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Introducción 

Este informe presenta el desarrollo completo de una práctica en la cual se realizaron 

pruebas de explotación sobre sistemas operativos Windows XP y Windows Server 2003 desde 

una máquina con Kali Linux. El objetivo principal fue demostrar el proceso necesario para 

generar un archivo malicioso (payload), transferirlo a la máquina víctima, ejecutarlo y establecer 

una conexión remota utilizando la herramienta Metasploit. 

Durante la práctica, se siguieron diferentes etapas: preparación del entorno, creación del 

ejecutable central.exe, configuración de un servidor web para su descarga, ejecución del archivo 

en la máquina Windows y posterior conexión mediante el módulo multi/handler de Metasploit. A 

través de estas acciones, se logró establecer una sesión con Meterpreter que permitió ejecutar 

comandos, obtener información del sistema y confirmar el nivel de control alcanzado. 

Todo el procedimiento se realizó en un entorno de laboratorio con fines académicos, lo 

que permitió comprender cómo funciona el flujo de una explotación práctica desde la creación 

del payload hasta la interacción con el sistema comprometido. Este ejercicio es fundamental para 

reforzar conocimientos sobre herramientas de auditoría y métodos de prueba utilizados en 

entornos controlados. 

 

  



 
Objetivos 

Objetivo general 

Realizar una auditoría práctica de explotación sobre sistemas Windows XP y Windows 

Server 2003 desde un entorno Kali Linux, con el fin de identificar vulnerabilidades críticas y 

evidenciar el impacto de no aplicar actualizaciones de seguridad en sistemas obsoletos. 

 

Objetivos específicos 

 Preparar el entorno de laboratorio con las máquinas necesarias para la simulación 

del ataque. 

 Generar y configurar un payload para establecer una conexión remota con el 

sistema objetivo. 

 Ejecutar el proceso de explotación utilizando Metasploit y confirmar el acceso 

mediante sesiones de Meterpreter. 

 

  



 
Planteamiento del problema 

Demostrar de forma práctica cómo es posible comprometer un sistema Windows obsoleto 

mediante la ejecución de un archivo generado desde Kali Linux y la conexión posterior con 

Metasploit. La dificultad principal consiste en realizar cada paso correctamente para que la 

explotación sea exitosa, desde la preparación del archivo ejecutable hasta la apertura de la sesión 

remota. 

Durante la práctica se planteó el reto de configurar adecuadamente la ruta del payload, 

establecer los permisos correctos para que pudiera descargarse desde el navegador y asegurarse 

de que el servidor Windows pudiera ejecutar el archivo sin inconvenientes. Una vez superados 

estos puntos, el siguiente desafío fue configurar Metasploit con los parámetros adecuados 

(LHOST, LPORT, tipo de payload) para que la conexión se estableciera de forma estable. 

 

 

  



 
Explotación de Kali Linux a Windows XP 

En este paso lo que hice fue abrir la herramienta Metasploit desde mi máquina Kali 

Linux. Para eso utilicé el comando msfconsole, que es el que inicia la consola principal del 

programa. Una vez se cargó, me apareció la pantalla de bienvenida con el logo en ASCII y un 

mensaje característico que muestra Metasploit. 

Este es básicamente el punto de partida para comenzar a trabajar con la herramienta, ya 

que desde aquí puedo buscar exploits, configurarlos y usarlos contra la máquina objetivo. Es 

decir, estoy preparando el entorno para iniciar la explotación de vulnerabilidades más adelante. 

 

 

Ilustración 1consola de metasploit 

 

Después de iniciar Metasploit, lo que hice fue comenzar a buscar exploits que estuvieran 

relacionados con el servicio NetAPI, ya que este es uno de los más conocidos por tener 

vulnerabilidades en sistemas Windows antiguos. Para esto usé el comando search netapi. 

El sistema me devolvió una lista de varios exploits disponibles, entre ellos los más 

conocidos como el MS08-067, que aparece en la parte inferior de la lista. Este exploit es famoso 



 
porque aprovecha una falla grave en el servicio de red de Windows y fue uno de los más 

utilizados en su momento para comprometer equipos con Windows XP y 2003. 

Básicamente, en este punto lo que estaba haciendo era identificar qué vulnerabilidad 

podía ser explotada en la máquina víctima, y verificar que Metasploit tiene módulos listos para 

trabajar con esa debilidad. 

 

 

Ilustración 2Busqueda de exploits 

 

En esta parte ya seleccioné el exploit que iba a utilizar. Me decidí por el MS08-067, que 

es uno de los más efectivos para aprovechar vulnerabilidades en equipos con Windows XP o 

2003. Para hacerlo, escribí el comando use exploit/windows/smb/ms08_067_netapi y con eso 

cargué el módulo dentro de Metasploit. 

Luego, revisé las opciones disponibles con el comando show options. Allí se muestran 

los parámetros que necesito configurar antes de lanzar el ataque. Entre esos aparece el RHOST, 

que es la dirección IP de la máquina víctima; el RPORT, que en este caso es el puerto 445 (por 



 
donde funciona el servicio SMB); y además el payload que se va a usar, que en este caso es 

windows/meterpreter/reverse_tcp. 

 

 

Ilustración 3Seleccion del exploit 

 

En este punto lo que hice fue configurar la dirección IP de la máquina víctima. Para eso 

utilicé el comando set RHOSTS 10.10.10.8, que corresponde al equipo objetivo al que quiero 

atacar. Después volví a ejecutar show options para confirmar que la configuración se hubiera 

guardado correctamente. 

Como se puede ver en la pantalla, ahora el parámetro RHOSTS ya muestra la IP de 

destino (10.10.10.8). Los demás valores, como el puerto 445, ya estaban por defecto porque ese 

es el que usa el servicio SMB, y el payload sigue siendo windows/meterpreter/reverse_tcp. 

Con este paso dejé el exploit listo para ejecutarse sobre la máquina víctima, ya que ahora 

Metasploit sabe contra qué dirección debe lanzar el ataque. 

 



 

 

Ilustración 4configurar la dirección IP de la máquina víctima 

 

Aquí lo que hice fue configurar el payload que iba a usar, en este caso 

windows/meterpreter/reverse_tcp. Esto significa que, si el exploit funciona, voy a obtener una 

conexión remota con la máquina víctima usando Meterpreter. 

Luego ejecuté el comando exploit para lanzar el ataque. El sistema empezó a trabajar: 

primero detectó el objetivo, que resultó ser un Windows XP con idioma en español, y después 

intentó aprovechar la vulnerabilidad. 

El ataque fue exitoso porque se abrió una sesión de Meterpreter, lo cual indica que logré 

acceso al equipo de la víctima. Sin embargo, la sesión se cerró rápidamente con el mensaje 

“Reason: Died”. 

 

Ilustración 5configurar el payload 



 
Ejecuté nuevamente el exploit contra la máquina víctima. El sistema reconoció otra vez 

que se trataba de un Windows XP con Service Pack 3 en español, y luego envió la carga 

maliciosa para aprovechar la vulnerabilidad. 

En este intento, el ataque fue exitoso y logré abrir varias sesiones activas de 

Meterpreter, lo cual me dio acceso remoto estable al equipo objetivo. Esto significa que 

conseguí tomar el control de la máquina comprometida y desde este punto podría ejecutar 

comandos, explorar archivos o incluso mantener el acceso de forma persistente. 

Con este resultado confirmé que el exploit MS08-067 funciona correctamente en la 

víctima seleccionada y que es posible comprometer equipos vulnerables a través de esta falla. 

 

Ilustración 6Ejecucion del exploit de la maquina 

 

En esta parte logré comprobar que la explotación fue totalmente exitosa. Desde la sesión 

de Meterpreter, abrí un servicio VNC que me permitió visualizar y controlar de forma remota el 

escritorio de la máquina víctima, la cual corre Windows XP. 

En la ventana se puede ver claramente que tuve acceso al sistema operativo, incluso 

abriendo una terminal de comandos donde ejecuté el comando ipconfig. Con esto confirmé que 

efectivamente estaba dentro de la red de la víctima, mostrando la dirección IP del equipo 

comprometido (10.10.10.8) y sus configuraciones de red. 

Este resultado es la prueba más evidente de que el ataque funcionó, ya que no solo logré 

abrir una sesión con Meterpreter, sino también controlar gráficamente la máquina objetivo como 

si estuviera frente a ella. 



 

 

Ilustración 7Acceso remoto exitoso 

 

Luego ejecuté el comando sysinfo, con el cual confirmé que la máquina comprometida 

correspondía a un Windows XP SP3 (versión 5.1, build 2600), arquitectura x86, en idioma 

español, dentro del dominio INICIOMS, y que además tenía 2 usuarios activos en sesión. 

Con este procedimiento verifiqué que no solo contaba con acceso por consola, sino 

también con control visual e interactivo del entorno gráfico del sistema, lo cual amplía 

significativamente las posibilidades de manipulación dentro del ejercicio de explotación. 

 

 

Ilustración 8Ejecucion del comando sysinfo 

 

Después de establecer la sesión con la máquina víctima, ejecuté el comando getuid en 

meterpreter para comprobar con qué nivel de privilegios había logrado acceder al sistema. El 



 
resultado mostró que mi usuario activo correspondía a NT AUTHORITY\SYSTEM, lo cual 

significa que obtuve los máximos privilegios dentro del sistema operativo. 

Esto confirma que la explotación fue totalmente exitosa, ya que no solo conseguí una 

sesión de meterpreter y acceso al escritorio remoto mediante VNC, sino también el control 

absoluto de la máquina víctima con permisos de administrador a nivel de sistema. 

 

 

Ilustración 9Ejecucion del comando comando getuid 

 

Una vez confirmé que ya me encontraba ejecutando la sesión con privilegios de 

SYSTEM, utilicé el comando getsystem para verificar si era posible elevar privilegios, pero el 

resultado mostró que ya estaba corriendo como SYSTEM, lo que ratificó mi control absoluto 

sobre la máquina. 

Posteriormente, ejecuté el comando hashdump, el cual me permitió extraer los hashes de 

las contraseñas almacenadas en el sistema operativo. Como resultado, obtuve los registros de 

varios usuarios locales, entre ellos: 

 Administrador 

 Asistente de ayuda 

 Invitado 

 SUPPORT_388945a0 

 Yeco 

 

Con esta información, confirmé que no solo tenía el control total de la máquina, sino 

también acceso a los hashes de credenciales que podrían ser crackeados posteriormente para 



 
obtener las contraseñas en texto plano. Este paso demuestra cómo, a través de la explotación 

exitosa, es posible comprometer completamente la seguridad del sistema y acceder a información 

altamente sensible. 

 

Ilustración 10Ejecucion del getsystem 

 

En esta parte lo que hice fue listar todos los procesos que se estaban ejecutando en el 

sistema comprometido. Para eso usé el comando ps dentro de la sesión de meterpreter. Con este 

resultado pude ver el nombre de cada proceso, el usuario que lo estaba ejecutando y la ruta desde 

donde se estaba corriendo en Windows. Esto es importante porque me permite identificar 

procesos críticos del sistema como explorer.exe, lsass.exe o svchost.exe, y también ver si hay 

alguno sospechoso que me pueda servir para seguir con la explotación o para mantener el acceso. 

 

 

Ilustración 11Ejecucion del comando PS 



 
Aquí lo que hice fue usar el comando ipconfig dentro de la sesión de meterpreter para 

revisar la configuración de red de la máquina a la que accedí. Con esta información pude ver las 

interfaces de red disponibles, incluyendo la dirección IP asignada, que en este caso es 10.10.10.8, 

junto con su máscara de red. Esto me sirve para saber en qué red interna se encuentra el equipo, 

qué conexión está usando y también para planear posibles movimientos laterales hacia otros 

dispositivos conectados en la misma red. 

 

 

Ilustración 12comando ipconfig 

 

En este paso utilicé el comando shell desde meterpreter para abrir una consola 

directamente en el sistema comprometido. Esto me permitió interactuar con el equipo víctima 

como si estuviera sentado frente a él. Al ejecutarlo, se creó un nuevo proceso y un canal de 

comunicación, y logré acceder a la línea de comandos de Windows XP en la carpeta 

C:\WINDOWS\system32. Con este acceso ya puedo lanzar comandos propios de Windows, lo 

que me da un mayor control sobre la máquina. 



 

 

Ilustración 13shell 

 

Una vez dentro de la consola de Windows, utilicé el comando cd .. dos veces para 

moverme hacia atrás en las carpetas. Al principio estaba ubicado en C:\WINDOWS\system32, 

luego pasé a la carpeta C:\WINDOWS y finalmente llegué al directorio raíz **C:**. Con este 

movimiento lo que hice fue ubicarme en la raíz del sistema para tener un mejor control y poder 

explorar más fácilmente el resto de directorios del equipo. 

 

 

Ilustración 14comando cd 

 

Aquí lo que hice fue usar el comando dir para listar el contenido del directorio principal 

**C:**. Al ejecutar el comando pude ver las carpetas más importantes del sistema, como 

Archivos de programa, Documents and Settings y WINDOWS, además de algunos archivos 

de configuración como AUTOEXEC.BAT y CONFIG.SYS. Esta información me sirve para 



 
tener un panorama general de cómo está organizado el sistema y desde dónde puedo seguir 

explorando información relevante del equipo. 

 

 

Ilustración 15comando dir 

 

En esta parte me moví hacia la carpeta Documents and Settings usando el comando cd 

Doc*, que me permitió acceder rápidamente sin escribir el nombre completo. Una vez dentro, 

ejecuté el comando dir para ver su contenido. Allí pude observar las carpetas de usuarios como 

All Users y Yeco, lo que me confirma que el sistema tiene varias cuentas registradas. Este paso 

es importante porque me da la posibilidad de explorar los archivos y configuraciones de cada 

usuario, donde generalmente se guarda información sensible. 

 

Ilustración 16carpeta Documents 

 



 
Aquí entré a la carpeta del usuario Yeco usando el comando cd Ye* y después ejecuté dir 

para ver su contenido. Dentro de este directorio encontré las carpetas típicas de un perfil de 

usuario en Windows, como Escritorio, Favoritos, Menú Inicio y Mis documentos. Esto 

confirma que estoy navegando en los archivos personales del usuario, lo cual es muy útil porque 

en estas carpetas normalmente se guarda información privada, accesos directos o configuraciones 

que pueden darme más pistas para la auditoría. 

 

 

Ilustración 17comando cd Ye* 

 

En este último paso accedí al Escritorio del usuario Yeco utilizando el comando cd Es* 

y luego ejecuté dir para ver qué archivos tenía allí guardados. El resultado mostró que en esa 

carpeta no había ningún archivo almacenado, solamente los directorios por defecto (“.” y “..”). 

Aunque no encontré nada en el Escritorio, este recorrido me permitió confirmar que tenía acceso 

total a la información personal del usuario, lo que es clave dentro de la práctica de auditoría de 

seguridad. 



 

 

Ilustración 18comando cd Es* 

 

Aquí lo que hice fue crear nuevas carpetas en el Escritorio del usuario Yeco. Primero 

utilicé el comando mkdir LAB-FELIPE y verifiqué con dir que la carpeta se había creado 

correctamente. Luego repetí el mismo procedimiento con el comando mkdir LAB-ASPRILLA, 

y nuevamente comprobé con dir que ahora en el Escritorio existían las dos carpetas creadas. Con 

este ejercicio confirmé que tenía permisos de escritura en el sistema, lo cual significa que podía 

no solo leer información, sino también modificar y crear archivos en la máquina comprometida. 

 

Ilustración 19comando mkdir LAB-FELIPE 



 
En esta última captura se puede ver en el Escritorio de Windows que efectivamente 

quedaron creadas las carpetas LAB-FELIPE y LAB-ASPRILLA, tal como lo hice desde la 

consola. Esto confirma que los comandos que ejecuté funcionaron correctamente y que los 

cambios se reflejaron de manera visible en el sistema víctima. Con esto demostré que no solo 

pude acceder y explorar el equipo, sino también modificarlo, lo cual es un indicador claro del 

nivel de control alcanzado durante la práctica. 

 

 

Ilustración 20carpetas LAB-FELIPE y LAB-ASPRILLA 

 

Primero, creé una carpeta llamada Laboratorio-asprilla para organizar todo el trabajo 

del ejercicio. Luego entré en esa carpeta para empezar a trabajar dentro de ella. Después, utilicé 

una herramienta para generar un archivo ejecutable que me iba a permitir conectarme de forma 

remota a la máquina Windows. Al principio cometí un error porque puse mal la ruta del archivo 

y no se pudo crear. 

Luego corregí el comando y volví a generarlo, esta vez en la carpeta correcta. El archivo 

se creó con éxito y se llamó central.exe. Este archivo será el que se ejecute en el servidor 

Windows para poder establecer la conexión. 

 



 
Explotación de Kali Linux a Windows server 2003 

Abrí el navegador en la máquina Windows y escribí la dirección del servidor 

(http://10.10.10.5). Al cargar la página, me apareció la pantalla por defecto de Apache2 en 

Debian, lo que significa que el servidor web está funcionando correctamente. Esta página indica 

que el servicio está activo y que puedo seguir trabajando con los archivos que suba a la carpeta 

del servidor web. 

 

 

Ilustración 21Apache2 en Debian 

 

primero creé una carpeta llamada Laboratorio-asprilla para organizar el trabajo. Entré 

en esa carpeta y utilicé la herramienta msfvenom para generar un archivo ejecutable que me 

permitiera conectarme de forma remota al servidor Windows. 

Al principio, cometí un error en la ruta donde iba a guardar el archivo, por eso el 

comando no funcionó. Luego corregí la ruta y volví a generar el payload correctamente con el 



 
nombre central.exe. Finalmente, comprobé que el archivo se creó bien ejecutando el comando 

ls, y ahí apareció el ejecutable listo para usar. 

 

 

Ilustración 22Carpeta Laboratorio-asprilla 

 

Después de generar el archivo central.exe, lo copié a la carpeta donde se guardan los 

archivos que se pueden descargar desde el navegador, que es /var/www/html/. Para poder 

hacerlo, utilicé permisos de administrador porque esa carpeta es del sistema. 

Luego le cambié los permisos al archivo para que pudiera ser ejecutado sin problemas por 

otros usuarios, asignándole permisos 755. 

Por último, entré a la carpeta /var/www/html/ y verifiqué que el archivo central.exe se 

había copiado correctamente, junto con otros archivos que ya estaban ahí. 

 

 

Ilustración 23archivo central.exe 

 



 
Luego, desde la máquina Windows Server 2003, abrí el navegador Internet Explorer y 

accedí a la dirección del servidor (http://10.10.10.5) para ver los archivos que estaban 

disponibles. Entre ellos estaba el archivo central.exe que había colocado antes. 

Hice clic en el archivo y apareció la opción para descargarlo. Lo guardé en el escritorio 

del servidor para tenerlo a la mano y poder ejecutarlo después. 

 

 

Ilustración 24máquina Windows Server 2003 

 

Después de descargar el archivo desde el navegador, verifiqué que el ejecutable 

central.exe se encontraba en el escritorio del servidor Windows. Esto me confirma que el 

archivo se copió y descargó correctamente, y ya está listo para ejecutarlo cuando lo necesite. 



 

 

Ilustración 25ejecutable central.exe 

 

Después de preparar todo, abrí la herramienta Metasploit en Kali Linux usando el 

comando msfconsole. Esta herramienta sirve para gestionar los ataques y establecer la conexión 

con el archivo que se va a ejecutar en el servidor. 

Al iniciar, aparece una animación divertida que simula accesos denegados con mensajes 

como “YOU DIDN'T SAY THE MAGIC WORD”, pero esto solo es una parte estética. Luego 

cargó correctamente la consola, donde ya se puede empezar a configurar el exploit. 

 

 

Ilustración 26comando msfconsole 

 



 
Una vez en Metasploit, configuré el módulo necesario para conectarme con el archivo 

que se ejecutó en el servidor Windows. Primero seleccioné el exploit multi/handler, que sirve 

para recibir la conexión. Después, indiqué el tipo de conexión que iba a usar, que en este caso 

fue meterpreter reverse TCP. 

Luego configuré mi dirección IP (LHOST) y el puerto (LPORT) para que el servidor 

supiera a dónde conectarse. Finalmente ejecuté el exploit y, como se ve en la imagen, se 

estableció la sesión correctamente. Esto significa que ya tenía acceso remoto al servidor 

Windows 2003 desde mi Kali Linux. 

 

 

Ilustración 27Ejecucion en el servidor Windows 

 

Después de tener la conexión establecida con meterpreter, utilicé el comando sysinfo 

para obtener información del sistema comprometido. Pude confirmar que se trataba de un 

Windows Server 2003, con arquitectura x86, en idioma español y que había dos usuarios 

conectados. Esto me permite comprobar que la explotación fue exitosa y que ahora tengo control 

sobre el sistema remoto. 



 

 

Ilustración 28comando sysinfo en server 2003 

 

Después, utilicé el comando getuid para comprobar el usuario con el que tenía acceso y 

confirmé que era el administrador del servidor. Luego ejecuté el comando getsystem para elevar 

privilegios y conseguir control total del sistema. El resultado indicó que la técnica se aplicó 

correctamente, lo que significa que ahora tengo permisos completos sobre el servidor Windows. 

 

 

Ilustración 29comando getuid en server 2003 

 

utilicé el comando hashdump para extraer los hashes de las contraseñas de los usuarios 

del sistema. Esto me permitió obtener las credenciales cifradas del administrador, el invitado y 

otro usuario de soporte. Con estos hashes se podrían intentar ataques posteriores para descifrar 

las contraseñas. Esto confirma que el acceso fue completo y que se logró extraer información 

sensible del servidor. 

 

Ilustración 30comando hashdump en server 2003 



 
 

Ejecuté el comando netstat desde la sesión de Meterpreter para revisar las conexiones 

activas en el servidor Windows. En la lista pude ver claramente que el archivo central.exe está 

en estado ESTABLISHED, lo que indica que la conexión entre el servidor y mi máquina Kali 

sigue activa y funcionando correctamente. Esto confirma que la sesión remota está establecida y 

operativa. 

 

Ilustración 31comando netstat en server 2003 

 

Por último, ejecuté el comando shell desde la sesión de Meterpreter para obtener acceso 

directo a la línea de comandos del sistema Windows. Esto me permitió interactuar con el 

servidor como si estuviera físicamente frente a él, usando su consola. Al aparecer la ruta 

C:\WINDOWS\system32>, confirmé que tengo control total del sistema mediante una consola 

remota. 

 

Ilustración 32comando shell en server 2003 

 



 
Recomendaciones 

 Actualizar los sistemas operativos obsoletos por versiones soportadas y seguras. 

 Aplicar parches de seguridad de forma periódica para reducir la superficie de ataque. 

 Implementar mecanismos de segmentación de red para aislar dispositivos vulnerables en 

entornos controlados. 

 Restringir privilegios y monitorear accesos remotos, evitando que se ejecuten payloads o 

conexiones no autorizadas. 

 Capacitar al personal en ciberseguridad, especialmente en la identificación de riesgos 

asociados a software desactualizado. 

 

  



 
Conclusión 

La práctica fue exitosa, ya que se logró cumplir con todos los objetivos planteados: 

generar el payload en Kali Linux, transferirlo y ejecutarlo en la máquina Windows Server 2003, 

establecer la sesión remota con Metasploit y confirmar el control total del sistema víctima. A lo 

largo del proceso se comprobó la conexión activa entre ambas máquinas, se validó la identidad 

del usuario con privilegios administrativos y se obtuvieron datos sensibles como los hashes de 

las contraseñas del sistema. 

Este ejercicio permitió comprender, paso a paso, cómo interactúan las herramientas 

utilizadas y la importancia de una configuración correcta en cada etapa para lograr la 

explotación. Además, se pudo evidenciar la capacidad de Meterpreter para ejecutar comandos 

internos, abrir una shell del sistema operativo, manipular archivos y mantener la comunicación 

estable con el equipo comprometido. 

En conclusión, el desarrollo práctico aportó experiencia en el uso de Metasploit, en la 

preparación del entorno y en la ejecución de comandos dentro de una sesión remota. Todo esto 

en un escenario controlado, confirmando la viabilidad de la técnica aplicada para este tipo de 

pruebas en sistemas desactualizados. 

 

  



 
Bibliografía. 

Ingeniero Rafael Sandoval 
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