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Introduccion

El presente manual documenta de manera detallada el proceso de instalaciéon y
configuracion de Metasploitable 3 en entornos virtualizados, utilizando como principales
herramientas VirtualBox, Vagrant y los recursos disponibles en el repositorio oficial de
GitHub. Este procedimiento tiene como propdsito fundamental la creacién de un entorno
controlado y vulnerable, ideal para el desarrollo de pruebas de penetracion, auditorias de
seguridad informatica y ejercicios practicos de hacking ético.

El despliegue de Metasploitable 3 permite a estudiantes y profesionales de la
ciberseguridad experimentar con un laboratorio realista, en el cual se pueden identificar
vulnerabilidades, evaluar riesgos y aplicar técnicas de proteccion frente a ciberataques. De esta
manera, se fortalece la comprension de los mecanismos de defensa, asi como la preparacion ante
escenarios que afectan de manera directa a las pequefias y medianas empresas (pymes), que
suelen ser mas vulnerables frente a incidentes de seguridad por limitaciones de recursos
tecnoldgicos.

Este manual constituye, entonces, una guia practica y estructurada que integra
conocimientos de virtualizacion, automatizacion y administracion de sistemas, ofreciendo una

herramienta pedagodgica para la formacion en ciberseguridad ofensiva y defensiva.
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Objetivos
Objetivo General
Implementar la instalacion y configuracion de Metasploitable 3 en un entorno
virtualizado mediante el uso de VirtualBox y Vagrant, con el fin de disponer de una plataforma
controlada que facilite la practica de pruebas de penetracién y la deteccion de vulnerabilidades

en el marco de la ciberseguridad.

Obijetivos Especificos

e Descargar, instalar y configurar VirtualBox como hipervisor tipo 2 para la gestion de
maquinas virtuales.

e Instalar y configurar Vagrant como herramienta de automatizacion en la construccion
de entornos virtuales.

e Implementar el repositorio oficial de Metasploitable 3 desde GitHub, asegurando su
correcta integracion con Vagrant y VirtualBox.

e Verificar y ejecutar las maquinas virtuales vulnerables (Ubuntu 14.04 y Windows

Server 2008) para confirmar la disponibilidad del entorno de pruebas en ciberseguridad.



Alcances
El manual ofrece una guia clara y paso a paso para la instalacién de Metasploitable 3,
asegurando que cualquier usuario con conocimientos intermedios en informatica pueda
reproducir el procedimiento de manera exitosa.
Permite comprender el uso de herramientas de virtualizacion (VirtualBox) y
automatizacion de entornos (Vagrant), fundamentales en escenarios actuales de
infraestructura tecnoldgica y préacticas de ciberseguridad.
Brinda un entorno controlado de laboratorio, seguro y aislado del sistema operativo
principal, para realizar pruebas de penetracion y auditorias sin comprometer equipos de
produccién o datos sensibles.
Contribuye al fortalecimiento de competencias en ciberseguridad ofensiva y
defensiva, ya que el entorno desplegado puede ser utilizado para la practica de técnicas

de explotacion, deteccion y mitigacion de vulnerabilidades.
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Instalacion y configuracién de Metasploitable 3 en VirtualBox

La correcta instalacion y configuracién de entornos de practica constituye un paso
fundamental en la formacion en ciberseguridad. En este apartado se presenta el procedimiento
para implementar Metasploitable 3 dentro de VirtualBox, un hipervisor de tipo 2 ampliamente
utilizado para la gestion de maquinas virtuales. El proposito es disponer de un entorno vulnerable
y controlado que permita la realizacién de pruebas de penetracion, auditorias de seguridad y
ejercicios de hacking ético, garantizando que la experimentacion se realice sin riesgos para el

sistema operativo principal ni para redes de produccion.
Descarga del instalador de VirtualBox

Durante la primera etapa del proceso, accedi a la pagina oficial de VirtualBox
([https://www.virtualbox.org](https://www.virtualbox.org)) y seleccioné la opcion
correspondiente al sistema operativo Windows desde la seccion "Windows hosts". Esta descarga
me permitiria obtener el instalador ejecutable necesario para iniciar la instalacion del software de

virtualizacion.
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Download VirtualBox

The virtualBox Extension Pack is available for personal and educational Use on this page under the PUEL lieense. The VirtualBox Extansion Pack s also
available under commercial or enterprise terms. By downloading, you agree 1o the terms and conditions of the respective license.

TIsssrrsi

VirtualBax Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.12 Extansion Pack
vir 2112 olatform packages
This VirtualBox Extension Pack Parsonal Use and Educational License
ddied gaverns your access to and use of the VirtualBox Extension Pack, [t does
ot et apply to the virtualBox base package andior its source code, which
ac0S / Apple Silicon hosts ars ficensed under version 3 of the GNU General Public Licanse "GEL").
Solarts host: See our FAQ for answers to common guestions.
e e VirtualBox Extension Pack Personal Use and Educational License
(PUELY

llustracion 1Version de virtualBox

Guardando el archivo de instalacion

Una vez seleccionada la version adecuada para Windows, el navegador me mostro la
ventana de descarga. Elegi la carpeta "Descargas™ como ubicacion para guardar el archivo

“VirtualBox-7.1.12-169651-Win.exe ", asegurandome de tener acceso rapido al instalador.

d VirtualBox

luse on this page under the PUEL license. The VirtualBox Extension Pack is also
fing, you agree to the terms and conditions of the respective license.

(

VirtualBox Extension Pack
VirtualBox 7.1.12 Extension Pack

packages

This VirtualBox Extension Pack Personal Use and Educational License
R x governs your access to and use of the VirtualBox Extension Pack. It does
[ oS 7 Tatel Rosts not apply to the VirtualBox base package and/or its source code, which
macos / Apple Silicon hosts are licensed under version 3 of the GNU General Public License *GPL").
[ tinux distributions
Solaris hosts
K solaris 11 IPS hosts
VirtualBox Extension Pack Personal Use and Educational License
(PUEL)

dows hosts

See our FAQ for answers to common questions.

llustracion 2Guardando instalador de VirtualBox
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Inicio del asistente de instalacion

Después de que la descarga finalizara, abri el instalador. En esta imagen se muestra la
pantalla de bienvenida del asistente de instalacion de Oracle VirtualBox. Aqui hice clic en

“Next” para continuar con la configuracion paso a paso.

Welcome to the Oracle
VirtualBox 7.1.12 Setup
Wiza
e vt wil instal Oracle VituaBox 7. 1. 12 0n your
Next to contrue or Cancel o exct the Setup

lustracion 3Ejecutando el instalador de VirtualBpx

Aceptacion de los términos de licencia

El instalador me solicito aceptar los términos de la licencia GNU GPL v3. Lei los puntos
principales y seleccioné la opcién "I accept the terms in the License Agreement” para continuar

con la instalacion del software de forma legal y segura.
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lustracion 4Aceptando los términos y condiciones

Configuracion personalizada de la instalacion

En esta etapa, revisé las opciones avanzadas de instalacion. El instalador permite
seleccionar caracteristicas adicionales como soporte USB, redes virtuales y componentes Python.
Opté por dejar la configuracion predeterminada para asegurarme de que se instalaran las

funciones basicas necesarias para crear y gestionar maquinas virtuales.
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2 Setup
1t features to be nstaled,
Gick 0n the jcons in the tree below to change the ay features i be nstalied.

Orade VirtusBox 7.1,12
apkcation.

e Thisfesture 5958 on
€ your herd dey Jof3
subfeatures selected. The
subfeatures requre 0KB on your

C:\Program Fles Orade Vrtualfiox|

llustracion 5Personalizacion de la instalacion de VirtualBox

Advertencia sobre interfaces de red

Antes de continuar con la instalacion final, el instalador mostré una advertencia
indicando que las interfaces de red podian reiniciarse temporalmente. Esto es normal cuando se
configuran adaptadores de red virtuales. Acepté haciendo clic en "Yes" para continuar sin

problemas.

Buscar en Descal

Warning:
Network Interfaces

Instaling the Cracle VirtualBox 7. 1. 12 Nebworking feature
will reset your netwerk connection and tempararily
disconnect you from the networl

Proceed with installation now?

ing a Dataln

llustracion 6advertencia de red
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crear accesos directos

En la pantalla de configuracion personalizada seleccioné las opciones para crear accesos
directos en el mend de inicio, en el escritorio y en la barra de inicio rapido, ademas de registrar

las asociaciones de archivos. Luego, hice clic en Next para continuar con la instalacion.

Aye

! 3
...
“n 3

[

llustracion 7crear accesos directos

iniciar el proceso de instalacion.

Revisé la configuracion final de la instalacion de VirtualBox y confirmé que todo estaba

listo para proceder. Presioneé el botdn Install para iniciar el proceso de instalacion.
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ok Instal 10 begn the istaiation. If you want fa review ar change any of your
installation settrg, cidk Back. Click Cancel 1o ext the wizard,

lustracion 8iniciar el proceso de instalacion.

Cargando instalacion

El asistente comenzo a instalar VirtualBox en mi equipo. En esta etapa, esperé mientras

el instalador copiaba los archivos necesarios y configuraba el programa.

uslBox 7.1.12 Setup

Oracle VirtualBiox 7.1.12

Plecse wait whie the Setup Wirard installs Orade VirtusBox 7, 1. 12. Tris may take
several minutes.

Staus:

lustracion 9Cargando instalacion
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Durante el proceso, la instalacion se interrumpi6 inesperadamente. El asistente me

Finalizacion de la instalacion.

informé que el sistema no habia sido modificado y que, si queria instalar el programa mas tarde,

debia ejecutar nuevamente el instalador. Finalmente, presioné Finish para cerrar el asistente.

(@ Detalles

acle VirtualBox 7.1.12 Setup X

Oracle VirtualBox 7.1.12 Setup
Wizard was interrupted

Hoy
o
‘I

Ay

[ |

La

(7]

b
.

0-

&
Me

llustraciéon 10Finalizacion de la instalacion de VirtualBox

Instalacion de Vagrant

En esta parte del proceso me dirigi a la pagina oficial de HashiCorp, especificamente a
la seccidn de descargas de Vagrant. Este paso fue necesario porque Vagrant es una herramienta
fundamental para la construccion y administracién de maquinas virtuales de forma automatizada,
lo cual resulta indispensable en la instalacion de Metasploitable 3.

En la siguiente imagen se observa que seleccioné la version correspondiente al sistema
operativo Windows (AMD®64) para proceder con la descarga del instalador. Este archivo es el
gue posteriormente me permitira instalar Vagrant en mi equipo y garantizar que pueda crear y

administrar las maquinas necesarias de manera eficiente.



) Install | Vagrant | HashiCorp De. X +

Ellieveloper hashicorp.com/vagrant/install#windows|

rﬂJ v Vagrant  Install Intro  Tutorials Documentation VagrantCloud Try Cloud F

Windows

a About V: 13
Binary download out Vagran
Install Vagrant

AMD64

Systems

d-line Interface

Linux

Package manager

HCP Vagrant Registry

Virtual boxes Laravel and any

Binary download
development

AMD64

lustracion 11la pagina oficial de HashiCorp

Descarga del instalador de Vagrant

En este paso procedi a descargar el archivo instalador de VVagrant para Windows en su
version 2.4.9. Tal como se observa en la parte superior derecha de la imagen, la descarga
comenz0 a ejecutarse y se muestra en el historial de descargas recientes del navegador.

Este procedimiento fue fundamental porque garantiza que tendré el instalador disponible
en mi equipo para ejecutarlo méas adelante. Es importante destacar que la descarga puede tardar
algunos minutos, dependiendo de la velocidad de conexidn a internet, ya que el archivo pesa méas
de 300 MB. Una vez finalizada la descarga, el siguiente paso sera abrir este instalador para

continuar con la configuracion de la herramienta en mi sistema.



v (% jinstala Metasploitable 3en Mi X () Install| Vagrant | HashiCorpDe. X + - a
c 25 developer.hashicorp.com/vagrant/install#windows B % =5 @ A

Historial de descargas recientes x )
rl'lJ" Vagrant Install Intro Tutorials Documen tation  VagrantCloud  Try Cloud (F LoV
indows amd [ ®

4 minutos.
Windows

Binary download
Install Vagrant
AMD64

Operating Systems rsion: 2.4.9

Windows

Linux

Package manager

HCP Vagrant Registry

Virtual boxes for Linux, Laravel and any

Binary download
development environment

AMD64

lustracion 12a descargar el archivo instalador de Vagrant

Instalacion de Vagrant — Aceptacion de términos de licencia

En este punto, una vez finalizada la descarga del instalador de VVagrant, procedi a
ejecutarlo en mi equipo. Como se aprecia en la imagen, se abrio el asistente de instalacion en el
cual fue necesario aceptar los términos y condiciones de la licencia. Para poder continuar con el
proceso marqué la casilla “I accept the terms in the License Agreement” Yy posteriormente
seleccioné la opcion Install.

Este paso es importante porque valida legalmente el uso del software en mi equipo y
permite que se inicie la instalacion de los archivos necesarios. Sin aceptar este acuerdo, el
instalador no permite avanzar. Con ello, se da inicio a la configuracién de Vagrant en el sistema
operativo Windows, asegurando que la herramienta quede correctamente instalada para la

administracion de maquinas virtuales.



{) Install | Vagrant |HashiCorp D X +

25 developer.hashicorp.

ﬁl) v Vagrant Install Intro  Tutorials Documentation VagrantCloud Try Cloud (F Q_ Seard
winaows

IGET "8 Vagrant Setup -
About Vagrant
Please read the Vagrant License Agreement
Install Vagrant

License text copyright (c) 2020
i rporation Ab, All Rights |
“huss

sssss Source

+ Licensor: HashiCorp, Inc.
« Licensed Work: Vagrant 2.4.3
ater. The Licensed Work

rn Tar

Resources
Tutorial
Binary download HCP Vagrant Registry

Virtual boxes for Linux, Laravel and any

development environment
AMD64

lHustracion 13Aceptacion de términos de licencia

Instalacion de Vagrant — Proceso en ejecucion

Después de aceptar los términos de la licencia y dar inicio al instalador, comenzo el
proceso de instalacion de Vagrant en mi equipo. En la ventana del asistente, como se observa en
la imagen, se muestra la barra de progreso que indica como se van copiando los archivos
necesarios en el sistema.

Este paso es fundamental porque asegura que todos los componentes de Vagrant se
integren correctamente en el sistema operativo. Durante esta fase no es necesario realizar
ninguna otra accion mas que esperar a que el proceso finalice. Una vez completada la
instalacion, la herramienta quedara lista para ser utilizada en la configuracion y despliegue de la

maquina virtual de Metasploitable 3.



¥ (¥ {instala Metasploitable 3enMi X (H) Install | Vagrant | HashiCorpDe X +

C 25 developer.hashicorp.com/vagrant/ir

rl‘lJV Vagrant Install Intro Tutorials Documentation VagrantCloud  Try Clou
winaows
[:LETSR 0 Vagrant Setup

Install Vagrant Installing Vagrant

Operating Systems Please wait whi the Setup Wizard installs Vagrant.

Status:  Copying new fles Fie: [1], Directory: [9], Size: [6]

Binary download HCP Vagrant Registry
Virtual boxes ravel and any
developmen

AMD64

lustracion 14Proceso en ejecucion

Finalizacion de la instalacion de Vagrant

Una vez que el proceso de instalacion termind correctamente, el asistente mostro la
ventana de finalizacion, como se aprecia en la imagen. Aqui se confirma que la instalacion de
Vagrant se completd con éxito en el sistema operativo. Para cerrar el asistente simplemente
seleccioné la opcion Finish, con lo cual se da por concluida esta fase.

Con este paso ya cuento con Vagrant instalado en mi equipo, lo que me permitira
continuar con la preparacion del entorno necesario para desplegar Metasploitable 3. Este cierre
marca el final del proceso de instalacidn basica de la herramienta y abre la posibilidad de avanzar
hacia la configuracion de otros programas complementarios que forman parte del entorno de

pruebas.



v % jinstala Metasploitable 3en M X () Install | Vagrant | HashiCorpDe. X +

c 25 developer.hashicorp.com/vagrant/install#windows

fl-lJv Vagrant Install Intro  Tutorials Documentation VagrantCloud Try Cloud
winaows

[:ILETS "8 Vagrant Setup -
About Vagrant

P Completed the Vagrant Setup Wizard

Operating Systems Click the Finish button to ext the Setup Wizard.

HCP Vagrant Registry
Virtual boxes for Linux, Laravel and any
development environment

Binary download

AMD64

lustracion 15Finalizacion de la instalacion de Vagrant

Descarga del repositorio de Metasploitable 3

Después de haber instalado correctamente Vagrant, el siguiente paso fue dirigirme al
repositorio oficial de Metasploitable 3 en GitHub. En este sitio se encuentran las instrucciones y
los archivos necesarios para la creacion de la maquina virtual vulnerable que se utilizara con
fines de préctica en ciberseguridad.

La pagina muestra los comandos que deben ejecutarse dependiendo del sistema operativo
utilizado. En mi caso, al trabajar sobre Windows, se indica la necesidad de crear un directorio
Ilamado metasploitable3-workspace, ingresar en €l y posteriormente descargar el archivo
Vagrantfile mediante el comando Invoke-WebRequest. Finalmente, el proceso se completa al

ejecutar vagrant up, que es el comando encargado de levantar la maquina virtual.



Este paso resulta clave, ya que conecta directamente Vagrant con los archivos del
repositorio oficial y permite que la construccion de la maquina de Metasploitable 3 se realice de

manera automatizada, siguiendo la configuracion predefinida por los desarrolladores.

[J README 5 License
Metasploitable3

Metasploitable3 is a VM that is built from the ground up with a large amount of security vulnerabilities. It is intended
1o be used as a target for testing exploits with

Metasploitable3 is released under a BSD-style license. See COPYING for more details.

Quick-start

To use the prebuilt images provided at create a new local metasploitable

workspace:

Linux users:

url -0 https ithul ent. con/rapid7/metasploitable3/master/Vagrantfile & vagrant up

Windows users:

-Uri "https://raw.githubusercontent . con/rapid7/metasploitables/master/Vagrantfile” -0

lustracion 16pagina de comandos que deben ejecutarse

Apertura del Simbolo del sistema

En esta parte del proceso, abri el Simbolo del sistema (CMD) en Windows. Para ello,
utilicé la barra de busqueda y escribi “cmd”, lo que me mostro la aplicacion correspondiente.
Seleccioné la opcion de Ejecutar como administrador, ya que es necesario contar con permisos
elevados para ejecutar ciertos comandos que intervienen en la instalacion y configuracion de
Metasploitable 3.

Este paso es esencial porque desde la terminal se van a ejecutar los comandos

proporcionados en el repositorio de GitHub. A través de CMD, se crean las carpetas necesarias,
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se descargan los archivos de configuracion y finalmente se inicia la construccién de la maquina

virtual.

) cmd|
S Todo Aplicaciones Documentos Configuracion Personas
Mejor coincidencia

i
= Simbolo del sistema
Sistema

Buscar en Internet Simbolo del sistema

Sistema

Q cmd - Ver més resultados de la

bisqueda

(N

Abrir
cmd administrador

e

Ejecutar como administrador

cmd ipconfig Abrir ubicacion del archivo

W}

cmdconfig Anclar a Inicio

E R

Anclar a |a barra de tareas
cmd commands

llustracion 17CMD

Acceso al directorio raiz en CMD

Una vez abierto el Simbolo del sistema como administrador, lo primero que hice fue
desplazarme desde la ruta inicial C:\Windows\System32 hacia el directorio raiz del disco (C:\).

Para lograrlo, utilicé el comando cd .., que sirve para retroceder un nivel en la estructura
de directorios. Como en este caso estaba dentro de una carpeta del sistema (System32), tuve que
ejecutar el comando dos veces para llegar finalmente al nivel principal del disco local C:

Este paso es importante porque desde el directorio raiz resulta mas sencillo crear la
carpeta de trabajo donde se descargaran y configuraran los archivos necesarios para la

instalacion de Metasploitable 3.
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llustracion 18Acceso al directorio raiz en CMD

Con el comando cd .. se retrocede un nivel en la estructura de directorios. Luego,
mediante mkdir metasploitable3-workspace se crea una nueva carpeta llamada metasploitable3-
workspace, la cual sera utilizada como espacio de trabajo para organizar todos los archivos
necesarios durante la instalacion. Finalmente, con el comando cd metasploitable3-workspace se
ingresa a la carpeta recién creada, dejando el entorno listo para continuar con los siguientes pasos

de la configuracion.

lHustracion 19Ingreso a la carpeta
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Windows PowerShell

En este paso se procede a buscar y abrir Windows PowerShell, una herramienta
necesaria para ejecutar comandos avanzados durante la instalacion de Metasploitable 3. Desde
el menu de inicio de Windows se escribe “Windows PowerShell” en la barra de busqueda, lo que
permite localizar la aplicacion dentro del sistema. Una vez encontrada, se recomienda abrirla con
la opcion “Ejecutar como administrador” para garantizar que los comandos tengan los

permisos adecuados y evitar errores durante la instalacion y configuracion del entorno.

) Windows PowerShell
L2l Todo Aplicaciones Documentos Web Configuracion Personas (. 2 A

Mejor coincidencia

M PowerPoint >
-

Aplicacion

Aplicaciones Windows PowerShell
sistema
[E] PowerToys (Preview)

¥ Portal de realidad mixta Abrir
| B Windows PowerShell %' Ejecutar como administrador
¥ Ejecutar ISE como administrador
Buscar en Internet
% Windows PowerShell ISE
Q po - Ver més resultados de la biisqueda

Q  poki

™= Porvenir

m Power BI

Q_ poki juegos

lustracion 20Windows PowerShell

En este punto se utiliza Windows PowerShell para continuar con la instalacion de
Metasploitable 3. Primero, con el comando cd .. se retrocede un nivel en la ruta de directorios y

posteriormente se accede a la carpeta de trabajo creada anteriormente mediante cd



metasploitable3-workspace. Una vez dentro, se ejecuta el comando Invoke-WebRequest para
descargar desde GitHub el archivo Vagrantfile, el cual contiene la configuracion necesaria para
que Vagrant cree y gestione la maquina virtual de Metasploitable 3. El archivo descargado se
guarda directamente en el directorio de trabajo con el nombre Vagrantfile, dejando lista la base

de configuracion para los siguientes pasos de la instalacion.

isticas y mejoras. https://aka.ms/PSWindows

PS C:\metasploitable3-workspace»

lustracion 2linstalacion de Metasploitable 3.

En este paso se inicia la construccion y levantamiento de las maquinas virtuales
necesarias para Metasploitable 3 utilizando Vagrant. Una vez descargado el archivo
Vagrantfile en el directorio de trabajo, se ejecuta el comando vagrant up.

Este comando indica a VVagrant que inicie el proceso de creacion y configuracion de las
maquinas virtuales definidas en dicho archivo. En este caso, el sistema comienza a levantar dos
entornos: uno basado en Ubuntu 14.04 (ub1404) y otro en Windows 2008 (win2k8), ambos
gestionados con el proveedor VirtualBox. Este procedimiento puede tardar varios minutos, ya
que implica la descarga de las imagenes necesarias y la configuracion automatica de cada

maquina virtual.
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Iustracion 22construccion y levantamiento de las maquinas virtuales

En este punto se visualiza el resultado del proceso en VirtualBox, donde ya se han
creado las maquinas virtuales correspondientes a Metasploitable 3. En la lista aparecen las
maquinas levantadas desde el Vagrantfile: una basada en Ubuntu 14.04 (ub1404), que se
encuentra en ejecucion, y otra basada en Windows Server 2008 (win2k8), que permanece
apagada.

En el panel derecho se muestra la informacion de configuracion de la maquina
seleccionada, incluyendo memoria asignada, procesador, almacenamiento, red y demas recursos
virtualizados. Con esto se confirma que la instalacion y despliegue de Metasploitable 3 a traves
de Vagrant y VirtualBox se han realizado correctamente, dejando disponibles los entornos

vulnerables para pruebas de seguridad y practicas de hacking ético.
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lustracion 23visualiza el resultado del proceso en VirtualBox

En esta etapa se muestra la maquina virtual de Metasploitable 3 basada en Ubuntu
14.04 ejecutandose dentro de VirtualBox. El sistema solicita credenciales de acceso y se realiza
el inicio de sesion con el usuario predeterminado vagrant, que es el que Vagrant configura por
defecto en estas maquinas.

Una vez ingresado, se accede al terminal del sistema operativo, confirmando que la
maquina ha iniciado correctamente y que esta lista para ejecutar comandos y pruebas de
laboratorio. Con esto, la instalacion se encuentra finalizada y el entorno de Metasploitable 3 ya

puede ser utilizado para practicas de auditoria y ejercicios de seguridad informatica.
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lustracion 24méaquina virtual de Metasploitable 3 basada en Ubuntu 14.04 ejecutandose dentro de VirtualBox

En la siguiente imagen se muestra la pantalla de inicio de sesion de Windows Server
2008 R2 Standard dentro de la maquina virtual que configuré. Aqui se indica que debo
presionar la combinacion de teclas Ctrl + Alt + Supr para poder acceder al sistema.

Este paso es caracteristico de los servidores Windows y representa una medida de
seguridad antes de introducir las credenciales de acceso. En el fondo se aprecia el disefio grafico
gris con lineas blancas propias de esta version del sistema operativo, mientras que en la parte
inferior se observa el logotipo y la edicion correspondiente. Esta pantalla confirma maquina

virtual se ejecutd correctamente y que esta lista para iniciar sesion.
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lustracion 25Ejecucion de la maquina virtual de Windows Server 2008 (win2k8),



Recomendaciones
Revisar los requisitos de hardware antes de iniciar la instalacion, asegurando memoria
RAM, almacenamiento y procesador adecuados para la ejecucion fluida de las maquinas
virtuales.
Ejecutar siempre los comandos en modo administrador en CMD o PowerShell para
evitar errores en la instalacion.
Verificar la conexion a internet estable durante la descarga de VirtualBox, Vagrant y
los archivos del repositorio, dado que son de gran tamario.
Crear un directorio exclusivo para Metasploitable 3, lo que facilita la organizacion y
evita conflictos con otras instalaciones.
Mantener actualizadas las versiones de VirtualBox y Vagrant, comprobando
compatibilidad con la version del sistema operativo host.
Utilizar el entorno Unicamente con fines academicos y de investigacion, evitando su

uso en redes de produccion o entornos sensibles.
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Conclusion

La instalacion de Metasploitable 3 constituye una herramienta esencial para el
aprendizaje y la practica de la ciberseguridad, ya que provee un entorno vulnerable disefiado
especificamente para el entrenamiento en pruebas de penetracion. A través del proceso
documentado en este manual, se evidencia la relevancia de comprender los fundamentos de la
virtualizacion y la automatizacion, integrando herramientas como VirtualBox y Vagrant para
crear escenarios de préctica profesional.

Uno de los aportes mas significativos de este procedimiento es la posibilidad de
experimentar de manera segura con vulnerabilidades reales, lo que permite a estudiantes y
profesionales adquirir habilidades criticas en el manejo de incidentes de seguridad. En un mundo
cada vez mas digitalizado, donde las pequefias y medianas empresas son especialmente
vulnerables a los ciberataques, este tipo de laboratorios se convierten en un recurso estratégico
para el fortalecimiento de las capacidades de defensa.

Ademas, el manual fomenta el pensamiento analitico y la resolucién de problemas
técnicos, dado que la instalacion puede implicar enfrentar errores o incompatibilidades que
requieren soluciones préacticas. Esto desarrolla no solo competencias técnicas, sino también una

mentalidad resiliente, fundamental en la labor de un especialista en ciberseguridad.
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