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Introduccion

El presente laboratorio se enmarca en el desarrollo de competencias practicas dentro del
area de Seguridad y Auditoria en Redes, abordando la simulacion de escenarios reales de
vulnerabilidad en sistemas informaticos. A través del uso de maquinas virtuales como Kali Linux
y Lampido, se propone una experiencia técnica que permite al estudiante aplicar metodologias de
andlisis, reconocimiento y explotacion de servicios inseguros, con el fin de comprender los
riesgos que enfrentan los entornos digitales mal configurados o desactualizados.

El documento evidencia un proceso sistematico que inicia con la configuracion de red
entre las maquinas virtuales, seguido por el escaneo de puertos y servicios mediante herramientas
como Nmap, y culmina con la ejecucion de técnicas de fuerza bruta, enumeracion local y

escalada de privilegios.



Planteamiento del Problema

Proceda a realizar la explotacion de la maquina virtual vulnerable utilizando Kali Linux
como entorno atacante. Inicie con el reconocimiento de red para identificar la direccion IP del
objetivo y los servicios activos mediante escaneo de puertos. Una vez detectados los servicios
expuestos, como SSH y HTTP, utilice herramientas como Nmap y Hydra para ejecutar ataques
de fuerza bruta y obtener credenciales validas.

Acceda al sistema remoto y realice una enumeracion local completa para identificar
configuraciones débiles, archivos con permisos SUID y posibles vectores de escalada de
privilegios. Aplique técnicas de auditoria para validar el nivel de exposicion del sistema y

documente cada hallazgo con evidencia técnica.



Objetivo General

Realizar un analisis técnico de la explotacion de vulnerabilidades en una méaquina virtual

desde Kali Linux, aplicando técnicas de auditoria y penetracion controlada para evaluar la

seguridad del entorno.

Objetivos Especificos

Configurar el entorno virtual con Kali Linux y la maquina vulnerable, asegurando
la conectividad entre ambas.

Ejecutar escaneos de red y puertos para identificar servicios activos y posibles
vectores de ataque.

Aplicar técnicas de fuerza bruta y enumeracion local para obtener acceso al
sistema y evaluar su configuracion interna.

Realizar el cambio de direccion MAC en Ubuntu y configurar el DHCP para

validar la flexibilidad de red en entornos virtuales.
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Instalacion de Lampiao
Importé la méquina virtual Lampido a mi entorno de trabajo. Abri la ventana de
importacion y seleccioné el archivo desde el sistema de archivos local; revisé las opciones
basicas de configuracion que ofrece el asistente y confirmé para que la méaquina quedara

registrada en el software de virtualizacion.

[=] P - .
Importar servicio virtualizado

" Fuente

Fuente: Sistema de archivos local -

Archivo: CA\Users\Lenovo\Downloads\Lam piao.ovﬂ m

» Configuracién

Ayuda Terminar Cancelar

llustracion 1lmportando la maquina de Lampiao
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Tras completar la importacion, comprobé que la maquina aparece en la lista de maquinas
disponibles y esta lista para encenderse. Con esto dejé preparada la plataforma de laboratorio
para iniciar la practica: arrancar Lampido, verificar su conectividad y comenzar con el escaneo y

las pruebas correspondientes.

!

i Herramientas

ARadir  Configuracién

T, kali-linux-2024.3-virtualbox-amd64 bt
' @ Apagada General

vm
stver /o: Ubuntu (32-bit)
¥% Guardada

74 WINDOWS XP
&P I Guardada virtualizacion KVM

Fristileaks 1 Pantalla
¥ Guardada ade

Ubuntu 24.04 (64bit)
Apagada -
Almacenamiento

Lampiao-c

Adaptador 1: PCnet-PC

# uss

M Carpetas compartidas
Ninguno
& Descripcién

Ninguno

1lustracion 2Importacion completada

Escaneo la red para saber que ip cogiéo Lampiao

Primero arranqué la maquina Kali en mi entorno virtual y abri una terminal. Desde alli
realicé un escaneo de red con Nmap sobre el rango 10.10.10.0/24, con el fin de identificar qué
direcciones IP estaban activas y qué servicios tenian abiertos. Con este barrido confirmé que la

maquina objetivo, Lampido, se encontraba en la IP 10.10.10.15.
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Archive Maquina Ver Entrada Dispositives Ayuda

R Emg O

m root@kali: /home/kali

File Actions Edit View Help

/home/kali

) -5V 10.10.10.0/24
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-09-23 17:42 -@5

llustracion 3escaneo de red con Nmap

Ip victima 10.10.10.15

Una vez localizada la maquina victima, ejecuté un nuevo escaneo especifico contra esa
direccion IP. El resultado mostrd que tenia abiertos los puertos 22 (SSH) y 80 (HTTP). El
servicio SSH estaba corriendo con OpenSSH 6.6.1p1 sobre Ubuntu, mientras que en el puerto
80 aparecia un servicio web activo que Nmap no logr6 identificar completamente, pero que
confirm6 que habia algo escuchando.

Este reconocimiento inicial me permitié saber que la maquina estaba en linea, que
respondia rapidamente y que disponia de dos servicios claves para las siguientes fases de la

practica: la conexion remota por SSH y el servicio web en el puerto 80.

report for 10.10.108.15
(0.00021s 1

ubmit the following fingerprint at https://nmap.or; in/submit.cgi?n

Ilustracion 4Localizacion de la victima
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Ip atacante 1010.10.5

Abri una terminal en mi maquina atacante y verifiqué la configuracion de red para
asegurarme de la conectividad con el laboratorio. Ejecuté ifconfig y confirmé que mi interfaz
ethO tenia la direccion 10.10.10.5 con mascara 255.255.255.0 y broadcast 10.10.10.255; también
comprobé¢ que el loopback (lo) estaba activo con la direccion 127.0.0.1. Con esto confirmé que
mi equipo esta en la misma subred que la victima (10.10.10.15) y listo para realizar las pruebas

controladas que sigue el laboratorio.

/home/kali

etha:

mtu 65536
0.0.8

inet6 ::
loop

carrier @ collisions @

[lustracion 5Ejecuté ifconfig

Escaneo de 2000 puerto de lampiao ip 10.10.10.15

Ejecuté un escaneo dirigido contra la maquina objetivo para verificar qué servicios tenia
activos. En la terminal lancé nmap -p- 10.10.10.15 y confirmé que el host respondia; el resultado
mostrd que estaban abiertos los puertos 22 (SSH), 80 (HTTP) y 1898 (un puerto de servicio

genérico identificado por VirtualBox). También pude ver la direccion MAC asociada a la tarjeta
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de red virtual. Con esta informacion confirmé que la victima esta en linea y accesible desde mi
equipo (que previamente comprobé que tiene la IP 10.10.10.5), y que los puntos mas relevantes

para continuar las pruebas son el acceso remoto por SSH y la interfaz web en el puerto 80.

SSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)

pd 2.4.7 ((Ubuntu))

ion, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgiZnew-sex

Llustracion 6Escaneo de 2000 puerto de Lampiao

Vulnerar a pagina de Lampiao

Abri un navegador y navegué a http://10.10.10.15. Al cargar la pagina encontré una
pantalla de bienvenida con arte ASCII grande (un “landing” muy simple), lo que confirmo de
forma visual que el servicio web en el puerto 80 esta activo y sirviendo contenido publico. No vi
formularios de registro ni opciones para crear usuarios en esa pantalla; simplemente era una

pagina estatica de presentacion que sirve como punto de entrada al servicio.
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uina Ver Entrada

LE k=
@ @ Restore Session X @ YouTube X 10.10.10.15/ x4 ~ - bt
« - C @ Q 10.10.10.15 w5 =

a
™ Kali Linux £ Kali Tools [@ Kali Docs ¥ Kali Forums (¥ Kali NetHunter = Exploit-DB % Google Hacking DB |} OffSec

. + - H0pEERRRRARH , *, . . o
JHeRee, .. -*(eeeeeeserwoeeea(/ .- ., (*,@,,
3 AT - SEEEREEREEERS ( (%( . / ( /#6&(
&( (BEEEARRRERR s (@EHEEER (##CREARARRRRLERHS/ (8(

llustracion 7padgina de Lampiao

Ingresé a una pagina web que corre en el puerto 1898 de la direccion IP 10.10.10.15, a la
cual accedi desde Kali Linux en una maquina virtual. En la parte izquierda aparece un panel de
inicio de sesion donde se solicitan usuario y contrasefia, ademas de enlaces para crear una nueva

cuenta o recuperar la clave.

B @0 B G

@ O Restore Session X @ YouTube X @ Lampido x|+ v = x
<« C @ O & 10.10.10.15:1898 g H o=

2 Kali Linux £ Kali Tools 8 Kali Docs ¥ Kali Forums Y Kali NetHunter = Exploit-DB % Google Hacking DB |} OffSec

Home
User login - e s =
S Lampido, heréi ou vildo do Sertdo?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
Password *

* Create new account

« Request new password

Login Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetria,

Read more  Log in or register to post comments

1lustracion 8pagina web que corre en el puerto 1898
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Al pulsar “Login” el sistema respondid con un recuadro rojo que decia: “Sorry,
unrecognized username or password. Have you forgotten your password?”’. En la misma area
del panel de login se ven también los enlaces Create new account y Request new password, lo

que indica opciones para registrar una cuenta nueva o recuperar la contrasefa si corresponde.

@ @ Restore Session X @ YouTube X € Lampido x o+ ~ - X
€« > C ®w O ® 10.10.10.15:1898/7g=node&destination=node Pad ® 9 =

3 Kali Linux £ Kali Tools Kali Docs ¥ Kali Forums (R Kali NetHunter & Exploit-DB % Google Hacking DB 4|} OffSec

Home

‘ € Sony, unrecognized username or password. Have you forgotten your password? |

User I Lo : P ~
e Lampido, heréi ou vildo do Sertdo?

Username * Submitied by tiago on Thu, 04/19/2018 - 18:25

Password *

Para uns, um idolo. Para outros, assassino. Lampio, uma das figuras mais misteriosas da histria do Brasil, passou a

1lustracion 9Login

Abri una terminal como root en mi maquina Kali y ejecuté un escaneo dirigido contra la
IP objetivo. El comando que usé fue nmap -p 22 10.10.10.15 -A -sC, para probar
especificamente el puerto SSH y obtener informacion adicional del servicio. El resultado mostrd
que el puerto 22 esta abierto y responde con OpenSSH 6.6.1p1 (tipico de una instalacion de
Ubuntu), y ademas list6 las claves host (DSA/RSA/ECDSA/ED25519) como parte de la huella

del servidor.
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E root@kali: momeskali - x
File Actions Edit View Help

x; protocol 2.0)

 you know t on, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-serv

64-pc-Li

Computer
Fully charged

Llustracion 10dirigido contra la IP objetivo

Msfconsole

Abri una terminal en Kali y lancé msfconsole para preparar las herramientas de pruebas;
al iniciarlo aparecieron unos mensajes que bloqueaban accesos de prueba y una frase en rojo que
decia “YOU DIDN’T SAY THE MAGIC WORD?”, pero luego se mostr6 el banner de Metasploit
indicando que la herramienta estaba lista y listando la cantidad de exploits, auxiliares y payloads
disponibles; con eso dejé la consola preparada para las siguientes pruebas, documentando la

salida como evidencia.
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Archivo Maquina Ver Entrada Dispositivos Ayuda

‘ l'E! L. ] D5 v 1234 @

root@kali: /home/kali
File Actions Edit View Help

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 2 IP addresses (1 host up) scanned in 20.49 seconds

/home/kali

Metasploit tip: View all productivity tips with the tips command

Metasploit Park, System Security Interface
Version 4.0.5, Alpha E

i
> access security

access: PERMISSION DENIED.

> access security grid

access: PERMISSION DENIED.

> access main security grid
access: PERMISSION DENIED....and...

it v6.4.1
437 exploits 1255 auxiliary - 429 post
1471 payloads - 47 encoders - 11 nops
--=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > i

[lustracion 11msfconsole

busqué modulos relacionados con OpenSSH para ver qué herramientas tenia disponibles;
la biisqueda me devolvi6 una lista de modulos y auxiliares (por ejemplo, para recopilar
credenciales, enumerar usuarios SSH o probar autenticaciones) con su nombre y una breve
descripcion. Revisé esa lista para identificar qué mddulos podrian ser utiles en la fase de

reconocimiento y dejé registrada la salida en una captura como evidencia de la preparacion de la

herramienta antes de continuar con la practica.

Disclosure Date Rank

a timing
Windows Unguote

llustracion 120penSSH



cnologica del Chocd

Universidad Tecn
2go Luis Cordoba

Seleccioné un médulo auxiliar para probar inicios de sesion por SSH contra la maquina

10.10.10.15; una vez cargado, revis¢ las opciones del modulo (qué archivos de usuarios o
contrasefias puede usar, el puerto objetivo, la velocidad y el nimero de hilos, entre otros) para
entender exactamente qué hace y qué parametros admite. Dejé esa configuracion documentada
en la captura como parte de la preparacion de la herramienta antes de tomar cualquier otra
accion, asegurandome de no ejecutar nada sin la autorizacion correspondiente.

anner/ssh/ssh_login
) > set RHOSTS l1@.10.10.15

) > options

sh_login):

d: none, user, usergrealm)

.com/docs/using-metasploit/basics/using-metasploit.html

e, one pair per line

he full module info with the info, or info -d command.

1lustracion 13modulo auxiliar

Cargué el modulo de comprobacion de inicios de sesion por SSH en Metasploit y lo
configuré para que intente acceder a la maquina objetivo usando el usuario root; ademas le
indiqué que utilice la lista de contrasefias rockyou.txt como archivo de pruebas. Guardé esa
configuracion en la consola para tenerla lista en caso de que contintie con la prueba dentro del

alcance del laboratorio.

) » set USERNAME root

> set PASS_FILE /fusr/share/wordlists/rockyou.txt

Xt

Hlustracion 14modulo de comprobacion
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Primero se configurd el nombre de usuario como root, que suele ser la cuenta principal
en muchos sistemas. Después se indico un archivo de contrasefias llamado rockyou.txt, el cual
es muy utilizado para pruebas de fuerza bruta porque contiene una gran cantidad de contrasefias

comunes. Finalmente, se ejecut6 el comando run para iniciar el proceso de intento de conexion.

msf6 auxiliary( ) > set USERNAME root
USERNAME root

v ) » set PASS_FILE /usr/share/wordlists/rockyou.txt
fou.txt

Ilustracion 15nombre de usuario como root

Crear diccionario

Usé CeWL para generar una lista de palabras personalizada a partir del contenido
publicado en el servicio web del objetivo. Ejecuté CeWL apuntando a la URL
(http://10.10.10.15:1898/) y guardé¢ el resultado en un archivo llamado DicLampiao.txt. Después
verifiqué en el sistema que el archivo se habia creado correctamente listando el directorio y

comprobando la presencia de DicLampiao.txt.

Jhome/kali
©.10.18.15:1898/ —write DicLampiao.txt
(More Fixes) Robin Wood (robin@digi.ninja) (https://digi.ninja/)

fhome/kali

DicLampiao.txt Escritorio

llustracion 16archivo llamado DicLampiao.txt
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Verifiqué que DicLampiao.txt tiene 844 entradas. Recomendacion: si la prueba fue
autorizada, comprobar si alguna credencial funciond y, de ser asi, mitigar (deshabilitar root por

SSH, usar claves y contrasefias fuertes). Si no esta autorizada, detener la actividad.

/home/kali
-1 DicLampiao.txt

Diclampiao.txt

1lustracion 17Verifiqué que DicLampiao.txt

Mostré el contenido del diccionario generado (DicLampiao.txt): es una lista de palabras
extraidas del sitio objetivo —muchas en portugués— como Lampido, bando, cangaceiros,

morte, ademas de términos comunes de pagina web (password, account, footer, menu).

/home/kali
DicLampiao.txt
Lampiao
que
main
field
com
section
account
wrapper
Home
new
PES
content
foi
por
User

uma

menu
footer
page
bando
password
This
required
era
cangaceiros
morte
and

mail

div
volantes
tinha
pela

llustracion 18contenido del diccionario generado
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comprob¢ la ayuda de Hydra para entender qué parametros puedo usar y qué servicios
soporta, como paso previo a realizar pruebas controladas. Recomendacion rapida: utiliza esta
herramienta solo con autorizacion explicita, documenta cualquier intento (objetivo, listas usadas
y resultados) y, si se encuentran accesos, propon medidas concretas como deshabilitar login root,

exigir autenticacion por clave y aplicar politicas de bloqueo/alerta ante intentos repetidos.

/home/kali
[3] 7604

/home/kali
/ Wa e do not use in

(this is non-b

Syntax: hydra [[[-1 LOGINHL FILE] [-p PASSHP FILE]] | [-C FILE]] [-e nsr] [-o F
ILE] [-t TASKS] [-M FILE [-T TASKS]] [-w TIME] [-W TIME] [-f] [-5 PORT] [-x MIN:M
AX :CHARSET] [-c TIME] [-ISOuvvd46] [-m MODULE_OPT] [service rver[ :PORT][/0OPT]

Options:
-1 LOGIN or -L FILE r a ; al logins from FILE
-p PASS or -P FILE a r loa rds from FILE
-C FILE colon sep L H' forma i of -L/-P options
-M FILE list of s f
-t TASKS

OPT ions :"": for information

[thl: OR the -M optlonl
supported protocols
;uppoxt additional input (-U for module help)

Supported serv
d ftpls] httplsl-{h
lenum icg imap[s] i
1 mxsq1 nntp oracl

1 : p rmb ;mtp[ ] smtp-enum snmp sock
n ta4m;pﬂ4? tn1nat[ 1 vmauthd vnc xmpp

llustracion 19comprobé la ayuda de Hydra

Ejecuté un ataque de fuerza bruta con Hydra usando el usuario tiago y el diccionario
generado DicLampiao.txt contra el servicio SSH del objetivo (10.10.10.15). Hydra probo las
~844 entradas del archivo (con varios hilos en paralelo) y consiguié una credencial valida:

usuario tiago con la contrasefia Virgulino. La herramienta dejo ademas mensajes informando
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sobre tareas en paralelo y un archivo de restauracion porque algunos hilos no terminaron a

tiempo.

/home/kali

F DicLampiao.txt ssh
do not use in mil
this is non-bindi

[WARNING] Ma
mended to red
[DATAI] B

sword: Virgulino
1 of 1 s i sword found
[WARNING] Writi ‘ 1 :
til end.
[ERROR] 2
[ERROR] @ did not comple
Hydra (https: ithub.com/vanhauser-thc/thc-hydra) finished at 2@:
5}

llustracion 20ataque de fuerza bruta con Hydra

Ingreso por ssh tiago@10.10.10.15

Me conecté por SSH al objetivo usando la cuenta tiago y la contraseia encontrada
(Virgulino), y obtuve acceso al sistema (se muestra el mensaje de bienvenida de Ubuntu y la
informacion bésica del equipo). En términos sencillos: tras descubrir la credencial valida, inicié

sesion correctamente y quedé en un shell del usuario tiago en la maquina 10.10.10.15.
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fhome/kali
tiago@ld.10.18.15
0@10.10.18.15"'s password:
ome to Ubuntu 14.84.5 LTS (GNU/Linux 4.4.0-31-generic 1686)

# Documentation: https://help.ubuntu.com/

System information as of Thu Sep 11 16:!

7 19@
of 19.07GB ers logged in: @
1 16.10.18.15

llustracion 21conecté por SSH

Busqué en Google la herramienta de enumeracion local LinEnum (repositorio de
rebootuser) y abri la pagina del proyecto en GitHub. Desde alli copi¢ la URL para clonar el
repositorio (o bien descargar el ZIP) para obtener el script LinEnum.sh. El objetivo de este paso
fue conseguir una herramienta de enumeracion local que me permita, una vez dentro del sistema,

revisar configuraciones, servicios y posibles vectores de escalada de privilegios.

Archive Méaquina Ver Entrada Dis uc
NN F K- - Ll = @ 2031
@ @ Restore Session * @ YouTube X @ Lampido X G rebootuser - Buscar con X + v - X
&« C @ Q & htps/iwww.google.comisearch?client=firefox-b-e&q=rebootuser A © § =
2 Kali Linux  # Kali Tools [ Kali Docs i¥ Kali Forums ¥ Kali NetHunter = Exploit-DB % Google Hacking DB #[) Offsec
Go gle rebootuser X & @ Q @
Todo Imagenes Shopping Videos Noficias Maps Videoscorios  Mas - Hemamienias <
GitHub
hitps:/igithub.com » rebootuser - Traducir esta pagina & PP e T EER %
rebootuser/LinEnum: Scripted Local Linux Enumeration & ... Change o English
High-level summary of the checksitasks performed by LinEnum: System Information, User Information Continuar usando espafiol

Privileged access, Environmental, Jobs/Tasks, Services )
Configuracién del idioma

Actions s
GitHub Actions supports Node.js, Python, Java, Ruby, PHP, Go .
Pull requests 15 N

Search code, repositories, users, issues, pull requests

Més resultados de github.com »

Ilustracion 22enumeracion local LinEnum
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Revis¢ el README y el codigo para entender qué hace el script y evitar acciones

indeseadas; luego transferiria el script al objetivo y lo ejecutaria con permisos adecuados solo si

la prueba esta autorizada.

@ (@ Restore Session X @ YouTube X ¢ Lampido x ) GitHub - rebootuser/Lint x = + ~ - %
« > C @ QO 8 htpsi/github.com/rebootuser/LinEnum B %% f =

Kali Linux £ Kali Tools KaliDocs ¥ Kali Forums [ Kali NetHunter = Exploit-DB % Google Hacking DB I} OffSec
& A

<> Code (O Issues ¢ I Pullrequests 15 (& Actons [ Projects [0 Wiki & Security [~ Insights

¥ master ~ P 2Branches © 0 Tags Q Goto file About

N Clone ® Scripted Local Linux Enumeration &
&= rebootuser Update README.md Privilege Escalation Checks
HTTPS  GitHub CLI
(3 CHANGELOG.md Update CHANGEL( M Readme
https://github. com/rebootuser /LinEnum.git fis] &8 MIT license
[ CONTRIBUTORS.md Added checks for .t Actiit
Clone using the web URL. A Activily
[ LICENSE Create LICENSE (# ¥ 7.6k stars
[ LinEnum.sh Version update [2) Download IP @ 196 watching
% 2k forks
[ README.md Update README.md 6 years ago Report repository
[0 README & MIT license Releases

No releases published

llustracion 23README

Cloné correctamente el repositorio LinEnum desde GitHub (salida muestra que se
descargaron y resolvieron los objetos: Cloning into 'LinEnum’'... Receiving objects: 100%).

También revise el README y el contenido del script para entender qué hace; mover o
transferir el script al sistema objetivo de forma segura; marcarlo ejecutable y lanzarlo para
recopilar informacion local (salida, archivos y hallazgos) y luego analizar esos resultados en

busca de posibles vectores de escalada.
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/home/kali
git clone https: ithub.com/rebootuser/LinEnum.git
Cloning into 'LinEnum
Enumerating obj : 234, done.
Counting jec i (96/96), done.
Compre 4 j ;1@ 18/18)
Tota elta 81), re 7 a 78), pack-reused 138 (from

18.00 KiB/s, done.

/home /kali

1lustracion 24Cloné correctamente el repositorio LinEnum

Intenté acceder a una carpeta llamada LinEnum usando el comando cd LinEnum, pero el
sistema me devolvid un error indicando que no existia dicho directorio. Luego de verificar con el
comando Is, noté que efectivamente el directorio no estaba en ese momento, por lo que asumi
que podria haberme equivocado en la ubicacion inicial.

Después cambi¢ correctamente al directorio /home/kali/LinEnum, donde ya se encontraba
el proyecto. Alli ejecuté Is y se listaron varios archivos, incluyendo documentacion como
CHANGELOG.md, CONTRIBUTORS.md, LICENSE, README.md, y el script principal

LinEnum.sh, que es el que realmente me interesaba.

/home/kali
DicLampiao.txt Escritorio

/home/kali

LinEnun
cd: no such file or directory: LinEnun

/home/kali
LinEnum

/home/kali/LinEnum
CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

/home/kali/LinEnum
LinEnum

/home/kali/LinEnum
LinEnum.sh

Hlustracion 25carpeta llamada LinEnum
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Después de ubicarme correctamente en el directorio del script (/home/kali/LinEnum),
accedi al archivo principal LinEnum.sh usando el editor de texto nano. Al abrir el script, pude
observar que esta escrito en Bash, y su funcion principal es automatizar la enumeracion de
informacion del sistema desde un host Linux.

En las primeras lineas del codigo se muestra una seccion de ayuda (#help function) en la

que se describen los pardmetros que se pueden usar al ejecutar el script.

B root@kali: nomekalifLinEnum -

File Actions Edit View Help

GNU nano 8.1 LinEnum.sh

[ R n
G vhere 1s i cut cute B ca n I8 Undo Set Mark To Bracket
W Replace M Paste W Go To Line M3 Redo Copy Where Was M

Llustracion 26directorio del script

Intenté listar el contenido de /home utilizando el comando Is, pero obtuve un error porque
escribi mal el comando (Is /home en lugar de solo Is o cd /home). Luego, corregi el comando y
accedi exitosamente al directorio /home, donde encontré un usuario llamado tiago.

Dentro del directorio /home/tiago, abri un archivo con nombre tiago usando nano tiago,
pero no se mostrd el contenido en esta captura, por lo que probablemente era un archivo de texto
sin informacion relevante. También utilicé Is -la para observar los permisos de los archivos y

carpetas, confirmando que el propietario era el usuario tiago, y que las carpetas fueron creadas
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en abril de 2018, lo cual indica que este sistema no es nuevo o ha sido restaurado desde una
copia antigua.

Posteriormente, regresé al directorio raiz / y comencé a explorar el sistema de archivos,
especificamente la carpeta /var, que comunmente contiene archivos de logs, datos de servicios y
carpetas temporales. Dentro de /var utilicé Is para listar su contenido y observé varias

subcarpetas importantes como log, mail, spool, www, y tmp.

home$ nano tiago
hom s -la

Ilustracion 27/home utilizando el comando s

Aqui, se observan varias lineas con diferentes usuarios y rutas asociadas, la mayoria de
ellos tienen asignado un shell como /ust/sbin/nologin, lo que generalmente significa que no

pueden iniciar sesion en el sistema.

Read 23 lines (Warning: No write permission)
WriteOut Read File R Prev Page E Cut Text Cur Pos

B Justify Where Is Next Page UnCut Text To Spell

llustracion 28shell como /usr/sbin/nologin
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Se muestra el contenido del archivo /etc/passwd visto desde una terminal de Linux, el
cual contiene informacion sobre las cuentas de usuario del sistema. Se puede ver que el usuario
principal es “tiago”, ya que tiene asignado el shell /bin/bash, lo que indica que puede iniciar
sesion normalmente. El resto de las cuentas, como sshd, daemon, games, www-data, entre otras,
estan configuradas con el shell /usr/sbin/nologin o similares, lo cual significa que son cuentas de

sistema o de servicio y no estan destinadas para que alguien inicie sesion con ellas.

g P : P
tiagoalampiao:/etc$ cat passwd
tiago:x:1000:1000:tiago,,,:/home/tiago:/bin/bash
sshd:x:105:65534: : /var/run/sshd:/usr/sbin/nologin
:root:/root:/bin/bash
1:daemon:/usr/sbin:/usr/sbin/nologin

:x:5:60:games:/usr/games:/usr/sbin/nologin

:6:12:man:/var/cache/man: /usr/sbin/nologin
lp:x:7:7:1lp:/var/spool/lpd:/usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin

news:x:9:9:news:/var/spool/news:/usr/shin/nologin
uucp:x:10:10:uucp:/var/spool/uucp:/usr/shin/nologin
proxy:x:13:13:proxy:/bin:/usr/sbin/nologin
www-data:x:33:33:www-data:/var/www:/usr/sbhin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbhbin/nologin
irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody:/nonexistent:/usr/shin/nologin
libuuid:x:100:101::/var/lib/1ibuuid:
syslog:x:101:104::/home/syslog:/bin/false
mysql:x:102:106:MySQL Server,,,:/nonexistent
tiago@lampiao:/etc$

llustracion 29/etc/passwd

Ejecute el comando find / -perm -4000 2>/dev/null, que sirve para buscar archivos con el
bit SUID activado. Estos archivos se ejecutan con los permisos del duefio (usualmente el usuario
root), lo que puede ser un riesgo de seguridad si alguno es explotable. Entre los resultados estan
comandos como /bin/su, /ust/bin/passwd, /usr/bin/sudo, /bin/ping, entre otros, los cuales son
normales, pero también pueden ser aprovechados en ataques de escalada de privilegios si no

estan bien protegidos.



Universidad Tecnolégica del Choco
Diego Luis Cordoba

I s Y
null

/bin/ping

/bin/ping6

/bin/fusermount

Jbin/mount

/bin/su

/bin/umount

bin/passwd
bin/sudo

bin/at
bin/p
bin/mtr
asswd
ct/dmcrypt-g
i it pol
lib/dbus-1.8/dbus-da
Jusr/lib/openssh/ssh-keysign
fusr/sbin/pppd
Jusr/sbin/uuidd

llustracion 30comando find / -perm -4000 2>/dev/null



Recomendaciones

Deshabilitar el acceso SSH para el usuario root y exigir autenticacion por clave
publica.

Implementar politicas de bloqueo ante multiples intentos fallidos de login.
Mantener actualizados los servicios y sistemas operativos para evitar
vulnerabilidades conocidas.

Auditar periddicamente los archivos con permisos SUID y restringir su uso a lo
estrictamente necesario.

Utilizar contrasefias robustas y evitar el uso de credenciales comunes o

predecibles.



Conclusion

El desarrollo del laboratorio permiti6 una inmersion profunda en el analisis de
vulnerabilidades presentes en entornos virtuales, utilizando herramientas ampliamente
reconocidas en el &mbito de la ciberseguridad ofensiva. A través de la interaccion entre Kali
Linux y la maquina vulnerable, se logro identificar servicios expuestos como SSH y HTTP,
realizar escaneos detallados de red, ejecutar ataques de fuerza bruta y acceder al sistema
mediante técnicas de enumeracion y escalada de privilegios. Cada paso del proceso evidencio la
fragilidad de sistemas que no cuentan con configuraciones seguras ni politicas de proteccion
adecuadas.

El laboratorio representa una herramienta pedagogica valiosa para la formacion de
profesionales en telecomunicaciones e informatica, capaces de identificar, evaluar y mitigar

riesgos en sistemas reales.
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