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Introduccion

En el presente laboratorio se realizd un andlisis y explotacion de puertos y servicios
vulnerables en una maquina virtual con Metasploitable 2, utilizando la distribucién Kali Linux como
entorno de pruebas.

El objetivo fue poner en practica técnicas de enumeracion, escaneo y explotacion empleando
herramientas como "Nmap, Telnet, Netcat y Metasploitaible2. Esta experiencia permitio
familiarizarse con el proceso de identificaciéon de vulnerabilidades y ejecucion de exploits sobre
servicios inseguros, todo este laboratorio se realizé gracias al conocimiento adquirido en clases que
nos trasmite el docente de clases (Rafael Sandoval).



Objetivos Generales

Analizar y explotar servicios vulnerables en puertos especificos de una maquina
Metasploitable 2 utilizando herramientas disponibles en Kali Linux, para reforzar conocimientos en
ciberseguridad.



Objetivos Especificos

Utilizar escaneo de puertos y deteccion de versiones para identificar servicios
expuestos.

Aplicar técnicas de enumeracién y autenticacion para acceder a servicios
inseguros.

Ejecutar médulos de explotacion con Metasploitable para obtener acceso no
autorizado.".,

Documentar cada paso técnico con resultados obtenidos.
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1.2 Configuracion Red NAT Mestasplotaible 2:
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1.4 Direccion IP Metasplotaible 2
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2  Puerto 23

Se utilizd6 Telnet para conectarse al servicio inseguro Telnet abierto en el puerto 23 de
Metasploitable 2. Se logro acceder sin credenciales debido a configuraciones por defecto del sistema,
obteniendo acceso al sistema remoto."),
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3 PUERTO 25

Se utilizé Telnet para comunicarse con el servicio SMTP (Postfix) en el puerto 25. Aunque
no se obtuvo una shell directa, se valido la interaccion con el servidor mediante comandos SMTP
basicos y se utilizd el modulo smtp enum de Metasploitable para identificar posibles usuarios
validos.
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4 PUERTO 53

No se encuentra en mis puertos.



S PUERTO 139

Se utilizd el moédulo “exploit/multi/samba/usermap_script® de Metasploitable, que
aprovecho una vulnerabilidad en Samba, para ejecutar comandos remotos. Se obtuvo una shell como
root en la maquina victima al apuntar al puerto 139.
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6 PUERTO 445

"Se intentaron multiples mddulos, incluyendo ‘lsa transnames_heap’, pero el exploit fallo
por incompatibilidad de version. Se volvid a utilizar con éxito el mdédulo “usermap script” sobre el
puerto 139 para el mismo objetivo."),
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7 PUERTO 2121

Se identific6 ProFTPD 1.3.1 como servicio FTP. Se intent6 el modulo
‘proftpd_modcopy_exec’, pero fall debido a una configuracion del sistema. Finalmente, se utilizo
‘proftp_sreplace’, pero no se obtuvo sesion por incompatibilidad de version exacta."),
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8 PUERTO 3306

Se accedid al servicio MySQL como root sin contrasefia utilizando el cliente MySQL
directamente desde Kali. Se visualizaron tablas y datos sensibles, como usuarios y contrasefias
(hashes) de la aplicacion DVWA, e incluso se intentd crear un web shell mediante 'INTO
OUTFILE'.
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9 PUERTO 5432

Se uso el moédulo “postgres login' para realizar un brute forcé, logrando acceder con usuario
'postgres' y contrasefia 'postgres'. Luego, se empled ‘exploit/linux/postgres/postgres_payload’
para cargar una libreria maliciosa y obtener una sesion Meterpreter completa.
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10 Conclusion

Durante el desarrollo de este laboratorio se logré comprender el proceso de escaneo,
enumeracion y explotacion de multiples servicios inseguros. Las herramientas de Kali Linux,
especialmente Metasploitable, demostraron su potencia para automatizar ataques y pruebas de
penetracion. Se evidencid cémo una configuracion débil o desactualizada puede conducir a
compromisos totales del sistema. Esta experiencia resulta fundamental para entender las buenas
practicas de seguridad y fortalecer la defensa en sistemas reales."
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