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Introduccion

En este documento voy a explicar como realicé la instalacion de Metasploitable 3, una
maquina virtual creada con vulnerabilidades para practicar seguridad informatica y pruebas con
Metasploit, el presente manual tiene como finalidad guiar paso a paso el proceso de instalacion de
Metasploitable 3, de manera que se pueda implementar el entorno de practica en sus laboratorios es
una maquina virtual disefiada con multiples vulnerabilidades intencionales, utilizada principalmente

con fines educativos, pruebas de penetracion y desarrollo de habilidades en seguridad informatica.



Objetivo General

Implementar de manera correcta y documentada el entorno vulnerable Metasploitable 3 para fines

académicos y de pruebas de seguridad informatica.



Objetivos Especificos

Explicar paso a paso el proceso de configuracion, descarga y compilacion de la maquina

vulnerable.

Validar el correcto funcionamiento de la méaquina virtual.

Generar una guia clara y estructurada que sirva como material de apoyo para futuros

laboratorios de ciberseguridad.



1 Requisitos Previos
Antes de iniciar la instalacion, se deben cumplir los siguientes requisitos:
« Hardware minimo recomendado:
o Procesador de 2 nucleos o mas.
o 4 GB de RAM minimo (8 GB recomendado).
o 40 GB de espacio en disco disponible.
« Software necesario:
o VirtualBox (versidon mas reciente).

o Vagrant (herramienta de aprovisionamiento de entornos).
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2.1 Descarga e Instalacion de Vagrant
Primero me dirigi al navegador y busqué Vagrant, que es la herramienta que permite gestionar

maquinas virtuales de manera automatica

vagrant

'ﬂl’ HashiCorp
https://developerhashicorp.com > ___ - Traducir esta
Vagrant | HashiCorp Developer
Vagrant is the command line utility for managing the lifecycle of virtual machines. Isolate dependencies
and their configuration within a single disposable and ...

Hustracion 1 Me dirigi al navegador y busqué la pagina oficial de Vagrant.

Ingresé al sitio oficial de Vagrant y le damos en la opcion de Install

) Vagrant | HashiCorp Developer X

4 (& [l % developer.hashicorp.com/vagrant =AY OBR /LO0BL6 =

38 ® ¢ * @ ® ®chacPT @ UTCH Eercicios de Caden... [l Codigo Fuente de P.. 7R Matrix 7 7D Indexof /php ~ # Umso - Crea pagina. »

inglés

M- Vagrant Install Intro Tutorials Documentation VagrantCloud Try Cloud & Q search (EIEEDED

Vagrant Vagrant

On this page

Development Environments S
Made Easy $ vagrant up

inging machine 'd
lbox' provider
efault: Import

bionicé4'...

Resources
Install Tutorials

Tutorial Library

ommunit
Documentation

What is Vagrant?

Vagrant is the command line utility for managing

the lifecycle of virtual machines. Isolate
dependencies and their configuration within a
single disposable and consistent environment

Learn more about Vagrant features >

v
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Hustracion 2 Install



En la seccion de descargas seleccioné la opcion adecuada para mi sistema operativo. En mi caso elegi

la version de Windows AMDG64, ya que mi equipo fisico tiene Windows y procesador AMD.

Windows

Binary download

AMD64

Version: 2.4.9

Ilustracion 3 Windows AMDG64,

Una vez descargado el archivo ejecutable, lo abri desde la carpeta de descargas y comencé el proceso

de instalacion.
¥ releases.hashicorp.com desea guardar

€ 5> v 4 L > Desca > C % 2 - =
P Lo el A 0B AO0RGO=

Organizar ~ Nuev beta . 2 ZDescargas | Descar.. [ Descargar Juegos d... Curso Python @@ Indexof /php  # Umso - Crea pagina

> & Camilo - Person.

Q search EXEDE
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09_Win10

B oo

& Imagenes =

Nombre: | Vagr dows_amd64.
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al princi

~ Ocultar carpetas Guardar | | Cancelar

Binary download

AMD64

Resources A

Tutorial Library
HCP Vagrant Registry
Virtual boxes for Linux, Laravel and any
A development environment
Windows
2 Try HCP Vagrant Registry for free =
Binary download

AMD64

rant/2.49/vagrant 249, msi v
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llustracion 4 Descargado Vagrant



Durante la instalacion, acepté los términos y condiciones y luego di clic en Instalar.

v grant Setup

You must restart your system for the configuration changes
made to Vagrant to take effect. Click Yes to restart now or
No if you plan to manually restart later.

[lustracion 5 términos y condiciones

Cuando el instalador terminod, simplemente presioné Finalizar para completar la instalacion.

Completed the Vagrant Setup Wizard

Ciick the Finish button to exit the Setup Wizard

Ilustracion 6 Finalizar instalacion

Ademas de Vagrant, también instalé VirtualBox desde su pagina oficial, porque es el programa que

va a correr las maquinas virtuales de Metasploitable 3.
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2.2 instalacion Metasplotaible 3
Con Vagrant y VirtualBox listos, ahora debia preparar la carpeta de trabajo donde se iba a descargar
e instalar Metasploitable 3.

Abri el Windows PowerShell como administrador.

>

Windows PowerShell

Sistema

Abrir
Ejecutar como administrador
Ejecutar ISE como administrador

Windows PowerShell ISE

Hlustracion 7 Abri el Windows PowerShell como administrador.

Luego creé una carpeta llamada metasploitable3-workspace con el comando:

mkdir metasploitable3-workspace

C:\Windows 32> mkdir metasploitable3-workspace

llustracion 8 creé una carpeta llamada metasploitable3-workspace

Entré en la carpeta que habia creado: cd metasploitable3-workspace

PS C:\Windows\system32> cd .\metasploitable3-workspace)

1lustracion 9 Entré en la carpeta
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Ejecuté el siguiente comando para descargar el archivo de configuracion (Vagrantfile) directamente
desde el repositorio oficial:

Invoke-WebRequest -Uri
"https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile" -OutFile

"Vagrantfile"

llustracion 10 Invoke-WebRequest

Una vez descargado el archivo de configuracion, dentro de la misma carpeta ejecuté: vagrant up

vagrant u

llustracion 11 vagrant up

Este proceso tomo bastante tiempo porque descargd las imagenes y configurd automaticamente las

maquinas virtuales.

g machine
machine "w

ant prov
oners marked to run alway
8: B ~apid7/ itable3-u could not be found. Attempting t
win2k8
win2k8
win2k8:
win2ks tt /api loitable3-win2
win2k8: Adding i t i . <ly) for p
win2k8: Downloading: ht v C /metasploitabl Win2 @.1.09-weekly/providers/virtualbox/unknown/vagrant.box
win2ks
win2k8 fully added b
win2k8: Importing base b '
win2k8 2
win2k8 e i i itab win2k . is up to date...
win2k8 i it _win2k8 1757 ; 588
win2k8: =
win2k8: -
t only net int ) empt to c ia DHCP
a conflicting host only adapter with DHCP enable The
incompatible with the DHCP

allowed to overlap, and each

only one DHCP server. Plea

~ remove the virtual machine

t only netwo
sploitable3-wo
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Metasploitable 3 instala dos maquinas virtuales:
e ub1404 (Ubuntu 14.04 vulnerable).
o win2k8 (Windows Server 2008 vulnerable).
3 Verificacion en VirtualBox
Finalmente, entré a VirtualBox para comprobar que las dos maquinas virtuales se habian creado
correctamente.
Revisé que tanto ub1404 como win2k8 aparecian en la lista de maquinas.

Encendi cada maquina para verificar que funcionaban.

TR

le Herramientas

Kali Linux
Apagada

O Previsualizacién

I sistema

Metasploitable 2
© Apagada

[ Pantalla

Bl Aimacenamiento

asploitable3-ub14

M Carpetas compartidas

le3-workspace win2k8 1757125474908 63...

llustracion 12 Verificacion en VirtualBox

En Ubuntu me pidi6 usuario y contrasefia, y al ingresar mostro el escritorio normal del sistema.
Usuario: vagrant

Password: vagrant
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buntu 14.04 LTS metasploitable3-ubl404 ttyl

etasploitable3-ubl404 login: vagrant
Password:
Last login: Thu Sep 4 16:24:07 UTC 2025 on ttyl

elcome to Ubuntu 14.04 LTS (GHNU-Linux 3.13.0-24-generic x86_64)

# Documentation: https:s-shelp.ubuntu.com~
vagrant®netasploitable3-ub1404:75

llustracion 13 Inicio sesion vagrant

En Windows 2008 pas6 lo mismo, iniciando correctamente la sesion.

2] 2
‘ | 4D | >
S r'
@ £
lustracion 14 Windows Server 2008
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4 Conclusion

El procedimiento me ayudd a afianzar mis conocimientos sobre coémo descargar
configuraciones desde repositorios oficiales, crear carpetas de trabajo desde PowerShell, y
finalmente verificar que las maquinas vulnerables quedaron funcionando. Al terminar, logré contar
con dos entornos distintos (Ubuntu 14.04 y Windows Server 2008), que son ideales para practicar

pruebas de penetracion y reforzar lo visto en clase.
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