
 

 

 

Informe 1 Parcial # 3 

 

 

 

 

 

 

 

 

Camilo Andrés Tello Mosquera 

 

 

 

 

 

 

 

 

 

Universidad Tecnológica del Chocó Diego Luis Córdoba 

Facultad de Ingeniería 

Ingeniería de telecomunicaciones e informática 

Auditoria y Seguridad de redes 

 

 

 

 

 

 

 

 

 

Prof. Rafael Sandoval Morales 

 

 

 

 

 

 

 

 

 

 

Quibdó-Choco

 

 



2 

 

2  

 

 

 

 

 

Tabla de contenido 

1 CAPITULO 1 CAMUFLAJE ...................................................................................... 9 

1.1 Instalación de Guests Additions.................................................................................................... 9 

1.2 Carpetas compartidas .................................................................................................................. 11 

1.3 Instalación Adobe ....................................................................................................................... 16 

1.4 Instalación BadBlue .................................................................................................................... 19 

1.5 Instalacion Windows Explorer .................................................................................................... 21 

1.6 Instalación de Camouflafe .......................................................................................................... 23 

1.7 Instalacion VLC .......................................................................................................................... 28 

1.8 Carpeta compartida de usuarios .................................................................................................. 32 

1.9 Camuflaje de archivo Word.docx en foto_word ......................................................................... 35 

1.10 Camuflaje de archivo LEERME en foto_leerme ........................................................................ 38 

1.11 Camuflaje de archivo excel en foto_excel .................................................................................. 42 

1.12 Camuflaje de archivo pdf en foto_pdf ........................................................................................ 45 

1.13 Camuflaje de archivo foto en foto_foto ...................................................................................... 48 

1.14 Carpetas Compartidas camuflar .................................................................................................. 52 

1.15 Cantidad máxima de archivos que deja seleccionar para camuflar 65 archivos ......................... 54 

1.16 Capacidad Máxima de archivos que deja Camuflar en formato PNG ........................................ 56 



3 

 

3  

 

1.17 Capacidad Máxima de archivos que deja Camuflar en formato EXCEL ................................... 60 

1.18 Capacidad Máxima de archivos que deja Camuflar en formato TXT ........................................ 64 

1.19 Capacidad Máxima de archivos que deja Camuflar en formato PDF ......................................... 68 

1.20 Capacidad Máxima de archivos que deja Camuflar en formato WORD .................................... 72 

2 CAPITULO 2 EXPLOIT BADBLUE ....................................................................... 76 

2.1 IP Windows XP........................................................................................................................... 77 

2.2 Identificación del servicio HTTP ................................................................................................ 79 

2.3 Búsqueda de vulnerabilidades en Exploit-DB ............................................................................ 80 

2.4 Análisis del código fuente del exploit ......................................................................................... 81 

2.5 Preparación de un archivo de análisis seguro (copia comentada) ............................................... 82 

2.6 Conexión a Windows XP ............................................................................................................ 83 

2.7 Comandos informativos en la VM víctima (Windows XP) ........................................................ 84 
 



4 

 

4  

 

TABLA DE ILUSTRACIONES 

 

Ilustración 1 Ruta de Guests Additions .................................................................................. 9 
Ilustración 2 Progreso de la instalación ................................................................................ 10 
Ilustración 3 Instalacion de Guests Additions completada ................................................... 10 
Ilustración 4 Carpeta Doc_MV subida ................................................................................. 14 
Ilustración 5 Carpeta de archivos a instalar .......................................................................... 15 
Ilustración 6 Adobe instalado ............................................................................................... 18 
Ilustración 7 BadBlue instalado ............................................................................................ 20 
Ilustración 8 Windows Explorer instalado............................................................................ 23 
Ilustración 9 Camouflage instalado ...................................................................................... 28 
Ilustración 10 VLC instalado ................................................................................................ 31 
Ilustración 11 Ruta de carpeta archivos ................................................................................ 33 
Ilustración 12 Carpeta de archivos subida ............................................................................ 35 
Ilustración 13 camuflaje de word.docx ................................................................................. 36 
Ilustración 14 camuflar en foto ............................................................................................. 37 
Ilustración 15 Ruta y Renombrar de archivo camuflado ...................................................... 37 
Ilustración 16 contraseña de foto_word ................................................................................ 38 
Ilustración 17  Camuflaje de archivo LEERME ................................................................... 39 
Ilustración 18 camuflar en foto ............................................................................................. 40 
Ilustración 19 ruta de archivo en foto ................................................................................... 40 
Ilustración 20 Ruta a guargar y Renombrar de archivo camuflado foto_txt ........................ 41 
Ilustración 21 foto_txt  creado .............................................................................................. 41 
Ilustración 22 Camuflaje de archivo excel ........................................................................... 42 
Ilustración 23 camuflar en foto ............................................................................................. 43 
Ilustración 24 Ruta de archivo foto....................................................................................... 43 
Ilustración 25 Ruta y Renombrar de archivo foto_excel ...................................................... 44 
Ilustración 26 Contraseña de  foto_excel .............................................................................. 44 
Ilustración 27 foto_excel creado ........................................................................................... 45 
Ilustración 28 Camuflaje de pdf............................................................................................ 46 
Ilustración 29 camuflar en foto ............................................................................................. 46 
Ilustración 30 Ruta de foto.................................................................................................... 47 
Ilustración 31 Ruta a guardar y Renombrar de archivo foto_pdf ......................................... 47 
Ilustración 32 contraseña de foto_pdf ................................................................................... 47 
Ilustración 33 camuflaje de foto ........................................................................................... 49 
Ilustración 34 camuflar en foto ............................................................................................. 49 
Ilustración 35 Ruta de foto.................................................................................................... 50 
Ilustración 36 Ruta a guardar y Renombrar de archivo foto_foto ........................................ 50 
Ilustración 37 Contraseña de archivo foto_foto .................................................................... 50 
Ilustración 38 Archivo foto_foto creado ............................................................................... 51 
Ilustración 39 Carpeta compartida camuflar subida ............................................................. 53 
Ilustración 40 Maxima cantidad de archivos que deja seleccionar ....................................... 54 
Ilustración 41 66 archivos seleccionados.............................................................................. 55 
Ilustración 42 Error 66 archivos ........................................................................................... 55 
Ilustración 43 Camuflar en formato PNG ............................................................................. 56 
Ilustración 44 Camuflar en foto ............................................................................................ 57 
Ilustración 45 Ruta de archivo foto....................................................................................... 57 
Ilustración 46 Ruta a guardar y Renombrar de archivo foto_camuflaje ............................... 58 



5 

 

5  

 

Ilustración 47 Capacidad máxima que permite camuflar en un formato PNG ..................... 59 
Ilustración 48 Archivos a Camuflar en formato EXCEL ..................................................... 60 
Ilustración 49 Camuflar en formato EXCEL ........................................................................ 61 
Ilustración 50 Ruta de archivo excel..................................................................................... 61 
Ilustración 51 Ruta a guardar y Renombrar de archivo excel ............................................... 62 
Ilustración 52 Contraseña de excel ....................................................................................... 62 
Ilustración 53 Capacidad máxima que permite camuflar en un formato EXCEL ................ 63 
Ilustración 54  Camuflar archivos en txt ............................................................................... 64 
Ilustración 55 Camuflar archivos en txt/............................................................................... 64 
Ilustración 56 Capacidad Máxima de archivos que deja Camuflar en formato TXT ........... 67 
Ilustración 57 Camuflage ...................................................................................................... 68 
Ilustración 58 Archivos a Camuflar en formato PDF ........................................................... 68 
Ilustración 59 Camuflar en formato PDF ............................................................................. 69 
Ilustración 60 Ruta de archivo pdf ........................................................................................ 69 
Ilustración 61 Ruta a guardar y Renombrar de archivo pdf .................................................. 70 
Ilustración 62 Contraseña de archivo pdf ............................................................................. 70 
Ilustración 63 Capacidad Máxima de archivos que deja Camuflar en formato PDF ........... 71 
Ilustración 64 Camouflage .................................................................................................... 72 
Ilustración 65 Archivos a Camuflar en formato word .......................................................... 72 
Ilustración 66 Camuflar en formato word............................................................................. 73 
Ilustración 67  Ruta de archivo word .................................................................................... 73 
Ilustración 68 Ruta a guardar y Renombrar de archivo word ............................................... 74 
Ilustración 69 Capacidad Máxima de archivos que deja Camuflar en formato WORD....... 75 
Ilustración 70 Licencia BadBlue........................................................................................... 76 
Ilustración 71 IP Windows XP ............................................................................................. 77 
Ilustración 72 Ping entre kali y XP ....................................................................................... 78 
Ilustración 73 Ingreso a XP Y Badblue ................................................................................ 83 
Ilustración 74 Información XP ............................................................................................. 84 



6 

6  

 

 

 

 

 

INTRODUCCIÓN 

 

En esta práctica se trabajó en un entorno virtual con Windows XP y Kali Linux, realizando 

dos actividades principales orientadas al aprendizaje de técnicas de seguridad informática. 

Primero, se desarrolló el proceso de camuflaje de archivos mediante la herramienta Camouflage, 

probando diferentes formatos (JPG, PDF, Word, Excel y TXT) para determinar su capacidad máxima 

de ocultamiento y funcionamiento. 

Posteriormente, se realizó el análisis del servidor BadBlue versión 2.7, instalándolo en Windows 

XP y examinando desde Kali Linux su comportamiento de red, el puerto de servicio activo y la 

vulnerabilidad asociada documentada en Exploit-DB (EDB-ID: 4784). 

Durante la práctica se instalaron y configuraron herramientas complementarias como Adobe 

Reader, VLC, Windows Explorer y BadBlue, documentando paso a paso los procedimientos, 

comandos utilizados y resultados obtenidos, con el fin de generar una guía técnica que sirva como 

referencia para futuras actividades en el área de auditoría y seguridad de redes. 
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OBJETIVOS GENERALES 

 

Documentar y analizar el proceso completo de ocultamiento de archivos mediante la 

herramienta Camouflage y el análisis de vulnerabilidad del servidor BadBlue 2.7, dentro de 

un entorno virtual controlado, con fines académicos y de investigación en seguridad informática.  
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OBJETIVOS ESPECÍFICOS 

 

• Evaluar la capacidad máxima de archivos que puede ser camuflada sin 

compresión. 

 

• Instalar y analizar el comportamiento del servidor BadBlue 2.7 en Windows 

XP. 

 

• Elaborar un informe técnico con evidencias y descripciones detalladas para 

servir como guía práctica a futuros estudiantes. 
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1 CAPITULO 1 CAMUFLAJE 

Primero instalé los Guest Additions de VirtualBox para mejorar la integración entre el host y la 

máquina virtual: 

1.1 Instalación de Guests Additions 

En la Ilustración 1, se observa el montaje del ISO correspondiente. 

 
Luego, en las Ilustraciones 2 y 3, se muestra la ruta de instalación y el progreso del proceso de 

instalación de los controladores 

 

.  
Ilustración 1 Ruta de Guests Additions 
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Ilustración 2 Progreso de la instalación 

En la Ilustración 4, se verifica la finalización correcta de la instalación, garantizando que el 

entorno quede preparado para ejecutar las aplicaciones necesarias. 

 

 
Ilustración 3 Instalacion de Guests Additions completada 
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1.2 Carpetas compartidas 

Se creó en el Escritorio una carpeta llamada Camuflaje, donde se almacenaron los archivos de 

trabajo: 

• foto.jpg 

• word.docx 

• excel.xlsx 

• pdf.pdf 

• LEERME.txt 

Estos archivos serían los que se utilizarían en todo el proceso de ocultamiento. 

 

 
 

Con las Guest Additions instaladas, se copió desde el equipo anfitrión la carpeta Doc_MV, que 

contenía los instaladores y materiales requeridos. 
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En la Ilustración 5, se evidencia dicha carpeta ya disponible en el entorno XP. 

 

 
Ilustración 4 Carpeta Doc_MV subida 
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La Ilustración 6 muestra el contenido con los instaladores de Adobe Reader, BadBlue, 

Camouflage, VLC y otros programas auxiliares. 

 

 
Ilustración 5 Carpeta de archivos a instalar 
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1.3 Instalación Adobe 

A continuación, se procedió con la instalación de los programas: 

• Adobe Reader: mostrado en la Ilustración 7, utilizado para abrir y verificar los archivos 

PDF extraídos posteriormente. 

•  
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Ilustración 6 Adobe instalado 
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1.4 Instalación BadBlue 

Aquí esta el paso a paso que realice para la instalación de BadBlue. 
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Ilustración 7 BadBlue instalado 
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1.5 Instalacion Windows Explorer 

 
 



22 

22  

 

 
 



23 

23  

 

 
Ilustración 8 Windows Explorer instalado 

 

1.6 Instalación de Camouflafe 

 

Instalado correctamente según la Ilustración 10, permitiendo su acceso desde el menú contextual 

(clic derecho sobre los archivos). 
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Ilustración 9 Camouflage instalado 

 

 

 

 

1.7 Instalacion VLC 

Instalado para disponer de un visor multimedia funcional, como se muestra en la Ilustración 11. 
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Ilustración 10 VLC instalado 
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1.8 Carpeta compartida de usuarios 
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Ilustración 11 Ruta de carpeta archivos 
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Ilustración 12 Carpeta de archivos subida 

1.9 Camuflaje de archivo Word.docx en foto_word 

Una vez preparado el entorno, se inició la práctica con la herramienta Camouflage, instalada con 

integración directa al menú del sistema. 
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En la Ilustración 14, se evidencia el primer paso del proceso: se hace clic derecho sobre foto.jpg 

y se selecciona la opción Camouflage → Hide a file, eligiendo word.docx como archivo a ocultar. 

 

 
 

 

Ilustración 13 camuflaje de word.docx 
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En la Ilustración 15, se confirma la selección del archivo portador (foto.jpg). 

 

 
Ilustración 14 camuflar en foto 

Posteriormente, se indica la ruta y el nombre del archivo resultante (foto_word.jpg), mostrado en 

la Ilustración 16. 

 
Ilustración 15 Ruta y Renombrar de archivo camuflado 
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La Ilustración 17 muestra el campo donde es posible definir una contraseña de protección. 

 

 
Ilustración 16 contraseña de foto_word 

1.10 Camuflaje de archivo LEERME en foto_leerme 

El procedimiento se repite para LEERME.txt. 

 

La Ilustración 18 muestra la selección del archivo, y la Ilustración 19, el inicio del proceso de 

ocultamiento. 

 

En las Ilustraciones 20 a 22, se presentan las etapas de guardado y la aparición del nuevo archivo 

foto_txt.jpg. 
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Ilustración 17  Camuflaje de archivo LEERME  
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Ilustración 18 camuflar en foto 

 

 
Ilustración 19 ruta de archivo en foto 
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Ilustración 20 Ruta a guargar y Renombrar de archivo camuflado foto_txt 

 

 
Ilustración 21 foto_txt  creado 
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1.11 Camuflaje de archivo excel en foto_excel 

 

En las Ilustraciones 23 a 28, se documenta el proceso de ocultar excel.xlsx dentro de foto.jpg. 

El resultado fue un nuevo archivo foto_excel.jpg, cuya existencia y tamaño final se verificaron en 

el Explorador de Windows. 

 

 
 

 
Ilustración 22 Camuflaje de archivo excel 
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Ilustración 23 camuflar en foto 

 

 
Ilustración 24 Ruta de archivo foto 
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Ilustración 25 Ruta y Renombrar de archivo foto_excel 

 
Ilustración 26 Contraseña de  foto_excel 
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Ilustración 27 foto_excel creado 

 

1.12 Camuflaje de archivo pdf en foto_pdf  

De igual forma, en las Ilustraciones 29 a 33, se muestra el procedimiento completo para ocultar 

el archivo pdf.pdf. 

El resultado (foto_pdf.jpg) mantiene apariencia visual de imagen, pero contiene el archivo PDF 

camuflado. 
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Ilustración 28 Camuflaje de pdf 

 

 
Ilustración 29 camuflar en foto 
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Ilustración 30 Ruta de foto 

 

 
Ilustración 31 Ruta a guardar y Renombrar de archivo foto_pdf 

 

 
Ilustración 32 contraseña de foto_pdf 
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1.13 Camuflaje de archivo foto en foto_foto 

 

A modo de experimento adicional, en las Ilustraciones 34 a 38, se realizó la inserción de una 

imagen dentro de otra. 

El archivo generado (foto_foto.jpg) sirvió para comparar diferencias de tamaño y detectar si el 

software podía manejar portadores del mismo tipo. 
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Ilustración 33 camuflaje de foto 

 

 
Ilustración 34 camuflar en foto 
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Ilustración 35 Ruta de foto 

 

 
Ilustración 36 Ruta a guardar y Renombrar de archivo foto_foto 

 

 
Ilustración 37 Contraseña de archivo foto_foto 
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Ilustración 38 Archivo foto_foto creado 
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1.14 Carpetas Compartidas camuflar 
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Ilustración 39 Carpeta compartida camuflar subida 
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1.15 Cantidad máxima de archivos que deja seleccionar para camuflar 65 archivos 

Con el objetivo de determinar la cantidad máxima de archivos que permite ocultar sin 

compresión, se realizaron pruebas incrementales. 

La Ilustración 41 muestra el momento en que se alcanzó el límite de 65 archivos seleccionados 

en la interfaz de Camouflage, sin errores. 

 

En la Ilustración 43 al intentar seleccionar 66 archivos, la aplicación mostró un error, 

confirmando que el máximo permitido por el interfaz gráfico es 65 archivos por tanda. 

Para medir la capacidad real total, se aplicó un método iterativo: una vez camuflados 65 archivos 

dentro de un portador, se volvía a camuflar un nuevo grupo de 65 dentro del archivo resultante, 

hasta que el programa dejara de generar resultados válidos. 

Este procedimiento permitió determinar el número máximo total de archivos que pueden ser 

embebidos antes de que el archivo portador se corrompa o la aplicación falle. 

El número exacto alcanzado se registró en el documento de evidencias. 

 

 
Ilustración 40 Maxima cantidad de archivos que deja seleccionar 
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Ilustración 41 66 archivos seleccionados 

 

 
Ilustración 42 Error 66 archivos 
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1.16 Capacidad Máxima de archivos que deja Camuflar en formato PNG 

En las Ilustraciones 44 a 48, se observa el proceso de ocultar archivos dentro de un PNG. 

Se registró el tamaño final del portador y la cantidad máxima lograda, evidenciando resultados 

similares al formato JPG. 

 

 
Ilustración 43 Camuflar en formato PNG 
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Ilustración 44 Camuflar en foto 

 

 
Ilustración 45 Ruta de archivo foto 
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Ilustración 46 Ruta a guardar y Renombrar de archivo foto_camuflaje 
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Ilustración 47 Capacidad máxima que permite camuflar en un formato PNG 
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1.17 Capacidad Máxima de archivos que deja Camuflar en formato EXCEL 

Las Ilustraciones 49 a 54 documentan el procedimiento al usar un archivo excel.xlsx como 

portador. 

El sistema permitió ocultar correctamente varios archivos, aunque con incremento notable del 

tamaño del contenedor. 

 

 
 

 
Ilustración 48 Archivos a Camuflar en formato EXCEL 
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Ilustración 49 Camuflar en formato EXCEL 

 
Ilustración 50 Ruta de archivo excel 
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Ilustración 51 Ruta a guardar y Renombrar de archivo excel 

 
Ilustración 52 Contraseña de excel 
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Ilustración 53 Capacidad máxima que permite camuflar en un formato EXCEL 
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1.18 Capacidad Máxima de archivos que deja Camuflar en formato TXT 

En las Ilustraciones 55 a 57, se observa el proceso de ocultar archivos dentro de un TXT. 

Se registró el tamaño final del portador y la cantidad máxima lograda, evidenciando resultados 

similares al formato a los anterior. 

 

 
Ilustración 54  Camuflar archivos en txt 

 

p  
Ilustración 55 Camuflar archivos en txt/ 
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Ilustración 56 Capacidad Máxima de archivos que deja Camuflar en formato TXT 
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1.19 Capacidad Máxima de archivos que deja Camuflar en formato PDF 

 

En las Ilustraciones 58 a 64, se muestra la serie de pasos para ocultar archivos dentro de un 

documento PDF. 

El proceso fue exitoso, aunque el tamaño final del portador aumentó considerablemente. 

 

 
Ilustración 57 Camuflage 

 

 
Ilustración 58 Archivos a Camuflar en formato PDF 
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Ilustración 59 Camuflar en formato PDF 

 

 
Ilustración 60 Ruta de archivo pdf 
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Ilustración 61 Ruta a guardar y Renombrar de archivo pdf 

 
Ilustración 62 Contraseña de archivo pdf 
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Ilustración 63 Capacidad Máxima de archivos que deja Camuflar en formato PDF 
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1.20 Capacidad Máxima de archivos que deja Camuflar en formato WORD 

 

Finalmente, en las Ilustraciones 65 a 70, se registró la ejecución del proceso al usar un documento 

Word como portador se documentaron los resultados finales de cantidad y tamaño. 

 

 
Ilustración 64 Camouflage 

 

 
Ilustración 65 Archivos a Camuflar en formato word 
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Ilustración 66 Camuflar en formato word 

 

 
Ilustración 67  Ruta de archivo word 
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Ilustración 68 Ruta a guardar y Renombrar de archivo word 
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Ilustración 69 Capacidad Máxima de archivos que deja Camuflar en formato WORD 
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2 CAPITULO 2 EXPLOIT BADBLUE 

En este capítulo se documenta el proceso de análisis del servidor BadBlue versión 2.7, instalado 

en una máquina virtual Windows XP con fines educativos y de laboratorio controlado. 

BadBlue es un pequeño servidor web para compartir archivos, pero presenta vulnerabilidades 

graves en versiones antiguas que pueden comprometer la seguridad del sistema. 

 

 
Ilustración 70 Licencia BadBlue 
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2.1 IP Windows XP 

 
Ilustración 71 IP Windows XP 
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Ilustración 72 Ping entre kali y XP 

En primer lugar, desde la máquina atacante (Kali Linux), se verificó que la víctima (Windows XP 

con BadBlue) tuviera activo el puerto 80/tcp, característico de servicios HTTP. 

Se usaron los siguientes comandos de diagnóstico: 
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La respuesta confirmó que el puerto estaba abierto y en uso por un servidor web. 

 

2.2 Identificación del servicio HTTP 

A continuación, se ejecutó:  

curl -I http://192.192.192.12:80/ 
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Esto permitió identificar con precisión la versión del servidor: BadBlue 2.7, conocida por 

vulnerabilidades documentadas públicamente. 

 

2.3 Búsqueda de vulnerabilidades en Exploit-DB 

Con la versión del software identificada, se utilizó SearchSploit, herramienta incluida en Kali 

Linux que consulta la base de datos de exploits públicos (Exploit-DB). 

Comando ejecutado: 

searchsploit badblue 2.7 

 

 
 

 

El primer resultado corresponde al exploit EDB-ID: 4784, un desbordamiento de búfer remoto 

descubierto por Luigi Auriemma y publicado en diciembre de 2007. 

 

La ruta interna del exploit es: 

/usr/share/exploitdb/exploits/windows/remote/4784.pl 

 

Para confirmar su ubicación, se ejecutó: 

searchsploit -p windows/remote/4784.pl 
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2.4 Análisis del código fuente del exploit 

 

El exploit fue copiado al directorio de trabajo con el comando: 

cp /usr/share/exploitdb/exploits/windows/remote/4784.pl . 

 

Posteriormente se visualizó su contenido: 

nano 4784.pl 

Dentro del script se observa que está escrito en Perl, utilizando la librería IO::Socket para 

establecer una conexión TCP con el servidor víctima. 
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2.5 Preparación de un archivo de análisis seguro (copia comentada) 
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2.6 Conexión a Windows XP 

 
Ilustración 73 Ingreso a XP Y Badblue 
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2.7 Comandos informativos en la VM víctima (Windows XP) 

 
Ilustración 74 Información XP 

 



85 

85  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



86 

86  

 

CONCLUSIÓN 

 
En esta práctica se realizó, dentro de un entorno virtual controlado, el proceso completo de 

camuflaje de archivos usando Camouflage en Windows XP (probando portadores JPG, PNG, 

PDF, DOCX, XLSX y TXT) y el análisis defensivo de un servidor BadBlue 2.7 desde Kali Linux. 

Se identificaron y documentaron los pasos operativos y las herramientas empleadas (Camouflage, 

Adobe Reader, VLC, curl, nmap, searchsploit), 
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