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INTRODUCCION

En este laboratorio desarrollé una practica orientada al uso de herramientas forenses en
entornos controlados, con el propdsito de comprender el proceso de adquisicion, verificacion y
analisis de una memoria USB.
El trabajo se realizdo empleando Autopsy (tanto en Kali Linux como en Windows) y FTK Imager,
herramientas ampliamente utilizadas por los profesionales de la ciberseguridad y el analisis forense
digital.

Durante la practica ejecuté la creacion de una imagen forense de una memoria USB, generé y
comparé los valores hash, y analicé la evidencia digital desde distintos sistemas operativos para
comprobar su integridad y comportamiento.
Este informe documenta paso a paso todo el proceso, con explicaciones técnicas, comandos
utilizados y observaciones personales que pueden servir de guia para otros estudiantes interesados

en el tema.
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OBJETIVOS
Objetivo General

Realizar un proceso completo de analisis forense sobre una memoria USB utilizando las
herramientas Autopsy y FTK Imager, con el fin de aprender como se obtiene, se protege y se

analiza la informacion digital sin alterarla y como verificar su integridad

Objetivos Especificos

Generar el hash original del dispositivo USB y compararlo con el hash de su

imagen forense para verificar la integridad.

e Crear una imagen forense del dispositivo USB utilizando el comando dd.

e Analizar la imagen con Autopsy en entornos Linux y Windows, reconociendo
diferencias de entorno y proceso.

e Instalar y utilizar FTK Imager para examinar la imagen forense y generar los

hashes de los archivos.
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1 CAPITULO 1-AUTOPSY EN KALI LINUX
1.1 Identificacion de USB y creacion del hash
Después de iniciar la maquina virtual con Kali Linux, el primer paso fue conectar la
memoria USB que iba a analizar.
Para ello, desde el menu de VirtualBox seleccioné la opcion Dispositivos — USB y elegi el
dispositivo conectado.

Una vez reconocido por el sistema, abri una terminal y ejecuté el siguiente comando:

fdisk -1

[sudo] contrasena para tello:
/home/tello

Disk /dev/sda: 25 GiB, 26843545600 bytes, 52428800 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x5d2279be

Device Boot Start End Sectors Size Id Type

/dev/sdal = 2048 49641471 49639424 23,7G 83 Linux

/dev/sda2 49643518 52426751 2783234 1,3G f W95 Ext'd (LBA)
/dev/sda5s 49643520 52426751 2783232 1,3G 82 Linux swap / Solaris

Disk /dev/sdb: 3,75 GiB, 4026531840 bytes, 7864320 sectors
Disk model: SD Storage

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x00000000

Device Boot Start End Sectors Size Id Type
/dev/sdbl 32 7864319 7864288 3,7G c W95 FAT32 (LBA)

lustracion 1ldentificacion de USB

Este comando permite listar todos los dispositvos de almacenamiento conectados al
sistema.

Entre los resultados identifiqué que la memoria USB correspondia al disco /dev/sdb.

Posteriormente, generé el hash SHAT1 del dispositivo completo, con el siguiente comando:

shalsum /dev/sdb > /home/camilo/Escritorio/hash_forense usb.shal
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Con esto se cred un archivo llamado hash_forense_usb.shal, que contiene el hash original de la
memoria USB.
Este valor serd utilizado més adelante para comprobar que la imagen forense sea idéntica al

dispositivo original.

/home/tello

/dev/sdb > /home/tello/Escritorio/hash_forense_usb.shal

Ilustracion 2 creacion del hash

Con esto se cred un archivo llamado hash_forense_usb.shal, que contiene el hash original de la
memoria USB.
Este valor serd utilizado més adelante para comprobar que la imagen forense sea idéntica al

dispositivo original.

1.2 Creacion de la imagen de la USB
Una vez obtenido el hash original, procedi a crear una copia bit a bit de la memoria USB,
conocida como imagen forense.

Esto se hace con el comando dd, que permite clonar dispositivos sin alterar su contenido:

dd if=/dev/sdb of=/home/camilo/Escritorio/imagen usb forense.dd

CONvV=noerror, sync
o if=indica el archivo de entrada, en este caso la USB.
e of=especifica el archivo de salida (la copia).

e conv=noerror,sync garantiza que el proceso contintie incluso si hay errores de lectura.
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/home/tello
(/sdb of=/home/tello/Escritorio/imagen_usb_forense_usb.dd conv=noerror,sync
rds in

rds out
ytes (4,0 GB, 8 GiB) copied, 739

Tras unos minutos, se genero la imagen imagen_usb_ forense.dd en el escritorio.
Luego obtuve el hash SHA1 de esa imagen para comparar con el hash original:
shalsum /home/camilo/Escritorio/imagen usb forense.dd

El resultado mostr6 un valor idéntico al hash anterior, lo que confirma que la imagen es una copia

exacta del dispositivo original.

/home/tello
/home/tello/Escritorio/imagen_usb_forense_usb.dd

2eed74ed7bBaeaecBaf9aBbefdf50e79cl12adef3® /home/tello/Escritorio/imagen_usb_forense_usb.dd

llustracion 3 imagen _usb_ forense.dd

| ~({Escritoriafhash_forense_usb.shal [Sola lectura) - Mousepad

Archivae Editar Buscar Ver Documento Ay

(+ kR C x Q & N

1 ZeedT4edThbdacacdafoasbefdf50eToci2adef3d Sdev/sdb

2

1.3 Comparacion de hash original y hash de la imagen

Con ambos hashes obtenidos, realicé la comparacion visual para verificar que coincidieran.
Como se observo, el hash de la memoria y el hash de la imagen eran exactamente iguales, lo
cual indica que no hubo alteracion alguna durante el proceso de copia.

Esto demuestra que la informacion se mantiene integra y que la imagen puede ser usada como

evidencia digital confiable.
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Ver Entrada Disp

Archivo Acciones Editar Vista Ayuda

Start End Sectors Size Id Type .
nse_us.shat [Selo lectura) - Mousepad

/home/tello
2 ot 1peedThed? a fdf50e79c12adef30  /dev/s

8, 1,0

/home/tello

/home/telle

Mlustracion 4 Comparacion de hash original y hash de la imagen
1.4 Asignacion de privilegios a la imagen

Antes de analizar la imagen en Autopsy, fue necesario asignarle permisos de lectura y
escritura para evitar restricciones durante el analisis.

Para ello ejecuté el siguiente comando:

chmod 777 /home/camilo/Escritorio/imagen usb forense.dd



15

— ! ) ~

[sudgjigontraseﬁa para tello:
/home/tello
777 /home/tello/Escritorio/imagen_usb_forense_usb.dd

[lustracion 5 Asignacion de privilegios a la imagen

Este comando otorga permisos totales (lectura, escritura y ejecuciéon) sobre el archivo.

De esta forma, Autopsy puede acceder libremente a su contenido.

1.5 Ejecucion de Autopsy
Una vez listos los permisos, busqué Autopsy en el ment de Kali Linux y lo ejecuté.
Automaticamente se abrido una consola de comandos pidiendo autenticacion de superusuario

(sudo).

Q au|

o/ AULOPSY

llustracion 6 Buscar Autopsy
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Archivo Acciones Editar Vista Ayuda

$ sudo autopsy
[sudo] contrasena para

Evidence Locker: /

art Time: Fri Oct 2
Remote Host: localhost
Local Port: 9999

Open an HTML browser on the remote host and paste this URL im it:
http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Tras ingresar la contrasefa, el sistema mostré un mensaje de inicio y una direccion web del tipo:

http://localhost:9999/autopsy

Ihttp:fflccalhc5t:9999!autcp5y I

Esta direccion permite acceder a la interfaz grafica de Autopsy desde el navegador.

Ingresé al enlace, donde aparecieron tres opciones principales:
e Open Case
o New Case
o Help

Seleccioné “New Case” para crear un nuevo caso de andlisis.


http://localhost:9999/autopsy

17

bd
Archivo Maquina Ver Entrada Dispositivos Ayuda

B a5 e X @1921
@

Kali Linux 4 Kali Tools

& 192.192.192.16:1898/2q 12 Autopsy Forensic Browserx  +

(¢]

OffSec = KaliDocs X Kali Forums % Kali NetHunter « Exploit-DB % Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://we.sleuthkit, org/autopsys

Open Case New Case Hewe

y am a ® Esp 1t:itam
o} w e & v ? E A BE® g

1.6 Creacion del caso forense

En la siguiente pantalla ingresé los datos solicitados:

e Nombre del caso

o Descripcion

e Investigador (mi nombre)
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Después puls¢ Next.

MiPrimerCaso

Analisis Forense USB

1lustracion 7 Creacion del caso forense

El sistema redirigi6 a la seccion de Add Host, donde afiadi la informacion del dispositivo analizado

y guardé¢ los cambios.
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Creating Case: MiPrimerCaso

Case directory (/var/1ib/autopsy/MiPrimerCaso/) created
Configuration file (/var/lib/autopsy/MiPrimerCaso/case.aut) Created

We must now create a host for this case.

Please select your name from the list: Tello v

ADD HoST

llustracion 8 Add Host

Al oprimir dicha opcidn se abre una nueva pagina que pide el nombre del dispositivo,

descripcion, entre otros datos. Se llenan los que se deseen y nuevamente se oprime la opcion de

add host.

4% Add ANew Host To M

i Linox 8 Kali Toc Kali Forums & Kali NetHunter = Exploit-DB = Google Hacking DB
@ Case: MiPrimerCaso

ADD A NEW HoST

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

MVtelloPIT
2. Description: An optional one-line description or note about this
computer.

Portatil_Asus

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer’s clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

BONSE#MOMTY @O DmecHA
o L] £ > ] 20
& .. EmMOOC@AOTOD A & 2P G B oenm i
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Luego seleccioné Add Image para afiadir la imagen forense previamente creada.

#3 Adding Host MVtelloP!

Exploit-DB = Google Hacking DB

We must now import an image file for this host

ADD IMAGE

B O¥T ¢ MOT N @D CRLDRECHA

1121a.m,
24/10/2025

ESP
LAA

» dx @

Mlustracion 9 Add Image

Al hacer clic en Add Image File,
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a Ver Entrada D

x %3 Open image In MiPrimer .

- i Linux @ Kali Te i Forums e Kali NetHunter = Exploit-DB = Google Hacking DB

,’; Case: MiPrimerCaso

] Host: MVtelloPITI

> No images have been added to this host yet

Select the Add Image File button below to add one

‘.\‘ ADD IMAGE FILE CLose HosT

& Herp

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NOTES EVENT SEQUENCER
Hlustracion 10 Add Image File
Autopsy me pidio la ruta completa del archivo.

Pegué la direccion correspondiente a la imagen y seleccioné el tipo Disk Image (dd).

También elegi el primer método de importacion (por defecto) y pulsé Next.

/home/tello/Escritorio/imagen_usb_forense_usb.dd

llustracion 11 ruta completa
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a Ver Entrada Dispositivos Ayuda

C @ ) D localhost
OffSec  Kali Linux @ Ka » KaliDocs N Kali Forums X Kali NetHunter « Exploit-DB Google Hacking DB

Case: MiPrimerCaso
il Host: MVtelloPITI

ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '*' for the
extension.

/home/tello/Escritoriofimagen_usb_forense_usb.dd

2. Type
Please select if this image file is for a disk or a single partition.
© Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink Copy Move

NEXT

CANCEL Here

B OME #MOT ¥ @ LI CTRLDERECHA
1 : 1 . o @ . ~  ESP _  1128am
L H w " a # - 9 0 ' & 3 , ’ ANGE G P o

llustracion 12 Add a New Image

Autopsy proceso la informacion y mostré un resumen con los detalles de 1a imagen, como:
e Sistema de archivos (FAT32/NTFS)
e Tamafio total
o Particiones encontradas

Finalmente, puls¢ Add Image para continuar.
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L]

Archivo  Méquina Ver Entrada  Dis

Blue: the file-sharing we X from Rapid7 C1i % %3 Collecting details on ne

C @

OffSec  KaliLinux @ KaliTools = KaliDocs N Kali Forums X Kali NetHunter = Exploit-DB % Google Hacking DB

Image File Details

Local Name: images/imagen _usb_forense_usb.dd
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
@ Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0c))
Sector Range: 32 to 7864319
Mount Point: c: File System Type: fat32 v

For your reference, the nms output was the following:
DOS Partition Table

Offset Sector: ©

Units are in 512-byte sectors

Slot Start End Length Description
002: 000:000 00POEBEO32 BOO7864319 0007864288 Wind5 FAT32 (6x6c)

24/10/2025

L]

Archivo  Méquina Ver Entrada  Dispo:

B s e e fle-sharing wet fros 47CH % |43 Addane
« C @

OffSec  KaliLinux @ Kali Tools = Kali Docs N Kali Forums X Kall NetHunter « Exploit-DB % Google Hacking DB

@ Testing partitions
Linking image(s) into evidence locker
Image file added with ID img1

Disk image (type dos) added with ID vou1

Volume image (32 to 7864319 - fat32 - C:) added with ID vol2

BO»MST #MOT ¥ @D CRLDERECHA
29°C = o - . ~ o 1132
Parc. soleado EmOo g 7 - 9 © ] ¢ & S 2 = D7 ﬁ; D 00
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1.7 File Analysis: exploracion de archivos y metadatos
1. Cuando el analisis avanzo, seleccioné la opcién File Analysis para revisar los archivos
encontrados.

Seleccionamos C y le damos ANALYZE

]

Archivo Maquina Ver Entrada  Dispositivo:

B 5 | sacBue thefite-sharingwe x @ Message from Rapid7Cl: x | #@OpenimageinMPAmetRl 7

i C @
B offsec  Kalilinux @ KaliTools  Kali Docs N Kali Forums X Kali NetHunter + Exploit-DB % Google Hacking DB
'; Case: MiPrimerCaso
hd Host: MVtelloPITI
| Select a volume to analyze or add a new image file.
>
s CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
@ disk imagen _usb forense usb.dd-disk raw details
c:/ imagen usb_forense usb.dd-32-7864319 fat32 details
ANALYZE ADD IMAGE FiLE Crose HosT
Hewp
FiLe ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
View Nores EVENT SEQUENCER

BO¥S MO @ L CTRLDERECHA
. . 8 o, . ~ ESP _ 1134am
4 ! w “ a # - 9 0 ' & , ’ NS G RO 000
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L]

Archivo Méquina Ver Entrada Dispositivos Ayuda

B 5  sasue: Raring wet ¢ y f 7t % 4@ Open Image In MiPrime

« 2> C 6 O D localhost

OffSec  KaliLinux @ KaliTools = KaliDocs N Kali Forums X Kali NetHunter = Exploit-DB % Google Hacking DB

Case: MiPrimerCaso
Host: MVtelloPITI

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
disk imagen_usb_forense usb.dd-disk raw details
® C:/ imagen usb_forense usb.dd-32-7864319 fat32 details
ANALYZE ADD IMAGE FiLe Crose HosT
Hewp
FiLe ACTiVITY TiME LINES IMAGE INTEGRITY HASH DATABASES

View Notes EVENT SEQUENCER

BO»MST ¢ MOT ¥ @D CRLDERECHA

D Uovizna v ESP = 11:37am,
Por la tarde ) i = DB 00

L]
Archivo  Msquina Ver Entrada Dispositivos  Ayuda

BadBlue: the file-sharing we fi 47Ch x4 MiPrimerCaso:MVtelloPi' X 7%

C @ D locathost
ec Kali Linux @ Kali Tools = KaliDocs W Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking D
FILEANALYSIS  KEYWORDSEARCH  FILETYPE IMAGE DETALS META DATA DATA UNIT

To start analyzing this volume, choose an analysis mode from the tabs above.

BnoONSsmMOEN

ESP
b T

D Uovizna

Por la tarde

11:36a.m.
24/10/2025
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Ver Entrada

@

OffSec  Kali Linux

Directory Seek | Current Directory: ¢/

Acomore Gonare MDS LT or Fues
Enter the name of

a directory that

you want to view. | e a}r“/wm oL o— Aoczses camare suxe wo GO Men

Error Parsing File (Invalid Characters?):
VIV 125797382: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0 0 0

viv s 0000-00-00 00:00:00 (UTC) ‘ 0000-00-00 00:00:00 (UTC) 491520 0 0 125797380

viv AR 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 491520 0 0 2579738
Filo Nawe Search viv ~om 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 512 () 579737,
Enter a Perl v rir Dmacriecidn de macs Hoiavi et 2025-10-02 07:09:48 (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11 3 (-05) 224659 0 0 a9
regular expression r/r  EECHALLINES.uo 2025-08-20 16:04:56 (-05) 2025-10-09 00:00:00 (-05) 2025-10-02 11:36:54 (-05) 1315053 0 0 20
for the file names rir cramiens . 2021-07-31 1 (-05) 2025-10-02 11:36:55 (-05) 600 0o 0 24
you want to find. r/r b owelLe 2024-03-04 1 (-05) 2025-10-02 11:36:55 (-05) 2188388 0 0 25

rir LRI 2025-10-02 11: (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:36:56 (-05) 766 0 0 26

W, rir kecalizacion ¥eie Soave (arls l6suili.ene 2025-09-30 17:55: {-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:33:09 (-05) 74879 0 0 14

r/r Beworte ) 22026650 7as 2025-10-02 11:36:56 (-05) 1506816 0 0 30

T/r  SISIEAA DS CYALUACLON LIC. LICENCIATURA EN CLENCIAS MATUBALES .xls 20251002 11:36:57 (05) 54784 0 0 36

d/d  Satss alu Infarmationt 2025-09-18 07:05:10(-05) 32768 0 0 5
4uDncreo Fuss, v r/r — 2025-09-23 10:11:34 (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:33:51 (-05) 1264 0 0 17

File Browsing Mode

In this mode. you can view file and directory contents.

File contents will be shown in this window.
More file details can be found using the Metadata link at the end of the list (on the right).
You can also sort the files using the column headers

BO¥MS ¢ MDY N @KL CTRDERECHA
p?@‘i\'e(manmaz L o g A "9 Y R R BER e e

LAA 24/10/2025

Ilustracion 14 FILE ANALYZE

Qué se muestra: lista de archivos, archivos eliminados marcados en rojo, fechas (modified,

accessed, created), tamafo y tipo.
Pude examinar archivos concretos: abrir previsualizaciones, revisar rutas y ver metadatos.

Si un archivo estaba eliminado, Autopsy mostraba indicaciones (borrado 16gico, fragments).
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Directory Seek

Current Directory: (.,

AcoNore Gesenare MDS L or Fies
Enter the name of
a directory that
youwanttoview. | on TP g wwrren Accesen a—— sax o ao Mo
C:/ dir/ in
Error Parsing File (Invalid Characters?):
VIV 125797382: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:
viv sn 0000-00-00 00 0000-00-00 00:00:00 (UTC) 491520 0 0 125797380
viv ER 0000-00-00 00: 0000-00-00 00:00:00 (UTC) 491520 0 0 125797381
LyFlle Nawas Boarch viv em 0000-00-00 00: ( 0000-00-00 00:00:00 (UTC) 512 0 0 125797379
e LR 2025-10-02 00:00:00 (-05) 2025-10-02 11:32:58 (-05) 224659 0 0 9
regular expression r/r  EECHALLINES.uo 2025-10-09 00:00:00 (-05) 2025-10-02 11:36:54 (-05) 1315053 0 0 20
for the file names rir cramiens . 2025-10-02 00:00:00 (-05) 2025-10-02 11:36:55 (-05) 600 0o 0 2
you want to find. r/r B el (-05) 2025-10-02 11:36:55 (-05) 2188388 0 0 25
r/r  LEEME.a 2025-10-02 11:15:50 (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:36:56 (-05) 766 0 0 26
Y rfr Lesalizacion tuio Saiava Carts MScendio 2025-09-30 17:55:20 (-05) 2025-10-02 00:00:00 (-05) 20251002 11:33:09(05) 74879 0 0 14
—~— T/T  Bemarte ) 220463 7.3 2024-02-01 08:39:58 (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:36:56 (-05) 1506816 0 0 30
T/r  SISIENA DS EVALUACION LIC. LICENCIATURA EN CIENCIAS NATURALES.xls 2025-08-07 09 (-05) 2025-10-02 00: (-05) 2025-10-02 11:36:57 (-05) 54788 0 0 36
d/d  Satss alu Infarmationt 2025-09-18 07:05:12 (-05) 2025-09-18 00:00:00 (-05) 2025-09-18 07:05:10(-05) 32768 0 0 5
0T P, Y rir cista de red et 2025-09-23 10:11:34 (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:33:51 (-05) 1264 0o 0 12

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: data

WHU

Le

Méquina Ver Entrada Disp Ayuda

age f 7 x 13 MiPrimerCaso:M
O D localh
Docs

X Kali Forum all NetHunter

Directory Seek

Enter the name of

Etvor Parsing File (Invalid Characters?):

V/V 125797382: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) :00:00 (UTC) :00:00 (UTC) 0 0.0
viv sl 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 491520 ©0 O 125797380
viv AR 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 491520 0 0 2579738
viv um= (wrey (wre) wre) 512 0 0 125797379
v v/t s 2025-10-02 07:09:48 (-05) 2025-10-02 00:00:00 (-05) 20251002 11:32:58 (05) 224659 0 0 9
rir  HOAL LS Sw 2025-08-20 16:04:56 (05)  2025-10-00 00:00,00 (05)  2025-10-02 11:36:54 (05) 1315053 0 O 20
for the file names r/r Gecosicotas de Hackin Ethical.txt 2021-07-31 13:44:16 (-05)  2025-10-02 00:00:00 (:05)  2025-10-02 11:36:35 (-05) 600 0 0 24
you want to find. rir DG 2024-03.04 11:47:52 (05) 20251009 00:00:00 (:05)  2025-10-02 11:36:55 (05) 2188386 0 0 25
e/r  AEMEL 2025:10-02 11:15 202510.02 00:00:00 (:05) 20251002 11:36:56 (05) 766 0 0 26
v rir iecalizacien Wue Sou 2025-09-30 17: 2025-10-02 00:00:00 (-05) 2025-10-02 11:3 74879 o o pry
— rir fBeserts 122026 0 9 Ll 2024-02-01 08:39:58 (-05) 2025-10-02 00:00:00 (-05) 2025-10-02 11:36:56 (-05) 1506816 0 o 30
rir 2025-08-0709:29:14 (05)  2025-10-02 00:00:00 (05)  2025-10-02 11:36:57 (05) 54784 ©0 0 3G
d/d  Srstes Velew Informatien 202509-18 07:05:12 (05)  2025.09-18 00:00:00 (-05) 20250918 07:05:10(:05) 32768 0 0 35
AuSurru 4 r/v  facigtade red.txt 2025.09-23 10:11:34 (-05) 20251002 00:00:00 (-09) 20251002 11:33:51 (.05) 1264 [T
Exrare mecromen
ASCH (display - repert) * Hex (disploy - repart) * ASCII Strings (display - report) * Export * Add Note
File Type: data
Contents 0f File: C/SPATL
oeunes 004 000 008 UNTHS U8
A T i
004447008004 044 H0ATORD BH01 SO0 440 00 00 L0 A4 S04SR 44013 Guheh ook SO S840 00408408 606 6
b WassuessismesEb L sosursaron sasasion

11:42a.m.
2025
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1.8 Generar lista MDS5 de archivos inspeccionados
En la parte superior del panel de File Analysis se encuentra la opcion Generate MDS List of
Files. seleccioné dicha opcion para que Autopsy calcule el MDS de cada archivo ya

procesado/visualizado: esto produce un listado con pares ruta, MDS5.

#squina Ver Entrada Dispos

B ooffsec  Kalilinux @ Kall
»

Kali Docs N Kali Forums X Kali NetHunter « Exploit-DB  Google Hacking DB

MD5 Values for files in C:/ (imagen usb forense usb.dd-32-7864319)

'j ea932dcfa9d3e5da55226d6af80b8cca
eac22b31d295505ch44e36eb917a1903

~ 376al1395caab6a5101d76d48161134a5
s 3381949f3eedcd5¢c2b6d39e86Td48984
_ be69efbbadcf6290f08b01f64d73bff

FECHA 1 LUNES.jpg
Herramientas de Hackin Ethical.txt
IMG_0001.JPG

LEERME. txt

Reporte 1 2 2024 8 50 7.xls

a476ff39fe8e60365048596119fe0883 SISTEMA DE EVALUACTION LIC. LICENCIATURA EN CIENCIAS NATURALES.xls

BO»MST# MO @D CRLDERECHA

~ BP _ 1t43am,
NS RO 00

llustracion 15 Generar lista MDS5 de archivos inspeccionados

Posteriormente, exploré la seccion Image Details, donde Autopsy despliega los metadatos de la

imagen forense analizada.
Alli se puede consultar el tipo de sistema de archivos (por ejemplo FAT32, NTFS, ext4, etc.),
el nombre del dispositivo original, la capacidad total de la unidad, asi como su estructura de
particiones.

Estos datos son esenciales para corroborar que la imagen se generd correctamente, sin errores, y

que conserva la estructura logica del dispositivo fisico original.
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META DATA DaraUnr__ He  Ciose
Oy o BX

General File System Details

FILE SYSTEM INFORMATION
Bl File System Type: FAT32

il OEM Name:
Volume [D: Ox0
Rl Volume Label (Boot Sector):
na] Velume Label (Root Directory):
8 Fitc System Type Label: FAT32
Next Free Sector (FS Info): 12320
Free Sector Count (FS Info): 7851968

Sectors before file system: 0

File System Layout (in sectors)
Total Range: 0 - 7864287

* Reserved: 0 - 31

** Boot Sector: 0

* Data Area: 1952 - 7864287
** Cluster Area: 1952 - 7864287
*** Root Directory: 1952 - 2015

METADATA INFORMATION

Range: 2 - 125797382
Root Directory: 2

CONTENT INFORMATION

il Sector Size: 512
Cluster Size: 32768
Total Cluster Range: 2 - 122650

“l FAT CONTENTS (in sectors)

Ilustracion 16 IMAGE DETAILS

1.9 Image Integrity — calculo y confirmacion
En la interfaz de Autopsy existe una seccion para Image Integrity que permite calcular y
verificar el hash global de la imagen; entré en esa opcion y ejecuté Calculate (tal como se aprecia

en tu captura).

Tras el calculo, Autopsy muestra el valor del hash calculado y su estado (coincidente / no
coincidente) respecto al valor de referencia si se ha cargado. Autopsy muestra el resultado de

Calculate y el panel inferior con la salida).
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lquina Ver Entrada Dispositivos Ayuda

haringwe X @ »m Rapid7 C % | Open Image In MiPrime

« > C 0 o) scally
B . offsec  Kalilinux @ KaliTools = KaliDocs N Kali Forums X Kali NetHunter = Exploit-DB % Google Hacking DB
[ case: MiPrimercaso
Host: MVtelloPITI
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER

mount name fs type

disk 1Ragen_usb_ Torense usb. dd-disk raw detalls
» C/ inagen usb_forense usb.dd-32-7864319 fat32 detalls

9% @ B CTRL DERECHA

11:50a.m.

D W 005

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

72 MiPrimerCaso:MVtelloP! x ¢

D localhost

OffSec  KaliLinux @ KaliTools = KaliDocs M Kali Forums X Kali NetHunter = Exploit-DB % Google Hacking DB

FILE SYSTEM IMAGES

inagen_usb_forense_ust.dd Cacuare

9 . @ 3 CTRL DERECHA|

ESP 11:51a.m,
m SO s

llustracion 17 Image Integrity
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Méquina Ver Entrada Disp

Caso:MVtellc

c @ ) D localho:

Kali Linux @ Kali = Kali Docs N Kali Forums X tHunter = Exploit-DB

FILE SYSTEM IMAGES

{nagen_usb_forense_usb.od Cacuare

Crome Rernes Her

Calculating MD5 value for issgen_ust_forense usb.dd
MDS5: 9588447A8F 10100056C 381380047 AD7S.

Value saved to host file

BOME#MOTN @O TR DERECHA

ESP o 11:52am
A T

24/10/2025

Ilustracion 18 calculate
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2 CAPITULO 2 DESCARGAR AUTOSY EN WINDOWS Y ANALISIS FORENSE EN
WINDOWS

2.1 Transferencia de la imagen desde Kali Linux hacia el sistema Windows
Una vez finalizado el analisis inicial de la imagen forense en Kali Linux, fue necesario transferir
el archivo de imagen (.dd) al sistema Windows para continuar con las siguientes fases del

laboratorio, que incluian el uso de Autopsy y FTK Imager en ese entorno.

Para realizar esta transferencia de forma sencilla dentro del entorno virtualizado, configuré las

opciones de VirtualBox para habilitar el portapapeles compartido.

Desde el ment superior de la maquina virtual seleccioné Dispositivos — Portapapeles
compartido, y verifiqué que estuviera en modo Bidireccional.
También activé la opcion Enable Clipboard File Transfers, que permite copiar y pegar archivos
directamente entre la méquina virtual de Kali y el sistema operativo anfitrion (Windows).
Estas configuraciones son utiles en entornos de practica, ya que facilitan el intercambio de archivos

sin necesidad de servicios externos ni montajes de red adicionales.
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[lustracion 19 portapapeles compartido
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Una vez confirmadas las opciones de transferencia, me dirigi al directorio donde se encontraba
almacenada la imagen forense, en este caso el archivo imagen_usb_forense.dd, ubicado en el
escritorio de Kali.
Hice clic derecho sobre el archivo y seleccioné la opcion Copiar, con el fin de preparar el archivo

para su traslado hacia el entorno Windows.

Cortar
Copiar
Mover a la papelera

Eliminar

imager
orense Renombrar...
(

Crear archivador...
Propiedades...

| Aplicaciones

Hlustracion 20 Copiar archivos

Posteriormente, en el sistema anfitrion (Windows), abri la carpeta donde deseaba guardar la copia

del archivo y seleccioné Pegar.

Una vez concluida la operacion, pude verificar que el archivo imagen_usb_forense.dd se
encontraba correctamente copiado en la carpeta seleccionada dentro de Windows.
Este paso confirm6 que la imagen forense fue transferida de manera integra, manteniendo su
tamafio y estructura original, lista para ser analizada posteriormente con Autopsy en Windows y

FTK Imager.
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Descargas > Autopsy

Tl Ordenar ~ = Ver ~

Nombre Fecha de mod

hoy
. imagen_usb_forense_usb.dd

. hash_forense_usb.sha1l

Llustracion 21 Archivosa pegados en Windows

2.2 Instalacion de Autopsy

2.3 Busqueday descarga del instalador

El primer paso consistio en buscar el instalador de Autopsy para Windows.

Desde el navegador accedi al buscador y escribi:

© autopsy - Buscar con ¢
< C [l % google.com/search?q=autopsy&oqg=autopsy8gs lcrg y Y y W 2| @ A D68 AO0BRBSEG =

gg ® ¢§ * @ ® & chacer DeepSeek (J Grok <4 Google Gemini @ UTCH Ejercicios de Caden... [} Codigo Fuente deP.. R Matrix ZDescargas | Descar..  [§] Descargar Juegos d... Curso Python »

Google autopsy

Todo

0 ’A:JlopSy-D'glLaIFor‘ensm‘s v . m Autopsy

Autopsy - Digital Forensics

Autopsy
Autopsy es un programa informatico que realiza bsquedas
forenses en volimenes de almacenamiento informatico. Su
mantenimiento esta a cargo de Basis Technology Corp. y
programadores de la comunidad. Basis Technology Corp.

rersics ofrece servicios de soporte y capacitacion para el
m> dow.. - T " programa,

Autopsy - Download
Download Autopsy.

I run on Lin

Mas preguntas

¢Qué es |a herramienta Autopsy?

& Qué es y para qué sirve el autopsia?

¢Autopsy es gratis?

The Sleuth Digital PhotoRec CAINE Linux
Kit Forensics
¢ Como utilizar la autopsia para recuperar archivos borrados? Framework

Autopsy
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Entre los resultados, seleccioné el enlace oficial de Autopsy (sleuthkit.org), donde se encuentra
la version mas reciente del programa.
Una vez dentro del sitio, ubiqué la seccion de descargas y procedi a descargar el archivo ejecutable
(.exe) correspondiente al instalador.

El archivo se guardo en la carpeta Descargas del sistema.

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

| DOWNLOAD 64-BIT > |

n 2| @ A DE JLOBRO =

B Codigo Fuente de P.. R Matrix ZDescargas | Descar... [@) Descargar Juegos d... Curso Python »

AUTOPSY  CYBERTRIAGE ~ RESPONDERCON  OSOFCON  SLEUTH KIT LABS

[MDOWNLOAD  ADD-ON MODULES ~ COMMUNITY & SUPPORT ~ ABOUT BLOG

Download and Register

« Download the Autopsy ZIP file

+ Linux will need The Sleuth Kit Java .deb Debian package
+ Follow the instructions to install other dependencies
3" Party Modules Autopsy Download

3rd party add-on modules can be found in the Module github repository

From this repository, you can download all modules or just the ones that you
want.

O|der Versions m
You can find other versions of Autopsy at:
«Autopsy 4.4.0 and later: GitHub

d/autopsy-4.2

Lld g o . ~  ESP g 1205p.m.
- B 2 =D 0205

A



2.3.1 Ejecucion del instalador

Con la imagen forense ya copiada desde Kali Linux al sistema anfitrion, se procedi6 a instalar
Autopsy en Windows para realizar el analisis en este entorno.
El primer paso consistio en ejecutar el instalador previamente descargado.

Aparece el asistente de instalacion, en el cual se selecciona Next para continuar.

A Autopsy Setup .

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer. Click
"Mext" to continue or "Cancel" to exit the Setup Wizard.

37

< Back Cancel
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2.3.2 Inicio del proceso de instalacion

Después de confirmar la ruta de instalacion, se hace clic nuevamente en Next, lo que da inicio al
proceso de instalacion.
En esta etapa, el sistema muestra una barra de progreso que indica el avance de la copia de

archivos y configuracion del entorno.

-
¥ Autopsy Setup -

Select Installation Folder

This is the folder where Autopsy will be installed.

To install in this folder, click "Mext". To install to a different folder, enter it below or click
"Browse".

Folder:

C:\Program Files\Autopsy-4.22.1% e Browse...

Advanced Installer

< Back Cancel

llustracion 22 Ruta instalacion autopsy
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Durante el proceso, Windows solicita permisos de administrador para permitir la instalacion;
se acepta para continuar correctamente.
Una vez finalizado, el instalador muestra una ventana de confirmacién indicando que la instalacion
se ha completado con éxito.

Finalmente, se hace clic en Finish para cerrar el asistente.

"H Autopsy Setup

Ready to Install
The Setup Wizard is ready to begin the Autopsy installation “

»”

Click "Install" to begin the installation. If you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

< Back "Install Cancel




=M Autopsy Setup x

Completing the Autopsy
Setup Wizard

Click the "Finish" button to exit the Setup Wizard.

< Back Cancel

llustracion 23 Finalizacion instalacion autopsy
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2.3.3 Ejecucion de la aplicacion

Tras completar la instalacion, se ejecuta Autopsy desde el ment de inicio o desde el acceso
directo en el escritorio.
La herramienta se inicia mostrando una interfaz limpia con opciones para crear o abrir casos

forenses.

AUtopsy 4.22.1

Llustracion 24 Autopsy

41
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2.4 Inicio de un nuevo caso

Al abrir Autopsy, se muestra una pantalla con las opciones principales del programa: New Case,

Open Case y Recent Cases.

Seleccioné New Case para crear un nuevo analisis.

New Case
+

Open Case

Autopsy”

OPEN | EXTENSIBLE | FAST Close

Llustracion 25Creacion de un nuevo caso (New Case)
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2.5 Configuracion de la informacion del caso

El sistema solicita la informacién basica del nuevo caso, incluyendo:

e Case Name: nombre del caso.

o Case Directory: ruta donde se almacenaran los archivos generados.

e Case Number (opcional): identificador del analisis.

Se define la carpeta donde se guardara el caso y se contintia con Next.

M

Steps Case Information

1. Case Information

2. Optional Information Case Name: MiPrimerCaso
Base Directory: | C\Users\camil\Downloads\Autopsy Browse
Case Type: © Single-User Multi-User

Case data will be stored in the following directory:

CAUsers\camil\Downloads\Autopsy\MiPrimerCaso

< Back Finish Cancel Help

Llustracion 26 Informacion del caso
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2.6 Datos del examinador

A continuacién, Autopsy solicita los datos del examinador, como el nombre del analista,
organizacion y comentarios adicionales.
Estos datos son utiles para identificar quién realizo el analisis y documentar la autoria del informe.

N

Steps Optional Information

1. Case Information
2. Optional Information Case

Number: 1

Examiner
Name: Tello
Phone:
Email:
Notes: Analisis Forense en Autopsy Windows

Organization

Organization analysis is being done for: Mot Specified ~ Manage Organizations

< Back Mext = Cancel Help

Ilustracion 27 Datos del examinador
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2.7 Creacion del entorno de trabajo
Finalmente, se crea la estructura de directorios del caso, donde Autopsy almacenara
automaticamente los logs, bases de datos y reportes.

Una vez completado, aparece un mensaje indicando que el caso fue creado exitosamente.

M Add Data Source

X
Steps Select Host
1. Select Host
2. Select Data Source Type Hosts are used to organize data sources and other data.
3.  Select Data Source 5 -
4. Configure Ingest © Generate new host name based on data source name
5. Add Data Source

() Specify new host name

() Use existing host

< Back Finish Cancel Help

llustracion 28 Creacion del entorno de trabajo



2.8 Adicion de la imagen forense

2.8.1 Seleccion de tipo de fuente de datos

46

Con el caso creado, Autopsy solicita agregar una fuente de datos (Data Source).

Para este laboratorio se selecciond la opcion correspondiente a una imagen o disco local.

M Add Data Source

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type i ) i
3. Select Data Source kimagelogeMibi
4. Configure Ingest

5. Add Data Source

Local Disk

Logical Files

Unallocated Space Image File

Autopsy Logical Imager Results

XRY Text Export

Hlustracion 29 Seleccion de tipo de fuente de datos

Cancel



2.8.2 Seleccion del archivo de imagen

Posteriormente, se navega por el sistema hasta ubicar el archivo imagen_usb_forense.dd, que

fue copiado desde Kali Linux.

Se selecciona el archivo y se contintia con el proceso.

M Add Data Source

47

*

Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source C\Users\camil\Downloads\Autopsy\imagen_usb_forense_usb.dd Browse
4. Configure Ingest
5. Add Data Source ("] Ignore orphan files in FAT file systems

Time zone: (GMT-5:00) America/Bogota v

Sectar size: Auto Detect v

Bitlocker Password (optional):

Hash Values (optional):

MD5:

SHA-1:

SHA-256:

MNOTE: These values will not be validated when the data source is added.

< Back ‘ I Next = l Finish Cancel Help

Hustracion 30 Seleccion del archivo de imagen
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2.8.3 Configuracion de los mdédulos de analisis

Autopsy permite elegir los tipos de analisis a realizar.

En este caso, se seleccionaron todos los médulos disponibles, incluyendo:

Analisis de archivos eliminados,
o Extraccion de metadatos,

o Indexacion de texto,

e Generacion de hashes,

e Y deteccion de tipos de archivo.

M Add Data Source X
Steps Configure Ingest
1. Select Host
2. Select Data Source Type Run ingest modules on:
f n The selected module has no per-run settings.
> Selec.‘[ Data Source ‘All Files, Directories, and Unallocated Space o
4. Configure Ingest
5.

Add Data Source - | [Recentaciviy |

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

o000 000

Virtual Machine Extractor Extracts recent user activity, such as Web browsing, rec..

) Global Settings
Select All Deselect All History

< Back Finish Cance Help

Ilustracion 31 Configuracion de los modulos de andlisis
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2.8.4 Carga de la imagen forense

Después de configurar los modulos, Autopsy inicia el proceso de carga de la imagen.
Durante este tiempo, el programa analiza la estructura del sistema de archivos, monta los

voliimenes y genera las bases de datos necesarias.

M

Steps Add Data Source

Select Host
Select Data Source Type
Select Data Source

Canfigure Ingest Data source has been added to the local database. Files are being analyzed.
Add Data Source

W W o

< Back Next > Finish Cancel Help

llustracion 32 Carga de la imagen forense
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2.9 Exploracion y analisis de los datos

2.9.1 Exploracion del contenido de la imagen

Una vez completado el andlisis preliminar, la interfaz principal de Autopsy muestra un panel de

navegacion en el lado izquierdo con la estructura de carpetas, tipos de archivo, y estadisticas del

contenido.

Desde esta vista se puede examinar todo el contenido del dispositivo, incluyendo archivos activos,

eliminados, carpetas ocultas y documentos recuperables.

. - —
M MiPrimerCaso - Autopsy 4.22.1 - o X
Case View Tools Window Help
A : - a
Add Data Source _ﬂ Images/Videos ) Communications 9 Geolocation 3=, Timeline 4| Discovery | Generate Report | g Close Case ] &> o lEmails (Y Mool Sy

t & DataSaurces

= @/ File Views

File Types

@y Deleted Files

[#- MB File Size

= B Data Artifacts

4/> Metadata (1)
=& Analysis Results
Il EXIF Metadata (1)

=4 0S Accounts
& [ Tags
0@ score

“ Reports

. User Content Suspected (1)

o

Listing -

Data Sources. 1 Result:

Table  Thumbnail

Save Table as CSV

Name

IS imagen_usb_forense_usb.dd_1 Host

Analyzing files from imagen_usb_forense_usb.dd 18 Gmore.) &2

Ilustracion 33 Exploracion del contenido de la imagen
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2.9.2 Comparacion de hashes

Una parte esencial del proceso consiste en verificar los hashes generados en Autopsy de
Windows y compararlos con los obtenidos previamente en Autopsy de Kali Linux.

Para ello, se filtraron los archivos tipo Office, que fueron los mismos a los que se les calculo el
hash en el entorno anterior.

Los valores coincidieron, lo que confirma que la imagen no sufrié modificaciones durante su

transferencia o analisis.

M MiPrimerCaso - Autopsy 4.22.1 - o X
Case View Tools Window Help
‘ o B, < ="
Add Data Source @ Images/Videos "y Communications 9 Geolocation '-':‘ Timeline “ Discovery [l Generate Report (] Close Case ¥ @ ~ Keyword Lists Qy Keyword Search
€ 0 Listing hd

Office 2 Results
Table  Thumbnail

t @ DataSaurces
= | File Views

B £ File Types Save Table as CSV
By Extension
Images (4) Name S € O Modified Time Change Time Access Time Created Time

[

& Vvideos (0) - Reporte_1_2_2024_8_50_7.xls v 0
& Audio () - SISTEMA DE EVALUACION LIC. LICENCIATURA EN ¢ 0
[
ik

Archives (0)
Databases (0)
Documents
L HMLO)
N
& PDF()
W Plain Text (4324)
L Rich Text @
Executable
By MIME Type
£y Deleted Files
#- MB File Size
= B Data Artifacts
L-</> Metadata (1)
= Q Analysis Results
8 EXIF Metadata (1)
# N Keyword Hits (3302)
E User Content Suspected (1)
=4 0S Accounts
# B Tags
& @) score

% Reports

llustracion 34 Comparacion de hashes
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2.10 Obtencion de metadatos

Finalmente, se accedio a la seccion de metadatos de Autopsy, donde se pueden observar detalles

especificos de cada archivo, como:

Propietario,

e Fechas de creacion, modificacion y acceso,

o Software utilizado,

e Tamafio en bytes,

e Y ubicaciones dentro del sistema de archivos.

Esta informacion permite identificar con precision el origen, comportamiento y manipulacion de

los datos dentro del dispositivo.

& MiPrimerCaso - Autopsy 422.1 - o X
Case View Tools Window Help

i
Add Data Source Mgl Images/Videos [gzg) Comn & Image/Video Gallery - Edito 0% dsearn

Image/Video Gallery x ~o
e g 1y -
& Data Sources roupBy: | M path  ~ @ sortby: | % Priority - B Data Source: | Al - eglcupsri=NE LR
= @ File Views
=10 File Types J! All Groups | % Only Hash Hits /img_imagen_usb_forense_usb.dd/vol_vol2/ -- 0 hash set hits ey Details le as CSV
= @, By Extension 3 files ] m
N Images@ ¥ [ img_imagen_usb_forense_usb.dd ser ID
& Videos (0) > Zvel vel2 (3) Tag Selected Files: » icenciatura e
& Audio ()
W Archives (0)
& Databases (0)
- Documents
L HMLO Could not read file
& Office
& pOF(D) [ External Viewer
=W Plain Text (4324)
& Rich Text (0)
E% Excoutable D ion d i FECHA 1 LUNES. ]
P escripcion de.... ..
£ By MIME Type Attribute Value
£-y  Deleted Files
#-MB File Size
=B Data Artifacts
RRllotadata (1)
= Q& Analysis Results
I EXIF Metadata (1)
A Keyword Hits (3302)
: User Content Suspected (1)
124 0S Accounts
Tags Select a file to show its details here.
Category # Files IMG_0001.JPG i |
O score -
& Reports on-Pertinent 0
ild Abuse Material - (.. 0
ild Exploitive (Non-CA... 0
(Gl/Animation - Child Ex... 0
omparison Images 0
Group Vi Don't show groups seen by ot... | Next... b
0 File Update Tas

Ilustracion 35 Obtencion de metadatos
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2.11 Conclusiones del analisis en Autopsy Windows

La version de Autopsy para Windows ofrece las mismas funcionalidades que la version de Kali
Linux, variando unicamente en la interfaz grafica y la forma de configurar los modulos.
El analisis permitié confirmar la integridad de la evidencia digital y evidenciar que los resultados

de ambos sistemas coinciden perfectamente.

La coincidencia de los valores hash y la correcta recuperacion de metadatos demuestran que la
imagen forense fue generada y analizada sin alteraciones, cumpliendo con los principios
fundamentales de la informatica forense:

integridad, trazabilidad, y preservacion de la evidencia digital.
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3 CAPITULO 3 FTK IMAGER INSTALACION Y ANALISIS
3.1 Instalacion de FTK Imager

3.1.1 Buscary descargar FTK Imager

Abri el navegador y busqué "FTK Imager download" o ingresé al sitio oficial de AccessData.

Descargué el instalador apropiado para Windows (FTKImager setup.exe).

@ fikimager - Busca
[ % google.com/ q=ftk+ y=FgZj yBggAEEUYOTIGCAEQLhhAOGEIN aj. C| e A OB JO0RH 6=

® ChatGPT DeepSeek (3 Grok 4 Google Gemini @ UTCH Ejercicios de Cad W codigo Fuente deP.. 7R Matrix 7 ZDescargas | Descar... [B] Descargar Juegos d... Curso Python »

ftk imager

Todo

.2 Exlﬁfrro

hitps

FTK Imager - Forensic Data Imaging and Preview Solution

jonals. Quick, ft

namiento, ¢

Primero con FTK IMAGER Anilisi:

@ Forensic Imaging with FTK Imager | Quic!
v

am - . - ; S B 536p.m
- B | ~ O Y S / A N RO s

llustracion 36 Buscar y descargar FTK Imager



Y. FTKImager - Forensic Data Imac X + o

OE AO0B%O

[ % exterro.com/digital-foren are/ftk-imager
B Descargar Juegos d... Curso Python »

@ ChatGPT v DeepSeek  (f Grok 4 Google Gemini @ UTCH . Ejercicios de Caden... inglés

Company  Partners Exterro for Law Enforcement Q _

e}(terro Products  Solutions  Customers  Resources

Create Forensic Images with
Exterro FTK Imager

Join the thousands of forensic professionals worldwide who rely on FTK Imager, the forensic industry’s preferred data
imaging and preview solution, for the first step in investigating an electronic device.

Watch the video >

o~ s ESP . S41p.m.

&wc == - w A‘ = | 7 “'_ 9 0 ) ! & s _. 1 o A " ke y 24/10/2025

Lluvia intensa

Descargas

Organizar ~ Nueva carpeta

> @ Camilo - Person: Nombre Fecha de modificacion Tipo

hoy

e m Autopsy 24/10/2025 3:54p.m. Carpeta de archivos
M Escritorio
al principio de esta semana

J D »
e %9 python-3.13.5-amd64.exe 22/10/2025 7:02p.m.  Aplicacién

B Documentos # < al principio de este mes

: Imagenes  # B Camuflar 8/10/2025 10:01 p.m. Carpeta de archivos

Nombre: | Exterro_FTK_Imager_(x64)-4.7.3.81.exe

Tipo: |App|ication (*.exe)

~ Ocultar carpetas Guardar | | Cancelar

llustracion 37 FTKImager setup.exe
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3.1.2 Ejecutar instalador y complemento requerido
1. Ejecuté el instalador .exe con doble clic.

2. El instalador detectd que se necesita un complemento (pre-requisito) y mostré la opcion

Install. Pulsé Install para agregarlo primero.

.8 Exterro FTK Imager - InstallShield Wizard X

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield(R) Wizard will install Exterro FTK Imager on your
computer. To continue, click Mext.

WARNING: This program is protected by copyright law and
international treaties.

exterro

- TK

= Back Mext = Cancel
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Acepté los términos y condiciones marcando la casilla correspondiente y pulsé Next.

"8 Exterro FTK Imager - InstallShield Wizard X

License Agreement exterro

Please read the following license agreement carefully.

. | END-USER LICENSE AGREEMENT FOR EXTERRO SOFTWARE .

IMPORTANT - READ CAREFULLY

This End-User License Agreement (“EULA”) 1s a legal agreement between

End User (“Licensee™) (either an individual or a single legal or juridical

entity) and Exterro., Inc. (“Exterro™) for the Exterro software that |
accompanies this EULA. which mcludes associated media. Exterro

© 1 accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

InstallShield

< Back Next = Cancel

Hustracion 38 términos y condiciones
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3.1.3 Ainadir exclusion en Windows Defender

Antes o durante el proceso, Windows Defender puede advertir. Para evitar interferencias, afiadi

FTK Imager a la lista de exclusiones:

Abri Windows Security — Virus & threat protection — Manage settings — Exclusions —

Add or remove exclusions.
Puls¢ Add an exclusion — Folder y seleccioné la carpeta donde se instalo FTK Imager (o el

ejecutable).

"8 Exterro FTK Imager - InstallShield Wizard X

Destination Folder erxterro

Click Next to install to this folder, or click Change to install to a different folder. = | 4

Install Exterro FTK Imager to:

C:\Program Files\AccessData', Change...

) ~dd Installation File path in Windows Defender Exclusion List

InstallShield

< Back Mext = Cancel
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3.1.4 Progreso y finalizacion

Observé la barra de instalacion hasta que concluy6.

¥ Exterro FTK Imager - InstallShield Wizard X

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back. Click Cancel to exit
the wizard.

InstallShield

< Back Install Cancel
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Al finalizar, la ventana de asistente indic6 Installation complete y ofrecio lanzar la

aplicacion. Pulsé Finish / Launch.

¥ Exterro FTK Imager - InstallShield Wizard X

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

8 Launch Exterro FTK Imager

exterro
1K

< Back Finish Cance

3.2 Uso de FTK Imager para generar CSV de hashes — paso a paso

Abrir FTK Imager

Ejecuté FTK Imager desde el ment Inicio o icono del escritorio (es recomendable Ejecutar como

administrador).
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3.2.1 Agregar evidencia (Add Evidence Item)
En el menu principal fui a File — Add Evidence Item.

Se abrio6 la ventana para seleccionar el tipo de evidencia; elegi Image File (or Physical Drive)

(la primera opcion en tu flujo).

xterro FTK Imager 4.7.3.81
File View Mode Help
[@la s = F=ee.
Evidence Tree > ||File List x|
Name Size Type Date Modified
Select Source X
Please Selectthe Source Evidence Type
() Physical Drive
(O Logical Drive
© Image File
(7) Contents of a Folder
(logical file-level analysis only: excludes deleted. unallocated. etc.)
Custom Content Sources X
Evidence:File Systern |Path|File Options
<Atrds Cancel Help
New Edit Remove Remove All Create Image
Custom Con...

For User Guide, press F1

llustracion 39 Image File
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3.2.2 Seleccionar la imagen

Navegué hasta la ubicacion del archivo imagen usb_forense.dd y lo seleccioné.

E Exterro FTK Imager 4.7.3.81 - [m] X 1
File View Mode Help
[ao = | [ we 2,
/ﬁence Tree * HFiIe List X
Name Size Type Date Modified
'
Select File X

Evidence Source Selection

Please enter the source path

CiUsers\camil\D p gen_usb_forense_usb

Browse_

Custom Content Sources b

Evidence:File System|Path| File Options

<Afrds Finish Cancel Help

New Edit Remowe Remove All Create Image

operties |—:‘ alue In... Custom Con...
For User Guide, press F1 l:“:“:l y

1lustracion 40 Seleccionar la imagen



3.2.3 Explorar la imagen

FTK mont6 la imagen y en el panel izquierdo apareci6 el nombre del dispositivo

63

Exterro FTK Imager 4.7.3.81
File View Mode Help
RN | B &

(=16 imagen_ush_forense_usb dd

4 Partition 1 [3839MB]

: 12 [unallocated space]
21 Unparttioned Space [basic disk]
i3 [unallocated space]

Custom Content Sources b

Evidence:File System|Path|File Options

New| Edit Remove Remove All Create Image

operties Custom Content Sources

Listed: 6 Selected: 0 imagen_usb_forense_usb.dd/Parti

m B0 E R

Name
== [root]

== [unallocated space]

FAT1
LI FAT2

I reserved sectors

Size Type
32.768 (32

ectory
- Unallocate...
491520 (48.. Filesystem ..
491520 (48... Filesystem
15.872 (16... Filesystem ...
512 (1 KB) Filesystem ...

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
00000080
00000050
00000020
000000b0
000000c0
00000040
00000020
000000£0
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180

1z
€D
01

32

TR
ES
42
ES

20
00
53
00
59
5B
2E
FF
[
00
4
00
45
SB
35
FF
43
00
4D
00
ac
00
4F
SB
7]

00
61
00
56
53
32
00

00
12
00
€3
53
12
00
F¥
00
36
00
€F
00
€1
13
a2
00

19
o0
79
oo
54
:
70
FF
20
o0
€5
o0
43
B

FF
61
o0
70
o0
&F
o0
11
SB
3E

00 70 00
FF FF FF
00 72 00
53 00 &5
00 65 a0
€A 00 6L
00 63 00
€3 00 &9
4C 45 TE
00 00 EA
00 74 00

£6-00
00-6F
74-00
00-75
31-20
33-32
&6-00
FF-FF
61-00
00-61
§3-00
00-6E
31-50
39-42
€E-00
FF-FF
74-00
00-70
EF-00
00-78%
£1-00
00-6F
31-50
8E-3E
73-00

€F 00 OF 00 12
00 00 00 €E 00
€5 00 OF 00 72
00 00 00 &D 00
20 20 16 00 20
5B 03 00 00 00
00 00 OF 00 82
FF 00 00 FF FF
70 00 OF 00 82
00 00 00 79 00
72 00 OF 00 82
00 00 00 20 00
44 26 20 00 2B
58 06 00 93 €D
€7 00 OF 00 41 -
FF 00 00 FF FF TV - YIVE
€1 00 OF 00 41 A_-
00 00 00 74 00
SF 00 OF 00 41
00 00 00 €1 00
€C 00 OF 00 41
00 00 00 €E 00 SE 00 -
4E 47 20 00 66 24 5C|AOCALI-IPNG -£8%
SB 0D 00 TF 24 01 00|B[B[--&->[---§5

74 00 OF 00 62 00 00 |3d-. t-x-t--b

‘Cursor pos =0; dus = 2;

log sec = 1952; phy sec = 1984

n 1 [3839MB]/NONAME [FAT32]

aplnum] | 4

llustracion 41 Explorar la imagen
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3.2.4 Exportar lista de hashes (Export File Hash List)

Seleccioné el volumen/principal nodo

Hice clic derecho o busqué la opcion Export — Export File Hash List (o menu equivalente).

Exterro FTK Imager 4.7.3.81 - a X

Eile View Mode Help
ae%oad-Ba m @ OE@ [ e .

B imagen.usb.lorerseusb dd Export file Hash List Size Type Date Modified
o it
P Emeee (roct] 32768 (32 ... Directory
12 [root] [unallocated space] - Unallocate

I3 [unallocated space]
=& Unpariiioned Space [basic disk]
{2 [unallocated space]

491520 (48... Filesystem ...
491.520 (48... Filesystem ...
15.872 (16 ... Filesystem ...
512 (1 KB) Filesystem ...

000052 52 61 41 00 00 00 00-00 00 Q0 00 00 00 00 OO0 |RRah:----------
0010 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
002000 Q0 00 00 00 00 00 00-00 00 Q0 00 00 00 00 Q0| ---rveversrrees I
0030 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Custom Content Sources < || 0020 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 0O 0O
0050 00 00 00 00 00 00 00 A0-00 00 00 00 00 00 00 00
Evidence:File System|Fath|File Options 0060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

007000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0
0080 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
009000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0
0020 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 OO
00B0 (00 00 00 00 00 00 00 00-00 00 Q0 00 00 00 00 00
00c0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00d0 (00 00 00 00 00 00 00 00-00 00 Q0 00 00 00 00 00
00ed |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00£0 (00 Q0 00 00 00 00 00 00-00 00 Q0 00 00 00 00 00
0100 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
011000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0120 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
0130 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
014000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 QO
0150 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

016000 00 00 00 00 00 00 00-00 00 Q0 00 00 00 00 QO
New Edit Remove Remove All Create Image |9170 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 0O 00
0180 /00 00 00 00 00 00 00 00-00 00 Q0 00 00 00 00 OO

P Custom Content Sources |Cursor pos = 0; log sec = 1; phy sec = 33

Creates a hash report of the selected file(s) or folder

llustracion 42 Export



3.2.5 Guardé el fichero en formato .csv
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— )
= O
File View Mode Help
ags adlBa ™| O S &
Evidence Tree > | [File Li X
(= imagen_usb_forense_usb.dd
sl Partition 1 [3839MB]
1= Unpartitioned Space [basic disk] t
Nuev:
Camilo - Persom; Fecha de modificacién | Tipo Tamafio
itorio » 072025 4:41 p.m.
oric
!
J Descargas # ]
b
i
Documentos # 1
» Imagenes A
Custom Content Sources
Evidence:File System|Path| File Options Nombre: | Analis Forense ’ 4
i
. - §
Tipo: |Comma Separated Values (*.csv) e
]
§
'
]
'
8
Ocultar carpetas t
00000130 |00 00 00 00 0
00000140 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
00000150 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 ‘
00000160 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
New Edit Remove Remove Al te Image | 00000170 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

Custom Content Sources

(For User Guide, press F1

00000180 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 GO
Cursor pos = 0; phy sec =0

[lustracion 43 Guardé el fichero en formato .csv



66

3.2.6 Verificacion

Abri el CSV con Excel/Notepad para revisar que contenga: ruta del archivo, nombre y hash MDS5.

Comparé algunos valores con las listas generadas por Autopsy para confirmar coincidencia.

@ Avoguardsdo @ ) B “ S Analis Forense.csv + Guardado en Este PC v £ Buscar ® - o «x
Archivo Inicio Insertar Dibujar  Disposicion de pagina  Formulas Datos Revisar Vista Automatizar Ayuda © Comentarios

B [Genea J B Bz B Bew- XI-4¢ O Eg

s - v
LE & AptosNarow ~[11 VA A = =

pegar B ¥ N K S e § . % oo Gf g Fomato Darformato Estiosde %E"’“"“" N Ordenary Buscary  Complementos  Analizar
- g am condicional ¥ como tabla ¥ celda ¥ [ Formato ~ & v filtrar~  seleccionar ¥ datos
Portapapeles 1y Fuente & Alineacion N Némero ) Estilos Celdas Edicion Complementos M
@ POSIBLE PERDIDA DE DATOS  Alguna ardelo como archivo d No mostrar de nuevo Guardar como... X
Al v i fx MD5,SHA1, FileNames v
A 8 [@ D E F G H 1 ) K (X M N o P Q R a
1 [MDS,SHAL FilNames
2 |5927f7418cfcTefb7bcb57b23a063437, ", "imagen_usb_forense_usb. 1[ ONAME [FAT: Volume dat”
3 |18d3b1a37f7b81dc3c2a78c2149b908f, 7e5819772a3a99bbd0579c 74d42¢19de53809d3a", imagen_usb_forense_usb. 1[ ONAME [FAT; Volume f
4 |d4 5 709","Imagen_usb_forense_usb.dd\Partition 1 [3833MB]\NONAME [FAT32]\[root]\Descripcion de mapa Bojaya.pdf*
5 |aa ", "imagen_usb_forense_usb.dd\Partition 1[3833MB\NONAME [FAT32)\[root]\Localizacion_Mpio_Bojaya_Carta_16Sept25.png”
6 |dd 7e,"d: magen_usb_forense_usb. ion 1, ONAME [FAT; de red.ot”
7 "ce0578 "imagen_usb_forense_usb.dd\Partition 1 [3839MBJ\NONAME [FAT32]\[root]\FECHA 1 LUNES.jpg"
8 |eac22b31d295505¢cb44e36eb917a1903,"9c7867753bbf2919279a9a6ac 2eb977at0efc8d2", "iImagen_usb_forense_usb. 1( ONAME [FAT32)\{root] de Hackin Ethical.tat"
9 |37621395caa06a5101d76d48161134a5," df110d74 55","Imagen_usb_forense_usb. 1[ ONAME [FAT; _0001.PG"
10 X 1718eB6b3a2226aaba3040e67¢", "imagen_usb_forense_usb. 1[ ONAME [FAT EERME.TXT"
1 73bH," 75704324 7352914933, "imagen_usb_forense_usb. ion 1. J\NONAME [FAT: 1.2 2024 8.50_7.x1s"
12 |a476f39fe8e60: 19fe0883,"c899fba19d38a167075417c0b: ", "imagen_usb _forense_usb.dd\Partition 1 [3833MB\NONAME [FAT32]\[root]\SISTEMA DE EVALUACION LIC. LICENCIATURA EN CIENCIAS NATURALES xis"
13 | 8cbBe74d46d81dc35a997d14fd9a748b, " 7e347¢81 7993","imagen_usb_forense_usb.dd\Partition 1[3839MB]\NONAME [FAT32)\VBR"
14 | 588c19d8cda70da0c70441fc7b311d93," 7534242a14 79cf","imagen_usb_forense_usb. ion 1 ONAME [FAT; sectors”
15 | 1b1f1c0b07: 7e9f418365,"3842b " "imagen_usb_forense_usb.dd\Partition 1 [3839MBJ\NONAME [FAT32]\[unallocated space]\000164"
16 |51d0ca4939ab9cIb92771847d210681," 140", "imagen_usb_forense_usb.dd\Partition 1 [3839MB]\NONAME [FAT32)\[unallocated space]\003364"
17 7ef “deeedle: lec3a67724d ", "imagen_usb_forense_usb. 1[; ONAME [FAT: 1\006564"
18 78c9d87b5da932320c1a994871970b1c, "S6daec3a67edS0 7a","imagen_usb_forense_usb.dd\Partition 1 [3839MB]\NONAME [FAT32]\[unallocated space]\009764"
19 |fdcd79280618449e3f42e0fedc33a7b9,"cDect58237b9{989db701906710d4b571380e38a", imagen_usb_forense_usb. ion 1 DNAME [FAT: 1\012964"
20 13536941915 588,"8 77169b","imagen_usb_forense_usb.dd\Partition 1 [3839MB]\NONAME [FAT32)\[unallocated space]\016164"
21 | aBbéc *c8400ad7: 78600142324 ", "Imagen_usb_forense_usb.dd\Partition 1 [ J\NONAME [FAT: p
22 |5ea8241 *a2ec " "imagen_usb_forense_usb. ition 1 ONAME [FAT: 3
23 |b077141033¢ g 1c8 20ad","imagen_usb_forense_usb.dd\Partition 1 [3839MB\NONAME [FAT32]\[unallocated space]\025764"
24 | 2b6be955d6acc78ade74202120879dd,"cc: 760 ", "imagen_usb_forense_usb.dd\Partition 1[3833MB]\NONAME [FAT32)\[unallocated space]\028964"
25 e7a6904957d7cc2c7d02c6f1749815, " 776 79da3b6d10a488","iImagen_usb_forense_usb.dd\Partition 1 [3839MB]\NONAME [FAT32]\[unallocated space]\032164"
26 | €7269049f57d7¢c2c7d02c6H1749815, 7: 79da3b6d10a488", "imagen_usb_forense_usb. 1[ J\NONAME [FAT: 3
27 | €7269049157d7¢c2c7d02c6H1749815, 17: 72b79da3b6d10a488","imagen_ush_forense_ush. ition 1 ONAME [FAT: 3
28| €7a69049(57d7cc2c7d02c6H1749815, f7a7 79d "imagen_usb_forense_usb.dd\Partition 1[3839MB]\NONAME [FAT32]\[unallocated space]\041764"
29 | €769049f57d7cc2c7d02c61749815, 7a7161 79da3b6d10a488","Imagen_usb_forense_usb.dd\Partition 1 [3833MB\NONAME [FAT32]\[unallocated space]\044964"
30 | e7a69049157d7cc2c7d02c61749815," 716! 79da3b6d10a488", "iImagen_usb_forense_usb. 1[; ONAME [FAT: ] 3
31 €769049f57d7cc2c 7d02c6H1749815, 79da3b6d10a488","imagen_usb forense_usb.dd\Partition 1 [3833MB]\NONAME [FAT32)\[unallocated space]\051364" v
Analis Forense + HER >
i [T i + 100%

Listo % Accesibiidad: No disponible




67

CONCLUSION

Durante el desarrollo del andlisis forense digital se logré instalar y configurar correctamente las
herramientas Autopsy y FTK, asi como instalar los complementos necesarios para su
funcionamiento. Se realiz6 la transferencia de la imagen forense desde Kali Linux a Windows y
se verifico su integridad mediante hashes. Posteriormente, se analizaron los datos contenidos en la

imagen, identificando informacién relevante y generando reportes claros y precisos.

La practica permitié comprender la importancia de seguir procedimientos metodoldgicos estrictos
para asegurar la integridad de la evidencia digital, asi como la utilidad de estas herramientas en

investigaciones de seguridad informatica.
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