ANALISIS FORENSE DIGITAL COMPLETO: DE KALI A WINDOWS -
RECUPERACION Y VERIFICACION DE EVIDENCIAS EN MEMORIA USB

DANIEL SAMIR RODRIGUEZ PALACIOS

Estudiantes, IX semestre

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD INGENIERIA
INGENIERIA DE TELECOMUNICACIONES E INFORMATICA
SEGURIDAD Y AUDITORIA DE REDES
QUIBDO-CHOCO (COLOMBIA)

2025



ANALISIS FORENSE DIGITAL COMPLETO: DE KALI A WINDOWS -
RECUPERACION Y VERIFICACION DE EVIDENCIAS EN MEMORIA USB

DANIEL SAMIR RODRIGUEZ PALACIOS

Estudiantes, VIII semestre

RAFEL SANDOVAL MORALES

Docente de asignatura

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD INGENIERIA
INGENIERIA DE TELECOMUNICACIONES E INFORMATICA
SEGURIDAD Y AUDITORIA DE REDES
QUIBDO-CHOCO (COLOMBIA)

2025



TABLA DE CONTENIDO

ALCAINCE. ...t 7
ODBJELIVO ZEINETAL......eiiiiiiiiie ettt b et 8
ODbJELIVOS ESPECTIICOS 1riruvriiiriiiiiiiie ittt ettt ettt sttt s b et e e na e e nrb e e e nabe e e nnree e e 8
GOSATIO EECTIICO ..tttk etttk b bt b e bt n bbb e b e ns 9
Materiales Y MELOAOS ......eerviiiiiiiieiiiie it 10
Materiales UtIIZA0S: .......coviiiiiiiiiii i 10
A (0T (0TI o) Uo7 T Lo L TP PPPUPRRPPRRPPS 11
Planteamiento del problema...........cccoiiiiiiiiiiiii e 13
Identificacion del dispositivo USB en VirtualBoX..........ccceeiiiiiiiiiiiiiesieeee e 15
Identificacion técnica de la memoria USB ... 16
Generacion del hash SHA1 de 1a USB original ..........cccoiiiiiiiiiiiiiccece e 17
Creacion de la imagen forense con dd ..........cooiiiiiiiiiiii e 18
Generacion de imagen forense de dispositivo USB mediante dd en Kali Linux..........c...coc.e... 18
Verificacion de integridad de la imagen fOrense COM ..........oivveriiiiiiiiiiiinieiee e 20
Comparacion de hash original y verificacion de integridad ............ccocooviiiiiiiiiiiiiee 21
Asignacion de permisos completos a la imagen forense..........cccoovviieiiiiiiniicicn 22
Lanzamiento de Autopsy desde el entorno grafico de Kali Linux.........cccovvieiiiiiniiiiiniiennen, 23
Inicio del servicio web de Autopsy Forensic Browser 2.2.4 ... 24
Creacion de nuevo caso en Autopsy Forensic BrowSer .........cccvvviiiiiiiiiiiic i 25
Asociacion de host al caso forense en AULOPSY ....covvereerrieriiiirieree e 26
Confirmacion de host creado y preparacion para importar imagen forense ...........coccoeveeveeeen. 27
Preparacion para importar imagen forense en el caso USB Forense ..........cccoooevviveniiiiiiincnnns 28
Importacion de imagen forense en Autopsy desde Kali LinuX ..........coooovviiiniiiicniiiicne 29
Verificacion de integridad y estructura de la imagen forense importada...........cocoevvvvieennnnne 30
Confirmacion de imagen vinculada al caso y asignacion de identificadores.............ccoceevvennne 31
Visualizacion de volimenes montados y preparacion para analisis..........ccecevevvvreervenneeninnnnn 32
Seleccion del modo de analisisS €N AULOPSY ..vcvvveereerrieriierieeee e 33
Exploracion de archivos y verificacion de integridad en entorno web ...........ccocevvveiiiiiiicnns 34
Verificacion de integridad mediante hash MDS5 en archivos clave.........ccocciiiiiiiiiiens 35

Creacion de directorio para recuperacion de archivos en Kali Linux........ccccviveiiiiiniiinniinnns 36



Visualizacion de metadatos de imagen recuperada.........ccovvveeiiieiiiiieniiien e 36

Visualizacion de archivos recuperados desde la imagen forense............ccovvveiviciiiiinicniennns 37
Verificacion local de integridad mediante hash MDS5 en Kali LinuX........cocoevoiiiieniciiinnnnne 38
Apertura del informe forense en terminal de Kali LinuX.........cccccvviiiiiiiiniieniiieniie e, 39
Transferencia de imagen forense al dispositivo externo “Samir”...........cccoceivrieiiieninienieennens 40
Instalacion de Autopsy en entorno WINAOWS .........c.coieiiiiiiieniiiieiiesie e 41
Seleccion de carpeta de instalacion para Autopsy en Windows........occvevieeeiieeniiieesiiieesnnnennns 42
Confirmacion de instalacion lista Para MNICIAT........ccuveirveeiiiie i 43
Finalizacion exitosa del proceso de instalacion ...........c.cecviiieriiiiiieiisiesecs e 44
Inicio de Autopsy en entorno WINAOWS .........c.eeiiriiiiiieiiieiie e 45
Configuracion de nuevo caso fOrense €N AULOPSY ...coveererrueereeriieerieeeieeseeesree e e e sreesenes 46
Creacion de base de datos del Caso €N AULOPSY ...cvvevvrriiiiiiiie i 47
Configuracion de host para fuente de datos €n AULOPSY ...eovvereeiiieiiiiiiie e 48
Seleccion del tipo de fuente de datos €N AULOPSY -.eovveeveeriiiiieiii e 49
Configuracion detallada de la fuente de datos ........ccoceeiviiiieiiiiiies e 50
Seleccion de imagen forense desde unidad eXterna.........cccovvviiieiiiiiiicicsc 51
Confirmacion de pardmetros de inZestion €N AULOPSY .....veevviriiiieiiniiiiiesieie e 52
Configuracion de modulos de ingestion €N AULOPSY ...eecvvrrreereerriererrriesreeree s 53
Proceso de incorporacion de la fuente de datos al Caso .......cceevvvviriiiiiiiiniiee e 54
Confirmacion de incorporacion de fuente de datos ..........ccccvvvviiiiiiiiiiiiiii e 55
Progreso del andlisis forense sobre la imagen USB............ccoooiiiiiiienn e 56
Registro de mddulos ejecutados en el andlisis fOrense ........covevvveeiiiieiiiiin i 57
Listado de archivos y metadatos eXtraidos .........ccocviieiiiiiiiciiiiii e 58
Tabla de hashes y tipos MIME de archivos analizados............ccceeiiiiiiiiiiiiiee e 59
Célculo de hashes de la Imagen fOrense..........ocoveiiiiiieiiiiie e 60
Dificultades encontradas y SOIUCIONES ..........cccveiiiiiiiieiiiiiiiic e 61
ReECOMENAACTONES. ...ttt nbb e e naneas 63
(07071161 10 R 1033 1S PSPPSR OTRTOPRTPR 65
BIbHOZIAIa ..o 66

WEDZIATIA ... 66



LISTA DE ILUSTRACIONES

[lustracion 1 Identificacion del dispositivo USB en VirtualBoX..........ccooviiiiiiiiiiiiiciineseenns 15
[ustracion 2 Identificacion técnica de la memoria USB .......ocooiiiiiiiiiiiiic e 16
[lustracion 3 Generacion del hash SHA1 de la USB original ..........cccooveiiiiiniiiiiiiiiciecnees 17
[lustracion 4 Creacion de la imagen forense con dd .........occveviviiiiiiiiiiee i 18
Ilustracion 5 Generacion de imagen forense de dispositivo USB mediante dd en Kali Linux..... 19
[lustracion 6 Verificacion de integridad de la imagen forense Con .........ccovvevveiiiiiiiiiinieneenns 20
[lustracion 7 Comparacion de hash original y verificacion de integridad ..........cocvevviveniivennen. 21
[lustracion 8 Asignacion de permisos completos a la imagen forense...........cecvvviieeieniieieennns 22
[lustracion 9 Lanzamiento de Autopsy desde el entorno grafico de Kali LinuxX...........cccccvenene 23
[lustracion 10 Inicio del servicio web de Autopsy Forensic Browser 2.2.4...........cccooveviniinnenns 24
[lustracion 11 Creacion de nuevo caso en Autopsy Forensic Browser ..o 25
[lustracion 12 Asociacion de host al caso forense en AULOPSY ...c.vevververrerieerieienieeneeneseeseenens 26
[lustracion 13 Confirmacion de host creado y preparacion para importar imagen forense .......... 27
Tlustracion 14 Preparacion para importar imagen forense en el caso USB Forense ..................... 28
[lustracion 15 Importacion de imagen forense en Autopsy desde Kali LinuxX .........cccevveviiennnne 29
[lustracion 16 Verificacion de integridad y estructura de la imagen forense importada............... 30
[lustracion 17 Confirmacion de imagen vinculada al caso y asignacion de identificadores......... 31
[lustracion 18 Visualizacion de volimenes montados y preparacion para andlisis ..........c.c.ceee... 32
[lustracion 19 Seleccion del modo de analisis €n AULOPSY ....cocvvviiiiiiiiiiiiieiic e 33
[lustracion 20 Exploracion de archivos y verificacion de integridad en entorno web.................. 34
[lustracion 21 Verificacion de integridad mediante hash MDS5 en archivos clave..........c.ccoceeis 35
[lustracion 22 Creacion de directorio para recuperacion de archivos en Kali Linux.................... 36
[lustracion 23 Visualizacion de metadatos de imagen recuperada..........ccoovevveiiiceiiiiiiniiiiennns 37
[lustracion 24 Visualizacion de archivos recuperados desde la imagen forense...........cccocverenenne. 37
[lustracion 25 Verificacion local de integridad mediante hash MDS5 en Kali LinuX.........c...coc... 38
[lustracion 26 Apertura del informe forense en terminal de Kali LinuX.........ccocccoeviiiiiiinninnnne 39
[lustracion 27 Transferencia de imagen forense al dispositivo externo “Samir”...........cccevvenine 40
[lustracion 28 Instalacion de Autopsy en entorno Windows.........ccovevirieneiniienic e 41
[lustracion 29 Seleccidn de carpeta de instalacion para Autopsy en Windows .........cccceeeveieennne 42
[lustracion 30 Confirmacion de instalacion lista para INICIar.........ccocvviveereiniee e 43
[lustracion 31 Finalizacion exitosa del proceso de instalacion ............ccoccvvvveiiiiiiiiiieiiniciienns 44
[lustracion 32 Inicio de Autopsy en entorno WINAOWS .........cccccviriieiiiiiienneeee e 45
[lustracion 33 Configuracion de nuevo caso forense en AULOPSY ......covvevvireenieiiniieiieiesieseenns 46
[lustracion 34 Creacion de base de datos del caso en AULOPSY ...oovvervveireeneiriienie e 47
[lustracion 35 Configuracion de host para fuente de datos en AULOPSY ......cccvvevviriviiieiiiiiiiieinns 48
[lustracion 36 Seleccion del tipo de fuente de datos €n AUOPSY ....cevvvvvveererriieieeieeree e 49
[lustracion 37 Configuracion detallada de la fuente de datos ..........ccoocveviiiiiiiiiiiciic 50
[lustracion 38 Seleccion de imagen forense desde unidad externa..........cccocceevviieiiiieiniieniiee e, 51
[lustracion 39 Confirmacion de parametros de ingestion €n AULOPSY ...eeevvveervererieeeriieensineessinens 52

[ustracion 40 Configuracion de modulos de ingestion €n AULOPSY .....cevvevverieiririeeiienenieneennens 53



[lustracion 41 Proceso de incorporacion de la fuente de datos al caso .......cccvcveeviieiiiieniieennnnen, 54

[lustracion 42 Confirmacion de incorporacion de fuente de datos .........ccocvevveiiiiiiiiiiiieiicnns 55
[lustracion 43 Progreso del analisis forense sobre la imagen USB...........ccccoviiiiiiiiiiiieiiiienninen, 56
Tlustracion 44 Registro de mddulos ejecutados en el andlisis fOrense ........cccoeevvvviieeiieiieennene 57
[lustracion 45 Listado de archivos y metadatos eXtraidos .......cccevvvveiiieeiiieniiiee e 58
Tlustracion 46 Tabla de hashes y tipos MIME de archivos analizados..........ccccccoeviiiriiiiiininene 59

[lustracion 47 Calculo de hashes de la imagen fOrense ........cocvvveviiieiiiec i 60



Analisis Forense Digital Completo: De Kali A Windows - Recuperacion Y Verificacion

De Evidencias En Memoria Usb

En este laboratorio me propuse realizar un analisis forense digital completo de una memoria
USB de 29.3 GB utilizando herramientas profesionales de investigacion. El objetivo era dominar el
proceso completo de auditoria forense, desde la creacion de la imagen bit a bit del dispositivo hasta
la recuperacion y verificacion de evidencias digitales. Tras investigar multiples procedimientos y
técnicas forenses, logré configurar correctamente los entornos tanto en Kali Linux como en
Windows, aplicando herramientas como Autopsy en sus dos versiones para garantizar la integridad
de los datos recuperados. Este proceso me permiti6 validar que las evidencias digitales mantuvieran
su autenticidad mediante hashes criptograficos, recuperando archivos eliminados y documentando

cada paso del analisis forense de manera profesional.



Alcance
Este laboratorio tuvo como objetivo principal realizar un analisis forense digital completo
de una memoria USB de 29.3 GB, aplicando técnicas profesionales de investigacion digital en dos
entornos diferentes. Para lograrlo, trabajé tanto en Kali Linux como en Windows, realizando una
serie de procedimientos que incluyeron la identificacion del dispositivo, creacion de imagen forense
bit a bit, verificacion de integridad mediante hashes SHA1, anélisis con Autopsy en ambas
plataformas, recuperacion de archivos eliminados y generacion de hashes MD5 para validacion de

evidencias.

La ejecucion de este procedimiento me permitid transformar una memoria USB comin en
una fuente de evidencia digital confiable, aplicando principios forenses de preservacion, integridad y
documentacién. Todo el proceso fue documentado paso a paso, con capturas de pantalla y comandos
utilizados, para garantizar su replicabilidad y utilidad pedagogica en el &mbito de la seguridad

informética y auditoria forense.



Objetivo general
Realizar un andlisis forense digital completo de una memoria USB de 29.3 GB, aplicando
metodologias y herramientas profesionales en entornos Kali Linux y Windows, que permitiera la
adquisicion, preservacion, examen y documentacion de evidencias digitales, garantizando en todo
momento la integridad de los datos mediante técnicas criptograficas y cumpliendo con los estandares

basicos de la cadena de custodia digital.

Objetivos especificos

o Identificar correctamente el dispositivo USB en el sistema Kali Linux usando comandos de

terminal.

o Crear una imagen forense bit a bit de la memoria USB utilizando el comando dd.

e Generar y verificar hashes SHA1 para garantizar la integridad de la evidencia digital.

o Configurar y utilizar la herramienta Autopsy en Kali Linux para el analisis inicial de la

imagen.

e Recuperar archivos eliminados y generar sus hashes MDS5 para validacion.

o Instalar y configurar Autopsy 4.22.1 en Windows para analisis complementario.

e Realizar un andlisis comparativo de los resultados obtenidos en ambos entornos.

e Documentar todo el proceso con capturas de pantalla y descripciones detalladas.

o Extraer y preservar archivos recuperados manteniendo su integridad original.

o Elaborar un informe forense completo que cumpla con estandares técnicos y pedagogicos.



Glosario técnico
Imagen forense: Copia bit a bit exacta de un dispositivo de almacenamiento, que incluye tanto los
espacios utilizados como los no utilizados, creada para preservar la evidencia original sin

modificaciones.

Hash criptografico: Valor alfanumérico unico obtenido mediante algoritmos como SHA1 o MDS5,

que actia como huella digital de un archivo o dispositivo y permite verificar su integridad.

Cadena de custodia: Procedimiento documentado que rastrea el manejo de la evidencia digital

desde su recoleccion hasta su presentacion, garantizando que no ha sido alterada.

Autopsy: Plataforma de codigo abierto para analisis forense digital que permite examinar imagenes

de disco, recuperar archivos eliminados y analizar metadatos.

DD: Comando en sistemas Unix/Linux que permite crear copias bit a bit de dispositivos de

almacenamiento.

Sector: Unidad minima de almacenamiento en un disco duro o memoria USB, typically de 512

bytes.

FAT32: Sistema de archivos ampliamente utilizado en dispositivos de almacenamiento USB, con

limitacion de 4GB por archivo.

Metadata: Informacion sobre informacion; datos que describen caracteristicas de archivos como

fechas de creacion, modificacion y acceso.

Archivos eliminados: Archivos que han sido marcados como eliminados en el sistema de archivos

pero cuyos datos permanecen recoverables hasta ser sobrescritos.
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Carving: Técnica forense para recuperar archivos eliminados mediante la busqueda de firmas

especificas de archivos en el espacio no asignado.
Kali Linux: Distribucién Linux especializada en pruebas de penetracion y andlisis de seguridad.

Espacio no asignado: Areas del dispositivo de almacenamiento que no estan siendo utilizadas por

el sistema de archivos, pero pueden contener datos recuperables.

Integridad digital: Propiedad que garantiza que los datos no han sido alterados o modificados desde

su captura original.

Write-blocker: Dispositivo o técnica que permite leer un dispositivo de almacenamiento sin riesgo

de modificar su contenido.

Materiales y métodos

Materiales utilizados:

Computador con sistema operativo anfitrion Windows 10/11

e Maquina virtual con Kali Linux 2024.1

e Memoria USB de 32 GB (29.3 GB utilizables)

o Software VirtualBox para virtualizacion

o Herramienta Autopsy version 2.2.4 para Kali Linux

o Herramienta Autopsy version 4.22.1 para Windows

¢ Comandos nativos de Linux: fdisk, dd, shalsum, chmod
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Métodos aplicados:

Preparacion del entorno:
Se configur6 un entorno de laboratorio forense utilizando Kali Linux como sistema principal de
analisis, complementado con Windows para anélisis comparativo. Se verifico la compatibilidad y

funcionamiento de todas las herramientas antes de iniciar el proceso.

Adquisicion de evidencia:
Se empled el método de imagen forense bit a bit usando el comando dd en Kali Linux, creando una
réplica exacta del dispositivo USB. Durante este proceso se aplico el pardmetro conv=noerror,sync

para manejar posibles errores de lectura.

Preservacion de integridad:
Se implement6 verificacion criptografica mediante hashes SHA1, generando valores hash tanto del
dispositivo original como de la imagen creada, comparandolos para garantizar la exactitud de la

copia.

Analisis forense:
Se utiliz6 la herramienta Autopsy en sus dos versiones, aplicando diferentes modulos de analisis
incluyendo identificacion de tipos de archivo, biisqueda por hash, recuperacion de archivos

eliminados y extraccion de metadatos.

Documentacion:
Se registro cada paso del proceso mediante capturas de pantalla, conservacion de logs de comandos

y generacion de reportes intermedios, asegurando la trazabilidad completa del analisis.
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Verificacion de resultados:
Se realiz6 andlisis comparativo entre los resultados obtenidos en Kali Linux y Windows, validando

la consistencia de los hallazgos mediante hashes MDS5 de archivos recuperados.
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Planteamiento del problema
En el &mbito de la seguridad informatica y la informatica forense, la correcta adquisicion y analisis
de evidencias digitales se ha convertido en un proceso critico para investigaciones de diversa
indole. Sin embargo, muchos profesionales y estudiantes enfrentan dificultades al momento de
aplicar metodologias forenses sélidas que garanticen la integridad y validez de las evidencias

obtenidas.

El problema central radica en la falta de dominio de herramientas y técnicas especializadas para
realizar analisis forenses digitales completos, desde la correcta adquisicion de imagenes forenses
hasta la recuperacion y documentacion profesional de evidencias. Esta situacion se agrava cuando
se requiere trabajar en multiples entornos operativos y validar los resultados mediante técnicas

criptograficas.

Particularmente, se identifica la necesidad de:

o Establecer procedimientos estandarizados para la creacion de imagenes forenses que

preserven la integridad original de los datos

e Dominar el uso de herramientas profesionales de andlisis en diferentes sistemas operativos

o Implementar técnicas de verificacion criptografica que validen la autenticidad de las

evidencias

o Desarrollar habilidades para la recuperacion de archivos eliminados y analisis de metadatos

e Generar documentacion técnica que cumpla con estdndares basicos de cadena de custodia



Este laboratorio busca abordar estas problematicas mediante la aplicacion practica de una
metodologia forense completa, demostrando que es posible realizar investigaciones digitales

confiables utilizando herramientas de codigo abierto y técnicas ampliamente reconocidas en el

ambito profesional.

14
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Identificacion del dispositivo USB en VirtualBox

En esta captura podemos ver el momento exacto en que identificamos la memoria USB dentro del
entorno virtual de Kali Linux. A través del ment de dispositivos de VirtualBox, seleccionamos la
opcion "USB Disk 2.0" entre los dispositivos disponibles conectados al equipo. Este paso fue
crucial para asegurar que Kali Linux pudiera reconocer y acceder correctamente al dispositivo
fisico conectado al host. La seleccion adecuada del dispositivo garantizo que todo el andlisis
posterior se realizara sobre la evidencia correcta, evitando posibles confusiones con otros
dispositivos USB conectados al sistema.

Dispositivos Ayuda

© Unidades opticas

M Audio

& Red kali@kali: ~

# Use @8 Preferencias USS...

M Carpetas compartidas PixArt Dell MS116 USB Optical Mouse [0100]
| Portapapeles compartido USB Disk 2.0 [0200]

E Arrastrar y soltar Realtek Semiconductor Corp. [0200]

# Insertar imagen de CD de los complementos del invitado... Lite-On Technology Corp. [0005]

¥ Upgrade Guest Additions...

llustracion 1 Identificacion del dispositivo USB en VirtualBox
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Identificacion técnica de la memoria USB

En esta captura ejecutamos el comando sudo fdisk -I para listar todos los dispositivos de
almacenamiento conectados al sistema. Aqui podemos ver claramente identificada nuestra memoria
USB como /dev/sdb con una capacidad de 29.3 GB. El sistema muestra que contiene una Unica
particion /dev/sdbl formateada en FAT32, que abarca desde el sector 64 hasta el 61439999. Esta
informacion técnica fue fundamental para conocer exactamente las caracteristicas del dispositivo
antes de proceder con la creacion de la imagen forense, asegurando que trabajariamos con el

dispositivo correcto y conociendo su estructura de particiones.

=] kali@kali: ~

Session Acciones Editar Vista Ayuda

_ ~—

[sude] contrasena para kali:

Disk /dev/sda: 80,09 GiB, 86000000000 bytes, 167968750 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 2 bytes

size (minimum/optimall): 512
Disklabel type: dos
Disk identifier: @=@6c77605

Device Boot Start End Sectors Size Id Type

Jdev/sdal = 2048 167968749 167966702 80,1G 83 Linux

Disk /dev/sdb: 29,3 GiB, 31457280000 bytes, 61440000 sectors
Disk model: ProductCode

Units: sectors of 1 % 512 = 512 bytes

Sector size (logical/physical): 512 byte

I/0 size (minimum/optimal): 512 bytes /

Disklabel type: dos

Disk identifier: @=02d73b@5

Device Boot Start End Sectors Size Id Type
/dev/sdbl = 64 61439999 61439936 29,3G c W95 FAT32 (LBA)

Hustracion 2 Identificacion técnica de la memoria USB
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Generacion del hash SHA1 de la USB original
En esta captura estamos ejecutando el comando para generar el hash SHA1 de la memoria USB
original. El comando sudo shalsum /dev/sdb > /home/kali/Escritorio/hash_original usb.shal crea
una huella digital unica del dispositivo completo antes de cualquier manipulacion. Este hash se
guarda en el escritorio como referencia para futuras verificaciones. Este paso es fundamental en el
proceso forense ya que establece un punto de control que nos permitird demostrar que la evidencia

no ha sido alterada durante todo el analisis, manteniendo la cadena de custodia desde el primer

momento.

Session Acciones Editar Vista Ayuda

/dev/sdb > /home/kali/Escri

ara kall:

llustracion 3 Generacion del hash SHAI de la USB original
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Creacion de la imagen forense con dd
En esta captura estamos ejecutando el comando dd para crear la imagen forense de la memoria
USB. El comando esta copiando bit por bit todo el contenido del dispositivo /dev/sdb hacia un
archivo de imagen en el escritorio. Podemos ver que el proceso ya ha copiado 63.9 MB a una
velocidad de 4.0 MB/s. Los parametros utilizados son cruciales: bs=1M establece el tamafio de
bloque, conv=noerror,sync permite continuar incluso si encuentra errores, y status=progress nos
muestra el avance en tiempo real. Este proceso tomo aproximadamente 2 horas para completar los

29.3 GB totales.

if=/dev/sdb of=/home/kali/Escritorio/imagen_forense_usb.dd bs=1M conv=noerror
,Sync status=progress

[sudo] contrasena para kali:
63963136 bytes (64 MB, 61 MiB) copied, 16 s, 4,0 MB/sl

llustracion 4 Creacion de la imagen forense con dd

Generacion de imagen forense de dispositivo USB mediante dd en Kali Linux

Ejecuté el siguiente comando en la terminal de Kali:

sudo dd if=/dev/sdb of=/home/kali/Escritorio/imagen forense usb.dd bs=4M conv=noerror,sync

status=progress

Con esta instruccion, realicé una copia bit a bit del contenido de la memoria USB /dev/sdb hacia un

archivo .dd ubicado en el escritorio. Utilicé bs=4M para mejorar la velocidad de transferencia,
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conv=noerror,sync para manejar errores sin detener el proceso, y status=progress para monitorear

el avance en tiempo real.

Durante la ejecucion observé que se copiaron 31 GB en aproximadamente 7909 segundos, con una
velocidad promedio de 4.0 MB/s. El sistema confirmo la lectura y escritura de 300000 bloques sin
errores. Este paso fue clave para preservar la integridad de la evidencia digital: al generar una
imagen forense exacta, me aseguré de que el andlisis posterior se realizara sobre una réplica fiel,

sin alterar el dispositivo original.

kali(@kali: ~

ﬂ_,,,—-'" Session Acciones Editar Vista Ayuda

Imdgens I db of=/home/kali/Escritorio/imagen_forense_usb.dd bs=1M conv=noerro

29 GiB) copied, 7908 s, 4,0 MB/s

GB, 29 GiB) copied, 7989,07 s, 4,0 MB/s

1lustracion 5 Generacion de imagen forense de dispositivo USB mediante dd en Kali Linux
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Verificacion de integridad de la imagen forense con

Ejecuté el siguiente comando en la terminal de Kali:

shalsum /home/kali/Escritorio/imagen_forense usb.dd

Con esta instruccion generé el hash SHA-1 de la imagen forense que habia creado previamente con

dd. El resultado fue:

9b01ceea736a3614d706653a9e¢2835236a7347f7

Este valor representa una huella digital Uinica del archivo, 0til para verificar su integridad en
cualquier momento del analisis. Observé que el hash se gener6 correctamente y coincidia con el
valor original que habia calculado antes de crear la imagen. Esto me permitio confirmar que el
archivo .dd no fue alterado durante el proceso de copia, lo cual es fundamental en cualquier
procedimiento forense. Validé asi la preservacion de la evidencia y aseguré la confiabilidad del

analisis posterior.

= . /home/kali/Escri o/imagen_forense_usb.dd

d9blceeb73da43614d470656349a 3a47347 /home/kali/Escritorio/imagen_forense_usb.dd

Ilustracion 6 Verificacion de integridad de la imagen forense con
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Comparacion de hash original y verificacion de integridad
Abri el archivo hash original usb.shal en el editor de texto y verifiqué que el valor SHA-1
generado previamente coincidiera con el nuevo hash calculado para la imagen forense. Para ello,

ejecuté el comando:

shalsum /home/kali/Escritorio/imagen_forense usb.dd

FEl resultado fue:

d9blceeb73da436104d7065634928323a7437 /home/kali/Escritorio/imagen_forense usb.dd

Comparé¢ este valor con el que habia guardado inicialmente en el archivo. shal, correspondiente al
dispositivo /dev/sdb. Al confirmar que ambos hashes eran idénticos, validé que la imagen forense

no fue alterada durante el proceso de copia. Esta verificacion me permiti6 garantizar la integridad

de la evidencia digital y continuar con el analisis con plena confianza en la autenticidad del

archivo.

~

/home/kali/Escritorio/imagen_forense_usb.dd
d9blceeb73das3614d470656349a283253347347 /home/kali/Escritorio/imagen_forense_usb.dd

I ~[Escritorio/hash_original_usb.shal - Mousepad
Archivo Editar Buscar Ver Documento Ayuda

B R @M B C x Hh O Q kR 1

1h9b1ceeb73dah3614d4706563693283253ak7347 /dev/sdb
2

llustracion 7 Comparacion de hash original y verificacion de integridad
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Asignacion de permisos completos a la imagen forense

Ejecuté el siguiente comando en la terminal de Kali:

sudo chmod 777 /home/kali/escritorio/imagen forense usb.dd

Con esta instruccion asigné permisos de lectura, escritura y ejecucion para todos los usuarios sobre
el archivo .dd que contiene la imagen forense. Esta accion fue necesaria para asegurar que las

herramientas forenses pudieran acceder sin restricciones al archivo durante el analisis.

Observé que el sistema no devolvid errores, lo que confirmé que los permisos fueron modificados
correctamente. Esta etapa fue importante para evitar bloqueos por falta de privilegios al usar
herramientas como Autopsy o al transferir la imagen entre entornos. Me asegur¢ asi de que el

andlisis posterior se realizara de forma fluida y sin interferencias técnicas.

J = |

777 /home/kali/Escritorio/imagen_forense_usb.dd

llustracion 8 Asignacion de permisos completos a la imagen forense
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Lanzamiento de Autopsy desde el entorno grafico de Kali Linux
Busqué la aplicacion “Autopsy” desde el menu de inicio de Kali Linux, escribiendo su nombre en
la barra de busqueda. El sistema mostr6 dos resultados: uno con el icono caracteristico del perro

detective y otro con el botén verde “Abrir autopsy”.

Al hacer clic en “Abrir autopsy”, inicié la herramienta forense en modo grafico, lo que me permitid
continuar con el analisis de la imagen .dd desde una interfaz web. Este paso fue importante para
validar que la instalacion estaba operativa y que podia trabajar el caso desde el entorno grafico sin
necesidad de comandos adicionales. Confirmé asi que el entorno estaba listo para iniciar el analisis

forense estructurado.

Q, autopsy|

o aUtopsy

® Abrir a utopsy

Terminal n.%1

Session Acciones Editar Vista Ayuda

$ sudo autopsy
[sudo] contrasena para kali:

Autopsy Forensic Browser
http://ww .sleuthkit.org/autopsy/

ver 2.24

Evidence Locker: /var/lib/autopsy

Start Time: Wed Nov 12 10:25:48 2025

Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

llustracion 9 Lanzamiento de Autopsy desde el entorno grafico de Kali Linux
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Inicio del servicio web de Autopsy Forensic Browser 2.2.4
Esto inicid el servicio web local en la direccion http://localhost:9999/autopsy, permitiéndome

acceder a la interfaz grafica desde el navegador.

Al abrir la URL, observé la pantalla de bienvenida de Autopsy Forensic Browser 2.2.4, junto con
una advertencia sobre JavaScript activado en el navegador. También se mostraron las opciones

“Open Case” y “Help”, ademas del enlace oficial a la documentacion del proyecto.

Este paso fue clave para confirmar que la herramienta estaba funcionando correctamente y que
podia iniciar el andlisis forense desde un entorno grafico accesible. Validé asi que el entorno estaba

listo para crear un nuevo caso y comenzar la investigacion sobre la imagen forense generada.

WARNING: Your browser currently has Java Script enahied

You do not need Jave Script to use Astopsy and it is 1 ded that it be turned off for security reasons.

RELELL Lo 3 JewL Y ac 0Ot amn e/

Crew Cane Sorw Cane Ll

[lustracion 10 Inicio del servicio web de Autopsy Forensic Browser 2.2.4
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Creacion de nuevo caso en Autopsy Forensic Browser
Accedi al formulario “CREATE A NEW CASE” desde la interfaz web de Autopsy. Ingresé el
nombre del caso como Analisis USB Forense, una descripcion breve del analisis, y mi nombre

como investigador principal en el campo correspondiente.

Este paso fue esencial para organizar el proceso forense de forma estructurada. Al crear un caso,
pude asociar toda la evidencia, los hosts analizados y los médulos utilizados bajo una misma
instancia, lo que facilita la trazabilidad y la presentacion del informe final. Validé asi que el entorno

estaba listo para importar la imagen forense y comenzar el analisis detallado.

CREATE A NEw CAsE

1. Case Name: The name of this insvestigation. It can contaln oaly
lotters. numbers, and symbols

2. Description: An optional, one line description of this case

3. Investigator Names: The optional names (with no spaces) of the
invostigators for this case

L]
4
1
L]

1lustracion 11 Creacion de nuevo caso en Autopsy Forensic Browser
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Asociacion de host al caso forense en Autopsy
Después de crear el caso Analisis USB_Forense, el sistema me solicitd agregar un host para
vincular la evidencia. Seleccioné el nombre kali desde el menu desplegable y confirmé la accion

con el botén “ADD HOST”.

Este paso fue necesario para estructurar el analisis dentro de Autopsy, ya que cada host representa
una fuente de evidencia digital. Al asociar el host, pude importar la imagen forense y comenzar a

explorar su contenido desde una perspectiva organizada, manteniendo la trazabilidad del proceso

investigativo.

llustracion 12 Asociacion de host al caso forense en Autopsy
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Confirmacion de host creado y preparacion para importar imagen forense
Después de registrar el host Most Kali_Linux en el caso Analisis USB_Forense, el sistema
confirmo la creacidn del directorio correspondiente en la ruta
/live/lab/autopsy/Analisis USB_Forense/Most Kali Linux/, junto con el archivo de configuracion

host.xml.

Al ver el mensaje “We must now import an image file for this host”, entendi que el entorno estaba
listo para recibir la imagen forense .dd que habia generado previamente. Este paso fue clave para
vincular la evidencia digital al host registrado y continuar con el andlisis estructurado desde

Autopsy. Validé asi que la configuracion del caso y del host se habia completado correctamente.

Adding host: Host_Kali Linex tO Case Analisis USE Forense

Host Directory (/var/1ib/astopsy/analisis USE Forense/Most Kali Linux/) created
Configuration file (/var/itb/astepsy/Analisis USE Foresse/Most Kali Linue/host.aut) created
We must now import an image file for this host

ADO MAGE

llustracion 13 Confirmacion de host creado y preparacion para importar imagen forense
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Preparacion para importar imagen forense en el caso USB Forense
Desde la interfaz grafica del caso USB Forense, observé que el host Kali Linux ya estaba
registrado, pero aun no se habia afadido ninguna imagen. El sistema me mostr6 el boton “ADD
IMAGE FILE”, junto con otras herramientas como “FILE ACTIVITY TIMELINE”, “HASH

DATABASE” y “EVENT SEQUENCER”.

Este momento fue clave para iniciar el andlisis forense propiamente dicho. Al tener el entorno listo
y el host vinculado, procedi a importar la imagen .dd generada previamente. Validé que el sistema
reconociera correctamente el estado del caso y que las herramientas de andlisis estuvieran

disponibles para comenzar la exploracion de la evidencia digital.

Case: Analisis USH Forense
Host: Host Kall Linux
No imagoes have boon added to this host yet

Seloct the Add Image Fide button below to add one

AL maAce T Crona v
Her
FoE ACTIVITY [ Lasa Vmat b baity Pl DaTamars s
Vi s E VT S A

Ilustracion 14 Preparacion para importar imagen forense en el caso USB Forense
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Importacion de imagen forense en Autopsy desde Kali Linux
Desde la interfaz de Autopsy, ingresé la ruta completa del archivo .dd generado previamente:

/home/kali/Escritorio/imagen forense usb.dd

Seleccioné la opcion “Disk” para indicar que se trataba de una imagen de disco completo, y elegi el
método de importacion “Symlink™ para evitar duplicar el archivo y ahorrar espacio en el entorno de

analisis.

Este paso fue fundamental para vincular la imagen forense al host registrado y comenzar el proceso
de ingesta. Valid¢ que la herramienta reconociera correctamente el archivo y que la configuracion
estuviera alineada con las buenas practicas forenses, evitando alteraciones o pérdidas de datos

durante la importacion.

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter "*' for the
extension.

[home/kali/Escritorio/imagen_forense_usb.dd

2. Type
Please select if this image file is for a disk or a single partition.

‘@ Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

¢ Symlink Copy Move

CANCEL HELP

llustracion 15 Importacion de imagen forense en Autopsy desde Kali Linux
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Verificacion de integridad y estructura de la imagen forense importada
Después de importar el archivo imagen_forense usb.dd, observé que el sistema lo reconocid
correctamente en la ruta images/imagen forense usb.dd. Activé la opcion para calcular el hash y

verificarlo tras la importacion, asegurando que la integridad del archivo se mantuviera intacta.

En la seccion “File System Details”, identifiqué que la imagen contenia una particiéon con formato
Win95 FAT32 (0x0c), ubicada entre los sectores 64 y 61439999, con punto de montaje en C:. El
sistema también mostré la salida del comando mls, confirmando la estructura de la tabla de

particiones DOS.

Este paso fue clave para validar que la imagen forense era legible, integra y contenia una estructura
reconocible. Con esta confirmacion, procedi a iniciar el analisis detallado de los archivos y

metadatos contenidos en la particion FAT32.

Image File Details

Local Name: images/imagen forense ush dd
Data Integrity: An MD3 bash can be used to verify the integrity of the
Image. (With split images, this hash is for the full image file)
+ lonere the hash value for this Image
Calculate the hash value for this image,
Add the following MD3 hash value for this image

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win93 FAT32 (Ox0¢))
Soctor Range: 64 to 61435999
Mount Point Flle System Type: tax v

A Carcer Mo

For your reference, the sais output was the following:

005 Partition Table
Offset Sactor: ©
Uasts are in S12.byte sectors

Slat Start

Enet I-Tn Description
00 600 P19 0081009936 WiaED FATI2 {0wic)

[lustracion 16 Verificacion de integridad y estructura de la imagen forense importada
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Confirmacion de imagen vinculada al caso y asignacion de identificadores
Después de importar el archivo imagen_forense usb.dd, el sistema confirmo que la imagen fue

enlazada correctamente al “evidence locker”. Se asignaron los siguientes identificadores:
e imgl para el archivo de imagen
e voll para la imagen de disco (tipo DOS)
e vol2 para la particion FAT32 (sectores 64 a 61439999, montada como C:)

Este paso fue clave para validar que la imagen fue reconocida por el sistema y que cada
componente (disco y volumen) quedo registrado con su respectivo ID. Con esta confirmacion, pude

iniciar el andlisis forense sobre la particion FAT32, explorando archivos, metadatos y eventos

relevantes.

Testing partitions

Linking image(s) into evidence locker
Image file added with ID ing1

Disk image (type dos) added with ID vel1

Volume image (64 to 61439999 - fat32 - C:) added with ID vol2

llustracion 17 Confirmacion de imagen vinculada al caso y asignacion de identificadores
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Visualizacion de volimenes montados y preparacion para analisis
Desde la pestana “HOST MANAGER” del caso Analysis USB_Forense, observé que el sistema

habia montado correctamente dos volumenes:

o disk: con sistema de archivos raw, correspondiente a la imagen completa

e (C:/: con sistema de archivos fat32, correspondiente a la particion principal

Ambos volumenes estaban listos para ser analizados, y el sistema ofrecia herramientas como “FILE
ACTIVITY TIMELINE”, “IMAGE INTEGRITY” y “HASH DATABASE” para profundizar en el

estudio de la evidencia.

Este paso fue clave para confirmar que la imagen forense habia sido procesada correctamente y que
podia iniciar el analisis estructurado de los archivos, eventos y metadatos contenidos en la particion
FAT32. Validé asi que el entorno estaba completamente operativo para continuar con la

investigacion.

Case; Analists USB Forense
Host: Host Kali Linux
Select a volunee 1o anadyze or add & new image file

Case GaLLERY HOST GALLERY HOST MANAGER
mount  name fs type
aivh Insges faceie b 04 dish raw delalls
! ibaget Tersmis Wb 046483800000 far32 detalls
Arans vew A mascss Fm Crom reowr
n
Faz AcTiry Toee Lses ACE WTYDeTY Hanm Outamanes
YW Nomen § o ST

Hlustracion 18 Visualizacion de volumenes montados y preparacion para andlisis
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Seleccion del modo de analisis en Autopsy
Después de importar y montar la imagen forense, accedi a la interfaz principal de anélisis. El
sistema me indicé que debia seleccionar un modo de andlisis desde las pestafias superiores: “FILE

ANALYSIS”, “KEYWORD SEARCH”, “META DATA”, entre otras.

Este momento marco el inicio formal del analisis forense. A partir de aqui, pude elegir entre
explorar archivos, buscar palabras clave, revisar metadatos o examinar la estructura de la imagen.
Validé que el entorno estaba completamente operativo y listo para aplicar técnicas de investigacion

digital sobre la particion FAT32 del dispositivo USB.

FILE ANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETALS META DATA DATA UnIT HELe  CLose
{ X

To start analyzing this volume, choose an analysis mode from the tabs above.

llustracion 19 Seleccion del modo de andlisis en Autopsy
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Exploracion de archivos y verificacion de integridad en entorno web

Desde la interfaz web del sistema de analisis, accedi al directorio LL, donde se listaban multiples
archivos y carpetas con sus respectivos metadatos: tipo, nombre, fechas de escritura y acceso,
checksums y tamafio. Activé la opcion “Generate MDSSUM for Files” para verificar la integridad

de los archivos listados.

Durante la exploracion, el sistema arroj6 un error de parsing en uno de los archivos (WW
9615/9615.KSpchan15m.000-00-00-00 (UTC)), indicando posibles caracteres invalidos. Este

incidente fue documentado como parte del andlisis, ya que puede reflejar corrupcion, codificacion

incorrecta o manipulacién del archivo.

Este paso me permitié revisar la estructura interna del volumen, validar la integridad de los

archivos y detectar posibles anomalias. Con esta informacion, pude continuar el analisis forense

con mayor precision y contexto técnico.

Pl Amsurum  Kamm— Season
~

Faa Ty T ORTeAS e Die

Bemime . e Gy,
X 3

Curvent Disectory:
Enter 1he same of
& darectory that Type
rm‘n - &rlls — —— v - e -
. Errer Parving Fio Clavadd Oharacters?)
VIV RI31469¢ $Ovphantiles Q000 (0 40 0030 00 (UTC) G00-00-00 00 0000 (LUTC) S000-00-00 00 00 00 (UTC)
vaw 00000009 00 €00 (LT 000
—_ viv L) 00000060 00 00-00 (LITT) 00000008 000020 1T “2“ TETIMN 0 0 i
~ - . 890000 (UTC)
. ¥iv =n 000000 00 000000 (UTT) DOGS-00 08 00 00.00 (LTCY 0000 L0 ) TETIM 0 ° oL
Pater a Pt 000000 (UTTH
am—— wiy - 0000000 60 00 00 () BOOOD0-08 00 00 00 (UTC) DOOO-0000 s 0 & s
Pt Uhe T v 00.00 00 IVTO)
Y e B o MDD e 202300.02 03 X324 (XDT) 20731111 000000 (TST) 20053508 Ll ard) o o
233427 (1vN
vir saal st smacy sl sm II03I1 164720 (EDTY J2F111 000000 (EST) 20040912 o2 0 o »
1327035 (0T
poasm r Ix e @ o W 202399 62 03 X564 (DY) 20251111 000020 (EST) 223331 1201 o ¢ U
223441 (XST)
PO b an NPIPA S Yeain 203600 13 15374 (DY) 202408 17 00.00.00 (£OT) 22100 12 [ o o 3
123733 K00
e v . v ST | el 2040 12 15908000 RN RS B ARV RS St 2020412 0 ) L] ¥
157740 200
ad olta riiam LAl 20231101 234240 (05T 021111 00000 (TST) 223381 1604 o ¢

1lustracion 20 Exploracion de archivos y verificacion de integridad en entorno web
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Verificacion de integridad mediante hash MDS5 en archivos clave
Desde la interfaz web de Autopsy, accedi al volumen C:/ correspondiente a la imagen

imagen forense usb.dd. El sistema mostro los valores hash MDS5 de tres archivos relevantes:

o maxell-ego-secure-software.exe: 2e5dc68a56061965dc3190fc58b9b2e0

o Luffy with crew.jpg: 7b2e3e3b8f0c3f0adalfde3a3db9c75¢

e One Piece 4K Wallpaper.jpg: €64027aaad0b65c8e2247a308b8d36b7

Este paso fue crucial para validar la integridad de los archivos extraidos de la imagen forense. Al
contar con sus respectivos valores MDS5, pude documentar que no habian sido modificados desde

su captura, lo que refuerza la validez del andlisis y la cadena de custodia digital.

3  #& Analisis_USB_Forense:Hc X | {iid localhost:9999/autopsy?r X = +

(SR o0 localhost
OffSec Kali Linux # KaliTools =« KaliDocs & Kali Forums & Kali Ne

MDS Values for files im C:/ (imagen forense usb.dd-64-61439999)

-eqQo-secure-software. exe
JPd
One Piece 4K Wallpaper.jpg

Hlustracion 21 Verificacion de integridad mediante hash MD35 en archivos clave
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Creacion de directorio para recuperacion de archivos en Kali Linux

Desde la terminal de Kali Linux, ejecuté el siguiente comando:

mkdir -p /home/kali/Escritorio/archivos_recuperados

Este paso fue necesario para crear un directorio especifico en el Escritorio donde almacenaré los
archivos recuperados durante el analisis forense. Utilicé la opcion -p para asegurarme de que se
creen también los directorios padres si no existen. Esta practica me permite mantener una
estructura organizada y separar claramente los archivos extraidos de la imagen .dd, facilitando su

analisis posterior y la documentacion del proceso.

= kali@kali: ~

Session Acciones Editar Vista Ayuda

— — |

— ir -p fhome/kali/Escritorio/archivos_recuperados

llustracion 22 Creacion de directorio para recuperacion de archivos en Kali Linux

Visualizacion de metadatos de imagen recuperada
Durante el andlisis del volumen C:/ en Autopsy, accedi al archivo Cyber Punk 4K Wallpaper.jpg y
revisé sus metadatos técnicos. El sistema identifico que se trata de una imagen JPEG bajo el
estandar JFIF 1.01, con resolucioén de 72x72 DPI, dimensiones de 780x414 pixeles y tres

componentes de color. También se confirmé que la imagen es progresiva.

Este paso fue clave para validar que el archivo no presentaba alteraciones estructurales y que
conservaba sus propiedades originales. La visualizacion del hash MDS5 y los metadatos me permitid
documentar la autenticidad del archivo y su relevancia dentro del andlisis forense del dispositivo

USB.
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ASCI idisplay « peport) ™ Hex (desplay = meport) * ASCI 5trings (dsplay - peporth * Export ® Yiew ®
File Type: |PEG imege data, JFIF standard 1.00, resedution (DF), density T2x72, it bemgth 16, progr , precision 8, Thicd14, components 3

€ 0ne Plece 8% Mallpager. jog

Thumbmally Yo Full Sizs e

1lustracion 23 Visualizacion de metadatos de imagen recuperada

Visualizacion de archivos recuperados desde la imagen forense
Desde el entorno gréafico de Kali Linux, accedi al directorio archivos_recuperados que habia creado

previamente en el Escritorio. Alli se encontraban tres archivos extraidos de la imagen forense:
e vol2-C..Luffy.with.crew.jpg: imagen animada con personajes de One Piece
o vol2-C..maxell-ego-secure-software.exe: ejecutable de software de seguridad
e vol2-C..One.Piece.4K.Wallpaper.jpg: fondo de pantalla en alta resolucién

Este paso fue clave para validar la recuperacion exitosa de archivos desde la particion FAT32. Al
visualizar los archivos con sus nombres, extensiones y miniaturas, confirmé que el proceso de

extraccion habia sido correcto y que los archivos estaban listos para ser analizados individualmente

o documentados como evidencia.

# kali ™ Escritorio  archivos_recuperados

vol2-
C..Luffy.with.crew.j

Ilustracion 24 Visualizacion de archivos recuperados desde la imagen forense
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Verificacion local de integridad mediante hash MDS en Kali Linux
Desde la terminal de Kali Linux, accedi al directorio archivos_recuperados y ejecuté el comando

mdSsum para calcular los valores hash de los archivos extraidos:

029¢c25t600e511780107ta3b05¢9c67 vol2-C..Lufty.with.crew.jpg

2e5dcc68a5060195dc319015¢89b2e0e vol2-C..maxell-ego-secure-software.exe

€64022aad0b6a5fc68222473e0dbd75¢ vol2-C..One.Piece.4K.Wallpaper.jpg

Este procedimiento me permitid validar localmente la integridad de los archivos recuperados,
comparando los valores MDS5 con los obtenidos desde Autopsy. La coincidencia entre ambos
confirma que los archivos no fueron alterados durante el proceso de extraccion, fortaleciendo la

cadena de custodia digital y la fiabilidad del analisis forense.

~

/home/kali/Escritorio/archivos_recuperados/

029cc25f600e511780f07fa3b85¢9¢c67 vol2-C..Luffy.with.crew. jpg
2e5dcc68a5060195dc3190fc5e89b2e® vol2-C..maxell-ego-secure-software.exe
e640273aa0db6a5c68e22473a89db75e vol2-C..One.Piece.4K.Wallpaper.ijpg

Llustracion 25 Verificacion local de integridad mediante hash MDS5 en Kali Linux
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Apertura del informe forense en terminal de Kali Linux

Desde la terminal de Kali Linux, ejecuté el siguiente comando para abrir el archivo de informe:
nano /home/kali/Escritorio/informe_forense.txt

Este paso marc¢ el inicio de la documentacion formal del analisis realizado. Utilicé el editor nano
para redactar el informe directamente desde el entorno de trabajo, integrando las evidencias
recuperadas, los valores hash verificados y las observaciones técnicas sobre la imagen forense del
dispositivo USB. Esta practica me permitié mantener la trazabilidad del proceso y asegurar que

cada hallazgo quedara registrado con precision.

'~/Escritorio/archivos_recuperados’
Jhome/kali/Escritorio/informe_forense.txt

Session Acciones Editar Vista Ayuda

GNU nano 8.6 /home/kali/Escritorio/informe_forense.txt
MNFORME FORENSE - ANALISIS USB

Fecha: $(date)

USB: /dev/sdb (29.3 GB FAT32)

Imagen: imagen_forense_usb.dd

Hash SHA1l original: d9blceeb73da&3614d470656349a283253a47347

ARCHIVOS RECUPERADOS:

- maxell-ego-secure-software.exe (MD5: 2e5dcc68a5060195dc3190fc5e89b2¢0)
- Luffy with crew.jpg (MDS: 029¢cc25f600e511780f07fa3b85¢9¢67)

- One Piece 4K Wallpaper.jpg (MD5: e64027a3aa@dbba5c68e22473a89db75e)
HERRAMIENTAS UTILIZADAS:

- Autopsy Forensic Browser 2.2.4
- Comandos: fdisk, dd, shalsum, chmod

CONCLUSION:

Se recuperaron exitosamente 3 archivos de la imagen forense.
Los hashes verifican la integridad de la evidencia.

Ilustracion 26 Apertura del informe forense en terminal de Kali Linux
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Transferencia de imagen forense al dispositivo externo “Samir”
Desde el entorno grafico de Kali Linux, inicié la copia del archivo imagen forense usb.dd hacia el
dispositivo externo montado como Samir. El sistema mostré una velocidad de transferencia de 22.8

MB/s, con un progreso de 190 MB sobre un total de 29.3 GB, y un tiempo estimado de 21 minutos.

Este paso fue clave para respaldar la evidencia forense en un medio externo, asegurando su
conservacion y disponibilidad para analisis posteriores o presentacion como prueba. Validé que el
archivo se copiara sin errores y que el dispositivo de destino tuviera suficiente espacio para

almacenar la imagen completa.

Samir - Thunar
Ir Marcadores Ayuda

B run media kali Samir

System Volume imagen_forense_us Nueva carpeta.rar
Information b.dd

n|

D

Hlustracion 27 Transferencia de imagen forense al dispositivo externo “Samir”
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Instalacion de Autopsy en entorno Windows

8 Autopsy Setup

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer,
Click "Mext™ to continue or "Cancel” to exit the Setup Wizard.

autop E,--l._'._"l -b < Back Cancel
Abit.msi

Hustracion 28 Instalacion de Autopsy en entorno Windows

Para complementar el anélisis forense desde Kali Linux, decidi instalar Autopsy en un entorno
Windows. Inicié el proceso ejecutando el instalador autopsy-4.22.1-64bit.msi, lo que abri6 el

asistente de instalacion con el mensaje de bienvenida:

“The Setup Wizard will install Autopsy on your computer. Click ‘Next’ to continue or ‘Cancel’ to

exit the Setup Wizard.”

Este paso me permitid preparar un entorno paralelo de analisis, util para validar hallazgos, revisar
compatibilidad de formatos y generar informes desde una interfaz mas amigable para
presentaciones. Documenté esta instalacion como parte del proceso de aseguramiento técnico y

trazabilidad de herramientas utilizadas.



42

Seleccion de carpeta de instalacion para Autopsy en Windows

8 Autopsy Setup
Select Installation Folder
This is the folder where Autopsy will be installed.

To install in this folder, did: "Mext™, Tao install to a different folder, enter it below or didk
"Browse",

Folder:
C:'Program Files\Autopsy-4, 22, 1% et Browse...

Advanced Installer

Hustracion 29 Seleccion de carpeta de instalacion para Autopsy en Windows

Durante el proceso de instalacion de Autopsy en Windows, el asistente me solicit6 definir la carpeta

de destino. Opté por mantener la ruta predeterminada: C:\Program Files\Autopsy-4.22.1\
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Confirmacion de instalacion lista para iniciar

8 Autopsy Setup

Ready to Install
The Setup Wizard is ready to begin the Autopsy installation

Click "Install” to begin the installation. If yvou want to review or change any of your
installation settings, dick "Back”™. Click "Cancel” to exit the wizard.

Advanced Installer

< Back # Install Cancel

[lustracion 30 Confirmacion de instalacion lista para iniciar

En el entorno Windows, el asistente de instalacion de Autopsy me indicé que todo estaba listo para
comenzar. Validé la configuracion y seleccioné “Install” para iniciar el proceso. Este paso fue clave
para asegurar que la herramienta se instalara con los parametros definidos previamente,

manteniendo la trazabilidad del entorno técnico.
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Finalizacion exitosa del proceso de instalacion

Completing the Autopsy Setup
Wizard

Click the "Finish® button to exit the Setup Wizard.

« Back Cancel

llustracion 31 Finalizacion exitosa del proceso de instalacion

Una vez completada la instalacidn, el asistente mostro el mensaje “Completing the Autopsy Setup
Wizard”. Seleccioné “Finish” para cerrar el instalador y validar que la herramienta estuviera

disponible en el sistema. Con esto, quedo listo el entorno paralelo de andlisis forense en Windows,

complementando el trabajo realizado en Kali Linux.
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Inicio de Autopsy en entorno Windows

s Add Data Source M} images/videos [ communications 9 Geolocation 3=, Timeline JiJ Discovery |l Generate Report [ CloseCa: B © ~ Keyword Lists & Keyword Sea

Open Recent Case

@

Open Case

Atjtopsy‘@

OPEN | EXTENSIBLE | FAST

Close

[lustracion 32 Inicio de Autopsy en entorno Windows

Una vez completada la instalacion de Autopsy en Windows, ejecuté la aplicacion y accedi a la
pantalla principal. El sistema mostrd el panel de bienvenida con opciones para crear un nuevo caso,
abrir uno reciente o cargar un caso existente. Esta interfaz me permitio iniciar el analisis desde un

entorno grafico mas accesible, complementando el trabajo realizado en Kali Linux.
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Configuracion de nuevo caso forense en Autopsy

Mew Case Information

Steps Case Information

1. Case Information

2. Optional Information Case Narne Analisis_USE_Windows
Base Directory: | C\Anaslisis_Forensel, Browse
Case Type: O Single-User Mukti-User

Case data will be stored in the fellowing directon:

Chanalisis_Forense'Analisis_USE Windows

Llustracion 33 Configuracion de nuevo caso forense en Autopsy

Procedi a crear el caso Analisis USB_Windows, definiendo como directorio base
C:\Analisis_Forense\. Seleccioné el tipo de caso como “Single-User” y validé que los datos se
almacenarian en C:\Analisis_Forense\Analisis USB_Windows. Esta configuracion me permitio

organizar la evidencia de forma estructurada y mantener la trazabilidad del analisis en el entorno

Windows.
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Creacion de base de datos del caso en Autopsy

Creating Case

Creating case database...

Cancel

1lustracion 34 Creacion de base de datos del caso en Autopsy

Después de definir los parametros del caso Analisis USB Windows, el sistema inici6 la creacion
de la base de datos correspondiente. Este proceso fue automatico y necesario para organizar la
evidencia digital, los metadatos y los resultados del analisis. Validé que el entorno estuviera

funcionando correctamente antes de continuar con la incorporaciéon de la imagen forense.
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Configuracion de host para fuente de datos en Autopsy

o Sdd Diata Source

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to enganize dats sources and other data.
3. Sedect Data Source

4. Configure Ingest O Generate new host name based on dsta source name
5. Add Data Source

Specify new hest name

Use existing host

Met > Fir Cancel

llustracion 35 Configuracion de host para fuente de datos en Autopsy

En el asistente de Autopsy, seleccioné la opcion “Generate new host name based on data source
name” para organizar la evidencia bajo un nuevo host. Esta decision me permitio mantener una
estructura clara y trazable, especialmente util al trabajar con multiples fuentes o dispositivos. Con

esta configuracion, el sistema quedo listo para recibir la imagen .dd y comenzar el analisis forense.
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Seleccion del tipo de fuente de datos en Autopsy

Add Diata Sousrce

Steps Sebect Data Source Type

Select Host

L.

2 Select Data Source Type .

3. Sebect Dota Source Dk Image ar Vi Fale
4.

5

Configure Ingest
Add Data Sowrce
H Lol Disk

i Logical Files
b Unallocated Space Image File
& Autopsy Logical Imager Results

& | RV Text Beport

< Back frih | Cancel

Hlustracion 36 Seleccion del tipo de fuente de datos en Autopsy

r

En el asistente de Autopsy, seleccioné “Disk Image or VM File” como tipo de fuente de datos. Esta
opcion me permitio cargar directamente la imagen forense .dd obtenida desde el dispositivo USB,
asegurando que el andlisis se realizara sobre una copia exacta del medio original. Validé que esta

eleccion fuera compatible con el tipo de caso y la estructura del host configurado previamente.
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Configuracion detallada de la fuente de datos

Add Data Source

Steps Select Data Source

1. Select Host
Path

2 Select Data Source Type

3. Sebect Data Source Erowze

4. Configure Ingest

L. Add Data Source lgnare erphan files i FAT file systems
Timne zone [GMT-5:00) America/Bogota >
Sextor size Auto Detect =
Bitlecker Paspaerd (eptionall

Hash Values [optianal

MID5:

SHLA

MNOTE: Theze values wall not be vahdsted when the data source iz added

< Back Met > Fir Cancel

Llustracion 37 Configuracion detallada de la fuente de datos

En el siguiente paso del asistente, especifiqué la ruta de la imagen forense y configuré los

paradmetros técnicos:

e Zona horaria: (GMT-5:00) America/Bogota

o Tamarfo de sector: Auto Detect

e Activé la opcion “Ignore orphan files in FAT file systems” para evitar falsos positivos en

archivos huérfanos
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También dejé campos opcionales como contrasefias Bitlocker y hashes en blanco, ya que no
aplicaban en este caso. Esta configuracion me permitié adaptar el andlisis al contexto local y

garantizar una interpretacion precisa de los metadatos y estructuras del sistema de archivos FAT32.

Seleccion de imagen forense desde unidad externa

Look in: === Samir (D) W ? &"
archivos_recuperados
% |_| imagen_farense_usb.ddé
Elementos r...
Escritorio
Documentos
Este equipo
h File name: imagen_forense_ush.dd
Red Files of type: Al Supported Types o Cancel

1lustracion 38 Seleccion de imagen forense desde unidad externa

Desde el entorno Windows, utilicé el explorador de archivos para seleccionar la imagen
imagen forense usb.dd ubicada en la unidad Samir (D:). Este paso fue clave para incorporar la
evidencia al caso Analisis USB_Windows en Autopsy, asegurando que se trabajara sobre una copia

exacta del dispositivo original.



Confirmacion de parametros de ingestion en Autopsy

Add Data Source

Steps Select Data Source

1. Select Host
Pathe

2. Select Data Source Type a

3. Select Data Source Drvimagen_forense_wsh.dd Brawie

4 Ean{:gr.lrr_ Ingﬁt

5. Add Data Source Ignare crphan files in FAT file systems
Time zone [GMT-5:00) AmericaBogota w
Sector size: Auito Detect

Bitlocker Password [optional):

Hash Values [optional):
MD35:

SHAT;
SHA- 255

HOTE: These values will not ke validated when the dats source is added.

< Back Mext > Fanich Cancel

Hlustracion 39 Confirmacion de parametros de ingestion en Autopsy

En el asistente de Autopsy, validé los parametros de ingestion para la imagen seleccionada:

Ruta: D:\imagen fuentes usb.dd

Zona horaria: (GMT-5:00) America/Bogota

Tamarfio de sector: Auto Detect

Opcion activada: “Ignore orphan files in FAT file systems”

Dejé los campos de contrasena Bitlocker y valores hash en blanco, ya que no aplicaban en este
caso. Esta configuracion me permiti6 adaptar el andlisis al contexto local y garantizar una

interpretacion precisa de los datos.

52
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Configuracion de modulos de ingestion en Autopsy

«  Add Data Source x
Steps Configure Ingest
1. Select Host
2. Select Data Source Type Run ingest modules on: ST T,
3 he select ule has no per-run settings.
3 Sd“.t Data Source (Al Files, Dwectonies, and Unallocated Space v
4. Configure Ingest
5. Add Data Source = T
- Interesting Files Identifier -
Central Repository
PhotoRec Carver
Virtual Machine Extractor
Data Source Integrity
Android Analyzer (sLEAPP)
Cyber Triage Malware Scanner
DJi Drone Analyzer
Plaso
YARA Analyzer
i0S Analyzer (ILEAPP)
GPX Parser
Android Analyzer = Extracts recent user activity, such as Web browsing, re...
Select All Deselect All

| Nedt > ' ¢ H }

1lustracion 40 Configuracion de modulos de ingestion en Autopsy

Antes de iniciar el analisis, seleccioné los modulos de ingestion que Autopsy ejecutaria sobre la
imagen forense. Activé opciones como:

o Interesting Files Identifier
o PhotoRec Carver
e Virtual Machine Extractor
o Data Source Integrity
e YARA Analyzer
e Android Analyzer y i0S Analyzer
La configuracion se aplico sobre “All Files, Directories, and Unallocated Space”, lo que permitid

un andlisis exhaustivo del contenido. Esta etapa fue clave para automatizar la extraccion de
artefactos relevantes y acelerar la identificacion de evidencia digital.
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Proceso de incorporacion de la fuente de datos al caso

Bt Data Source

Steps Add Data Source

1. Select Host

2. Select Data Source Type
3. Select Data Source

4, (u}nl:gure Ingeest

5. Madd Data Source

Processing data scurce and adding it to a local database. File analysis wall start when this finishes,

Status

*This process may take some time for large data sources.

Cancel |

llustracion 41 Proceso de incorporacion de la fuente de datos al caso

Una vez configurados los modulos, Autopsy inici6 el proceso de incorporacion de la imagen
forense al caso. El sistema mostr6 una barra de progreso indicando que se estaba procesando la
fuente de datos y preparando el andlisis. Documenté este paso como parte del flujo técnico, ya que

marca el inicio formal del andlisis automatizado sobre la imagen .dd.



Confirmacion de incorporacion de fuente de datos

Add Data Souwrce

Steps Add Data Source

Select Host
Select Data Source Type
Sebect Data Source

Configure ingest Data source has been added to the local database. Files are being anahyzed.
Add Data Sowrce

L F =l

Fimish Cancel

1lustracion 42 Confirmacion de incorporacion de fuente de datos

Una vez finalizado el proceso de ingestion, Autopsy confirmd que la imagen forense habia sido
afiadida correctamente a la base de datos local. A partir de este punto, el sistema comenzd el
analisis automatizado de archivos, directorios y espacio no asignado. Este paso marco el inicio

formal del procesamiento de evidencia digital en el entorno Windows.

55



56

Progreso del analisis forense sobre la imagen USB

[ Listing =
Data Sources 1 Results
Teble Thumbnail

Save Table as C5V

Marme

E imagen_forense_wsb.dd_1 Host

Analyzing files from imagen_ferense_ush.dd [ 2% H (3 more) g3

llustracion 43 Progreso del andlisis forense sobre la imagen USB

Autopsy mostro un avance del 33% en el analisis de la imagen imagen forense usb.dd. El sistema
comenzo0 a categorizar los artefactos encontrados en pestafias como File Metadata, Data Artifacts,
Analysis Results, entre otras. Esta visualizacion me permitié monitorear el progreso del analisis y

preparar la documentacion de hallazgos relevantes para el informe final.
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Registro de mdodulos ejecutados en el analisis forense

Sortby: Time Total: 16 Unique: 16

llustracion 44 Registro de modulos ejecutados en el analisis forense

Autopsy genero una tabla con los resultados de los mddulos ejecutados sobre la imagen

imagen forense usb.dd. Se registraron procesos como:

Hash Lookup: sin coincidencias en conjuntos conocidos

Recent Activity: actividad reciente del navegador

Data Source Integrity: calculo de hashes

PhotoRec Parser, GPX Parser, Keyword Search: resultados indexados

Este registro con marcas de tiempo me permitio validar que cada modulo se ejecutd correctamente

y que el analisis cubrio multiples dimensiones de la evidencia digital.
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Listado de archivos y metadatos extraidos

llustracion 45 Listado de archivos y metadatos extraidos

Autopsy presentd un listado detallado de archivos encontrados en la imagen forense, incluyendo
elementos como $Recycle.Bin, System Volume Information y archivos de usuario como Luffy with

crew.jpg, mand-egypt-pyramids.jpg y One Piece-will-Kid.jpg. Para cada archivo se mostraron:
o Tiempos de modificacion, acceso, creacion y cambio

o Tamafo, estado de residencia y estado conocido

Este nivel de detalle me permitio6 identificar archivos relevantes, validar su integridad y establecer

una linea de tiempo de actividad en el dispositivo USB.
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Tabla de hashes y tipos MIME de archivos analizados

MD5 Hash SHA-256 Hash MIME Type Extension

[lustracion 46 Tabla de hashes y tipos MIME de archivos analizados

Durante el andlisis en Autopsy, accedi a la tabla que muestra los valores hash MD5 y SHA-256 de

los archivos extraidos, junto con sus tipos MIME y extensiones. Esta informacién me permitio:

e Verificar la integridad de cada archivo

o Identificar duplicados por coincidencia de hash

o Confirmar el tipo de contenido (por ejemplo, image/jpeg, application/x-dosexec)

Este paso fue clave para documentar la autenticidad de los archivos y preparar la tabla final de

evidencias.
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Calculo de hashes de la imagen forense

(—- E Goto Result [ Go to Directory

Data Source Hash Calculation Results for imagen_forense_usb.dd

= Calculated MDS hash: 2058fd8029123da2c7487d518ee07a307
= Calculated SHA-1 hash: 8445fd5137d58bb4218ad20c3b4200fe5dfab20e
= Calculated SHA-258 hash: bf188402ab38f25bd7588c17fc3Be014ab8725de3dd4Tea7c4477e156bbac215

llustracion 47 Cdalculo de hashes de la imagen forense

Autopsy también calculd los valores hash de la imagen imagen_forense usb.dd, obteniendo:

o MDS5: 308{60189213da8e7647d5{6ee97a997

o SHA-1: 844{651d7536bb42d3d2{9b49e9fe5dfa920e

e SHA-256: b1f8f042a3b92b25d7885¢c17{c399e014ab7256e3dd4ea7e7c4477f56bbac315

Estos valores fueron registrados como parte de la cadena de custodia digital, asegurando que la

imagen analizada corresponde exactamente al archivo extraido desde el dispositivo USB.
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Dificultades encontradas y soluciones

Durante el desarrollo del laboratorio forense, enfrenté diversas dificultades técnicas y organizativas
que requirieron adaptacion, validacion cruzada y toma de decisiones informadas. A continuacion,

detallo los principales retos y las soluciones implementadas:

1. Dificultad: Montaje y visualizacion de la imagen .dd en Kali Linux

e Descripcion: Al intentar montar la imagen forense en Kali Linux, el sistema no la reconocia

como particion valida.

e Solucion aplicada: Utilicé Autopsy para analizar la imagen sin necesidad de montarla
manualmente, lo que permiti6 acceder a los archivos y metadatos de forma segura y

estructurada.

2. Dificultad: Validacion de integridad de archivos recuperados

e Descripcion: Era necesario confirmar que los archivos extraidos no habian sido alterados

durante el proceso.

e Solucién aplicada: Ejecuté el comando md5sum en Kali Linux para obtener los valores
hash locales, y luego los comparé con los generados por Autopsy. La coincidencia confirmd

la autenticidad de los archivos.

3. Dificultad: Limitaciones del entorno grafico en Kali para documentacion

e Descripcion: La edicion del informe desde Kali resultaba limitada por la interfaz y

herramientas disponibles.
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e Solucion aplicada: Instalé Autopsy en Windows y redacté el informe desde ese entorno,

aprovechando una interfaz mas amigable para la documentacion técnica.

4. Dificultad: Organizacion de evidencias y trazabilidad

e Descripcion: La dispersion de archivos y modulos dificultaba la trazabilidad de cada

evidencia.

e Solucién aplicada: Configuré el caso en Autopsy con nombre especifico
(Analisis USB_ Windows) y carpeta base (C:\Analisis_Forense\), lo que permitio

centralizar los resultados y mantener una estructura clara.

5. Dificultad: Seleccion de modulos de analisis adecuados

e Descripcion: Algunos mddulos no aplicaban al contexto del dispositivo analizado (por

ejemplo, Android Analyzer, Drone Analyzer).

e Solucion aplicada: Activé unicamente los modulos relevantes como PhotoRec, Hash
Lookup, Recent Activity, Keyword Search, y Data Source Integrity, optimizando el tiempo

de andlisis y la pertinencia de los resultados.

6. Dificultad: Registro de hashes de la imagen forense

e Descripcion: Era necesario documentar los valores hash de la imagen .dd como parte de la

cadena de custodia.

e Solucién aplicada: Autopsy generd automaticamente los valores MD5, SHA-1 y SHA-256,

los cuales fueron registrados en el informe como evidencia técnica.
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Recomendaciones
Con base en el andlisis realizado sobre la imagen forense del dispositivo USB, y considerando las
dificultades enfrentadas y las herramientas utilizadas, propongo las siguientes recomendaciones

para fortalecer futuros procesos de anélisis digital:

1. Asegurar la cadena de custodia digital desde el inicio

Es fundamental generar y registrar los valores hash (MDS, SHA-1, SHA-256) de cada imagen
forense antes y después del andlisis, para garantizar la integridad de la evidencia y evitar

cuestionamientos en entornos judiciales o académicos.

2. Utilizar herramientas complementarias en entornos mixtos

La combinacion de Kali Linux y Autopsy en Windows me permitio superar limitaciones técnicas,
validar hallazgos y documentar el proceso con mayor claridad. Recomiendo mantener entornos

duales cuando sea posible, especialmente en laboratorios educativos.

3. Estructurar los casos con nombres y rutas claras

Definir nombres descriptivos para los casos (Analisis USB_Windows) y carpetas base
(C:\Analisis_Forense\) facilita la organizacion, trazabilidad y recuperacion de evidencias,

especialmente cuando se trabaja con multiples fuentes o dispositivos.

4. Activar solo los médulos de analisis pertinentes
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Seleccionar unicamente los modulos relevantes para el tipo de dispositivo y sistema de archivos
evita sobrecarga de procesamiento y resultados innecesarios. En este caso, modulos como

PhotoRec, Hash Lookup, Recent Activity y Keyword Search fueron suficientes y efectivos.

5. Documentar cada fase con capturas y observaciones técnicas

Integrar imagenes del proceso (terminal, interfaz grafica, tablas de hash, modulos ejecutados) junto
con descripciones técnicas y reflexiones personales fortalece la utilidad pedagogica del informe y

permite replicar el procedimiento en otros contextos.

6. Validar los archivos recuperados con herramientas externas

Complementar el andlisis con comandos como mdSsum en Kali Linux permite verificar localmente
la integridad de los archivos extraidos, reforzando la confiabilidad del proceso y detectando

posibles alteraciones.
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Conclusiones
A lo largo del laboratorio forense, logré aplicar una metodologia rigurosa para el analisis de la
imagen imagen forense usb.dd, combinando entornos Linux y Windows, y utilizando

herramientas como Autopsy, mdSsum y PhotoRec. Las principales conclusiones son:

o Laimagen forense fue procesada sin alteraciones, como lo demuestran los valores hash

MD5, SHA-1 y SHA-256 calculados y registrados.

e Serecuperaron archivos relevantes, incluyendo imagenes y estructuras del sistema, con

metadatos completos que permiten reconstruir la actividad del dispositivo.

o La trazabilidad del proceso fue garantizada mediante la creacién de un caso estructurado

en Autopsy, con documentacion técnica y capturas de cada fase.

e La seleccion adecuada de modulos de analisis optimizo los resultados, evitando

sobrecarga y enfocando el procesamiento en artefactos utiles.

e La documentacion reflexiva y visual fortalecio la utilidad pedagégica del informe,

permitiendo replicar el procedimiento en otros contextos académicos o profesionales.

Este ejercicio no solo consolidé competencias técnicas en informatica forense, sino que también
reforzé la importancia de la documentacion clara, la validacion de integridad y el uso ético de

herramientas digitales.
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