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INTRODUCCIÓN 

El Informe detalla las acciones realizadas para demostrar cómo aprovechar algunas de las 

vulnerabilidades presentes en el sistema Metasploitable 2, con el objetivo de completar las 

actividades prácticas asignadas. En el informe se muestra la ejecución de varios exploits en un 

entorno controlado usando el sistema operativo Kali Linux y Metasploitable 2 en Virtual Box. El 

propósito principal de esta práctica es garantizar que los participantes tengan un entendimiento 

sobre el hacking ético. 

OBJETIVO 

El objetivo de esta práctica es ejecutar varios exploits en un entorno simulado. Donde se 

atacará a diferentes puertos con vulnerabilidades usando como ejemplo principal las 

demostraciones en clase sobre la ejecución de “exploits” usando Metasploitable 2 en Kali Linux 

METODOLOGÍA 

Para detector las distintas variedades de vulnerabilidades encontradas en el sistema de 

Metasploitable 2 se usaron principal mente el método nmap para ver las versiones, tipo y nombre 



   

 

   

 

de las vulnerabilidades mapeadas y diferentes métodos de penetración para tanto acceder como 

obtener información de la máquina objetivo. 

RECOPILACIÓN DE INFORMACIÓN 

Como se había mencionado anteriormente, el objetivo es poder explotar algunas de las 

vulnerabilidades expuestas en el sistema Metasploitable 2, para este ejercicio tenemos identificada 

la dirección IP de la máquina objetivo, la cual fue: 10.0.2.4 

 

 

 

 

 

 

 

 



   

 

   

 

INSTALCIONDE DE METASPLOTABLE 2 

 

En mi caso para hacer esta instalación solo realice estos pasos seleccione la opción de 

importa dentro de VirtualBox  

 

ILUSTRACIÓN 1 VirtualBox 

Paso 2. Me salió esta ventana donde seleccione la iso de metasplotable 2 que tengo en mío 

pc  



   

 

   

 

 

ILUSTRACIÓN 2 Importación de máquina virtual en VirtualBox 

 

Paso 3. Selecciono metaesploit 2 y le doy abrir para seleccionarla  

 

ILUSTRACIÓN 3 Selección de archivo ISO para importar máquina virtual en VirtualBox 



   

 

   

 

Paso 4.  Una vez seleccionada le doy terminar 

 

ILUSTRACIÓN 4 Confirmación de archivo ISO seleccionado para importar en VirtualBox 

 

 

 

Y de esta forma pude crear metasplotable 2 en VirtualBox 

 



   

 

   

 

 

ILUSTRACIÓN 5 Máquina virtual Metasploitable2 importada correctamente y lista para iniciar en VirtualBox



   

 

   

 

INFORME DE EXPLOTACION DE PUERTOS DE METASPLOTABLE 2 

Ip de la víctima con el cemento de red red_nat 

 

ILUSTRACIÓN 6 Verificación de la dirección IP asignada a Metasploitable2 

2 paso asegurarse que la Kali que va a ser el atacante también se comunique por la misma 

red_nat 



   

 

   

 

 

ILUSTRACIÓN 7 Verificación de la dirección IP asignada a Kali Linux 

Paso 3.  Escaneo de dispositivos que están conectado a mi red  

 

ILUSTRACIÓN 8 Escaneo de red con Nmap para identificar dispositivos activos en el rango 10.0.2.0/24 

Paso 4. Ver los puertos que están abierto  



   

 

   

 

 

ILUSTRACIÓN 9 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

 

VULNERACION DEL PUERTO 21 

Paso 5. Searchsplot vsftpd 2.3.4 (para verificar su para ese servicio halla esxploits.) 

 

ILUSTRACIÓN 10 Búsqueda de vulnerabilidades para el servicio vsftpd 2.3.4 usando SearchSploit 



   

 

   

 

Paso 6. Ingresamos a la consola de metasploit 2 desde Kali 

 

ILUSTRACIÓN 11 Inicio de Metasploit Framework (msfconsole) en Kali Linux 

Paso 7. Buscando el exploit disponible. 

 

ILUSTRACIÓN 12 Búsqueda del exploit para VSFTPD 2.3.4 en Metasploit Framework 

 

 

 

 



   

 

   

 

Paso 8. Buscando el exploit del puerto 21 

 

ILUSTRACIÓN 13 Carga del módulo de explotación para VSFTPD 2.3.4 

Paso 9. consultando qué payloads son compatibles con el exploit 

 

ILUSTRACIÓN 14 Visualización del payload compatible con el exploit seleccionado 

Paso 10. Muestra las opciones configurables del exploit antes de ejecutarlo. 

 

ILUSTRACIÓN 15 Visualización de las opciones configurables para el exploit 

Paso 11. Le estás diciendo a Metasploit que el exploit debe ejecutarse contra la máquina 

con la IP 10.0.2.4, que es donde crees que está corriendo el servicio FTP vulnerable (vsftpd 2.3.4). 



   

 

   

 

 

ILUSTRACIÓN 16 Configuración de la dirección IP del objetivo en Metasploit 

 

 

 

 

 

Paso 12. El puerto 21 expuesto con la versión vulnerable de vsftpd 2.3.4 permite ejecución 

remota de comandos sin autenticación, otorgando al atacante una shell en el sistema. 

 

ILUSTRACIÓN 17 Verificación de opciones configuradas para el exploit vsftpd_234_backdoor en Metasploit 

Paso13. Este payload permite interactuar con la sesión una vez que se establece una 

conexión con éxito. 



   

 

   

 

 

ILUSTRACIÓN 18 Configuración del Payload para el Exploit vsftpd_234_backdoor en Metasploit 

Paso 14. Se conectó al servicio FTP en el puerto 21 del host 10.0.2.4 

La vulnerabilidad fue detectada y explotada correctamente. Esto significa que se activó una 

puerta trasera (backdoor) incluida en esa versión vulnerable de vsftpd 2.3.4.  Se abrió una shell 

remota como root (¡éxito total!) 

 

ILUSTRACIÓN 19 Ejecución exitosa del exploit vsftpd_2.3.4: acceso root mediante shell remota 

 

 

 

 

Paso 15. Luego de obtener acceso remoto mediante la explotación de la vulnerabilidad en 

vsftpd 2.3.4, se ejecutó el comando whoami, confirmando privilegios de root en el sistema 

comprometido. Posteriormente, con ip a, se identificó la interfaz de red activa (eth0) y la dirección 

IP asignada al equipo (10.0.2.4), consolidando la presencia dentro del entorno del sistema remoto. 



   

 

   

 

 

ILUSTRACIÓN 20 Verificación de acceso root y visualización de IP tras explotación exitosa del servicio FTP 

 

 

 

 

 

 

 

 

 

 

 



   

 

   

 

 

 

 

 

 

 

 

VULNERACION DEL PUERTO 22 

Paso 1. Revisamos los servicios de la victima  



   

 

   

 

 

ILUSTRACIÓN 21 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

Paso 2. Esto busca vulnerabilidades conocidas (exploits) relacionadas con OpenSSH 

versión 4.7p1, que es la versión del servicio SSH que está corriendo en el objetivo (puerto 22). 

 

ILUSTRACIÓN 22 Búsqueda de vulnerabilidades para OpenSSH 4.7p1 utilizando SearchSploit 



   

 

   

 

Paso 3. Este archivo contiene combinaciones de usuarios y contraseñas que puedo usar 

para un ataque de fuerza bruta SSH  

 

ILUSTRACIÓN 23 Exploración del directorio de diccionarios de Metasploit 

Paso 4. 

 

 



   

 

   

 

Paso 4. Ingresamos a metaexploit 

 

ILUSTRACIÓN 24 Captura del inicio de msfconsole en Metasploit Framework 

 

 

 

 

 

 



   

 

   

 

Paso 5. Este módulo permite probar múltiples combinaciones de usuarios y contraseñas 

para intentar conectarse por SSH a un host objetivo 

 

ILUSTRACIÓN 25 Selección del módulo auxiliar ssh_login 

Paso 6. Options para ver el estado del puerto 

 

ILUSTRACIÓN 26 Visualización de las opciones configurables del módulo ssh_login de Metasploi 

Paso 7 Esto configura la IP del objetivo, es decir, el sistema al que queremos atacar con 

fuerza bruta por SSH. 



   

 

   

 

 

ILUSTRACIÓN 27 Visualización de las opciones del módulo ssh_login ya con la IP objetivo 

Paso 8. Esto le dice al módulo que use el archivo root_userpass.txt, el cual contiene pares 

de usuario y contraseña en una sola línea  

 

ILUSTRACIÓN 28 Configuración del diccionario de usuarios y contraseñas 

Paso 9. Conseguimos acceso por SSH a la máquina objetivo (10.0.2.4) usando fuerza bruta 



   

 

   

 

 

ILUSTRACIÓN 29 Acceso exitoso por fuerza bruta SSH con los usuarios 

 

 

 

 

 

 

 

 

VULNERACION DEL PUERTO 23 

Explicación de la vulnerabilidad: Telnet es un antiguo protocolo que permite el acceso 

remoto a través de una conexión de texto sin cifrar. El puerto 23 es el predeterminado para Telnet. 

La vulnerabilidad radica en que Telnet transmite datos, incluidas las credenciales de inicio de 



   

 

   

 

sesión, en texto plano. Esto significa que cualquier atacante que pueda interceptar el tráfico puede 

leer las credenciales. 

 

ILUSTRACIÓN 30  Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

Paso 1. Ingresamos a metaesploit 

 

ILUSTRACIÓN 31Inicio de Metasploit Framework (msfconsole) en Kali Linux 



   

 

   

 

 

Paso 2. Este módulo intenta conectarse a un servidor Telnet usando un conjunto de 

credenciales (usuario/contraseña) para ver si alguna funciona. 

 

ILUSTRACIÓN 32 Selección del módulo auxiliar telnet_login en Metasploit 

Paso 3. Estado del puerto 

 

ILUSTRACIÓN 33 Parámetros configurables del módulo telnet_login en Metasploit 

Paso 4. Creamos archivos que usaremos para cambiar algunos valores más adelante 



   

 

   

 

 

ILUSTRACIÓN 34 Visualización del contenido del diccionario root_userpass.txt 

 

 

 

 

 

 

 

 

 

Paso 5. Ejecutamos el siguiente comando para establecer los nuevos valores 

 

ILUSTRACIÓN 35 Configuración de parámetros para ataque por diccionario vía Telnet en Metasploit 



   

 

   

 

 

ILUSTRACIÓN 36 Parámetros completos configurados para ataque Telnet con diccionarios de usuarios y contraseñas 

en Metasploit 

Paso 6. ejecutamos el ataque, Acceso exitoso por Telnet al puerto 23 con: 

Usuario: msfadmin 

Contraseña: msfadmin 

Se abrió una shell en 10.0.2.4:23 → 10.0.2.5:45225. 



   

 

   

 

 

ILUSTRACIÓN 37 Ejecución exitosa del ataque por diccionario a Telnet 

Paso 7 conectamos manualmente por telnet y nos logiamos 

 

ILUSTRACIÓN 38 Conexión Telnet directa a Metasploitable2: acceso confirmado al sistema con credenciales 

predeterminadas 



   

 

   

 

 

ILUSTRACIÓN 39 Inicio de sesión exitoso en Metasploitable2 mediante Telnet con usuario msfadmin 

 

 

 

 

 

 

 

 



   

 

   

 

VULNERACION DEL PUERTO 25 

 

ILUSTRACIÓN 40 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

Paso1. En Metasploit, busca un módulo relacionado con SMTP 

 

ILUSTRACIÓN 41 Selección del módulo SMTP User Enumeration en Metasploit 

Paso 2. Options para ver el estado del puerto 



   

 

   

 

 

ILUSTRACIÓN 42 Configuración de opciones del módulo SMTP User Enumeration en Metasploit 

Paso 3. Configuramos los valores 

 

ILUSTRACIÓN 43 Parámetros configurados para enumeración de usuarios vía SMTP en el objetivo 10.0.2.4 

Paso 4. Ejecutamos el ataque con los valores cambiados 

 

ILUSTRACIÓN 44 Resultado de la ejecución del módulo smtp_enum 

Paso 5. Confirmamos el éxito del ataque lo que podemos afirmar que: 

• El servidor confirmó que el usuario syslog existe. 

• Eso permite a un atacante: 



   

 

   

 

o Identificar usuarios válidos. 

o Usarlos en ataques como fuerza bruta, phishing o spoofing. 

 

 

ILUSTRACIÓN 45 Comprobación manual del servicio SMTP con Netcat 

VULNERACION DEL PUERTO 139 

 

ILUSTRACIÓN 46 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 



   

 

   

 

Paso 2: Encontrar el nombre completo de la versión 

Para encontrar el nombre completo de la versión, tendremos que usar Metasploit 

Framework en Kali Linux. Luego, escriba "search smb". Esto mostrará la lista completa de 

módulos, como se muestra a continuación: 

 

ILUSTRACIÓN 47 Exploración de vulnerabilidades SMB 

Ahora, lo que queremos hacer es usar un módulo auxiliar. Según tengo entendido, un 

módulo auxiliar permite obtener más información sobre el objetivo y también puede usarse para 

un ataque  

 

 

 

 

 



   

 

   

 

Paso 3. 

 

ILUSTRACIÓN 48 Uso del módulo smb_version para identificar la versión del servicio SMB en el objetivo 

Paso 4. Para saber cuáles son las configuraciones que deben configurarse 

 

ILUSTRACIÓN 49 "Visualización de las opciones configurables del módulo smb_version en Metasploi 

Paso 5. Aquí solo necesitas configurar la dirección IP de tu objetivo en la opción RHOSTS 

(Host Remoto). En este caso, será la dirección IP de mi máquina Metasploitable 

 

Paso 6. se ha detectado el nombre de la versión completa “Samba 3.0.20-Debian” y ahora 

es el momento de encontrar el módulo de explotación adecuado para atacar 

 

ILUSTRACIÓN 50 Resultado de la ejecución del módulo smb_version en Metasploit: detección de Samba 3.0.20 en 

sistema Unix (Debian) 



   

 

   

 

Paso 7. El comando searchsploit, con su acceso a la base de datos de exploits , es 

una herramienta poderosa para descubrir vulnerabilidades y exploits. 

 

ILUSTRACIÓN 51 Resultado del comando searchsploit Samba 3.0.2 

 

Paso 8. Vamos a utilizar el comando “Samba 3.0.20” porque tiene tres razones para ello. 

Primera razón: se ejecuta en lenguaje de programación Ruby. 

Segunda razón: está disponible dentro del marco Metasploit 

Tercera razón: Afecta a nuestra versión de Samba que identificamos 

Lo siguiente que debes hacer es regresar a Metasploit Framework y escribir "search 

samba" . Busca el exploit que encontramos anteriormente en SearchSploit. 

 

ILUSTRACIÓN 52 Selección del Exploit "usermap_script" para Samba en Metasploit 

Paso 9. Preparación para el ataque 



   

 

   

 

 

ILUSTRACIÓN 53 Configuración del Exploit "usermap_script" para Samba en Metasploit 

 

Paso 10. Ejecutamos exitosamente el exploit multi/samba/usermap_script contra el host 

10.0.2.4, y lograste acceso como usuario root. 

 

ILUSTRACIÓN 54 Ejecución Exitosa del Exploit y Acceso Root en la Máquina Objetivo 

El resultado es que hemos logrado acceder a la dirección IP de nuestro objetivo 

 

 

 



   

 

   

 

VULNERACION DEL PUERTO 445 

 

ILUSTRACIÓN 55 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

Paso 1. Buscamos la versión completa 

 

ILUSTRACIÓN 56 Inicio de Metasploit Framework y búsqueda de módulos relacionados con SMB 



   

 

   

 

 

ILUSTRACIÓN 57 Listado de módulos SMB disponibles en Metasploit 

Paso 2. Aquí solo necesitas configurar la dirección IP de tu objetivo en la opción RHOSTS 

(Host Remoto). En este caso, será la dirección IP de mi máquina Metasploitable 

 

 

ILUSTRACIÓN 58 Configuración de parámetros del módulo smb_version para identificar la versión del servicio SMB 

Paso 3. detectado el nombre de la versión completa “Samba 3.0.20-Debian” y ahora es el 

momento de encontrar el módulo de explotación adecuado para atacar 



   

 

   

 

 

ILUSTRACIÓN 59 Resultado de escaneo SMB: detección del servicio Samba 3.0.20 en el objetivo 

 

 

 

 

 

Paso 4. Ahora sabemos que la versión real es “Samba 3.0.20-Debian”. 

Encontremos el módulo de explotación usando esta nueva información. 

1. Copiar “Samba 3.0.20” 

2. Abra una nueva terminal y escriba “searchsploit” y pegue “Samba 3.0.20-Debian” y 

luego ingrese 

 

ILUSTRACIÓN 60 Identificación de vulnerabilidades en Samba 3.0.20 mediante SearchSploit 

Paso 5 Vamos a utilizar el comando Samba 3.0.20 porque tiene tres razones para ello. 

Primera razón: se ejecuta en lenguaje de programación Ruby. 

Segunda razón: está disponible dentro del marco Metasploit 



   

 

   

 

Tercera razón: Afecta a nuestra versión de Samba que identificamos 

Lo siguiente que debes hacer es regresar a Metasploit Framework y escribir "search 

samba”. Busca el exploit que encontramos anteriormente en SearchSploit 

 

ILUSTRACIÓN 61 Módulos de explotación SMB identificados a través de Metasploit 

 

 

 

 

Paso 6. l exploit está ahí. Como siempre: 

1. Copiar el nombre del módulo de explotación 

2. Escribe “use” y pega “exploit/multi/samba/usermap_script” e ingresa 



   

 

   

 

 

ILUSTRACIÓN 62 Configuración del exploit Samba usermap_script en Metasploit 

Paso 7. Cabíamos el puerto por el 445 

Recordemos que hay dos puertos abiertos que ejecutan la misma versión Son el puerto 139 

y el puerto 445. Supongamos que quieres cambiar el puerto del 139 al 445. Solo tienes que hacer 

lo siguiente: 

tipo “set RPORT 445” y configuramos la ip del objetivo con set RHOSTS 10.0.2.4 



   

 

   

 

 

ILUSTRACIÓN 63 Parámetros configurados para explotar Samba usermap_script 

Paso 8. Y ya estaremos listo para iniciar el ataque con exploit 

 

ILUSTRACIÓN 64 Explotación exitosa del módulo usermap_script obteniendo acceso root 



   

 

   

 

 VULNERACION DEL PUERTO 2121 

 

ILUSTRACIÓN 65 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

Paso 1.  Miramos que exploit vamos a usar en este caso se va a usar 

exploit/unix/ftp/proftpd_modcopy_exec 



   

 

   

 

 

ILUSTRACIÓN 66 Listado de exploits disponibles para ProFTPD encontrados con Metasploit 

Paso 2 revisamos el estado de la versión  

 

ILUSTRACIÓN 67 Configuración del Exploit ProFTPD mod_copy en Metasploit 

Paso 3. Cambiamos valores 



   

 

   

 

 

 

ILUSTRACIÓN 68 Asignación de parámetros para el exploit ProFTPD mod_copy en Metasploit 

 

ILUSTRACIÓN 69 Parámetros configurados para el exploit ProFTPD 1.3.5 mod_copy en Metasploit 

Paso 4. Para establecer el host remoto y la ruta absoluta del sitio web con permiso de 

escritura. 

Luego, con el comando " show payloads", podemos ver las cargas útiles disponibles y 

seleccionar una con "set payload < payload name > “. En nuestro caso, 

usaremos payload/cmd/unix/reverse_python, que es un shell TCP inverso mediante Python. 



   

 

   

 

 

ILUSTRACIÓN 70 Selección del payload reverse shell en el exploit ProFTPD mod_copy 

 

Paso 5 no se pudo vulnerar A pesar de detectarse una versión de ProFTPD potencialmente 

vulnerable (1.3.1), no fue posible explotarla con el módulo unix/ftp/proftpd_modcopy_exec, 

posiblemente debido a: 

• Ausencia del módulo mod_copy. 

• Restricciones de permisos en el servidor FTP. 

• Puerto no estándar no bien manejado por el exploit. 

• Configuración del servicio que mitiga la vulnerabilidad. 

 



   

 

   

 

 

ILUSTRACIÓN 71 Fallo en la explotación del servicio ProFTPD utilizando mod_copy 

 

 

 

 

 



   

 

   

 

VULNERACION DEL PUERTO 3306 

 

ILUSTRACIÓN 72 Escaneo de puertos y servicios en la máquina objetivo (10.0.2.4) con Nmap 

Paso 1. Se identificó que el puerto 3306 (MySQL) está abierto en el host 10.0.2.4, mediante 

un escaneo de servicios con Nmap. Esto indica que el servicio de base de datos está expuesto y 

puede ser evaluado por posibles vulnerabilidades. 



   

 

   

 

 

ILUSTRACIÓN 73 Búsqueda del módulo auxiliar mysql_login en Metasploit 

Paso 2. Se utilizó el módulo mysql_login de Metasploit para intentar autenticarse con 

credenciales por defecto o contraseñas débiles. Este módulo permite realizar ataques de fuerza 

bruta contra el servicio MySQL remoto 



   

 

   

 

 

ILUSTRACIÓN 74 Parámetros del módulo auxiliary/scanner/mysql/mysql_login en Metasploit 

Paso 3. Se configuró el archivo userpass.txt como diccionario para realizar el ataque. Este 

archivo contiene combinaciones de usuarios y contraseñas a probar en el servicio MySQL 

expuesto. 

 

ILUSTRACIÓN 75 "Configuración de parámetros para el módulo mysql_login en Metasploit 



   

 

   

 

Paso 4 Se ejecutó el módulo y se obtuvo una respuesta positiva: credenciales válidas fueron 

descubiertas (root: root, por ejemplo), lo cual permite autenticarse exitosamente en la base de datos 

remota 

 

ILUSTRACIÓN 76 Ejecución del módulo mysql_login y resultado del intento de autenticación 

Paso 5. Con las credenciales obtenidas, se accedió al servicio MySQL, permitiendo 

consultar información sensible de bases de datos, usuarios y versiones. Esto confirma que el 

servicio es vulnerable a acceso no autorizado. 



   

 

   

 

 

ILUSTRACIÓN 77 Conexión exitosa a MySQL y enumeración de bases de datos disponibles 

CONCLUCION 

A través del presente informe se evidenció la importancia de realizar pruebas de 

penetración en entornos controlados como Metasploitable 2, con el fin de identificar y comprender 

vulnerabilidades presentes en diversos servicios y puertos de red. Cada explotación documentada 

permitió demostrar, paso a paso, cómo un atacante podría obtener acceso no autorizado utilizando 

herramientas como Metasploit Framework y técnicas como fuerza bruta, enumeración de usuarios 

y explotación directa de servicios vulnerables. 



   

 

   

 

Se logró vulnerar con éxito múltiples servicios (FTP, SSH, Telnet, SMTP, SMB y 

MySQL), obteniendo acceso privilegiado en la mayoría de los casos, lo que pone de manifiesto 

los riesgos asociados al uso de versiones obsoletas o mal configuradas. También se documentó un 

intento fallido de explotación en el puerto 2121, lo cual refleja que no todos los vectores son 

exitosos y que existen múltiples factores que pueden impedir la explotación, como configuraciones 

específicas o falta de módulos habilitados. 

En conclusión, este ejercicio práctico reforzó conocimientos sobre hacking ético, auditoría 

de seguridad y uso de herramientas profesionales, siendo un paso fundamental en la formación 

como profesional en seguridad informática. 

 


