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INTRODUCCION

En el campo de la ciberseguridad, es fundamental contar con entornos controlados que
permitan realizar pruebas de vulnerabilidades sin comprometer sistemas reales. Metasploitable 3
es una maquina virtual intencionadamente vulnerable, disefiada por Rapid7, que facilita el
aprendizaje de técnicas de explotacion, andlisis forense y practicas de pentesting.
La instalacion de esta maquina requiere el uso de herramientas como Vagrant y VirtualBox, que
automatizan la construccion del entorno, simplificando el despliegue de sistemas listos para

pruebas de seguridad informatica.

OBJETIVO

Implementar la instalacion de Metasploitable 3 en un entorno local, utilizando Vagrant y
VirtualBox, con el fin de disponer de una maquina vulnerable que sirva como laboratorio de
practicas para pruebas de penetracion, identificacion de vulnerabilidades y fortalecimiento de

habilidades en ciberseguridad.



METODOLOGIA

Metodologia

La instalacion de Metasploitable 3 se llevd a cabo siguiendo un proceso estructurado,

dividido en varias fases:
1. Preparacion del entorno:
2. Creacion del espacio de trabajo:
3. Despliegue de la maquina virtual:
4. Confirmacion y acceso:

Con esta metodologia se asegura la instalacion exitosa de Metasploitable 3, dejando

operativo un entorno seguro y controlado para el desarrollo de practicas en seguridad informatica



INSTALCIONDE DE METASPLOTABLE 3

Instalamos vagrant
Paso 1 En este primer paso se procede a descargar Vagrant, una herramienta necesaria para la

creacion y administracion de entornos virtualizados.

En la imagen se observa la pagina oficial de descargas de HashiCorp, donde se selecciona el
sistema operativo Windows y se descarga el instalador correspondiente a la arquitectura AMD64
(archivo: vagrant 2.4.9 windows amd64.msi). Una vez iniciada la descarga, el archivo queda

disponible en el historial del navegador para proceder con la instalacion.

X # (895) Cémo Descargar e Inst ) Install | Vagrant | HashiCorp [ X +
25 developer.hashicorp.com/va nstz & w <~ R & & o)

2 Historial de descargas recientes
rHJ V! Vagrant Install Intro Tutorials Documentation Vagrant Cloud Try Cloud

& vagrant indows_amd64.msi
a 236 MB - n

minute
Binary download Historial de descargas completo
Install Vagrant

AMD64

Operating Systems Featured docs

Windows Windows

inux Binary download

AMD64

Resources

Linux

Package manager

IRy cin

Paso 2: Una vez descargado el instalador, se procede a ejecutar el archivo .msi.
En la primera ventana del asistente de instalacion se presenta el acuerdo de licencia de usuario

final (EULA), donde es necesario aceptar los términos para continuar con la instalacion.



Posteriormente, el asistente comienza a instalar los componentes necesarios de Vagrant. En la
imagen se observa el progreso de la instalacion, especificamente en la etapa de validacién, lo que

confirma que el software se estd configurando correctamente en el sistema.

;ﬁ Vagrant Setup = > 4
End-User License Agreement
Pease read the fol lowing hoense agreement carefully
Vagrant core is licensed under the MIT license. This A

installation also contains

extensions to Vagrant which are under a non-open source
license. Both licenses

are visible below.

The MIT License

This license is applicable to the core of Vagrant, and any
component of v

:]: sccept the terms in the License Agreement

ﬁ Vagrant Setup e %

Installing Vagrant v

Please walt while the Setup Wizard installs Vagrant,

Status: Vahdating install

Y reiniciamos el equipo



You must restart your system lor the confiquration changes
y made to Vaarant to take effect. Chck Yes to | sstart now or

No if you plan to manually restart later,

No

Paso 3: Confirmamos la instalacion con esta validacion, Vagrant queda listo para ser utilizado en

la instalacion de Metasploitable 3.

2 Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\Users\Lenovo> vagrant
Usage: vagrant [options] <command> [<args>]

-h, ——help Print this help.

Common commands:
autocomplete manages autocomplete installation on host
box manages boxes: installation, removal, etc.
cloud manages everything related to Vagrant Cloud
destroy stops and deletes all traces of the vagrant machine
global-status outputs status Vagrant environments for this user
halt stops the vagrant machine
help shows the help for a subcommand
init initializes a new Vagrant environment by creating a Vagrantfile
login
package packages a running vagrant environment into a box
plugin manages plugins: install, uninstall, update, etc.
port displays information about guest port mappings
powershell connects to machine via powershell remoting
provision provisions the vagrant machine
push deploys code in this environment to a configured destination
rdp connects to machine via RDP
reload restarts vagrant machine, loads new Vagrantfile configuration
resume resume a suspended vagrant machine
snapshot manages snapshots: saving, restoring, etc.




Procedemos con la instalacion de metasploitable 3

Paso 1: Creacion del directorio de trabajo

El primer paso para instalar Metasploitable 3 es crear un directorio de trabajo donde se

almacenaran los archivos necesarios.

En la imagen se observa el uso del comando:

mkdir metasploitable3-workspace

Este comando «crea la carpeta llamada metasploitable3-workspace dentro de

C:\Windows\system32.

Posteriormente, se intenta acceder a esta carpeta con:

cd metasploitable3-workspace\

Sin embargo, se produce un error ya que el comando no se reconoce correctamente por la sintaxis
utilizada. El problema se soluciona al ejecutar de nuevo el comando, pero esta vez con la ruta

relativa correcta:

cd .\metasploitable3-workspace\

De esta manera, se logra ingresar sin inconvenientes al directorio creado, lo que confirma que el

espacio de trabajo esta listo para continuar con la instalacion.



PS C:\Windows\system32> mkdir metasploitable3-workspace

Directorio: C:\Windows\system32

LastWriteTime Length Name

metasploitable3-workspace

PS C:\Windows\system32> cd
>> \metasploitable3-workspace\

PS C:\Windows\system32> cd .\metasploitable3-workspace\
PS C:\Windows\system32\metasploitable3-workspace> _

Paso 2: Descarga del Vagrantfile y despliegue inicial

Dentro del directorio de trabajo previamente creado, se procede a descargar el archivo Vagrantfile

directamente desde el repositorio oficial de Rapid7 en GitHub mediante el comando:

Invoke-WebRequest -Uri
"https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile" -OutFile

"Vagrantfile"

Este archivo contiene la configuracion necesaria para que Vagrant construya la maquina virtual de

Metasploitable 3.

Posteriormente, se ejecuta el comando:

vagrant up



Este inicia el proceso de descarga e instalacion de la maquina base (ub1404) y la levanta utilizando

VirtualBox como proveedor. Durante el proceso, Vagrant busca y descarga el box correspondiente

desde vagrantcloud.com

> 1s
Invoke-WebRequest

/virtualbox/unkry agrant . box

' version '@.1.12-weekly' is up to date...

Rayo cerca

Paso 3: Confirmamos la instalacién de metasploitable 3

Paso 3: Confirmacion de la instalacion en VirtualBox

Una vez completada la ejecucion del comando vagrant up, se verifica en Oracle VM VirtualBox

la creacion de la maquina virtual correspondiente a Metasploitable 3.

En la imagen se observa la maquina con el nombre Metasploitable3-ub1404, que aparece en la
lista de entornos virtualizados junto a otros sistemas ya instalados. La maquina se encuentra en
estado Apagada, lo que significa que la instalacion fue exitosa y esta lista para iniciarse cuando

sea necesarlo.



Con este paso se confirma que la integracion entre Vagrant y VirtualBox funcion6 correctamente,

dejando Metasploitable 3 preparado para usarse en pruebas de seguridad y entornos de laboratorio.

Archivo Maquina  Ayuda
wew

» 4

v MV Hacking Nueva Afadir  Configuracion Iniciar

Metasploitable2 Nombre: Metasploitable3-ub1404
Sistema operativo: Ubuntu (64-bit)
B Guardada

0 sistema B 3
O e3-
£ winoows1o Memoria base: 4096 MB B roa
40) ® Apagada Procesadores: 2 ub1404
Orden de arranque: Disco duro, Optica
kali linux 2.0 Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion KVM
B Guardada
O Pantalla
Memoria de video: 8 MB
Controlador gréfico: VBoxVGA
Puerto de servidor de escritorio remoto: 5949
Grabacion: Inhabilitado

® Apagada B Almacenamiento

Controlador: IDE Controller
Dispositivo IDE primario 0: metasploitable3-ub1404-disk001.vmdk (Normal, 39,06 GB)

P Audio

WINDOWS
) @ Apagada

‘WINDOWS XP 1 Inhabilitado
& Guardada & Red
ador 1:  Intel ) De: \T)
WINDOWS SERVER 2003 Adaptador intel PRO/1000 MT Desktop (NAT)
B Guardada # uss
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‘WINDOWS 11 PRO LITE BEATYFULL

~ M Carpetas compartidas
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Ninguno
E@, © Descripcién
© Ninguno

£ 24°C m

Chubascos

Verificamos la instalacion de metasploitable 3

Fa
Jbuntu 14.04 LTS ubuntu ttuyl

tbuntu login:




Jbuntu 14.04 LTS ubuntu ttyl

tbuntu login: wvagrant
assword :
elcome to Ubuntu 14.04 LTS (GNU-Linux 3.13.0-Z24-gemneric x86_64)

* Documentation: https:sshelp.ubuntu.coms
agrant@ubuntu
agrant@ubuntu:

Finalmente, al iniciar la maquina virtual Metasploitable3-ub1404 en Oracle VM VirtualBox, ¢l

sistema arranca con Ubuntu 14.04 LTS.

En la pantalla se muestra el inicio de sesion, donde el usuario y contrasefia predeterminados son:

e Usuario: vagrant

o Contraseiia: vagrant

Una vez autenticado, se accede al sistema operativo Ubuntu, lo que confirma que la maquina
virtual se encuentra funcionando correctamente y esta lista para ser utilizada en practicas de

seguridad informadtica y pruebas de pentesting.



CONCLUSION

El proceso de instalacion de Metasploitable 3 requiere la configuracién de herramientas como

Vagrant y VirtualBox, las cuales automatizan la creacion y despliegue del entorno vulnerable.

A lo largo de los pasos se pudo:

p—

. Instalar y verificar el correcto funcionamiento de Vagrant.

2. Descargar y configurar el archivo Vagrantfile desde GitHub.

[98)

. Desplegar la maquina virtual Metasploitable3 en VirtualBox.

4. Confirmar el acceso al sistema Ubuntu 14.04 LTS.

Con ello, se dispone de un entorno controlado y vulnerable, ideal para realizar pruebas de

seguridad, practicas de explotacion y fortalecimiento de habilidades en ciberseguridad.



