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INTRODUCCIÓN 

En el presente trabajo se documenta el proceso de análisis y explotación de un entorno 

controlado con el objetivo de identificar vulnerabilidades en un portal web basado en Drupal, 

conocido como Lampião. Para ello se siguieron diferentes fases, comenzando con el 

reconocimiento de servicios, acceso a la base de datos MySQL y manipulación de registros 

internos para intentar generar usuarios administradores. A través de este proceso se buscó 

comprender cómo un atacante podría aprovechar configuraciones débiles o fallas en la gestión de 

credenciales, además de poner en práctica técnicas de auditoría de seguridad en un escenario 

realista. 

 

OBJETIVOS 

 

Objetivo general 

Analizar y documentar las vulnerabilidades presentes en el portal web Lampião, evaluando 

los riesgos que pueden surgir a partir de configuraciones inseguras y accesos indebidos a la base 

de datos, con el fin de aplicar conocimientos prácticos de seguridad informática. 

 

Objetivos específicos 

1. Realizar un reconocimiento de los servicios expuestos en la máquina víctima. 

2. Acceder a la base de datos MySQL y analizar su estructura para localizar información 

sensible. 

3. Intentar la creación y manipulación de cuentas de usuario con privilegios de administrador. 

4. Evaluar las respuestas del sistema frente a los intentos de autenticación en el portal 

Lampião. 



 

5. Identificar las posibles causas por las que los accesos creados en la base de datos no 

fueron reconocidos por el sistema web. 

 

PLANTEAMIENTO DEL PROBLEMA 

El portal Lampião expone servicios en distintos puertos que podrían contener información 

sensible o ser utilizados como vectores de ataque. Durante el proceso, se detectó que la base de 

datos almacenaba usuarios y contraseñas en formato cifrado, lo cual dio la posibilidad de crear 

cuentas de manera directa desde MySQL. Sin embargo, al intentar iniciar sesión en el portal con 

esas credenciales, el acceso fue denegado. 

Esto plantea un problema de doble naturaleza: por un lado, la exposición de la base de datos 

representa un riesgo considerable, ya que permite manipular información interna sin pasar por los 

controles del sistema. Por otro lado, la imposibilidad de autenticar los usuarios creados sugiere 

que el CMS utiliza un mecanismo de validación adicional que no depende únicamente de los 

registros en la tabla de usuarios. 

 

 

 

 

 

 

 

 

 

 

 

 



 

EXPLOTACIÓN DE LA PÁGINA DE LAMP DESDE KALI LINUX 

INTALACION DE LAMPIAO 

Paso 1: En este primer paso abrí el programa de Oracle VirtualBox y fui a la opción de 

importar un servicio virtualizado. Esta parte es fundamental porque me permite cargar máquinas 

virtuales ya creadas en otros entornos, sin tener que instalarlas desde cero. Aquí seleccioné que el 

archivo lo iba a traer desde el sistema de archivos local, es decir, desde mi propio computador. 

 

1. Importación de lampio desde VirtualBox 



 

 

2. Seleccionado el archivo lampio 

 

3. Archivo de lampio seleccionado 



 

 

4. Lampio creado 

 

Paso 2: En este paso utilicé Kali Linux para escanear la red y verificar qué dirección IP le 

fue asignada a la máquina virtual Lampiao. Para esto ejecuté el comando nmap -sV 10.0.2.0/24, el 

cual permite descubrir los equipos activos dentro del rango de red y los servicios que tienen 

abiertos. Este escaneo es clave porque me da el punto de partida para interactuar con la máquina 

que quiero analizar. 

Escaneamos la red para saber que ip cogió lampio 

 

5. Escaneo del segmento de red nat 

 Aquí observamos el resultado del escaneo con Nmap. Se detectó que la máquina Lampiao 

tiene activos los puertos 22 (SSH) y 80 (HTTP). El primero permite conexiones remotas seguras 

y el segundo corresponde a un servidor web. Estos datos son muy importantes porque indican por 



 

dónde podemos empezar a explorar la máquina, ya sea revisando el servicio web o intentando 

conexiones remotas: Ip victima 10.0.2.10 

 

6. Resultados del escaneo de servicios 

ip atacante 10.0.2.5 

 

7. Ip de Kali Linux con ifconfig 

Paso 3: Ejecuté un escaneo más profundo sobre la IP de Lampiao (10.0.2.10) usando nmap 

-p 1-2000 10.0.2.10 para revisar los primeros 2000 puertos TCP. Con esto quería confirmar qué 



 

servicios adicionales estaban escuchando y no quedarme sólo con el escaneo rápido anterior. El 

resultado mostró nuevamente los puertos 22 (SSH) y 80 (HTTP) abiertos, y además apareció el 

puerto 1898 (etiquetado como cymtec-port), lo que me llamó la atención porque es un servicio 

menos común: Escaneo de 2000 puerto de lampio ip 10.0.2.10 

 

8. Escaneo de puertos 1–2000 en Lampiao 

Paso 4: Vamos a vulnerar a página de lampio abrimos el navegador y entré a la dirección 

10.0.2.10 en el puerto 80. ¡Allí encontré una página que mostraba un mensaje en ASCII art que 

decía “It’s easy, Fidu maceguad!”. Esta primera vista me confirmó que el servidor web estaba en 

funcionamiento y que podría haber pistas escondidas dentro de la página. 

 

9. Accediendo al servicio web 



 

 

Después probé con el puerto 1898, que había aparecido en el escaneo anterior. Al acceder, 

me encontré con una aplicación web llamada Lampião, la cual mostraba un portal con opción de 

inicio de sesión y registro de usuarios. También había artículos publicados con información 

histórica sobre Lampião. Esto me indicó que la máquina no solo tiene servicios abiertos, sino que 

además cuenta con un sistema de gestión de contenido donde probablemente se puedan explotar 

vulnerabilidades. 

 

10. Portal web de Lampião en el puerto 1898 

Intenté crear una cuenta nueva dentro del portal de Lampião, pero el sistema arrojó un error 

al momento de enviar el correo de validación. Aunque el registro parecía haberse enviado, 

realmente quedó pendiente de aprobación por parte del administrador y no me permitió acceder 

directamente. Esto me mostró que la opción de crear un usuario no era viable en este momento, 

por lo que tendría que buscar otro método para ingresar. 

 



 

No deja crear usuario 

 

11. Error al intentar crear un usuario 

Paso 5: En este paso hice un escaneo al equipo 10.0.2.10 enfocándome en el puerto 22, que 

es el que se usa normalmente para entrar por SSH. El resultado me mostró que ese puerto está 

abierto y que el servicio SSH está funcionando (es decir, se puede intentar una conexión remota 

al equipo). 

También aparecen las “huellas” de las claves públicas que el servidor muestra al conectarse, y la 

dirección de hardware detectada sugiere que la máquina es una máquina virtual (probablemente 

VirtualBox). Finalmente, la herramienta asoció el sistema con Linux. 

 

12. Escaneo Puerto 22 SSH 



 

Paso 6: Para crear diccionario utilicé la herramienta CeWL para crear un diccionario de 

posibles contraseñas a partir de la página web que está corriendo en el puerto 1898 del servidor. 

Guardé ese diccionario en un archivo llamado DicLampiao.txt. 

Después revisé cuántas palabras se generaron dentro del archivo usando el comando wc -

l, y me dio como resultado 844 palabras. Esto significa que ya tengo una lista bastante amplia de 

posibles contraseñas que pueden estar relacionadas con el sitio o el sistema. 

Luego abrí el archivo con cat para ver algunas de las palabras generadas, y se pueden 

observar términos relacionados con el contenido del sitio (como “Lampião”, “password”, “user”, 

etc.). 

Finalmente, ejecuté la herramienta Hydra, que es la que me va a permitir probar 

automáticamente las combinaciones de usuario y contraseña a partir del diccionario creado. Esta 

herramienta es muy útil para pruebas de fuerza bruta en servicios como SSH. 

 

 

13. generar diccionario 

 

14. contar palabras diccionario 



 

 

15. mostrar contenido diccionario 

 

16. herramienta hydra 

 

 

 

 

 

 



 

Ingresamos por ssh e ingresamos la contraseña de Virgulino 

Paso 7: En este paso me conecté por SSH al equipo como el usuario tiago y pude acceder 

sin problemas; aparece el prompt con la versión de Ubuntu que está corriendo. 

Busqué información sobre herramientas de enumeración local y encontré LinEnum en GitHub, 

que es un script que ayuda a recopilar información del sistema para ver posibles vías de escalada 

de privilegios. Entré a la página del repositorio, lo cloné en mi máquina y abrí el archivo 

LinEnum.sh para revisar qué hace y ver si puedo usarlo. 

Probé ejecutar sudo -l para comprobar si el usuario tiene permisos sudo especiales, pero no tenía 

permisos adicionales (no se mostró nada útil). Luego navegué por los directorios del usuario 

(/home/tiago) y di una vuelta por /var para ver si había algún archivo o configuración llamativa. 

También intenté editar/abrir algunos archivos del sistema, pero no tuve permisos para 

modificarlos. 

Finalmente revisé el archivo /etc/passwd para ver los usuarios que existen en el sistema (esto es 

solo lectura y ayuda a entender qué cuentas hay y si alguna parece interesante). En el listado 

aparecen usuarios del sistema y la cuenta tiago, además del usuario root. 

 

17. ssh login 



 

 

18. buscar linenum 

 

19. GitHub linenum 



 

 

20. clonar linenum 

Pero no se modificó nada 

 

21. abrir script linenum 



 

 

22. intentar sudo 

 

Tampoco se modificó nada

 

23. explorar home var 



 

 

24ver passwd nnano 

Crear dos usuarios  

Paso 8 Al conectar por SSH tuve que intentarlo un par de veces hasta que me dejó entrar 

como tiago; en la cabecera de la sesión se ve la versión de Ubuntu del servidor. Una vez dentro fui 

directo al árbol del sitio web y abrí el archivo de configuración principal: 

/var/www/html/sites/default/settings.php. Para no leer todo el archivo usé un comando que filtra 

por palabras clave relacionadas con la base de datos (database, user, pass, host) y así localizar 



 

rápidamente la sección que define la conexión.

 

25. settings php 

 

Paso 9: Ingresé a la base de datos usando el usuario drupaluser con el comando mysql -u 

drupaluser -p. Tras escribir la contraseña correctamente, se abrió la consola de MySQL y pude ver 

la versión instalada en el servidor. Esto me confirmó que tenía acceso directo al motor de base de 

datos, lo cual era un avance importante. 

 

26. Ingreso a MySQL con el usuario drupaluser 

 



 

Dentro de MySQL ejecuté el comando SHOW DATABASES; y se listaron las bases 

disponibles. Entre ellas encontré la llamada drupal, que es la que resultaba más interesante porque 

seguramente contenía la información del portal. Después accedí a esa base con USE drupal; y listé 

todas sus tablas. 

 

27. Visualizando las bases de datos existentes 

Al revisar la tabla users, ejecuté una consulta para mostrar los campos uid, name, mail y 

pass. De esta manera pude obtener los usuarios registrados en el portal Lampião, junto con sus 

correos y contraseñas en formato cifrado. Esto me dio una idea clara de las cuentas ya existentes 

en el sistema. 

 

28. Consulta de usuarios en la base de datos 

 



 

Para saber cuál era el siguiente identificador de usuario disponible, ejecuté SELECT 

MAX(uid) FROM users;. El resultado mostró que el valor más alto era 3, lo que significaba que 

el próximo uid libre sería el 4. Esta información era necesaria para crear nuevos registros en la 

tabla sin causar conflictos. 

 

29. Comprobando el identificador máximo de usuarios 

A continuación, realicé inserciones en la tabla users para añadir dos nuevas cuentas con 

nombres admin1 y admin2. Para la contraseña utilicé la función MD5, lo que generó un hash que 

se almacenó en la base de datos. Tras ejecutar el comando, confirmé que los nuevos registros se 

habían agregado correctamente. Con otro SELECT revisé de nuevo la tabla users y comprobé que 

ahora aparecían las nuevas cuentas junto a las anteriores. En la salida se podían ver los nombres, 

correos y contraseñas cifradas de admin1 y admin2, lo que confirmó que la inserción había sido 

exitosa. 

 

30. Inserción de nuevos usuarios en la base de datos 



 

Volví a ejecutar el comando SELECT MAX(uid) FROM users; para validar que el contador 

de identificadores se había actualizado. El resultado mostró que ahora el valor máximo era 5, lo 

que reflejaba los dos nuevos registros creados. 

 

31. Nuevo identificador máximo de usuarios 

Finalmente consulté la tabla role para conocer los identificadores de los diferentes roles del 

sistema, entre ellos el de administrador. Con esos datos, inserté registros en la tabla users_roles 

asignando el rol de administrador a las cuentas recién creadas. Esto significó que los nuevos 

usuarios tenían ya permisos elevados dentro del portal. 

 

32. Asignación de roles a los usuarios creados 

 

 

 

 



 

Resultados 

En este intento traté de ingresar al portal Lampião usando el usuario admin1 que 

previamente había creado dentro de la base de datos. Sin embargo, al introducir la contraseña, el 

sistema devolvió un error indicando que el usuario o la contraseña no eran reconocidos. Esto me 

dejó claro que, aunque el registro se había insertado correctamente en la base de datos, el portal 

no lo validaba al momento de iniciar sesión.  

Después probé con el usuario admin2, al cual también le había asignado el rol de 

administrador en la base de datos. Al introducir su contraseña, nuevamente el portal mostró el 

mismo mensaje de error de credenciales inválidas. Incluso el navegador me ofreció guardar los 

datos, pero el acceso no fue exitoso. 

 

33. Fallo de inicio de sesión con el usuario admin1 



 

 

34. Fallo de inicio de sesión con el usuario admin2 

Resultados obtenidos: 

• Se logró acceder a la base de datos MySQL y crear usuarios nuevos directamente en la 

tabla users. 

• También se asignaron roles de administrador a esos usuarios para darles permisos elevados 

dentro del sistema. 

• A pesar de esto, los intentos de iniciar sesión con dichos usuarios en la interfaz web del 

portal Lampião fueron fallidos. 

Posibles causas del fallo: 

1. Inconsistencias en los hashes de contraseña: El portal probablemente no utilice 

directamente MD5 para validar las contraseñas, sino un esquema más complejo (por 

ejemplo, contraseñas con salto algoritmos específicos de Drupal como phpass). 



 

2. Campos adicionales no configurados: Es posible que al crear los usuarios desde la base 

de datos faltara rellenar otros campos necesarios (por ejemplo, estado de la cuenta, fecha 

de creación o tokens de validación). 

3. Validación interna del sistema: El portal puede requerir que los usuarios sean creados 

desde la interfaz de administración y no directamente desde la base de datos, por lo que no 

reconoce los registros añadidos manualmente. 

4. Restricciones de seguridad del CMS: El sistema Lampião (basado en Drupal) podría 

tener mecanismos para ignorar registros no generados por sus propios procesos de creación 

de cuentas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

CONCLUCIÓN 

El análisis permitió comprobar que, aunque es posible acceder y manipular directamente 

los registros de la base de datos de Drupal, esto no garantiza automáticamente el acceso al portal 

web, ya que el sistema emplea métodos más complejos para validar las credenciales y el estado de 

las cuentas. Entre las posibles causas se encuentran el uso de algoritmos de hash específicos, la 

falta de campos adicionales requeridos en la creación de usuarios y las restricciones propias del 

CMS para validar cuentas legítimas. 

En términos de seguridad, el ejercicio demostró la importancia de proteger adecuadamente los 

accesos a la base de datos y de implementar mecanismos robustos de validación de usuarios. A 

nivel práctico, permitió reforzar el conocimiento sobre técnicas de auditoría y sobre cómo 

interactúan los distintos componentes de un sistema web vulnerable. 
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