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El presente informe tiene como proposito analizar y aplicar diversas técnicas de generacion

INTRODUCCION

de hash forense y explotacion de vulnerabilidades en entornos virtualizados, utilizando
herramientas como Kali Linux, Autopsy y FTK Imager. Estas practicas permiten comprender
los procedimientos empleados en la ciencia forense digital, especialmente en la preservacion,
analisis y validacion de evidencias electronicas.
A través del uso de imagenes forenses (.dd) y el célculo de valores hash (SHA1 y MDS5), se busca
garantizar la integridad de la informacion manipulada, evidenciando la importancia de los métodos
de duplicacion bit a bit, la cadena de custodia y la verificacion de autenticidad. Este trabajo
representa un ejercicio practico de auditoria forense aplicada al contexto académico, fortaleciendo
competencias técnicas en el ambito de la seguridad informatica y redes.
OBJETIVOS

Objetivo general

Realizar un analisis practico de las técnicas de generacion de hash forense y verificacion
de integridad de evidencias digitales en entornos virtualizados con Kali Linux y Windows XP,
empleando herramientas especializadas para la deteccion y preservacion de informacion.
Objetivos especificos

Implementar procesos de duplicacion forense y verificacion de integridad mediante la
generacion de hashes SHA1 y MD5 en dispositivos de almacenamiento.

Utilizar las herramientas Autopsy y FTK Imager para la creacion, analisis y comparacion
de iméagenes forenses en diferentes entornos operativos.

Evaluar la importancia del hash forense como elemento de autenticacion y trazabilidad

dentro del analisis digital de evidencias.



PLANTEAMIENTO DEL PROBLEMA

En el ambito de la seguridad informatica, uno de los mayores retos consiste en garantizar
la integridad y autenticidad de la informacion durante el proceso de analisis digital. Las
evidencias electronicas pueden ser facilmente alteradas o corrompidas si no se aplican técnicas
adecuadas de preservacion forense.
En entornos virtualizados, donde multiples sistemas operativos interactuan simultaneamente,
resulta fundamental aplicar métodos confiables de adquisicion de datos, como la duplicacion bit a
bit y la verificacion mediante valores hash. Sin estos procedimientos, la validez de una
investigacion forense podria verse comprometida.
Este trabajo aborda la problematica desde la practica, analizando las etapas criticas del proceso
forense digital para garantizar que las copias de evidencia sean auténticas, verificables y validas

ante auditorias técnicas o legales.



METODOLOGIA

La metodologia empleada se basa en un enfoque practico y experimental, desarrollado

en entornos virtualizados controlados mediante Oracle VirtualBox.

1.

Preparacion del entorno: Instalacion de sistemas operativos Kali Linux y Windows XP
para realizar las pruebas.

Obtencion y duplicacion de evidencia: Uso del comando dd para crear imagenes forenses
(.dd) de dispositivos USB y generar valores hash iniciales.

Verificacion de integridad: Comparacion de los valores hash SHA1 y MDS5 entre el
dispositivo original y la imagen creada para comprobar su autenticidad.

Analisis forense: Uso de las herramientas Autopsy y FTK Imager para examinar el
contenido de las iméagenes, identificar archivos eliminados y generar reportes de evidencia.
Comparacion de resultados: Validacion cruzada de los valores hash obtenidos en ambos
entornos (Linux y Windows) para confirmar la correspondencia exacta y la integridad de

los datos.
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PRACTICA EN CLASES
CAPITULO 1 AUTOSI KALI AUDITORIA FORENSE
Paso 1
En esta imagen se muestra la ejecucion del comando fdisk -1 dentro del entorno Kali Linux,
el cual permite listar los dispositivos de almacenamiento conectados al sistema. Se observan las
particiones del disco principal y una memoria USB de 7,5 GB con formato HPFS/NTFS/exFAT,

que sera objeto de analisis forense.

Archivo  Méaquina Ver Entrada Dispositivos Ayuda
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Sector size (logical/physical): 512 bytes / 512 bytes
I1/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x73419c71

Device Boot Start End Sectors Size Id Type

/dev/sdal  * 2048 82696191 82694144 39,4G 83 Linux

/dev/sda2 82698238 87240703 4542466 2,26 f W95 Ext'd (LBA)
/dev/sda5 82698240 87240703 4542464 2,2G 82 Linux swap / Solaris

Disk /dev/sdb: 7,5 GiB, 8053063680 bytes, 15728640 sectors
Disk model: ProductCode

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x7254872d

Device Boot Start End Sectors Size Id Type
<~ /dev/sdbl 8192 15728639 15720448 7,5G 7 HPFS/NTFS/exFAT

/home/kali

1. Identificacion de dispositivos conectados

La figura evidencia la creacion de un hash de tipo SHA1 mediante el comando shalsum
/dev/sdb > /home/kali/Escritorio/hash_forense.shal. Este procedimiento genera una huella digital
unica del dispositivo antes de realizar cualquier manipulacion, garantizando la integridad de la

evidencia digital.
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/home/kali

shalsum /dev/sdb > /home/kali/Escritorio/hash_forense.shal

2.Generacion de hash inicial del dispositivo USB

En esta captura se aprecia el archivo hash_forense.shal generado previamente, que
contiene el valor hash correspondiente al dispositivo USB. Este valor servira como referencia para

validar la autenticidad de los datos en etapas posteriores del analisis.
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Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x73419c71
hash_forense.shal o) 5

ors Size Id Type

144 39,4G 83 Linux

466 2,26 f W95 Ext'd (LBA)

464 2,2G 82 Linux swap / Solaris

s, 15728640 sectors

es / 512 bytes
512 bytes

Size Id Type
7,56 7 HPFS/NTFS/exFAT

3. Verificacion del hash forense generado

Paso 2

La imagen muestra la  preparacion del comando dd  if=/dev/sdb
of=/home/kali/Escritorio/imagen usb_forense.dd conv=noerror,sync. Con este proceso se realiza
una copia bit a bit del dispositivo USB, garantizando una réplica exacta sin alterar el contenido

original.
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/home/kali

dd if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,sync]]

4.Creacion de la imagen forense del dispositivo

Aqui se observa el comando dd en ejecucion, copiando la informacion del dispositivo USB
hacia un archivo de imagen con extension .dd. Este paso es fundamental para trabajar sobre una

copia de la evidencia y preservar la original intacta.

[
fJ
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shell.php root@kali: /home/kali

root@kali: /home/kali root@kali: fhome/kali root@kali: /home/kali

/dev/sdaz 82698238 87240703 4542466 2,2G f W95 Ext'd (LBA)
/dev/sda5 82698240 87240703 4542464 2,2G 82 Linux swap / Solaris

ﬁ\\_——”'D1sk /dev/sdb: 7,5 GiB, 8053063680 bytes, 15728640 sectors
Disk model: ProductCode
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x7254872d

Device Boot Start End Sectors Size Id Type
/dev/sdb1 8192 15728639 15720448 7,5G 7 HPFS/NTFS/exFAT

/home/kali
/home/kali
dd if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noer
ror,sync

.-

5. Proceso de creacion de imagen forense en ejecucion

En esta figura se muestra la finalizacion satisfactoria del proceso de duplicacion, con un
total de 7,5 GiB copiados y una velocidad media de transferencia de 5,2 MB/s. El archivo

resultante, imagen_usb_forense.dd, queda listo para el analisis.
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W05k identifier: 0x7254872d

Device Boot Start End Sectors Size Id Type - \
<

- _//dev/sdbl 8192 15728639 15720448 7,5G 7 HPFS/NTFS/exFAT
—
N

/home/kali
/home/kali
if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=
noerror,sync
15728640+0 records in
1572864040 records out
- 8053063680 bytes (8,1 GB, 7,5 GiB) copied, 1546,6 s, 5,2 MB/s
A
magen s /home/kali
forense.dd

6. Finalizacion del proceso de duplicacion forense

Se presenta la ejecucion del comando shalsum
/home/kali/Escritorio/imagen_usb_forense.dd, utilizado para generar el hash SHA1 de la imagen
creada. Este valor se compara con el hash inicial del dispositivo para comprobar si la copia

mantiene su integridad.

/home/kali
um /home/kali/Escritorio/imagen_usb_forense.dd

5bc12acc85756ea6276dfc7efc3042c7d5f1775e /home/kali/Escritorio/imagen_usb_forense.dd

7. Calculo del hash de la imagen forense

La figura final muestra la comparacion entre los hashes del dispositivo original y la imagen
forense. El resultado indica diferencia en los valores hash, lo que sugiere que los archivos del
dispositivo pudieron ser manipulados durante el transcurso de la semana, alterando su
integridad digital.

No dio el mismo cifrado debid a que manipularon archivos durante en el transcurso de la

s€mana
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/home/kali hash_forense.shal
/home/kali RE Az E
if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,sync
15728640+0 records in
15728640+0 records out
8053063680 bytes (8,1 GB, 7,5 GiB) copied, 1546,6 s, 5,2 MB/s

1 cd93ec7bfago8201abc200da7a9f3b9c6080538e  /d

/home/kali

/home/kali
um /home/kali/Escritorio/imagen_usb_forense.dd

‘ 5bc12acc85756ea6276dfc7efc3042c7d5f1775e  /home/kali/Escritorio/imagen_usb_forense.dd

\ . /home/kali
[

B O T ¢ WO TS @B CTRLDERECHA]

8. Comparacion de hashes y verificacion de integridad

Volvemos hacer el proceso

En esta imagen se observa el reinicio del procedimiento forense para la obtencion y
verificacion del hash SHAT tanto de la imagen generada como del dispositivo USB original. El
objetivo es repetir el proceso de validacion y descartar posibles alteraciones producidas en el

primer intento.
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root@kali: fhome/kali

t@kali: fhome/kal

/home/kali

/home/kali
/home/kali/Escritorio/imagen_usb_forense.dd

Sbc12acc85756ea6276dfc7efc3042c7d5f1775e  /home/kali/Escritorio/imagen_usb_forense.dd

/home/kali
/dev/sdb > /home/kali/Escritorio/hash_forense_2_platida.shal

A
\
¥ (5 & W BTN @ K CTRLDERECHA

9. Repeticion del proceso de verificacion y duplicacion

La  figura  muestra la  ejecucion del comando dd  if=/dev/sdb
of=/home/kali/Escritorio/imagen_usb forense 2 platiada.dd conv=noerror,sync, con el cual se
realiza una segunda copia bit a bit del dispositivo USB. Este paso permite generar una nueva

imagen forense bajo condiciones controladas y con parametros de consistencia garantizados.

8053063680 bytes (8,1 GB, 7,5 GiB) copied, 1546,6 s, 5,2 MB/s

- il
/home/kali R . .\\,

shalsum /home/kali/Escritorio/imagen_usb_forense.dd hash.  imagepaush
forsnséjls,,. forens
3 @

/home/kali

5bhcl12acc85756ea6276dfc7efc3042c7d5f1775e /home/kali/Escritorio/imagen_usb_forense.dd

/home/kali
shalsum /dev/sdb > /home/kali/Escritorio/hash_forense_2_platida.shal

/home/kali
id if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense_2_platiada.dd conv=noerror
,sync
15728640+0 records in
15728640+0 records out
8053063680 bytes (8,1 GB, 7,5 GiB) copied, 1616,28 s, 5,0 MB/s

/home/kali

0

10.Ejecucion del comando de duplicacion forense (segunda copia)



En esta ultima imagen se aprecia la comparacion entre el hash del dispositivo /dev/sdb y el
hash de la nueva imagen forense imagen usb forense 2 platiada.dd. Ambos valores coinciden,
lo que confirma la integridad de la copia forense y demuestra que la evidencia fue correctamente

duplicada sin alteraciones

/home/kali
a if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense_2_platiada.dd conv=noerror
|, sync
11572864040 records in
15728640+0 records out
8053063680 bytes (8,1 GB, 7,5 GiB) copied, 1616,28 s, 5,0 MB/s

/home/kali
im /home/kali/Escritorio/imagen_usb_forense_2_platiada.dd
5bc12acc85756ea6276dfc7efc3042c7d5f1775e  /home/kali/Escritorio/imagen_usb_forense_2_plat
iada.dd
B Ak hash_forense_2_platida.shal

/home/kali

1 5bcl2acc85756ea6276dfc7efc3042c7d5f1775e  /dev/sdb|

11. Verificacion de integridad entre imagen forense y dispositivo original

Paso 3: se observa la interfaz principal de Kali Linux 2.0 dentro de Oracle VirtualBox,
mostrando la ejecucion del comando autopsy desde el menu de aplicaciones forenses. Este entorno
es empleado para realizar andlisis digitales bajo condiciones controladas, garantizando la

integridad del entorno de trabajo.

Archivo Méaquina Ver Entrada Dispositivos Ayuda
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12. Ejecucion de Autopsy en Kali Linux
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la ejecucion del comando sudo autopsy, con el cual se inicia el Autopsy Forensic Browser
version 2.24. El sistema indica el directorio de almacenamiento de evidencia, el puerto local de
conexion (9999) y la direccion de acceso al entorno grafico, necesario para la gestion de casos

forenses.

Archivo Maquina Ver Entrada Dispositivos Ayuda
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Terminal Q H
$ sudo autopsy
[sudo] contrasena para kali

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /var/lib/autopsy
Start Time: Thu Oct 9 11:05:44 2025
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

13. Inicializacion del servidor Autopsy Forensic Browser

se aprecia la interfaz web del Autopsy Forensic Browser, accedida mediante
localhost:9999/autopsy. Desde este entorno, el usuario puede abrir un caso existente o crear uno

nuevo, lo que constituye el punto de partida para la gestion de investigaciones digitales.
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@« Aplicaciones  Lugares 9 deoct 11:08 - @i% @73% S0% 1038 00K O¢ &
x4 Autopsy Forensic BrowserX  +
C @

KaliLinux & KaliTools  Kali Docs N ums @ Kali NetHunter = Exploit-DB = Google Hacking DB /% OffSec

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

Open Case New Case Hewp

14. Interfaz principal del Autopsy Forensic Browser

la interfaz de Autopsy cuando no existen casos activos registrados en el sistema. Se
presenta la opcion de crear un nuevo caso mediante el boton “New Case”, lo que permite iniciar

una nueva sesion de analisis pericial sobre evidencias digitales.

C @

Kali Linux @ Kali Tools  KaliDocs N KaliForums X Kali NetHunter & Exploit-DB % Google Hacking DB ) OffSec

No cases exist in /var/lib/autopsy

Select the New Case button below to make one

New Case. Mam MENy
Hews

&) 23°C
J Parc. nublado

15. Interfaz sin casos activos
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el formulario de creacion de un nuevo caso dentro de Autopsy. Se definen los campos
“Case Name”, “Description” y “Investigator Names”, que permiten asignar nombre,
descripcion y responsables de la investigacion digital. Este registro inicial es fundamental para

mantener la trazabilidad del proceso forense.

Archivo  Mé Ver Entrada Dispositivos  Ayuda
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Kali NetHunter = Exploit-DB

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
letters, bers, and symbols.

2. Description: An optional, one line description of this case.
Analisis Forense USB Clase SA

3. Investigator Names: The optional names (with no spaces) of the

Investigators for this case.
a. |Rafael_Sandoval b. | Edward_Kamito

c
e
g
i

16. Creacion de un nuevo caso

la confirmacion del sistema tras la creacion del caso denominado miPrimerCasol. En este
punto, el sistema solicita la seleccion de un investigador principal y permite proceder con la

adicion de un nuevo host asociado al caso.



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Archivo Méaquina Ver Entrada Dispositivos Ayuda

8 @3% ©@77% Q0% 100k 00k

Exploit-DB = Google Hacking DB /" OffSec

Creating Case: miPrimercasol

Case directory (/var/\ib/autopsy/miPrinercascl/) created
Cy le (var/! .aut) created

We must now create a host for this case.

Please select your name from the list: Rafael_Sandoval v

Aoo Host

17. Confirmacion de la creacion del caso

se despliega el formulario “Add a New Host”, donde se deben ingresar los parametros
identificativos del sistema analizado, tales como el nombre del equipo (Host Name), descripcion,
zona horaria y ajustes temporales. Estos datos facilitan la correcta asociacion entre la evidencia

digital y el entorno pericial.
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& Add A New Host To mi

all Linux 2 Kali T ¢ e er « Exploit-DB oogle Hacking DB

Case: miPrimerCasol
ADD A NEW HOST

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.
host1

2. Description: An optional one-line description or note about this
computer.

3. Time zone: An optional timezone value (1.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

BONT4 [ %, @ K CTRL DERECHA

18. Registro de un nuevo host en Autopsy

se completan los campos del formulario con la informacién correspondiente al equipo bajo
andlisis. En este ejemplo, se asigna el nombre “MiXPvMTI” y la descripcion “Portatil_HP”.
Este registro asegura la correcta documentacion y vinculacion del dispositivo analizado dentro del

caso forense.

Archivo  Méquina  Ver Entrada tivos  Ayuda
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Case: miPrimerCasol
ADD A NEW HOST

1. Host Name: The name of the computer being investigated. It can
contaln only letters, numbers, and symbols.

VKTt
2. Description: An optional one-line description or note about this
computer.

PortatiLHP

3. Time zone: An optional timezone value (1.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the heip
files.

| |
4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast. then enter -10 to compensate.

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

19. Configuracion del host analizado
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la creacion de un nuevo host denominado “MVKaliPIT11” dentro del caso
“miPrimerCasol” en la herramienta Autopsy.
El sistema confirma la generacion automatica del directorio correspondiente en la ruta
/var/lib/autopsy/miPrimerCasol/MVKaliPIT11/, donde se almacenaran los archivos de
configuracion y evidencias asociadas al host.
Este proceso constituye el paso inicial para la organizacion de la evidencia digital dentro del

entorno de analisis.
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9deoct 11:18 B @3% ©79% Q0% 100k 00k

s @ Kali NetHunter = Exploit-DB = Google Hacking DB

Adding host: mkaliPITI1 L0 case miPrimercasol
Host Directory (/var/lib/autopsy/miPrinercasol/mKaliPITI1/) created

C file (yvar/1 1iPITIN/host . aut) created

We must now import an image file for this host

Aoo IMAGE

20. Creacion del host en Autopsy

Al seleccionar la opcion “Add Image File”, utilizada para incorporar una nueva evidencia
digital al caso activo.
En esta ventana se especifican los parametros de importacion, tales como la ruta del archivo, el
tipo de dispositivo (disco o particion) y el método de carga (Symlink, Copy o Move).
Este procedimiento permite establecer la fuente de andlisis a partir de una copia forense

previamente obtenida.
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Add image file

Ver Entrada Dispositivos Ayuda

Case: miPrimerCasol
Host: MVKaliPITI1
ADD A NEW IMAGE

Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter * for the
extension.

2. Type
Please select if this image file is for a disk or a single partition.
® Disk Partition

3. Import Method
To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying It, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

& Symlink Copy Move

Nexr

21. Adicion de imagen forense al caso

se introduce la ruta absoluta del archivo “imagen_usb forense.dd”, ubicado en el
escritorio del usuario Kali Linux.
El tipo de evidencia seleccionada corresponde a un disco completo (Disk) y el método de
importacion elegido es Symlink, lo que garantiza que el archivo original permanezca inalterado
durante el analisis.

Este paso asegura la correcta vinculacion de la imagen forense con el entorno de trabajo.
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Case: miPrimerCasol
Host: MVKaliPITI1
ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '* for the
extension.

fhomefkalifEscritoriofimagen_usb_forense.dd

2. Type
Please select if this image file is for a disk or a single partition.
© Disk Partition

3. Import Method
To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink Copy Move

NExT

Cance Hewe.
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22.efinicion de parametros de la imagen forense

el proceso de analisis automatico realizado por Autopsy, que identifica una particién de
tipo NTFS/exFAT (0x07) dentro de la imagen forense.
Se muestra informacion detallada sobre el volumen, incluyendo el rango de sectores 8192 a
15728639 y el punto de montaje logico C:.
Esta etapa confirma la estructura del sistema de archivos presente en la evidencia y permite

preparar la particion para su exploracion.
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Kali Linux 2 Kali Tools « Kall Docs X Kali Forums X Kali NetHunter = Exploit-DB = Google Hacking DB /% OffSec

Image File Details

Local Name: images/imagen _usb_forense.dd
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
® Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: NTFS / exFAT (0x07))
Sector Range: 8192 to 15728639
Mount Point: | c File System Type: |ntfs v

For your reference, the sals output was the following:

DOS Partition Table
Offset Sector: &
Units are in $12-byte sectors

slot start £nd Length Description
002: 000:000 0000008192 0015728639 0015720443  NTFS / exFAT (0x67)

B 0¥ T WO TS @K CTRLDERECHA

&) 23°C
- Parc. nublz

23. Deteccion de particion NTFS en la imagen
el sistema genera un mensaje de error indicando que la particién no corresponde a un

sistema EXT
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sionrestore % 48 Collecting details on ne

C @

KaliLinux @ Kali Tools # KaliDocs W Kali Forums o Kali NetHunter = Exploit-DB = Google Hacking DB #) OffSec

Image File Details

Local Name: images/imagen usb_forense.dd
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
@© Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?

File System Details

Analysis of the Image file shows the following partitions:

Partition 1 (Type: NTFS / exFAT (0x07))
Sector Range: 8192 to 15728639
Mount Point: ¢ File System Type: (ex v
Aco. Cance HEe

For your reference, the sals output was the following:
005 Partition Table

offset Sector: 6

Units are in 512-byte sectors

stot start End Length Description
002: 000:000 0000008192 0015728639 0015720448  NTFS / exFAT (0x07)

24. Error en la identificacion del sistema de archivos
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la correccion del parametro de sistema de archivos, estableciendo el tipo NTFS como
formato valido de la particion detectada.
El sistema vuelve a analizar la imagen y confirma la configuracion mediante los valores de sector
y volumen previamente reconocidos.
Este ajuste asegura la correcta interpretacion del contenido de la evidencia durante el analisis

posterior.
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8 @% @7%% S1u% 100k 00k

Kali NetHunter = Exploit-DB % Google Hacking DB 7" OffSec

Testing partitions

Partition 1 is not a ext file system
Use the browser's back button to fix the data

B O»MET4WOE TN, @D CRLDERECHA
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25. Confirmacion del tipo de particion NTFS

En el momento en que Autopsy asocia de manera definitiva la imagen forense
“imagen_usb_forense.dd” al caso “miPrimerCasol”.
El sistema genera identificadores internos para el disco (voll) y la particioén (vol2), garantizando
la trazabilidad y autenticidad de la evidencia dentro del registro del -caso.

Con este paso, la imagen queda formalmente incorporada al repositorio pericial del sistema.
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Image File Details

Local Name: images/imagen usb forense.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

® Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: NTFS / exFAT (0x07))
Sector Range: 8192 to 15728639

Mount Point: C: File System Type: | ntfs v

ADDy CAMCEL HELP

26. Vinculacion de la imagen al caso activo

la vista general del caso activo, donde se listan los elementos disponibles para andlisis.
Entre ellos se identifican el disco completo y la particion montada como C:, ambos derivados del
archivo “imagen_usb_forense.dd”.
Desde esta interfaz, el perito puede acceder a las funciones de exploracion de archivos, busqueda

de artefactos, extraccion de datos o generacion de reportes.
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8 @s% ©@77% Su% 100k 00k

Exploit-DB = Google Hacking DB 71 OffSec

Testing partitions

Linking image(s) into evidence locker
Image file added with ID ing1

Disk image (type dos) added with ID vot1

Volume image (8192 to 15728639 - ntfs - C:) added with ID vol2

B O»MTL8WO TN @D CRLDERECHA

27. Visualizacion general del caso con imagen afiadida

panel principal de Autopsy con las opciones disponibles para continuar el proceso de
investigacion. Entre las herramientas visibles se encuentran Analyze, Add Image File, Hash
Databases, Event Sequencer y Image Integrity. esta pantalla marca el cierre de la fase de
configuracion e inicio del analisis forense detallado sobre el dispositivo representado por la

imagen digital adquirida.
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Kali Linux 2 Kali Tools « Kall Docs X Kali Forums X Kali NetHunter = Exploit-DB = Google Hacking DB /% OffSec

Case: miPrimerCasol
Host: MVKaliPITI1
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
© disk inagen_usb_forense.dd-disk raw detalls
c/ imagen_usb_forense.dd-8192-15728639 ntfs details
Anavvze ADD IMaGE Fie Cuoss Host
Hee

FILE ACTIVITY TIME LiNES

ViEW NoTES. EvenT Sequencen

&) 23C
= ) Parc. nublado

28. Panel principal de opciones de andlisis

se realiza la seleccion de la unidad de analisis. Se elige el volumen correspondiente a la
ruta C./, y posteriormente se ejecuta la opcion “Analyze” para iniciar el proceso de exploracion

de la imagen forense asociada al caso “miPrimerCasol”.

Archivo Maquina Ver Entrada Dispositivos  Ayuda
= Aplicaciones  Lug 9deoct 11:28 ®10% ©@7% S1% took L0k

7 image In miPrime

ms e Kall NetHunter = Exploit-DB = C Hacking DB /% OffSec

Case: miPrimerCasol
Host: MVKaliPITI1

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
disk inagen_usb_forense. dd-disk raw details
® C:/ imagen usb forense.dd-8192-15728639 ntfs details
Anasvee ADE ImAaE Fue Cuose Host
e

Fie AcTiviTY Time Linees

View Nores EvenT SkauENcER

B O QW E TN, @ 0 CTRL DERECHA

Hlustracion 29. Seleccion de la unidad de analisis en Autopsy
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La figura presenta el contenido del directorio raiz C:/ dentro del entorno de analisis de
Autopsy. En esta vista se pueden observar diversos archivos y carpetas listados junto con sus
atributos de creacion, modificacion y acceso, lo cual permite examinar de manera detallada la

estructura del sistema de archivos recuperado.
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== . Aplicaciones  Lugares 9deoct 11:29
a 4 73 miPrimerCasol:MVI
B  aboutsessior e 7 miPrimerCasol:MVKa

« cC e

Kali Linux @ Kali Tools = Kali Docs N Kali Forums eX Kali NetHunter

DATAUNT _ HELr Close
O ? X
Directory Seek Current Directory: ¢./
Apo NoTe GENERATE MDS LisT OF Fies
Enter the name of
a directory that
youwanttoview. | pe  TPE e R, e o i o o) 4]
c/ dir / in

Error Parsing File (Invalid Characters?):
V/V 9984: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00

view 00:00:00 (UTC) 00 0
R r/r  sAUef 2025-07-15 2025-07-15 2025-07-15 2025-07-15 2560 0 0 41281
File Name Search 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)

r/r  $Badclus 2025-07-15 2025-07-15 2025-07-15 2025-07-15 0 0 0 81282
Enter a Perl 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
regular expression rir us :SBag 2025-07-15 2025-07-15 2025-07-15 2025-07-15 8048865280 0 0  B-128-1
for the file names 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
you want to find. r/r  shitmm 2025-07-15 2025-07-15 2025-07-15 2025-07-15 245632 0 0 61284

18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
Seamcn
File Browsing Mode

ALLDELETED FiLEs
EXPAND DIRECTORIES. In this mode, you can view file and directory contents.

File contents will be shown in this window.
More file details can be found using the Metadata link at the end of the list (on the right).
You can also sort the files using the column headers

Hustracion 30. Visualizacion del directorio raiz C:/

Le damos exporta, se aprecia el proceso de exportacion de un archivo identificado dentro
de la imagen forense. Autopsy permite al analista descargar una copia del archivo para su posterior
revision o analisis especializado, conservando la integridad de la evidencia original mediante la

funcion “Export”.
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miPrimerCasoT:MVKali

Kali Linux 8 Kali Tox cs N Kall Forums

IMAGE DETALS DATA UNIT

Directory Seek Current Directory: c:/

ApoNore GENERATE MDS LisT or FiLes.
Enter the name of
a directory that
%’:)/Il want to view. OrL d}lly‘;:n NAME WRITTEN. AcCESSED. CHANGED CREATED Sux UD  GID  METa
Error Parsing File (Invalid Characters?):
V/V 9984: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00
View 00:00:00 (UTC) 0 0 0
T r/r  sAtidet 2025-07-15 2025-07-15 2025-07-15 2025-07-15 2560 0 0 41281
File Name Search 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
r/r $8adClus 2025-07-15 2025-07-15 2025-07-15 2025-07-15 0 0 1] 8-128-2
Enter a Perl 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
regular expression r/r  sBadClusisead 2025-07-15 2025-07-15 2025-07-15 2025-07-15 8048865280 0 0 81281
for the file names 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
you want to find. r/r  shitep 2025-07-15 2025-07-15 2025-07-15 2025-07-15 245632 0 0 61284
18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
SEARCH File Type: data

Contents Of File: C:/$AttrDef

o6

BUBHEED LS

BAGLOLBOBC

66065 6L1

&) 23C
- Parc. nubl

Ilustracion 31. Exportacion de archivo seleccionado

la deteccion de archivos marcados en color rojo dentro del listado de Autopsy, lo que indica

que dichos elementos fueron eliminados del dispositivo original, aunque aun pueden ser

recuperados o analizados parcialmente desde la imagen forense.

FLETYPE DATA UNT Hewe  CLose
C 11X
Directory Seek | Current Directory: c:/
ApomoTE GENERATE MDS LiST OF FiLES:
Enter the name of
a directory that
youwantfoview. | g mﬂ’?‘m Mame L Whrrren Accessza Crancen Createn siue UD GID  Mema
Error Parsing File (Invalid Characters?):
V/V 9984: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00

viEw 00:00:00 (UTC) 0 0 0
S r/r  shttrdef 2025-07-15 2025-07-15 2025-07-15 2025-07-15 2560 0 0 4128
File Name Search 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)

r/r  seadclus 2025-07-15 2025-07-15 2025-07-15 2025-07-15 0 0 0 81282
Enter a Perl 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
regular expression r/r  sEadClus:sBad 2025-07-15 2025-07-15 2025-07-15 2025-07-15 8048865280 0 0  B-128-]
for the file names 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
you want to find. r/r  Sitmg 2025-07-15 2025-07-15 2025-07-15 2025-07-15 245632 0 0 61284

18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05) 18:39:38 (-05)
STARCH
File Browsing Mode

ALLDELETED FiLEs:
Expaseo OmecTomES In this mode, you can view file and directory contents.

File contents will be shown in this window.
More file details can be found using the Metadata link at the end of the list (on the right).
You can also sort the files using the column headers

Hlustracion 32. Identificacion de archivos eliminados



la ejecucion de la funcion “Generate MDS List of Files”, mediante la cual Autopsy genera un
listado de valores hash MDS5 para cada archivo contenido en la imagen forense. Este procedimiento
permite verificar la integridad de los datos y establecer la trazabilidad de los elementos analizados

dentro de la investigacion digital.

+  Aplicaciones  Lugares 9 de oct 11:36

Exploit-DB

CIATURA EN CIENCIAS NATURALES.xls

Ilustracion 33. Generacion del listado de valores hash MD5

se observan los detalles generales del sistema de archivos del dispositivo analizado. Se
incluye informacion del sistema de archivos NTFS, metadatos como el nimero de serie del
volumen, version del sistema operativo (Windows XP), y pardmetros técnicos como el tamafio de

cluster, sector y directorios raiz
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Kali Linux g8 Kali Tools # Ka ! ms e Kall NetHu Exploit-DB  Google Hacking D

FILEANALYSIS  KEYWORDSEARCH _ FILETYPE DATAUNT  Hmp  ClosE
N ? X

General File System Details

FILE SYSTEM INFORMATION

File System Type: NTFS

Volume Serial Number: 44B8BE01B8BDF192
OEM Name: NTFS

Volume Name: EDWARD USB

Version: Windows XP

METADATA INFORMATION

First Cluster of MFT: 786432
First Cluster of MFT Mirror: 2
Size of MFT Entries: 1024 bytes
Size of Index Records: 4096 bytes
Range: 0 - 9984

Root Directory: 5

CONTENT INFORMATION

Sector Size: 512

Cluster Size: 4096

Total Cluster Range: 0 - 1965054
Total Sector Range: 0 - 15720446

$AttrDef Attribute Values:

$STANDARD INFORMATION (16) Size: 48-72 Flags: Resident
SATTRIBUTE_LIST (32) Size: No Limit Flags: Non-resident
SFILE_NAME (48) Size: 68-578 Flags: Resident,Index
SOBJECT ID (64) Size: 0-256 Flags: Resident

$SECURITY DESCRIPTOR (80) Size: No Limit Flags: Non-resident

SVOLUME NAME (96) Size: 2-256 Flags: Resident
vorve BALSTION (1191 Ciza 1919 Dlane. Bacidant

Parc. nublado

Ilustracion 34. Detalles del sistema de archivos NTFS

el proceso de célculo del hash MDS5 de la imagen forense denominada
imagen_usb_forense.dd. Esta operacion se realiza en Autopsy para verificar la integridad de la

evidencia digital, garantizando que no haya sido modificada durante el analisis.

=
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nrestc 7@ miPrimerCasol:MVKal

« cC a
Kali Linux @ Kall Tools  ® KaliDocs N Kall Forums e Kal
FILE SYSTEM IMAGES
inagen_usb_forense.dd caicuare
Crome Rermesn e

Calculating MD5 value for inagen usb_forense.dd
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&) 23°C =34 ; p 3

lustracion 35. Calculo del valor MD5 de la imagen forense
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n se visualiza el valor MDS5 generado para la imagen imagen_usb_forense.dd, confirmando

la finalizacion exitosa del célculo y el almacenamiento del resultado en el archivo del host. Este

valor servird como referencia de autenticidad durante todo el proceso de anélisis forense.

Hlustracion 36. Resultado del calculo MDS5 de la imagen forense
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CAPITULO 2 DESCARGAR AUTOSY EN WINDOWS Y ANALISIS FORENSE EN
WINDOWS
Paso 1: Descargar e instalar en Windows
el sitio oficial de Autopsy desde donde se realiza la descarga de la version 4.22.1 para
sistemas Windows de 64 bits. En la parte superior derecha se observa el historial de descargas del

navegador indicando el progreso de la descarga del archivo instalador en formato .msi,

correspondiente a la herramienta de analisis forense digital.

2% autopsy.com/download/ i * (“; 7] ® &£ D

AUTOPSY  ( ictorial de descargas recientes

AUTOPSY DowNLOAD  ADD-oN MoDUL KA S

DIGITAL FORENSICS

Historial de descargas completo

Download Autopsy
VERSION 4.22.1 FOR WINDOWS

DOWNLDAD B4-BIT >

DOWNLOAD FOR LINUX AND 0S X

Autopsy 4 will run on Linux and OS X. To do so:

Download and Register

« Download the Autopsy ZIP file
+ Linux will need The Sleuth Kit Java .deb Debian package

+ Follow the instructions to install other dependencies

3rd Pa I’ty MOdUIeS Autopsy Download

3rd party add-on modules can be found in the Module github repository.

llustracion 37. Descarga del instalador de Autopsy

En la carpeta de descargas del sistema operativo Windows, donde se encuentra el archivo
instalador autopsy-4.22.1-64bit.msi. La imagen evidencia que la descarga se completd
exitosamente y que el archivo esta listo para proceder con la instalacion de la herramienta forense

Autopsy.
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Descargas +

Descargas >

= ‘@[ 1 Ordenar ~ = Ver ~

Fecha de modificacion Tipo Tamario

B Escritorio

| 08/11/2025 19:58 Paquete de Windows...
\- Descargas A

llustracion 38. Archivo instalador de Autopsy descargado correctamente

En esta ventana se muestra el inicio del asistente de instalacion del software Autopsy. Desde aqui
se da la bienvenida al usuario y se ofrece la opcidon de continuar con el proceso de instalacion

haciendo clic en “Next” o cancelar con “Cancel”.

Welcome to the Autopsy Setup
Wizard

The Setup Wizard will install Autopsy on your computer. Click
"Next" to continue or "Cancel" to exit the Setup Wizard.

llustracion 39.Inicio del asistente de instalacion de Autopsy

El asistente comienza a instalar los componentes del programa en el sistema. Durante esta
etapa, se muestra una barra de progreso que indica el avance de la instalacion, la cual puede tardar

varios minutos.
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‘ CI'[a v B W g proveeaor A | 'I:I'I:ulo I_‘I_-I neEiElNiva vuuLaua
|“H Autopsy Setup X
I 4
Installing Autopsy ‘
r<

Please wait while the Setup Wizard installs Autopsy. This may take several minutes.

Status:

BN O

Advanced Installer

Ilustracion 40. Proceso de instalacion de Autopsy

Una vez completada la instalacion, el asistente muestra la ventana final donde se confirma
la correcta instalacion del programa. El usuario puede cerrar el asistente seleccionando el boton
“Finish”.

|8 Autopsy Setup X |
a

Completing the Autopsy Setup
Wizard

Click the "Finish" button to exit the Setup Wizard.

| < Back Cancel
|

llustracion 41.Finalizacion del asistente de instalacion
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Después de la instalacion, se genera un acceso directo en el escritorio del sistema operativo.

Este icono permite ejecutar Autopsy facilmente, mostrando ademas la version instalada (4.22.1).

Hlustracion 42. Acceso directo de Autopsy creado en el escritorio

Paso 2:
Al iniciar Autopsy, aparece una pantalla de carga con el logotipo caracteristico del
programa. En esta fase, el software inicia la lectura de los modulos necesarios para su

funcionamiento.

I § - i

Autopsy”

OPEN | EXTENSIBLE | FAST

Reading module storage...

1lustracion 43.Pantalla de carga inicial de Autopsy
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Una vez cargado el programa, se presenta la interfaz principal. Desde esta ventana el
usuario puede crear un nuevo caso, abrir un caso reciente o acceder a un caso previamente

guardado, facilitando la gestion de investigaciones digitales

M Autopsy 4.22.1 — O e
Case View Tools Window Help
Add Data Source a Images/Videos 'i Communications 9 Geolocation -‘;__: Timeline ,1' Discovery M| Generate Report = © ~ Keyword Lists & Keyword Search
[
Welcome X
| New Case
[
Open Recent Case
=
Open Case
Autopsy”
OPEN | EXTENSIBLE | FAST GIo5e
(i

llustracion 44. Ventana principal de Autopsy

El asistente de Autopsy solicita la informacién basica del nuevo caso, como el nombre del caso, la
ubicacion del directorio base y el tipo de caso (usuario Unico o multiusuario). Esta configuracion

inicial permite definir la estructura del analisis forense.
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& Autopsy 4.22.1

,| Case View Tools Window Help

O X
" ao EEE . I . I [PRET e .
Add Data Source Iny & Keyword Search
{ * ‘ M New Case Information X o
Steps Case Information
1. Case Information
2. Optional Information Case Name:
Base Directory: Browse
Case Type: © Single-User Multi-User
Case data will be stored in the following directory:
< Back Next > Finish Cancel Help
(i)
S—— T —— = e —

B e =T

Llustracion 45. Creacion de un nuevo caso
En esta etapa, el usuario ingresa los datos identificativos del caso, incluyendo el nombre,

la ubicacion del directorio y el tipo de usuario. Esta informacién determina la ruta donde se

almacenaran los resultados y archivos relacionados con la investigacion.

P — - P SR S - - — = F} : - -~
& New Case Information X
Steps Case Information
1. Case Information
2. Optional Information Case Name: 12-10-2025_001
Base Directory: |Z\Users\Lenovo\Documents\SEGURIDAD Y AUDITORIA DE REDES\TERCER PARCIAL\ Browse

Case Type: © Single-User Multi-User
Case data will be stored in the following directory:

C:\Users\Lenovo\Documents\SEGURIDAD Y AUDITORIA DE REDES\TERCER PARCIAL\12-10-2025_001

< Back Finish Cancel Help

llustracion 46. Registro de la informacion del caso
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Autopsy permite anadir informacién complementaria, como el nimero del caso, el nombre
del examinador, teléfono, correo electronico y organizacion. Estos datos sirven para documentar

adecuadamente la autoria y trazabilidad del analisis.

& P — PR P RPN - — L — — — N — . - = P —

‘i New Case Information

Steps Optional Information

1. Case Information

2. Optional Information Case
Number: 001
Examiner
Name: Edward
Phone: 3105198553
Email: ecabe12345@gmail.com
Notes:

Organization

Oraanization analysis is beina done for: Not Specified Manage Organizations

< Back Next > Cancel Help

Hustracion 47. Informacion opcional del caso
Finalmente, el programa crea la base de datos correspondiente al nuevo caso. Este proceso
inicializa la estructura interna donde se guardaran las evidencias digitales, resultados de los

modulos y reportes generados durante el analisis.

Creating Case X

Creating case database...

Ilustracion 48. Creacion de la base de datos del caso



Paso 3

En esta etapa del asistente para agregar una fuente de datos, Autopsy permite definir el host
(equipo o fuente) sobre el cual se realizara el analisis. El usuario puede generar automaticamente

un nuevo nombre basado en la fuente de datos, especificar uno manualmente o seleccionar un host

existente.
| M Add Data Source X
Steps Select Host
1. Select Host
2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source !
4. Configure Ingest © (Generate new host name based on data source name
5. Add Data Source

() Specify new host name

() Use existing host

< Back Finish Cancel Help

llustracion 49. Seleccion del host de andalisis

Autopsy ofrece diferentes tipos de fuentes de datos para analizar, como imagenes de disco,
discos locales, archivos logicos, espacio no asignado o exportaciones de texto. En este caso, se
selecciona la opcion “Local Disk”, indicando que el andlisis se realizara directamente sobre una

unidad fisica conectada al sistema.
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M 12-10-2025 001 - Autopsy 4.22.1

XE
* Keyword Search

Case View Tools Windo| M. Add Data Source
Add Data Source i
Steps Select Data Source Type
{

1. Select Host

2. Select Data Source Type F . .

3. Select Data Source = (ot g er VY File

4. Configure Ingest

5. Add Data Source

Local Disk

1= Logical Files
1= Unallocated Space Image File
1= Autopsy Logical Imager Results

= XRY Text Export

< Back

Finish Cancel

Help

1lustracion 50. Seleccion del tipo de fuente de datos

En esta ventana, el usuario elige el disco local que serd objeto de analisis. Ademas, se

configuran pardmetros como la zona horaria y la posibilidad de crear una imagen VHD del disco

durante el proceso. Estas opciones permiten un control detallado del entorno forense.

M 12-10-2025 - Autopsy 4.22.1

Case View Tools

W .
e (’ Add Data Source
Add Data Sourcé

Q& Keyword Search

Ilustracion 51. Seleccion de la fuente de datos (disco local)

1 Steps Select Data Source
1. Select Host Local Disk: | Drive 0 Select Disk
2. Select Data Source Type
3. Select Data Source
4. Configure Ingest Timezone:  (GMT-5:00) America/Bogota v
5. Add Data Source
["J Ignore orphan files in FAT file systems
(faster results, although some data will not be searched)
["] Make a VHD image of the drive while it is being analyzed
2025\ModuleQutput\image Writer\Drive 0 1762660014021.vhd Browse
Update case to use VHD file upon completion
Note that at least one ingest module must be run to create a complete copy
Sector Size:  Auto Detect ~
< Back Finish Cancel Help
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Autopsy permite seleccionar los modulos de analisis (“ingest modules™) que se ejecutaran
sobre la fuente de datos. Entre los mas relevantes se incluyen la deteccion de actividad reciente,
identificacion de tipos de archivos, busqueda por palabras clave, analisis de imagenes y extraccion

de correos electronicos. Esta configuracion determina el alcance del andlisis forense.

3 12-10-2025 001 - Autopsy 4.22.1 [m] X
Case View Tools Windof M Add Data Source X
Add Data Source ﬁ r Keyword Search
Steps Configure Ingest
1. Select Host
2. Select Data Source Type Run ingest modules on:
3. Select Data Source 7 e The selected module has no per-run settings.
4. Configure Ingest
5. Add Data Source .- Recent Activity

] Hash Lookup
File Type Identification

Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository

PhotoRec Carver

Virtual Machine Extractor Extracts recent user activity, such as Web browsing, rece.

Global Settings
Select All Deselect All History Clobalbeting

< Back Finish Cancel Help

Llustracion 52. Configuracion de modulos de andlisis

el sistema comienza a procesar la fuente de datos seleccionada, afiadiéndola a la base de
datos local del caso. Durante esta etapa, Autopsy analiza archivos, directorios y sectores no

asignados, lo que puede tomar tiempo dependiendo del tamafio del disco.
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M 12-10-2025 001 - Autopsy 4.22.1 — [m] X

Case View Tools Windo M Add Data Source %

Add Data Source t Keyword Search

Steps Add Data Source
|
1. Select Host
2. Select Data Source Type
3. Select Data Source Processing data source and adding it to a local database. File analysis will start when this finishes.
4. Configure Ingest
5. Add Data Source I
Status

Adding: $Orphanfiles

*This process may take some time for large data sources.

< Back Next > Finish

Ilustracion 53. Adicion y procesamiento de la fuente de datos

Durante el proceso de incorporacion de la fuente de datos en Autopsy, se generd un error
no critico. El mensaje indica que el sistema no pudo determinar el tipo de sistema de archivos
debido a un sector reservado de Microsoft. Este tipo de advertencia puede presentarse cuando

existen particiones protegidas o areas del disco que no contienen datos reconocibles por el

N
1
Add Data Source Q- Keyword Search
Steps Add Data Source e
1. Select Host 1 Results
# @ DataSources | 2 Select Data Source Type
= ® File Views 3, Select Data Source
+ File Types | 4. Configure Ingest *Data Source added (non-critical errors encountered). Click below to view the log. Save Table as CSV
4 % Deleted file 5- Add Data Source

View Lo
+- MB File Size O o 18

=@ Data Artifacts
Metadata (7
# Recycle Bin
=G Analysis Resulty
(=} Encryption {
“  Extension M
=g 0S Accounts
@ Tags
+ 4@ score

Reports

£}

Errors occurred while ingesting image
1. Cannot determine file system type (Sector offset: 206848, Partition Type: Microsoft resen.

Copy Close
| Finish Cancel
Recent Activity for PhysicalDrive0 | Bmore.) @ 4

[lustracion 54. Error al procesar la fuente de datos
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Finalmente, Autopsy muestra los resultados del analisis con un total de 92,571 archivos
eliminados detectados. En la vista de “Deleted Files”, se puede observar la categorizacion de los
archivos tanto por sistema de archivos como por tipo general. Esta informacion es util para

recuperar y examinar posibles evidencias digitales que hayan sido eliminadas del dispositivo

analizado.
r
A 12-10-2025 - Autopsy 4.22.1 — [m] X
Case View Tools Window Help
- . e— 3
=7 Add Data Source a Images/Videos ﬁ Communications 9 Geolocation | -8 Timeline ‘,{ Discovery [, Generate Report E &> ~ Keyword Lists Qr Keyword Search
[ 3 [o} Listing -
Deleted Files 2 Results
#- @ Data Sources
: Table  Thumbnail
Save Table as CSV

=@/ File Views
[ © File Types

m ¥ Deleted Files
i+ MB File Size Type
= . Data Artifacts a File System (92571)

> Metadata (82) ¥ All(92571)

Recycle Bin (155)

—'“Q Analysis Results

) Enaryption Suspected (1)
Extension Mismatch Detected (1)

--[Eg OS Accounts

] Tags

F-o Score

& Reports

Recent Activity for PhysicalDrive0 | B 3more.) @ 4




CAPITULO 3 INTALAR EN WINDOWS FTK IMAGER .dd Y HACER ANALISIS
FORENSE DEBE DAR LOS MISMO CIFRADO
Paso 1
pagina oficial de Exterro que presenta la herramienta FTK Imager, destacando la opcion

para descargar gratuitamente la utilidad forense para crear imagenes digitales.

exterro Products ~ Solutions ~ Customers  Resources ~Company  Partners  Exterro for Law Enforcement

Create Forensic Images with

Exterro FTK Imager

Join the thousands of forensic professionals worldwide who rely on FTK Imager, the forensic industry’s preferred data
imaging and preview solution, for the first step in investigating an electronic device.

FREE DOWNLOAD Watch the video >

llustracion 55. Pagina principal de Exterro FTK Imager

el sitio web donde se muestra el formulario necesario para descargar FTK Imager Pro 8.2,

solicitando datos como nombre, correo y organizacion del usuario.
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C [ 23 go.exterro.com/download-ftk-imager-82

Download FTK Imager Pro 8.2
to download

FTK Imager Pro
8.2

" First Name

" Last Name

" Business Email

Exterro FTK Imager Pro is an advanced data preview and acquisition tool g

designed for professional digital investigators who need more speed, control, Organization Name
and capability than the standard FTK Imager. It captures digital evidence in a

forensically sound manner—creating precise, verifiable copies of data without

altering the original source. * Job Title

The Pro edition builds on the trusted foundation of FTK Imager with enhanced
automation, encryption awareness, and modern evidence handling,

[lustracion 56. Formulario de descarga de FTK Imager Pro 8.2

la descarga activa del archivo comprimido ImagerPro 8.2.0.26.zip, junto a la descarga

previa de Autopsy.

25 exterro.com/thank-you-page-digital-forensics w R & & O

Historial de descargas recientes

exterro :
e i

queda 1 minutc

Get Started with FTK Image & oo

5B + Hace 4 hora

Historial de descargas completo

Download FTK Imager Pro 8.2 Fill out the form
to download

FTK Imager Pro
8.2

Thank you for your interest in FTK
Imager. Your download should
start automatically

If it doesn't, please contact us

llustracion 57. Descarga de FTK Imager Pro en progreso

Vista del explorador de archivos mostrando el instalador Exterro FTK Imager (x64)y la

carpeta [SSetupPrerequisites, generados tras la descarga y extraccion del archivo ZIP.
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Al principio de este afio

e Exterro_FTK_Imager_(x64) 24,/09/2025 10:44 Aplicacién 215.391 KB

L ISSetupPrerequisites 24/09/2025 10:44 Carpeta de archivos

[lustracion 58.Archivos del instalador de FTK Imager

asistente de instalacion de FTK Imager mostrando el proceso de instalacion de CodeMeter

Runtime 8.20, requisito previo necesario para ejecutar la herramienta.

=
Exterro FTK Imager - InstallShield Wizard

Exterro FTK Imager requires the following items to be installed on your computer. Click
y Install to begin installing these requirements.

§ | Status Requirement
g | Installing CodeMeter Runtime 8.20

Installing CodeMeter Runtime 8.20

Install Cancel

lustracion 59. Instalacion de CodeMeter Runtime 8.20

Captura del escritorio de Windows con el acceso directo creado automaticamente por la

instalacion de Exterro FTK Imager, indicando que la instalacion fue completada con éxito.

|
)

Exterro FTK

Imager

llustracion 60.1cono de Exterro FTK Imager en el escritorio
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Paso 2
Interfaz inicial del programa FTK Imager 8.2.0.26, lista para iniciar el proceso de

adquisicion forense. En este punto no se ha agregado ninguna evidencia.

Exterro FTK Imager 8.2.0.26 - O X

| File View Mode Help Upgrade to PRO
| mae - EEER -
JEvidence Tree ps ||Fi|e List bS

Name Size Type Date Accessed Date Created Date Modified
)

Custom Content Sources

Evidence:File System|Path|... Options

New Edit Remove Remove All C

Properties [Hex Value... Custom C...
For User Guide, press F1 ’_| 4

1lustracion 61. Ventana principal de FTK Imager

Desde el ment File, se selecciona la opcion “Create Disk Image” para comenzar la

creacion de una imagen forense de un dispositivo fisico o logico.
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Exterro FTK Imager 8.2.0.26 = g b g

File | View Mode Help Upgrade to PRO

& Add Evidence Item. =me 2.,
Add All Attached Devices

& B

Image Mounting... Size Type Date Accessed  Date Created Date Modified
Remove Evidence ltem

Remove All Evidence Items
|8 Create Disk Image...

Export Disk Image..

Export Logical Image (AD1)

Add to Custom Content Image (AD1)
Create Custom Content Image (AD1).
Decrypt AD1 image...

Verify Drive/Image.

= Capture Memory...
® Obtain Protected Files...
Detect EFS Encryption
Export Files...
Export File Hash List...
Export Directory Listing...
Exit

New Edit Remove Remove All C

Custom C...

Creates a new disk image

Ilustracion 62. Menu “Create Disk Image”

Se abre la ventana “Select Source”, donde se elige el tipo de origen de evidencia. En este

caso, se selecciona “Physical Drive” para clonar un dispositivo fisico completo.

B Exterro FTK Imager 8.2.0.26 s] X
File View Mode Help Upgrade to PRO Select Source x
aa% (=] -n ELEIR
Evidence Tree File List |
Please Select the Source Evidence Type
Name
© Physical Dive
() Logical Drive

() Image File
() Contents of a Folder
(logical file-evel analysis only; excludes deleted, unallocated, etc)

i0S Advanced Logical Collection (D)

() Fernico Device (multiple CDIDVD)

Custom Content Sources
Evidence:File System|Path|... Options

New Edit Remove RemoveAll C < Alds Siguiente > Cancel Help

Custom C... 3

For User Guide. press F1

1lustracion 63.Seleccion del tipo de evidencia
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Se listan los dispositivos fisicos detectados por el sistema. El usuario selecciona la unidad

USB que serd utilizada como fuente de la imagen forense.

B Exterro FTK Imager 8.2.0.2¢ ]
File View Mode Help Upgradeto PRO Select Drive x
o =] - e 2.
Evidence Tree File List
Name Source Drive Selection

Please select from the following available drives:

WIPHYSICALDRIVES - VendorCo ProductCode USB Device [8GI ~ ‘
A ICALDRIVED - INTEL SSDPEKNWS12GZL [512GB SCSI

\PHYSICALDRIVE3 - VendorCo ProductCode USB Dewce [8GB US|

Custom Content Sources
Evidence:File System|Path|... Options

New Edit Remove mave All € < Alrds [ Finish Caneel Help

Custom C...

For User Guide, press F1
Llustracion 64. Seleccion del dispositivo de origen

En la ventana “Select Image Type”, se selecciona el formato RAW (dd), el cual crea una

copia bit a bit del dispositivo sin compresion.

B K Imager 8.2
File View Mode Help Upgrade to PRO
o % =] -0 Ewe .
Evidence Tree File List
Name Size Type Date Accessed  Date Created Date Modified
Image Source L
Select Image Type <

Please Select the Destination Image Type

© Raw (dd)
() SMART
) EO1
) AFF
Custom Content Sources
Evidence:File System|Path| Optiens.
ards [ Siguiente > Cancelar Ayuda
Start Cancel
New it Remove

For User Guide, press F1

llustracion 65. Tipo de imagen a generar
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Se completan los campos de identificaciéon del caso: nimero, evidencia, descripcion,

examinador y notas. Esta informacion permite mantener la cadena de custodia y documentacion

del proceso.
:

File View Mode Help Upgrade to PRO
R =] - B
Evidence Tree File List

Name

Size Type Date Accessed Date Created Date Modified

Image Source

Evidence Item Information

Custom Content Sources
Evidence:File System|Path|... Options.

Custom C...

For User Guide, press F1

(Case Number: 001
Evidence Number: EV_12-10-2025
Unique Description: hash_forense_2_platida
Examiner: Agente_forense
Notes: Se realiza imagen forense de memoria USH
< Atrds Siguiente > Cancel Help
Start Cancel

Ilustracion 66. Informacion del caso

El usuario especifica la carpeta donde se guardara la imagen forense y asigna un nombre

al archivo de salida. Se deja activada la opcion de encriptacion AD para mayor seguridad.
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B Exterro FTK Imager 8.2.0.2¢ s
File View Mode Help Upgrade to PRO
age as - Nk IR
Evidence Tree < | File List
Name Size Type Date Accessed  Date Created Date Modified
Create Image X
| Image Source {
Select Image Destination X

Image Destination Folder
C:\Users\Lenovo\Desktop Browse

Image Filename (Exduding Extension)
imagen_usb_forense_2_platiada

Image Fragment Size (MB) 1500
For Raw, EO1, and AFF formats: 0 = do not fragment ——

Custom Content Sources ) Compression (0=None, 1=Fastest, ..., 9=Smallest) 0 S
Evidence:File System|Path|... Options

Use AD Encryption (@

< Atrds Cancel Help

New Edit Remove Remove All CI

Custom C..|
For User Guide, press F1

Ilustracion 67. Seleccion de la ubicacion de destino

En esta ventana se muestra el resumen de configuracion antes de iniciar el proceso. Se

presiona “Add” para agregar la ruta de destino y luego “Start” para comenzar la creacion de la

imagen.
Exterro FTK Imager 8.2.0.2€ la] X
File View Mode Help Upgrade to PRO
o8 =] - B EEE I
Evidence Tree File List x
Name Size Type Date Accessed Date Created Date Modified
Create Image X
Image Source
\\.\PHYSICALDRIVE3

Image Destination(s)
[ ock

Customn Content Sources

| Add... Edit... Remove
Evidence:File System|Path]... Options

Add Overflow Location

(B Verify images after they are created [ Precalculate Progress Statistics
[ | Create diractory listings of all files in the image after they are areated

Start Cancel

New  Edit

For User Guide, press F1

Ilustracion 68. Confirmacion de los datos
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FTK Imager inicia la copia forense del dispositivo USB seleccionado

progreso del proceso junto con el tiempo transcurrido y estimado

File View Mode Help Upgrade to PRO
aae a

. Se observa el

- EEE IR
Evidence Tree File List
Name Size Type Date Accessed  Date Created Date Modified

Creating Image. x
Image Source:  \\.\PHYSICALDRIVE3
Destination: C:\Users\Lenavo\Desktop\imagen_usb_forense_2_platiada
Status: Creating image...
Progress
1

Custom Content Sources

Evidence:File System|Path|... Options Elapsed time: 0:00:06

Estimated time left:
Cancel
Custom C...|

lustracion 69. Proceso de creacion de la imagen

Paso 3

En esta ventana de FTK Imager se muestran los resultados de la verificacion de la imagen

forense. Los valores hash MD5 y SHA1 calculados coinciden con los registrados en el reporte,

confirmando la integridad de la evidencia y que no existen bloques dafiados en la imagen generada.
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B | Drive/Image Verify Results — O X

H'MD5 Hash
Computed hash
Report Hash

= Verify result b

H SHA1 Hash
Computed hash
Report Hash
Verify result

E Bad Blocks List
Bad block(s) in image

Close

[lustracion 70. Verificacion de integridad de imagen forense

Se observa la comparacion de los valores hash SHA1 generados tanto en Kali Linux como en FTK
Imager. Los resultados coinciden exactamente, garantizando la autenticidad de la imagen forense

y validando que no hubo alteraciones durante el proceso de adquisicion de la evidencia digital.

W 9« O =  INFORME Echwacd oo Catcad e m - 0O X
¢ Entrada Dispositivos Ayuda =
d o " Archivo B inser| Dibuj Diser Dispe Refer | Corre Revis Vista Zoter Ayud| Q ;Quédes (i Compartir +
s Times New Roman 2 - [ As |2 ‘
N K S v abex, X' A = = ssed| (B8
Pegar © | pamafo | Estilos | Edicion | Complementos
v ¥ | Avw.AshAy|A R % 5 S
Portapapeles & Fuente [ Estilos & Complementos ~
anpw u
N .
LoD B ' Drive/Image Verify Results - =] X
ey
Pig 5 MDS Hash

Computed hash

o Report Hash
Verify result

S SHA1 Hash
Computed hash
Report Hash
Verify result

© Bad Blocks List
8ad block(s) in image

Close

llustracion 71. Comparacion de hash entre Kali Linux y FTK Imager



PUNTOS DESTACADOS DEL INFORME
Aplicacion exitosa de técnicas de duplicacion forense y verificacion de integridad con hash
SHA1 y MDS.
Implementacion de andlisis comparativo entre entornos Linux y Windows con
herramientas especializadas (Autopsy y FTK Imager).
Deteccion de alteraciones en los valores hash iniciales debido a modificaciones en los
archivos del dispositivo, lo que permitié evidenciar la importancia de repetir el proceso
bajo condiciones controladas.
Verificacion final exitosa de integridad al obtener coincidencia entre los valores hash del
dispositivo original y su imagen forense.
Comprension practica del flujo completo de un proceso forense: adquisicion, preservacion,

analisis y validacion de evidencias.



CONCLUSION

La practica permitié comprender de manera integral los principios fundamentales del
analisis forense digital, especialmente la relevancia de la integridad de la evidencia y la
trazabilidad de los procesos. El uso combinado de Kali Linux, Autopsy y FTK Imager demostro
la eficacia de las herramientas forenses en la identificacion, preservacion y analisis de datos
digitales.
El calculo y comparacion de los valores hash garantizaron la autenticidad de las copias forenses,
reforzando el principio de no alteracion de la evidencia. Ademas, la practica resaltéd la necesidad
de realizar procesos repetidos y controlados para descartar errores humanos o técnicos.
En conclusion, el ejercicio fortalecido habilidades técnicas en auditoria y seguridad digital,
consolidando conocimientos clave para la aplicacion de metodologias forenses en entornos

virtuales y reales.
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