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1 Introducción  

En el presente informe se documenta el proceso de escaneo y explotación de puertos 

vulnerables de una máquina virtual Metasploitable 2 utilizando como entorno atacante una 

máquina Kali Linux. La actividad se desarrolló con fines educativos con el objetivo de 

identificar servicios expuestos y evaluar posibles ataques a través de herramientas especializadas 

como Nmap y Metasploit Framework. 

Estas prácticas permiten entender la importancia de la enumeración de servicios, la 

gestión segura de puertos y la explotación controlada de vulnerabilidades comunes en Kali 

Linux. 

Durante la práctica se escanearon múltiples puertos (FTP, SSH, Telnet, SMTP, DNS, 

Samba, MySQL, PostgreSQL, entre otros), buscando detectar versiones vulnerables, accesos 

anónimos y posibles configuraciones inseguras. La ejecución de módulos de explotación 

permitió evidenciar qué servicios eran vulnerables y cuáles no. 

 

 

 

 

 

 

 

 



 

2 Objetivos 

2.1 Objetivo General 

Escanear y explotar puertos vulnerables de una máquina virtual Metasploitable 2 

utilizando como entorno atacante una máquina Kali Linux. 

2.2 Objetivo Específico 

❖ Configurar la red NAT en VirtualBox. 

❖ Asignar la red NAT a Metasploitable 2 y Kali Linux. 

❖ Conocer la IP de Metasploitable 2 y Kali Linux. 

❖ Utilizar nmap para realizar el escaneo y explotación de los puertos vulnerables. 

❖ Documentar resultados de los escaneos y explotaciones de estos puertos 

vulnerables. 

 

 

 

 

 

 

 

 



 

3 Desarrollo 

El desarrollo de este informe consta de mostrar cuales son los pasos para realizar 

escaneos o explotaciones desde Kali Linux a Metasploitable 2.  

Los puertos a los cuales se les realizo este escaneo son los siguientes: 

FTP = Puerto 21, SSH = Puerto 22, TELNET = Puerto 23, SMTP = Puerto 25,  

DNS = Puerto 53, SAMBA = Puerto 139, SAMBA = Puerto 445,  

PROFTP = Puerto 2121, MYSQL = Puerto 3306, POSTGRES = Puerto 5432 

Pero antes de empezar a explotar estos puertos y servicios, se debe configurar la red NAT, 

para que las máquinas virtuales de Kali y Metasploitable 2 estén en el mismo segmento de red. 

3.1 Configuración de la Red Nat 

Para realizar la configuración de la red Nat se debe abrir VirtualBox, luego dar clic en la 

vista de herramientas, después dar clic en las tres barras y luego en red, como muestra ls 

siguiente imagen. 

 

Ilustración 1 Configuración de la red Nat paso 1 

 

 

 

 



 

 

Una vez dentro de la ventana de red, se debe dar clic en propiedades y luego donde dice 

redes NAT como muestra la siguiente imagen. 

 

Ilustración 2 Configuración de la red Nat paso 2 

Luego de estar en la ventana de redes NAT, se configura el nombre de la red y la 

dirección IP en IPv4 y se marca la opción de habilitar DHCP para posterior dar clic en aceptar. 

 

Ilustración 3 Configuración de la red Nat paso 3 

Después que se guarda la configuración, se puede observar en la parte de arriba que la red 

a sido creada, como muestra la siguiente imagen. 

 

Ilustración 4 Configuración de la red Nat paso 4 



 

3.2 Asignar la Red Configurada a Metasploitable 2 y a Kali Linux 

Una vez se crea la red NAT, se debe ingresar a la configuración de Kali y Metasploitable 

2 y cambiar la configuración de la red. 

Para realizar este proceso primero se ingresa a la configuración de Metasploitable 2 por 

ejemplo, luego dirigirse la opción de red y seleccionar un adaptador y habilitar este mismo, luego 

que se habilita el adaptador en la opción de conectado a se escoge la opción de Red NAT y en la 

opción de modo promiscuo se escoge la opción de permitir todo y dar clic en aceptar. 

 

Ilustración 5 Asignar red configurada a Metasploitable 2 

Así mismo se realiza el proceso en Kali Linux. 

 

Ilustración 6 Asignar red configurada a Kali Linux 



 

3.3 Identificar La Dirección IP De Cada Máquina Virtual 

Una vez se ha configurado el tipo de conexión de cada uno de las maquinas, se deben 

iniciar para realizar las configuraciones necesaria. 

 

Ilustración 7 Identificar la dirección IP de cada máquina virtual 

Una de esta configuración es conocer la IP de cada una de las máquinas. Para realizar este 

proceso, se ejecuta el comando ifconfig en cada una de ellas y en el puerto etho muestra la IP de 

la máquina, como se puede ver en la siguiente imagen. 

 

Ilustración 8 Identificar la dirección IP de Metasploitable 2 



 

 Este mismo proceso se realiza en Kali Linux. 

 

Ilustración 9 Identificar la dirección IP de Kali linux 

3.4 Realizar Escaneo Y Explotaciones A Puertos Vulnerables De Metasploitable 2 

Despues de que se ha realizado la configuración de la red en VirtualBox, se ha realizado 

la selección de la red para Kali y Metasploitable 2 y además se conoce la dirección IP de estas 

misma, se puede empezar a realizar los escaneos o explotaciones de los puertos vulnerables de 

Metasploiteble 2 con Kali Linux. 

Para realizar el escaneo o las explotaciones, se utilizará la herramienta nmap la cual es 

utilizada para realizar escaneos de puertos, para utilizar esta herramienta primero se ingresa al 

super usuario de Kali con el comando sudo su y la contraseña del Kali, como se mes en la 

siguiente imagen. 

 

Ilustración 10 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 1 

 

 



 

 Luego se ejecuta el comando nmap y esta muestra algunos de los comandos que 

se pueden utilizar para realizar estos escaneos, como muestra las siguientes imágenes. 

 

Ilustración 11 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 2 

 Entre estos comandos están -sn, que se utiliza para ver las redes vulnerables en un 

segmento de red. 

 

Ilustración 12 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 3 

 También esta -sV que se utiliza para ver los puertos vulnerables en un segmento 

de red. 

 

Ilustración 13 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 4 

 Y estos dos son los que se hará uso en este informe. 



 

 El primer comando en ejecutarse el nmap -sn y la dirección IP de Kali que en este 

cas es 192.168.10.6/24, esto mostrara las direcciones IP en ese mismo segmentó que se pueden 

vulnerar, como se puede ver en la siguiente imagen. 

 

Ilustración 14 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 5 

 El segundo coamando en utilizarse es nmap -sV y el segmento general de la red a 

la cual está asociado Kali y este mostrara todos los puertos que son vulnerables en ese segmento 

como lo muestran las siguientes imágenes. 

En esta imagen se pueden ver los puertos vulnerables de la red 192.168.10.1, .2 y .3 

 

Ilustración 15 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 6 

 

 

 



 

En la segunda imagen se pueden ver los puertos vulnerables de la red 

192.168.10.4 y esta red está asociada a Metasploitable 2, por lo tanto, se realizara el 

escaneo a estos puertos o a alguno de estos puertos. 

 

Ilustración 16 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 7 

 En esta imagen se muestra los puertos vulnerables de la red 192.168.10.6 pero no 

está ninguno vulnerable, además esta es la red asociada a Kali. 

 

Ilustración 17 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 8 

 Una vez se tiene claro los puertos de la red que se van a explotar, se procede a 

realizar estos escaneos. 

Primero se debe ingresar a la consola de Metasploitable 2 con el comando msfconsole. 

 

Ilustración 18 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 8 

 



 

 Y este comando automáticamente dirige a la consola de Metasploitable 2 o el 

framework de este mismo y aquí es donde sucede la magia. 

 

Ilustración 19 Realizar escaneo y explotaciones a puertos vulnerables de Metasploitable 2 paso 9 

3.5 Escaneo O Explotación De Puerto 21 O Servicio FTP 

El primer escaneo es al puerto 21 o al servicio de FTP, primero se buscar los módulos 

disponibles con el comando search vsftpd 2.3.4. 

 

Ilustración 20 Escaneo o explotación de puerto 21(FTP) paso 1 

Una vez muestra los módulos se escoge el que se va a explotar con el comando use y el 

número del módulo o en nombre de modulo. 

 

Ilustración 21 Escaneo o explotación de puerto 21(FTP) paso 2 

Con el comando options se pueden ver las opciones que tiene este módulo. 



 

 

Ilustración 22 Escaneo o explotación de puerto 21(FTP) paso 3 

Y con el comando set se realiza la modificación del rhosts donde se pone la dirección IP 

de la máquina que se va a vulnerar, en este caso Metasploitable 2. 

 

Ilustración 23 Escaneo o explotación de puerto 21(FTP) paso 4 

Así mismo se realiza la modificación del payload. 

 

Ilustración 24 Escaneo o explotación de puerto 21(FTP) paso 5 

Y con el comando exploit se ejecuta la explotación y si es correcto debe dar ingreso al 

usuario root del servicio FTP, como muestra la siguiente imagen. 

 

Ilustración 25 Escaneo o explotación de puerto 21(FTP) paso 6 



 

3.6 Escaneo O Explotación De Puerto 22 O Servicio SSH 

El segundo escaneo es para el puerto 20 o el servicio SSH, se buscan los módulos 

disponibles con el comando search ssh_login. 

 

Ilustración 26 Escaneo o Explotación de puerto 22(SSH) paso 1 

Con el comando use se escoge el módulo a explotar con nombre o número de posición. 

 

Ilustración 27 Escaneo o explotación de puerto 21(FTP) paso 2 

Con el comando options se observan la configuración que se necesita realizar para 

explotar el módulo. 

 

Ilustración 28 Escaneo o explotación de puerto 21(FTP) paso 3 

Con el comando set se modifica el rhosts y se le asigna la IP de la maquina a explotar. 

 

Ilustración 29 Escaneo o explotación de puerto 21(FTP) paso 4 



 

Además de la dirección IP, este módulo requiere un diccionario para los usuarios y 

contraseñas, se busca este diccionario primero accediendo a la ruta donde están los diccionarios, 

con el comando cd y la ruta /usr/share/metasploit-framwork/data/wordlists. 

 

Ilustración 30 Escaneo o explotación de puerto 21(FTP) paso 5 

Y una vez dentro de la ruta se ejecuta el comando ls y esta muestra todos los diccionarios 

que hay en la ruta y se pueden utilizar. Este caso se utilizó el diccionario roor_userpass.txt 

 

Ilustración 31 Escaneo o explotación de puerto 21(FTP) paso 6 

Cuando se tiene la dirección del diccionario se le agrega al USERPASS_FILE del módulo 

escogido con el comando set. 

 

Ilustración 32 Escaneo o explotación de puerto 21(FTP) paso 7 

Y con el comando run se ejecuta la explotación o escaneó. Y esta muestra el usuario y 

contraseña con que se puede acceder a través de SSH a Metasploitable 2. 

 

Ilustración 33 Escaneo o explotación de puerto 21(FTP) paso 8 



 

3.7 Escaneo O Explotación De Puerto 23 O Servicio TELNET 

El tercer escaneo es el puerto 23 o servicio TELNET, primero se busca los módulos 

disponibles con el comando search telnet. 

 

Ilustración 34 Escaneo o explotación de puerto 23(TELNET) paso 1 

 

Ilustración 35 Escaneo o explotación de puerto 23(TELNET) paso 2 

Con el comando use se escoge el módulo a explotar. 

 

Ilustración 36 Escaneo o explotación de puerto 23(TELNET) paso 3 

El comando options se observan las configuraciones que se deben realizar al módulo para 

poner realizar el escaneo correctamente. 

 

Ilustración 37 Escaneo o explotación de puerto 23(TELNET) paso 4 

Con el comando set se modifica el USERPASS_FILE y se le asigna un diccionario de 

usuarios y contraseñas necesarios para el módulo. 



 

 

Ilustración 38 Escaneo o explotación de puerto 23(TELNET) paso 5 

También se modifica el rhosts con el comando set para asignarle la dirección IP de la 

maquina a explotar. 

 

Ilustración 39 Escaneo o explotación de puerto 23(TELNET) paso 6 

Y con el comando exploit se ejecuta la explotación y esta muestra los usuarios y 

contraseña que se pueden utilizar para ingresar desde Kali atreves del telnet a Metasploitable 2, 

como los muestran las siguientes imágenes. 

 

Ilustración 40 Escaneo o explotación de puerto 23(TELNET) paso 7 

 

Ilustración 41 Escaneo o explotación de puerto 23(TELNET) paso 8 

3.8 Escaneo O Explotación De Puerto 25 O Servicio SMTP 

El siguiente puerto por escanearse es el 25 o servicio SMTP, primero se busca los 

servicios disponibles de este puerto que se pueden vulnerar con el comando search tmtp. 

 

Ilustración 42 Escaneo o explotación de puerto 25(SMTP) paso 1 



 

 

Ilustración 43 Escaneo o explotación de puerto 25(SMTP) paso 2 

Con el comando use se escoge el módulo establecido a explotar a través del nombre o el 

numero de la posición. Y con el comando options, se observan las propiedades del módulo y así 

saber que configuraciones necesita para explotar este mismo. 

 

Ilustración 44 Escaneo o explotación de puerto 25(SMTP) paso 3 

Con el comando set se modifica el rhosts y se le asigna la dirección IP de la máquina a 

explotar. 

 

Ilustración 45 Escaneo o explotación de puerto 25(SMTP) paso 4 

Igualmente, con el comando set se modifica el USER_FILE y se le agrega la ruta del 

diccionario de usuarios que puede servir para vulnerar este módulo. 

 

Ilustración 46 Escaneo o explotación de puerto 25(SMTP) paso 5 

Y con el comando run se ejecuta la explotación y este debe mostrar los o el usuario que se 

puede utilizar para el acceso a este servicio de Metasploitable 2. 

 

Ilustración 47 Escaneo o explotación de puerto 25(SMTP) paso 6 



 

3.9 Escaneo O Explotación De Puerto 53 O Servicio DNS 

Otro escaneo que se realiza es para el puerto 53 o para el servicio DNS, primero se 

buscan los módulos disponibles de este puerto que se pueden explotar con el comando search 

dns. 

 

Ilustración 48 Escaneo o explotación de puerto 53(DNS) paso 1 

 

Ilustración 49 Escaneo o explotación de puerto 53(DNS) paso 2 

Con el comando use se escoge el módulo a explotar a través de nombre o número de 

posición del módulo. Y con el comando option se observan las configuraciones que se deben 

realizar para explotar el módulo correctamente. 

 

Ilustración 50 Escaneo o explotación de puerto 53(DNS) paso 3 

Con el comando set se le asigna a NS la dirección IP de la maquina a explotar. 



 

 

Ilustración 51 Escaneo o explotación de puerto 53(DNS) paso 4 

Con el comando set se modifica el domain donde se va a realizar la explotación. 

 

Ilustración 52 Escaneo o explotación de puerto 53(DNS) paso 5 

Y con el comando run se ejecuta el caneo y debe mostrar a los sitios donde se puede 

acceder de Metasploitable 2. 

 

Ilustración 53 Escaneo o explotación de puerto 53(DNS) paso 6 

3.10 Escaneo O Explotación De Puerto 139 O Servicio SAMBA 

También se realiza escaneo al puerto 139 o servicio SAMBA, para realizar esta operación 

se debe buscar los módulos disponibles de SAMBA para vulnerar con el comando search samba. 

 



 

 

Ilustración 54 Escaneo o explotación de puerto 139(SAMBA) paso 1 

 

Ilustración 55 Escaneo o explotación de puerto 139(SAMBA) paso 2 

Con el comando use se escoge el módulo que se va a realizar la explotación con el 

numero de la posición o con el nombre del módulo. 

 

Ilustración 56 Escaneo o explotación de puerto 139(SAMBA) paso 3 

Con el comando options se observan las propiedades de este módulo. 

 

Ilustración 57 Escaneo o explotación de puerto 139(SAMBA) paso 4 

Con el comando set se modifica el rhosts asignando la dirección IP de la máquina que se 

quiere atacar. 



 

Y con el comando run se ejecuta la explotación y este debe permitir ingresar al usuario 

root como muestra la siguiente imagen. 

 

Ilustración 58 Escaneo o explotación de puerto 139(SAMBA) paso 5 

3.11 Escaneo O Explotación De Puerto 445 O Servicio SAMBA 

Relacionado con SAMBA se puede explotar el puerto 445, para esto primero se buscan 

los módulos disponibles para vulnerar con el comando search samba. 

 

Ilustración 59 Escaneo o explotación de puerto 445(SAMBA) paso 1 

 

Ilustración 60 Escaneo o explotación de puerto 445(SAMBA) paso 2 

Con el comando use se escoge el módulo seleccionado a explotar por medio del nombre o 

el numero de la posición. Además, con el comando options se observan las características que se 

pueden modificar del módulo para realizar el escaneo correctamente. 



 

 

Ilustración 61 Escaneo o explotación de puerto 445(SAMBA) paso 3 

Se modifica el rhosts con el comando use y se le asigna la dirección IP de la maquina a 

atacar. Y ejecutando el comando options nuevamente se observan los cambios realizados en el 

módulo. 

 

Ilustración 62 Escaneo o explotación de puerto 445(SAMBA) paso 4 

Y con el comando run se ejecuta la explotación y este debe permitir el aseso a usuario 

root, pero para este caso no se explotó correctamente el módulo, puede ser porque no tiene 

vulnerabilidad. 

 

Ilustración 63 Escaneo o explotación de puerto 445(SAMBA) paso 5 



 

3.12 Escaneo O Explotación De Puerto 2121 O Servicio ProFTP 

Otro puerto que se puede realizar el escaneo es al 2121 o servicio de FTP, pero este un 

servicio pro de FTP, para realizar esta explotación, primero se buscan los módulos disponibles a 

explotar con el comando search Proftpd. 

 

Ilustración 64 Escaneo o explotación del puerto 2121(ProFTP) paso 1 

Con el comando use se escoge el módulo a explotar utilizando el nombre de este mismo 

con el numero en la posición del módulo. Y con el comando options se pueden ver las 

características que se deben modificar para explotar el módulo correctamente. 

 

Ilustración 65 Escaneo o explotación del puerto 2121(ProFTP) paso 2 

 

Ilustración 66 Escaneo o explotación del puerto 2121(ProFTP) paso 3 

 

Ilustración 67 Escaneo o explotación del puerto 2121(ProFTP) paso 4 



 

Con el comando set se modifica el rhosts y se le asigna la dirección IP de la maquina a 

explotar y con el comando rport y se le asigna el puerto del servicio que en este caso seria 21 

 

Ilustración 68 Escaneo o explotación del puerto 2121(ProFTP) paso 5 

Con el comando run se ejecuta la explotación y esta debe dar como resultado el ingreso al 

usuario root, pero en este caso no tuve éxito el exploit 

 

Ilustración 69 Escaneo o explotación del puerto 2121(ProFTP) paso 7 

3.13 Escaneo O Explotación De Puerto 3306 O Servicio MYSQL 

También se realiza explotación al puerto 3306 o servicio MYSQL, para esto primero se 

busca los módulos disponibles a vulnerar con el comando search mysql. 

 

Ilustración 70 Escaneo o explotación de puerto 3306(MYSQL) paso 1 

 

Ilustración 71 Escaneo o explotación de puerto 3306(MYSQL) paso 2 

Con el comando use el nombre o el número de posición se escoge el módulo a vulnerar. 



 

 

Ilustración 72 Escaneo o explotación de puerto 3306(MYSQL) paso 3 

Con el comando set se le asigna a rhosts la dirección IP de la máquina a explotar. 

 

Ilustración 73 Escaneo o explotación de puerto 3306(MYSQL) paso 4 

También con el comando set se le asigna la ruta del diccionario a USERPASS_FILE para 

utilizar usuarios con los que se puedan acceder al servicio. 

 

Ilustración 74 Escaneo o explotación de puerto 3306(MYSQL) paso 5 

Y con el comando run se ejecuta el exploit y este debe mostrar el usuario y contraseña 

para el ingreso al servicio, pero en este caso ninguno de los usuarios es el correcto, como lo 

meustra la siguiente imagen. 

 

Ilustración 75 Escaneo o explotación de puerto 3306(MYSQL) paso 6 

3.14 Escaneo O Explotación De Puerto 5432 O Servicio POSTGRESQL 

El ultimo puerto a explotar es 5432 o servicio POSTGRESQL, para explotar este puerto 

de debe buscar los módulos que se pueden vulnerar con el comando search postgresql. 

 

Ilustración 76 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 1 



 

 

Ilustración 77 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 2 

Con el comando use el número de la posición o el nombre del servicio de selecciona el 

servicio a explotar. 

Además, con el comando options se puede ver todas las características del módulo así 

saber cuál modificar para ejecutar el exploit correctamente. 

 

Ilustración 78 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 3 

 

Ilustración 79 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 4 

Con el set rhosts se le asigna la dirección IP de la maquina a vulnerar, con set username 

se le asigna el usuario de forma manual para probar el inicio de sesión y con set password se le 

asigna la contraseña para el mismo fin. 



 

 

Ilustración 80 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 5 

Se ejecuta el comando options para observar las modificaciones hechas. 

 

Ilustración 81 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 6 

Y con el comando run se ejecuta el exploit y se valida si el usuario y contraseña 

ingresados manualmente permite la vulneración del servicio y como se ve en la siguiente 

imagen, esto es correcto. 

 

Ilustración 82 Escaneo o explotación de puerto 5432(POSTGRESSQL) paso 7 

 



 

Y así se realiza la explotación, escaneo o vulneración de puertos y servicios de Metasploiteble 2 

con Kali Linux.



 

4 Posibles Errores 

Durante el desarrollo de la actividad, algunos servicios escaneados no presentaron 

vulnerabilidades explotables a pesar de estar activos.  

Por ejemplo: 

❖ En el caso de MySQL (puerto 3306), SMTP (puerto 25) Y ProFTP(2121) los 

escaneos no arrojaron credenciales válidas ni versiones vulnerables explotables 

directamente con Kali Linux. 

❖ En el servicio DNS (puerto 53), algunos módulos no generaron resultados 

exitosos debido a la falta de un dominio válido, el desconocimiento de estos o 

configuraciones internas del servidor. 

En resumen, la falta de éxito en algunos escaneos puede deberse a configuraciones 

seguras en la máquina objetivo, a versiones no vulnerables, o a que ciertos servicios no estaban 

mal configurados. 

 

 

 

 

 

 

 

 

 



 

5 Conclusiones  

A través del desarrollo de la práctica realizada con Kali Linux y Metasploitable 2, se 

logró identificar múltiples servicios en ejecución, muchos de los cuales presentaban 

configuraciones vulnerables que pudieron ser explotadas exitosamente mediante Kali. Entre 

estos servicios se destacan FTP, Telnet, Samba, SSH y PostgreSQL, donde fue posible obtener 

acceso, ejecutar comandos y conocer posibles usuarios de inició de sesión. 

Así mismo, también se evidenció que algunos servicios no ofrecían vulnerabilidades 

explotables sea por la explotación realizada de manera errónea o por seguridad de los módulos. 

Esta actividad permite conocer herramientas fundamentales en la ciberseguridad, además 

permite comprender las etapas de reconocimiento, escaneo, explotación entorno controlado.  
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