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1 Introduccion

Metasploitable 3 es una maquina virtual disefiada intencionalmente con vulnerabilidades
para realizar practicas de pruebas en auditorias de seguridad. Este entorno permite a los
estudiantes y profesionales en ciberseguridad experimentar con técnicas reales sin comprometer
sistemas en produccion.

El objetivo de este manual es guiar paso a paso el proceso de instalacion de Metasploitable 3 en

un entorno local, utilizando herramientas como Vagrant y VirtualBox.



2 Requisitos Previos

Antes de iniciar la instalacion, asegurese de contar con los siguientes requisitos:

2.1 Hardware Recomendado

«» Procesador: Intel i5 0o ADM.
+* Memoria RAM: 8 GB minimo.

+»» Disco duro: 80 GB libres.

2.2 Software necesario

¢ Sistema Operativo: Windows 10/11 (64 bits).
¢ VirtualBox.

% Vagrant



3 Procedimiento de Instalacion

Para instalar Metasploteible 3 en VirtualBox se deben seguir las siguientes instrucciones.

3.1 Paso 1: Instalar Herramientas Necesarias

Este es el primer paso que se debe realizar para la instalacion de Mestasploteible 3. Es
importante mencionar que en esta seccion solo se mostrara la instalacion de Vagrant, pero

igualmente se debe tener instalado VirtualBox

Descargas Q e P
si6n  Tutoriales Documentacisn  Nube vagabunda  Pruebe la nube [ 9 B H i

vagrant 2.4.7_darwin_amd64.dmg > X

D Bs - 6,0 MB de 53,6 MB, En pausa
—

Mas informacién

macOS
Vagrant es la utilidad de linea de

Administrador de paquetes comandos para administrar el ciclo de
vida de las maquinas virtuales.

brew tap hashicorp/tap 5 o destacad
ocumentos destacados

brew hashicorp/tap/hashicorp-vagrant

nstalar

Descarga binaria & ! nterfaz de linea de comandos

Buzones

AMD64 ARM64
Descargar b

L _ o _ Descargar &
Version: 2.4.7 Version: 2.4.7

Gestion de redes

llustracion 1 Descargar Vagrant

Primero se instala la herramientas Vagrant, para esto se debe ingresar a la pagina oficial
de Vagrant (en la referencias se dejara el link), después dirigirse hasta la parte de descargar y
posteriormente elegir la opcion para descargar esto dependiendo el tipo de sistema operativos y
el tipo de procesador que tiene tu equipo fisico, en este caso se enoje la opcion de AMDO64, ya
que el equipo fisico tiene Windows como sistema operativos y AMD como tipo de procesador,

una vez seleccionada la opcion empieza la descarga, asi como muestra la imagen anterior.



P e [

Nembre Fecha de m;dificacién Tipe Tamafio

~ Al principio de esta semana

D kali-linux-2025.2-installer-amd64 Archive de image..  4.373.964 KB
ol

ﬁ MediaCreationTooI_?_ZH?.tL Aplicacidn 19,008 KB

'EF

|ﬂ vagrant_2.4.7_windows_amd&d Paquete de Windo... 238,924 KB

WYTEU2021 Carpeta de archivos

Ilustracion 2 Ejecutar Vagrant

Una vez se termina la descarga del ejecutable de Vagrant, se debe dirigir a la ventana de

descargas en tu computador y ejecutar el instalador, asi como muestra la imagen anterior.

"8 Vagrant Setup = X

Please read the Vagrant License Agreesment

License text copyright (c) 2820
MariaDB Corporation Ab, All Rights
Reserved. "Business Source
License" is a trademark of MariaDB
Corporation Ab.

Parameters

* Licensor: HashiCorp, Inc.
* Licensed Work: Vagrant 2.4.3

or later. The Licensed Work
de £\ IAIE Hachilana Thr

—\-b B 1 accept the terms in the License Agreement

Print Back o Install Cancel

1262

llustracion 3 Instalar Vagrant paso 1

Una vez ejecutado el instalador, muestra la ventana anterior, alli se debe dar clic en

aceptar los términos y condiciones y después dar clic en instalar.



"M Vagrant Setup = X

Completed the Vagrant Setup Wizard

Click the Finish button to exit the Setup Wizard.

i Back Cancel

[lustracion 4 Instalar Vagrant paso 2

Una vez termina la descarga del instalador, se debe dar clic en finalizar para terminar el

Proceso.

3.2 Paso 2: Ejecutar Comando de Instalacion de Metasploteible 3

Una vez instalado Vagrant y tener instalado VirtualBox, se debe ingresar al repositorio de
Metasploteible 3 (en las referencias bibliograficas se deja el link del repositorio) y dirigirse hasta
la parte donde muestran los codigos que se van a ejecutar para la instalacion de este mismo, asi

como muestra la imagen siguiente.

Windows users:

mkdir metasploitable3-workspace 18]
cd metasploitable3-workspace

Invoke-WebRequest -Uri "https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile” -0
vagrant up

4 — [ 4

Hlustracion 5 Codigos para descargar Metasploteible 3
Una vez ya tengas listo los codigos de instalacion de Vagrant, debes abrir en tu
computador el simbolo del sistema o CMD, pero en modo administrador, como muestra la

imagen siguiente.



< @ Aplicaciones Documentos Web Configuracion Personas tC» 3

Mejor coincidencia

Simbolo del sistema

Aplicaciones Simbolo del sistema
ﬂ Calculadora >
@ Outlook (classic) > @ Abrir é
&, Conexi6n a Escritorio remoto > [® Ejecutar como administrador
)  Abrir ubicacion del archivo
|€4] Panel de control >

9 Anclar a Inicio

Configuracion
g $>  Anclar 2 la barra de tareas

Ilustracion 6 Abrir CMD como administrador

Después de abrir la terminal de tu computador en modo administrador, debes ubicarte en
la raiz de tu disco, ejecutando el comando cd .. y esto lo haces dos veces, asi como muestra la
imagen que sigue.

B Administrader: Simbelo del sistema
ws [Version 18.0.26100.4¢
soft Corporation. Todos los der

C:\Window

indow

llustracion 7 Acceder a la raiz del disco en CMD

Una vez estes ubicado en la raiz del disco de tu computador debes ejecutar el siguiente
comando mkdir metasploitable3-workspace, para crear la carpeta donde vas a instalar
Metasploteible 3 y después de poner el comando anterior debes dar enter asi como muestra la

imagen que continua.

nkdir metasploitable3-workspace

llustracion 8 Crear carpeta desde el CMD



Al dar enter no muestra nada en concreto, pero si te diriges a tus archivos e ingresas el

disco local, puedes ver que la carpeta se ha creado correctamente, asi como se puede ver en la
siguiente imagen.

inetpub 26/05/2025 3:44 p. m. Carpeta de archivos
u:FF%sp ace

metasploitable3-w 26/07/2025 213 a. m. Carpeta de archivos

Mlustracion 9 Mostrar Carpeta creada desde el CMD

Una ves ejecutado creada la carpeta debes ejecutar los comandos siguientes, pero estos
comandos que siguen no se pueden ejecutar en el simbolo del sistema, se deben ejecutar en
Windows PowerShell. Para abrir esta herramienta ingresas al buscador de tu equipo y escribes el

nombre Windows PowerShell y también se debe ejecutar en modo administrador, asi como

muestra la imagen que se ve a continuacion.

Windows PowerShell
l E Sistema g

Aplicaciones Windows PowerShell
Sistema

@y PowerPoint >

Q Windows PowerShell ISE > @ Abric !

EN Windows PowerShell (x86) 5 EX¥  Ejecutar como administrador

llustracion 10 Ejecutar PowerShell como administrador

Una vez ingresas como administrador a Windows PowerShell, debes posicionarte en la

raiz de tu disco ejecutando el comando cd .. do veces, asi como muestra la imagen a

continuacion.



y mejoras. http /PSWindows

Ilustracion 11 Acceder a la raiz de PowerShell

Una vez en la raiz de tu disco ingresas a la carpeta que se cre6 anteriormente con el
comando cd y el nombre de la carpeta, que este caso es metasploitable3-workspace y lo haces asi

como muestra la imagen que continua.

D AWWINDOWS> cd
» cd metasploitable3-workspace
:\metasploitable3-workspace>

LA LA

= = 3

5 C

llustracion 12 Ejecutar comando para acceder a la carpeta creada

Cuando este dentro de la carepta, ejecutas el comando Invoke-WebRequest -Uri
"https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile" -OutFile
"Vagrantfile", con el cual estas creando las maquinas virtuales que se instalan cuando instalas

Metasploteible 3 (perdon por la redundancia) dentro de la carpeta ya creada.

e>(Invoke-WebRequest

soeg mecasp
netasploitable3-

llustracion 13 Ejecutar comando para descargar la configuracion de las maquina para instalar

Después de ejecutar el comando anterior, ejecutas el comando vagrant up dentro de la
misma carpeta para instalar definitivamente Metaspoteible 3. Asi como muestra la imagen a

continuacion.

» vagrant up

[lustracion 14 Ejecutar comando para instalar las mdaquinas virtuales

Es importante mencionar que cuando se descarga Metasploteible 3, este instala dos

maquinas virtuales, una llamada ub1404 y otra llamada win2k8. La primera maquina en instalar



es ub1404 y después de terminar de instalar inicia la maquina en VirtualBox y ademas muestra el

usuario y contrasefia de la maquina, asi como muestra la imagen anterior.

on '©.1.12-weekly' is up to date...

llustracion 15 Primera maquina instalada

Y se puede ver que se instald correctamente, ingresando a VirtualBox y se puede observar
que la maquina se esta ejecutando y sea muestra en VirtualBox, asi como muestra la imagen ac

continuacion.

5 Oracle VirtualBox Administrador = a X
Archivo  Méaquina  Ayuda

i {dam @ =

Nueva ARadir Configuracién Descartar Mostrar,
N Farrot ™) General ™) Pprevisualizacién
I8 © ~pogea: Nombre: Metasploitable3-ub1404
Sistena operativo:  Ubuntu (64-bit)
56N tl-osint-2024.2-virtualbox-amd64 (m] Sistema
I © 2pagea:
Pag Memoria base: 2048 MB
Procesadores: 2
BEY Metasploitable 2 Orden de arrenque: Disco duro, Gptica
Al © apageda Aceleracion: Paginacién anidada, PAE/NX, Paravirtualizacién KVM
™ Pantalla
gﬁ""“‘"’xp Memeoria de video: 8 MB
Apagada Controlador grfico: VBoxVGA

Puerto de servidor de escritorio remoto: 5949
6™ Kali Linux Grabacion: Inhabilitado
f @ Apagada

Almacenamiento
Controlador: IDE Controller
Dispositivo IDE primario 0: - metasploitable3-ub1404-dliskDD1.vmdk (Normal, 38,06 GB)

!i.'!! Metasploitable3-ub1404
{0 Audio

. Corriendo

oo
11

llustracion 16 Maquina virtual instalada en VitrualBox

También como se puede observar en la siguiente imagen, se inicia la maquina virtual y
una vez se ingresa el usuario y contraseila muestra la configuracioén general de la maquina

virtual.



ﬂ Metasploitable3-ub1404 [Corriendo] - Oracle VirtualBox - a X

Archivo  Méquina  Ver Entrada  Dispositivos  Ayuda

s 8@

Autocapturar teclade...

buntu 14.04 LTS wbuntu ttyl

tbuntu login: vagrant

[Passuord :

elcome to Ubuntu 14.04 LTS (GNU-Linux 3.13.0-Z4-generic x86_64)
* Documenta https://help.ubuntu.con/

ew release '16.04.7 LTS' available.

[Run ‘do-release-upgrade’ to upgrade to it.

vagrant@nctasploitable3-ub1404:~G

llustracion 17 Configuracion de la primera maquina instalada

Una vez se instala la primera maquina virtual, se procede a instalar la segunda maquina,
este proceso se realiza automaticamente y una ves termina de instalarse, asi como se ve en la

imagen a continuacion....

{lustracion 18 Segunda maquina instalada

Para verificar que la instalacion es correcta de la segunda maquina virtual, se ingresa a
VirtualBox y se puede verificar que la maquina virtual se instalo correctamente, asi como ve se

en la siguiente imagen.

3 Oracle VirtualBox Administrador = a X
Archivo  Maquina  Ayuda
e .
i — Gar @ O 9.
Nueva Afadir  Configuracién Descartar  Iniciar
BEN Parrot =] General =] Previsualizacién
[l © 1pagoda Nombre: metesploitable3-workspace_win2k8_1753536274115_66808

Sistema operativo:  Windows Server 2008 (64-bit)

FEERY th-osint-2024.2-virtuslbox-amd6 Sistema
B o 2
© apagaca Memoriabase: 4096 MB et
Procesadores: <l N

5%, Metasploitable 2 Orden de arranque:  Disco duro, Optica
A

@ Apagada Aceleracion: Paginacién anidada, PAE/NX, Paravirtualizacién Hyper-V
Windows XP o=
@) Apagada i= Qs
Memoria de video: 4ME
- Controlador grafico: VBoxVGA
ﬂ, Kali Linux Puerto de servidor de escritorio remoto: 5952
© apagada Grabacién: Inhabilitado

Metasploitable3-ub1404

Almacenamiento

Controlador. IDE Controller

@ Apagada 6

metasploitable3-workspace win?k8 175353627 0=
@ Apagada

Dispositivo IDE primario 0: - metasploitable3-win2k8-diskd1.vmdk (Normal, 60,00 GE)
o Audio
Inhabilitado

o
1

Mlustracion 19 Segunda maquina virtual instalada en VirtualBox



Después de verificar que se ha instalado correctamente la maquina virtual en VirtualBox,

se procede a iniciar la maquina y muestra la interfaz que se ve en la imagen que sigue.

m metasploitable3-workspace_win2k8_1753536274115_66808 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

e s
\ | L

Administrator vagrant

e

ﬂz(Windows Server2008
— Standard

Hlustracion 20 Configuracion de la segunda maquina virtual

Y de esta forma y siguiendo estos pasos, es que se instala Metasploteible 3.

=]}



4 Posibles Errores

¢ Error: Comando vagrant no reconocido
Solucién: Asegurese de que Vagrant esté agregado a las variables de entorno del
sistema.

% Error: Error al descargar las maquinas de VirtualBox

Solucién: Verifique su conexion a Internet y ejecute nuevamente vagrant up.



5 Conclusiones

La instalacion de Metasploitable 3 es fundamental para la practica de auditorias y pruebas
de penetracion, proporcionando un entorno seguro y controlado para la simulacion de ataques y
la implementacion de medidas defensivas.
Este proceso, es muy sencillo de realizar y garantiza que los estudiantes puedan aprender de

manera practica conceptos esenciales de la ciberseguridad.
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