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1 Introduccion

En los entornos de ciberseguridad y auditoria de redes, Kali Linux es una de las
distribuciones mas utilizadas gracias a las herramientas que incorpora. Sin embargo, algunos
adaptadores inalambricos no son reconocidos de manera nativa por el sistema, lo que hace
necesario realizar procesos de instalacion manual de controladores.

El presente informe describe de manera practica como se llevo a cabo la instalacion del
driver del adaptador TP-LINK TL-WN722N en Kali Linux dentro de una maquina virtual. Para
ello, se configurd el sistema a fin de reconocer el dispositivo, se prepar6 el entorno de
compilacion, se descargaron los controladores adecuados desde un repositorio en linea y
finalmente se integraron al kernel del sistema operativo.

Este procedimiento permitié que el adaptador inalambrico funcionara correctamente tanto
en su uso convencional como en modo monitor, habilitando las funciones avanzadas necesarias

para pruebas de seguridad en redes inalambricas.



2 Objetivos

2.1  Objetivo General

Instalar y configurar correctamente los drivers del adaptador inalambrico TP-LINK TL-
WN722N en Kali Linux, garantizando su funcionamiento en modo normal y modo monitor para

labores de auditoria y seguridad en redes inaldmbricas.

2.2 Objetivo Especifico

Identificar y habilitar la deteccion del dispositivo USB TP-LINK en la maquina virtual de
Kali Linux.

Instalar las herramientas y librerias necesarias para la compilacion e integracion de
drivers en el kernel de Linux.

Descargar, compilar e instalar el driver adecuado (rt18188eus) desde un repositorio en
GitHub.

Bloquear los controladores genéricos incompatibles que puedan generar conflictos en el
sistema.

Verificar el correcto funcionamiento del adaptador en modo monitor y en modo conexion

normal, mediante pruebas con herramientas de auditoria de redes.



3 Desarrollo

El siguiente desarrollo contiene los pasos para instalar los drivers del adaptador
inalambrico TP-LINK TIL-WN722N en Kali Linux.

Para realizar esta instalacion, primeramente, ingrese a la configuracion de Kali Linux y
me ubique en la opcidon de USB, alli habilite el controlador USB y escogi la opcion que decia
controlador USB 3-0 (xHCI) y ademads anadi un nuevo filtro de dispositivo USB, oprimiendo el

icono de la USB y escogi el filtro Realtek 802.11n NIC.

& Kali Linu 2 - Settings = (m] (o
Basic M Search settings &
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| @ Habilitar controlador USB
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Mlustracion 1 Afiadir el filtro de dispositivo USB Realtek 802.11m NIC

Una vez que aiadi el filtro de la USB a la maquina, inicie esta misma y abri una nueva
terminal y alli ejecute el siguiente comando lsusb, para observar si Kali Linux estaba leyendo la
USB que estaba conectada a mi maquina fisica. Y asi comprobé que la maquina si estaba leyendo

la USB.



zsh: corrupt history file /home/franklin/.zsh_history

~

@01 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

001 Device 002: ID 2357:010c TP-Link TL-WN722N v2/v3 [Realtek RTL8188EUS]
002 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

002 Device 002: ID 80ee:0021 VirtualBox USB Tablet

Mlustracion 2 Comprobar que Kali Linux reconocio la USB

Luego de comprobar que Kali Linux estaba leyendo la USB, continue con la
actualizacion del sistema con el comando sudo apt update.

zsh: corrupt history file /home/franklin/.zsh_history
-3 sudo updat

[sudo] contrasena para franklin:

Obj:1 http://http.kali.org/kali kali-rolling InRelease

Se pueden actualizar 570 paquetes. Ejecute «apt list --upgradable» para verlos.

llustracion 3 Actualizar la maquina virtual

Después de actualizar la maquina, con el comando sudo apt -y upgrade instale y

configure los paquetes que estaban pendiente al momento de actualizar la maquina.

e -1 upgrade
Los paquetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.
libbluray2 libgdata22 libjs-underscore libportmidi@ libsigsegv2 libtheorao libudfreado python3-wheel-whl

libgdal36 libgeos3.13.1 libogdi4.1 libgtSct-commonl.8 libsou J4-1 libtheoradecl 1libvpx9
libgdata-common 1libhdf4-0-alt libplacebo349 libsframel libsoup2.4-common 1libtheoraencl python3-packaging-whl
Utilice «sudo apt autoremove» para eliminarlos

llustracion 4 Instalar y configurar los paquetes pendientes

Cuando la maquina termino de instalar y configurar los paquetes que tenia pendiente,
ingrese al super usuario del sistema con el comando sudo -s y digitando la contrasefia del super
usuario.

Una vez estoy en el super usuario del sistema con el comando apt install bc, instale el
paquete be que es una calculadora de linea de comandos en Linux. Este programa es necesario en
algunas compilaciones de drivers porque se usa en los Makefiles para realizar operaciones

matematicas durante el proceso de compilacion.



zsh: corrupt history file /home/franklin/.zsh_history

[sudo] contrasefia para franklin:
/home/franklin

no son necesa
L ado pythen3-u
libg < . L
nmmon libhdf4-@-alt 1i i libsoup: common libthe yt kaging-whl

llustracion 5 Instalar los paquetes bc

Después con el comando apt-get install build-essential, instale el metapaquete build-
essential. Este paquete incluye un conjunto de herramientas necesarias para compilar programas

desde el cédigo fuente en Linux.

/home/franklin
tall bui

349 libportmid commonl.8 libsframel
L ing-whl pyt hl
Utilice
0 a ados, @ nu para eliminar y 4 no actualizados.

/home/franklin

Hlustracion 6 instalar el metapaquete build-essential

Una vez termine de instalar el metapaquete build-essential, con el comando apt-get install
libelf-dev instale el paquete de desarrollo libelf-dev que es una libreria que permite manejar
archivos en formato ELF (Executable and Linkable Format) este es el formato estandar de

ejecutables, bibliotecas y modulos del kernel en Linux.

05 ¢ e aut B
libgdal gd: 1 libhdf4 t 1 e 7di4.1 i common1.8 libsframel

btheoradec1 libtheor libudf libupx9 pytl g-whl python3 hl

ntes paguetes NUEVOS:

an, @ para eliminar y 4 no actualizados.

Hlustracion 7 instale el paquete de desarrollo libelf-dev

Luego instale los archivos de cabecera del kernel actual, indispensables para compilar e
integrar el driver de la TP-Link en Kali Linux con el comando apt-get install linux-headers-

$(uname -r)



/home/franklin

libportmidi
ing-whl pyth

Ilustracion 8 Instale los archivos de cabecera del kernel

Con el comando cd Escritorio, accedi a la carpeta escritorio.

Jhome/franklin
Escritorio

Jhome/franklin/Escritorio

[lustracion 9 Accedi a la carpeta escritorio

Y alli en la carpeta escritorio, con el comando git clone https://github.com/KanuX-
14/rt18188eus.git clone el repositorio desde GitHub que contiene el coédigo fuente del driver para
el chipset Realtek 8188eus es un driver muy usado en muchos adaptadores TP-Link (como el

WN722N version 2 y 3).

/home/franklin/Escritorio
clone https ithub.com/KanuX-14/rt18188eus.git
Clonando en 'rtl8
remote: Enumerating objects
remote: Counting objects:
remote: ressing obje

remote: a @79 (delta reuss (delta 53 ack-reuss 86 (from 1)

Recibi
Resolv

/home/franklin/Escritorio

Hlustracion 10 Clone el repositorio desde GitHub que contiene el codigo fuente del driver para el chipset Realtek
8188eus

Luego accedi a la carpeta donde estaban los drivers que habia clonado en el paso anterior

con el comando cd rtl8188eus, rt18188eus es la carpeta donde estan los drivers.



/home/franklin/Escritorio

rtl8188eus

/home/franklin/Escritorio/rt18188eus

{lustracion 11 Accedi a la carpeta rtl818eus

Con el comando echo "blacklist r8188eu" > "/etc/modprobe.d/realtek.conf" cree un
archivo de configuracion que evita que el modulo genérico r8188eu se cargue al iniciar el
sistema, permitiendo que el nuevo driver compilado (rtI8188eus) funcione correctamente.

rio/rtl18188eus
e.d, onf

/home/franklin/Escritorio/rt18188eus

Ilustracion 12 Cree el archivo blacklist r8188eu

Igualmente, como con el paso anterior, con el comando echo "blacklist 8188eu" >
"/etc/modprobe.d/realtek.conf” bloque¢ la carga automatica del médulo 8188eu que es otro
nombre del driver genérico, evitando interferencias y garantizando que se use el driver

personalizado compilado (rt18188eus).

/home/franklin/Escritorio/rt18188eus
' ‘fetcy altek.conf

/home/franklin/Escritorio/rt18188eus

Hlustracion 13 Cree el archivo blacklist 8188eu
Luego liste todos los archivos y carpetas de la carpeta rtI8188eus con el comando Is.

/home/franklin/Escritorio/rt18188eus

dkms-install.sh Kconfig Makefile R otes.pdf rt

dkms.conf dkms-remove.sh ioctl_cfg80211.c LICENSE README.md r us-toggle-monitor.desktop rt

llustracion 14 Listar los archivos de la carpeta rtl8188eus



Después ejecute el comando make el cual compila el coédigo fuente del repositorio
rtl8188eus usando el Makefile, y genera el mddulo del kernel (8188eu.ko) que permitira que la

tarjeta Wi-Fi funcione correctamente con todas sus capacidades en Kali Linux.

/home/franklin/Escritorio/rt18188eus

/build M=/home/franklin/Escritorio/rt s modules
kali-amd64 "

sh_pathtbl.o
esh_hwmp.o

CC [M] fhomﬁ
LD [M] /home/fr _1n1E;~11T011011
MODPOST /home lin/Escritorio/rtl! f .Symvers
cC [M] /home/fr in/Escritorio/a ,Iﬁlﬁﬂnu mod .o
cC [M] /home ! !
LD [M] /home/fr
BTF [M] /home/frank e
make[1]: se sale del g r ‘Jusr linux-headers-6.12.38+kali-amd64”

/home/franklin/Escritorio/rt18188eus

llustracion 16 Ejecutar el archivo make parte 2

Luego, con el comando make install copie el modulo compilado (8188eu.ko) en la
carpeta de modulos del kernel y este actualiza la lista de moédulos disponibles, dejando el nuevo
driver instalado en el sistema.

/home/franklin/Escritorio/rt18188eus
install
install -p -m 6 .ko /lib/modules/6.12 kali-amdé4/kernel/drivers/net/wireless/
/sbin/depmod -a —-amd6d

/home/franklin/Escritorio/rt18188eus

Hlustracion 17 Copiar el modulo 8188eu.ko en los modulos del kernel



Por ultimo, con el comando modprobe 8188eu cargue el driver recién instalado en el

kernel de Linux, activando el adaptador TP-Link para que pueda ser usado en modo normal o
modo monitor.

/home/franklin/Escritorio/rt18188eus

/home/franklin/Escritorio/rt18188eus

llustracion 18 Cargué el driver 8188eu en el kaernel de linux

Y para terminar, mediante la herramienta airodump-ng se visualice las redes Wi-Fi

cercanas, lo que demuestra que la tarjeta funciona en modo monitor, permitiendo la captura y
analisis de paquetes para auditoria de redes.

Ademas, en el ment de redes de la maquina virtual, se muestran las redes inaldmbricas

disponibles, lo que confirma que el adaptador también funciona en modo de conexion normal.

Y asi comprobé que la instalacion del driver fue exitosa, habilitando tanto el uso

cotidiano de la tarjeta Wi-Fi como sus capacidades avanzadas para pruebas de seguridad en redes
inalambricas.

B Kali Linux 2 [Corriend

SEemEpPorl|
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CH 6 1[ Elapsed:
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D
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Ilustracion 19 Resultados de la instalacion de los drivers



4 Conclusiones

La instalacion manual de los drivers del adaptador inalambrico TP-LINK TL-WN722N
en Kali Linux permiti6 habilitar plenamente las capacidades del dispositivo, tanto en su uso
cotidiano para conexion a redes Wi-Fi como en modo monitor para auditorias de seguridad. El
proceso demostro la importancia de contar con conocimientos basicos en administracion de
sistemas Linux, manejo de compilacioén de software y gestion de modulos del kernel. Finalmente,
la verificacion con herramientas como airodump-ng confirmo que la antena quedé correctamente

configurada para cumplir los objetivos de andlisis y pruebas de seguridad en redes inalambricas.
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