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1 Introduccion

El presente informe describe el proceso completo de una auditoria forense digital
realizada sobre un dispositivo de almacenamiento USB, utilizando las herramientas Autopsy y
FTK Imager en diferentes entornos operativos.

El propésito principal del ejercicio fue aplicar los procedimientos fundamentales de la
informatica forense para la obtencidn, preservacion, analisis y verificacion de evidencias
digitales, asegurando su integridad mediante la comparacion de hashes generados antes y
después del analisis.

Durante el desarrollo, se emplearon plataformas tanto en Kali Linux como en Windows,
lo que permitié comparar la funcionalidad de las herramientas forenses en distintos sistemas
operativos y comprobar la coincidencia de los resultados obtenidos. Este trabajo forma parte del
aprendizaje practico en el curso de Seguridad y Auditoria en Redes, y busca fortalecer las
competencias técnicas en la aplicacion de metodologias forenses y en el manejo ético de

evidencias digitales.



2 Objetivos

2.1  Objetivo General

Realizar una auditoria forense a un dispositivo USB empleando las herramientas Autopsy
y FTK Imager en entornos Linux y Windows, con el fin de verificar la integridad de los datos
mediante la generacion y comparacion de hashes y evidenciar la capacidad de estas herramientas

para la identificacion y recuperacion de informacion.

2.2 Objetivo Especifico

1) Generar una imagen forense de la memoria USB y crear los respectivos hashes
para garantizar la integridad de la evidencia digital.

2) Ejecutar el analisis forense con Autopsy en Kali Linux y documentar los
resultados obtenidos.

3) Repetir el analisis con Autopsy en Windows, utilizando la misma imagen forense,
para comparar los resultados y validar la coincidencia de los hashes.

4) Realizar un tercer analisis con FTK Imager en Windows, verificando nuevamente

la integridad de los archivos y los hashes generados.



3 Descripciones Generales
El siguiente informe, muestra el andlisis forense realizado a un USB micro HC RNL
Modelo AS-98. El analisis consistia en mostrar la informacion de esta USB y observar si se habia
modificado, eliminado algln archivo de esta USB.
La USB analizada era color amarillo con blanco, de la empresa Kinston y con 4GB de
almacenamiento. En la imagen siguiente se puede observar la USB a la cual se le realizo este

analisis.

Ilustracion 1 USB analizada

Para realizar este anélisis, primeramente, en Kali Linux como maquina virtual, se cre6 un
hash a la USB y luego a esa USB se le creo una imagen y por tltimo a la imagen se le creo un
nuevo hash y este debia coincidir con el primer hash y asi verificar que la USB no habia recibido
alguna modificacion.

Una vez que se verificara que ambos hashes coincidian, se realizo el analisis forense en
Kali Linux con la herramienta Autopsy, luego con la misma imagen que se generd en Kali Linux,
se debia realizar el mismo andlisis con la herramienta Autopsy, pero en Windows y por tltimo
realizar este mismo analisis con la herramienta FTK Imager en Windows y en cada uno de los

analisis el resultado de los hashes de todos los archivos debia ser el mismo.



4 Capitulo 1 Auditoria Forense con Autopsy en Kali Linux.
El primer capitulo del informe muestra como fue el analisis de la USB en Kali Linux.
Para ello, primero con el comando fdisk -1, se verifico que la maquina estuviera leyendo
la USB una vez conectada y efectivamente la USB la maquina estaba leyendo la USB, y el
nombre de esta USB era Disk /dev/sdb con 3,75 GB de almacenamiento.
~| /home/franklin

Disk !dev(sda 25 GiB, 26843545600 bytes, 52428800 sectors
i VBOX HAFDDI

Disk identi

Deuce Boot Start End Sectnrs Slze Id Type

. swap f s

Disk 1dnnT1

Device Boot Start End Sectnrs
Jdev/sdbl *

Hlustracion 2 Auditoria Forense con Autopsy en Kali Linux parte - 1

Una vez que verifique que la USB se estaba leyendo correctamente, con el comando
shalsum /dev/sdb (nombre de la USB) > /home/franklin/Escritorio/hash forense.shal (directorio

y nombre de donde se iba a guardar el hash) cree el hash de la USB.

fhome/franklin
Jdev/sdb > /home/franklin/Escritorio/hash_forens

Hlustracion 3 Auditoria Forense con Autopsy en Kali Linux parte - 2

Y el hash generado es el que se observa en la siguiente imagen.



[ A ~[Escritoriofhash_forense.shal [Solo lectura] - Mousepad

Archivo Editar Buscar Ver Documento Ayuda

B & & C x O Q& n

1[52d05a6245af0d2b6c001d53f7f8d2980b438F35 /dev/sdb
2

1lustracion 4 Auditoria Forense con Autopsy en Kali Linux parte - 3

Después de crear el hash de la USB, con el comando dd if=/dev/sdb
of=/home/franklin/Escritorio7imagen_usb_forense.dd conv=noerror,sync cree la imagen de la
USB y luego con el comando shalsum /home/franklin/Escritorio7imagen_usb_forense.dd cree el
hash de la imagen de USB, y asi comprobé que la USB no habia sido modificada porque tenia el

mismo hash, tanto la imagen como la USB.

/home/franklin

if=/dev/sdb of=/home/franklin/Escritorio/imagen_usb_forense.dd conv=noerror,sync

3,8 GiB) copied, 62

/home/franklin
/home/franklin/Escritorio/imagen_usb_forense.dd
52d05a6245af0d2b6c@@1d53f7f8d2980b4381f35 /Shome/franklin/Escritorio/imagen_usb_forense.dd

/home/franklin

llustracion 5 Auditoria Forense con Autopsy en Kali Linux parte - 4

Cuando comprobé que la USB no habia sido modificada, empece¢ a realizar el analisis de
esta misma.
Primero abrir la herramienta Autopsy luego de buscarlas en las herramientas de Kali

Linux.



S mEP O]

Q au|

o 2ULOPSY

[lustracion 6 Auditoria Forense con Autopsy en Kali Linux parte - 5

Al abrir la herramienta, este mostro una nueva terminar mostrando informacion sobre la

herramienta.

Session Acciones Editar Vista Ayuda

$ sudo autop
[sudo] cont efa para franklin:

er
wtopsy/

t 9 1@:46:55
e : localhost
Local Port: 9999
Open an HTML browser on the remote host and paste this URL im it:

calhost:9999/autopsy

Keep this process running and use

llustracion 7 Auditoria Forense con Autopsy en Kali Linux parte - 6

Dentro de toda esa informacion, seleccione el link que habia alli dentro acerca de
Autopsy.

Open an HTML browser onm the remote host and paste this URL im it:

http://localhost:9999/autopsy|

{lustracion 8 Auditoria Forense con Autopsy en Kali Linux parte - 7

Una vez seleccionado el enlace, oprimi el boton izquierdo del teclado y luego oprimi la

opcion abrir el enlace.



Abrir el enlace

Session Acciones Edit: Copiar la direccion del enlace

$ sudo autop I Copiar la seleccién Control+Mayusculas+C

[sudo] contrasefa par: _ ;
[ Pegar el portapapeles Control+Mayudsculas+V

[ Pegar la seleccién Mayusculas+Insertar
B Ampliar Control++

" & Reducir Control+-
H Reiniciar el zum Control+0

2 r, € Limpiar la terminal activa
hu Oct ¢
localhosi

Local Port: 9999 Split View Left-Right Control+Mayusculas+R

Dividir y ver de arriba a abajo Control+Mayudsculas+D

Open an HTML browser ¢

httD Conmutar el menud Control+Mayusculas+M
. Ocultar el borde de las ventanas

Keep this process runr .

| Preferencias...

llustracion 9 Auditoria Forense con Autopsy en Kali Linux parte - 8

Y al abrir ese enlace navegue a la pagina de Autopsy. Alli tenia la opcion de abrir un caso
o de crear uno, pero como era el primer caso de analisis que iba a realizar seleccione la opcion

NewCase o crear nuevo caso.

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy/

OPEN CASE NEW CASE HELP

[lustracion 10 Auditoria Forense con Autopsy en Kali Linux parte - 9

Al seleccionar esa opcion, el aplicativo me mostro un formulario donde debia poner el
nombre del caso, la descripcion y los nombres o el nombre del investigador. En el nombre puse
MiPrimerCaso, en la descripcion pude Analisis Forense USB clase y en los investigadores, puede

mi nombre Franklin Mosquera y por tltimo oprimir el boton NewCase.



Analisis Forense USB Clase

| FranklinMosqu era

{lustracion 11 Auditoria Forense con Autopsy en Kali Linux parte - 10

Luego, la herramienta me mostro una ventana donde estaba el directorio del caso y el
archivo de configuracion, una vez observé esa informacion oprimi el boton ADD HOST o

agregar un nuevo host.

Franklin_Mosquera ~

Ilustracion 12 Auditoria Forense con Autopsy en Kali Linux parte - 11

Al nombre del host, se puse MVKaliPITI1 y en la descripcion Portatil HP.



ADD A NEw HOST

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

MVEKaLiPITI

2. Description: An optional one-line description or note about this
computer.

| Portatil HP |

llustracion 13 Auditoria Forense con Autopsy en Kali Linux parte - 12

Y en las otras opciones como en la zona horara no digite ninguna informacion y despues
oprimi el boton ADDHOST.

3. Time zone: An optional timezone value (i.e. EST5EDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of known
bad files.

6. Path of Ignore Hash Database: An optional hash database of known
good files.

ADD HosT CAMCEL HELP

llustracion 14 Auditoria Forense con Autopsy en Kali Linux parte - 13

Cuando agregué el host la herramienta me mostro en una nueva ventana el directorio del
host y el archivo de configuracion, al terminar de ver esta informacion, procedi a agregar la

imagen oprimiendo el boton ADD IMAGEN.



Adding host: mvkalirITIil tO case miPrimercasol

Host Directory (/var/lib/autopsy/miPrimerCasol/MvKaliPITI1/) created
Configuration file (/var/lib/autopsy/miPrimercasol/MvKaliPITI1/host.aut) created
We must now import an image file for this host

ADD IMAGE

llustracion 15 Auditoria Forense con Autopsy en Kali Linux parte - 14

Al oprimir ese boton, Autopsy me mostrd varias acciones que podia realizar, yo decidi
dar clic en el boton ADD IMAGUE FILE, para elegir la ruta de la imagen a la cual se le iba a

realizar el analisis.

Case: miPrimerCasol
Host: MVKaliPITI1
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLose HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw NoTeS EVENT SEQUENCER

llustracion 16 Auditoria Forense con Autopsy en Kali Linux parte - 15

Efectivamente, elegi la ruta de la imagen de la USB.

ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter "*' for the
extension.

|fhom effranklin/Escritoriof/imagen_usb_fore nse.dd| |

Hlustracion 17 Auditoria Forense con Autopsy en Kali Linux parte - 16

Ademas, elegi el tipo de imagen es decir Disk o disco y también el método de

importacion el cual fue Symlink y luego oprimi el boton next.



2. Type

Please select if this image file is for a disk or a single partition.
@ Disk ) Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

@ Symlink = Copy 1 Move

MNEXT
CANCEL HELP

llustracion 18 Auditoria Forense con Autopsy en Kali Linux parte - 17

Al dar clic en next, la herramienta me mostro la informacién de la imagen como la

descripcion donde esta USB tenia como sistema de archivo FAT32.

For your reference, the mmis output was the following:

DOS Partition Table
Offset Sector: 0
Units are in 512-byte sectors

S5lot Start End Length Description
pe2: ©0e:00868  0O0POOODOODEd  BOBTEEEIGT 0eATBEE304  Win95 FAT3IZ (6x8b)

llustracion 19 Auditoria Forense con Autopsy en Kali Linux parte - 18
Ademas, en esa ventana pude observar detalles de la imagen como el nombre local, me
pedia que, si queria agregar, calcular o ignorar un hash con MD5 y seleccione la opcion de

ignorar o Ignore.



Image File Details

Local Name: images/imagen usb forense.dd
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
@ Ignore the hash value for this image.
) Calculate the hash value for this image.
1 Add the following MD5 hash value for this image:
| |
| Verify hash after importing?

llustracion 20 Auditoria Forense con Autopsy en Kali Linux parte - 19

Ademés, debia elegir el tipo de sistema de archivo y seleccioné fat32 y por Gltimo oprimi
el boton ADD.
File System Details
Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0b))
Sector Range: 64 to 7866367
Mount Point: |c: | File System Type: fat32 ~

Ao CAMNCEL HELP

llustracion 21 Auditoria Forense con Autopsy en Kali Linux parte - 20

Una vez adicionada la imagen, Autopsy mostro informacion de esta misma en una nueva

ventana y alli oprimi el botéon OK.

Testing partitions

Linking image(s) into evidence locker
Image file added with ID img1

Disk image (type dos) added with ID vol1

Volume image (64 to 7866367 - fat32 - C:) added with ID vol2

OK ADD IMAGE

Hlustracion 22 Auditoria Forense con Autopsy en Kali Linux parte - 21



EL siguiente paso contaba de primero seleccionar el disco C:/ y luego oprimi el boton

ANALYZE para realizar el analisis.

Tlustracion 23 Auditoria Forense con Autopsy en Kali Linux parte - 22

La herramienta me mostro la siguiente ventana y alli oprimi el boton FILE ANALISIS,

para realizar el analisis de los archivos.

Hlustracion 24 Auditoria Forense con Autopsy en Kali Linux parte - 23

Al ingresar a esta venta, puede observar todos los archivos de esa imagen o se la USB,

como por ejemplo los que se habian eliminado y entre otro.



{lustracion 25 Auditoria Forense con Autopsy en Kali Linux parte - 24

Decidi, regresar atras, seleccione nuevamente el disco C:/ y esta vez ingrese a la ventana

HASH DATABASE.

{lustracion 26 Auditoria Forense con Autopsy en Kali Linux parte - 25

Alli me mostraba la imagen antes seleccionada o agregada y oprimi el boton

CALCULATE, para general un hash con MDS5 para la imagen.
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En la imagen siguiente se puede ver, el hash generado.



Calculating MD5 value for imagen usb forense.dd
MD5: 518603985DEET4BAZ24F246ACE4BCE99

Value saved to host file
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Volvi a ingresar a la ventana de ANALITY FILE vy alli dentro oprimi el boton

GENERATE MDS5 LIST OF FILES, para observar los hash de cada uno de los archivo.

B W R BN R R e RN § B e B W e

0%

Directory Seek | Current Directory: c:/
ADD MOTE GEMERATE MDS LIST OF FILES
Enter the name of

e
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Y la herramienta genero los siguientes hashes que se ven en la imagen que sigue.

OffSec KaliLinux 5 KaliTools = KaliDocs % Kali Forums e Kali NetHunter Exploit-DB

MD5 Values for files in C:/ (imagen usb forense.dd-64-78

FECHA 1 LUNES.jpg
Herral

LEERME. txt
Re 12 2024 8 58 7.x1s
SISTEMA DE EVALUACION LIC. LICENCIATURA EM CIENCIAS NATURALES.xls
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Este mismo hash, debian resultar con el analisis de la USB peor en Autopsy en Windows
y FTK Imager en también en Windows.
Y asi es como se realiz6 este analisis de la USB con Autopsy en Kali Linux. Donde se

pudo observar los archivos eliminados de la USB y los que seguian activos.



5 Capitulo 2 Auditoria Forense con Autopsy en Windows.

El segundo capitulo del informe, muestra como realice el andlisis forense de la USB, pero
en Autopsy de Windows. Es importante mencionar que para este analisis se utilizo la misma
imagen que se cred en Kali Linux.

Pero para realizar este analisis, primero descargue e instale Autopsy en Windows.

Primero ingrese al navegador de Google y alli busque Autopsy y luego ingrese a link que
decia Autopsy — Download.

autopsy

Todo |Imagenes Videos Shopping Noticias Videos cortos Mas ~ Herr

* Autopsy
https:/iwww_autopsy.com - Traducir esta pagina
Autopsy - Digital Forensics

Autopsy is the premier end-to-end open source digital forensics platform. Built by Sleuth Kit La
the core features you expect in commercial forensic ...

Download Online Autopsy Forensics Tool... About Autopsy Training

* Autopsy
https:/fwww_autopsy.com » dow.. - Traducir esta pagina
Autopsy - Download

Download 64-bit Autopsy 4 will run on Linux and OS X To do so: 3rd party add-on modules ¢
found in the Module github repository.

llustracion 31 Auditoria Forense con Autopsy en Windows parte 1

Una vez dentro de la vista, oprimi el boton que decia Download 64-Bit.

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

DOWNLOAD 64-BIT >
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Y empezo a descargar el instalador de la heramienta.

P autopsy-4.22.1-64hit
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Después de haber terminado de descargar el instalador, lo seleccion y oprimi el boton

izquierdo del teclado y luego oprimi el boton abrir.

~ Hoy
Taller_Amenazas 14/10/2023 211 p. m. Carpeta de ar
vlasem  db (0 ] = 0|
7 autoy Cartar Copiar Cambiar Compartir  Eliminar juete de W
nombre pa——
~ El mes
P Abrir Intro
ni-us rpeta de ar
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Al abrir el instalador, mostro la ventana emergente para poder instalar la herramienta en

Windows.

En la primera ventana que me daba la bienvenida, oprimi el botoén next o continuar.

T e s

x

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer,
Click "™Mext™ to continue ar "Cancel” to exit the Setup Wizard.

< Back Cancel
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Luego de el boton next en el paso atrés, el programa mostro una nueva ventana emergente
donde debia elegir la ruta donde iba a quedar el programa, lo dejé por defecto y oprimi

nuevamente el boton next.

" Autopsy Setup —
Select Installation Folder
This is the folder where Autopsy will be installed.

To install in this folder, dick "Mext”. To install to a different folder, enter it below or didk
"Browse”,

Folder:
I | C:\Program Files\Autopsy-4.22, 1} W Browse...

|| Advanced Installer

< Back Cancel
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después, me pregunto que, si queria instalar el sistema o queria cancelar la accion, y

oprimi el boton install para continuar la instalacion del programa.

M Autopsy Setup X
Y
Ready to Install
The Setup Wizard is ready to beqin the Autopsy installation "
-

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”™, Click "Cancel” to exit the wizard.

| Advanced Installer

< Back o Install Cancel
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Y cuando termino de instalar el programa, seleccione el boton finish para terminar con el

Proceso.

"M Autopsy Setup 4

Completing the Autopsy Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

< Back Cancel
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Y automaticamente se instalo el programa o herramienta en Windows.

A
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Antes de empezar con el andlisis, cree la ruta o carpetas en donde iba a guardar cada uno

de los casos. En el disco local, cree la carpeta Cases.

Mombre Estado Fecha de modificacién Tipo Tamafic

Cases & 14/10/2025 10:00 p. m. Carpeta de archivos
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Dentro de la carpeta Cases, cree la carpeta Case01.



Casell = 14/10/2025 10:00 p. r. Carpeta de archivos
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Y dentro de la carpeta Case0O1, cree la carpeta Autopsy.
Autopsy &) 14/10/2025 10:01 p. . Carpeta de archivos
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Luego de crear la ruta donde se guardarian todos mis casos, abri la herramienta Autopsy y

oprimi el boton New Case para crear un caso nuevo.

Welcome >

Mew Case
.................. &
Open Recent Case
L
Cpen Case
Lol
Autopsy”
OPEN | EXTENSIBLE | FAST Close
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Luego, debia poner el nombre del caso el cual fue MiPrimerCaso, ademés debia
seleccionar la ruta donde se iba a guardar y alli puse la ruta de las carpetas que antes mencioné y
también debia seleccionar el tipo de caso y seleccioné la opcion Single-Use y por ultimo oprimi

el botdn next para conteniar.



Steps Case Information

1. Case Information

2. Optional Infoermation Case Name: MiPrimerCaso
Base Directory: | Ch\Cases\CaselT\Autopsy Browse
Case Type: © single-User Multi-User

Case data will be stored in the following directory:

C\Cases\CaselT\Autopsy\MiPrimerCaso
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En la siguiente ventana, debia establecer el numero del caso y escribi 01, ademas debia
poner los datos del analizar o investigador, alli puse mi nombre, un correo y un niimero
telefonico y una breve descripcion, también debia seleccionar una organizacion, pero como no

pertenecia a ninguna, seleccioné la opcién Not Specified y luego oprimi el boton finish para

terminar con el proceso.

M New Case Informatio T
Steps Optional Information
1. CaseInformation
2. Optional Information Case
Mumber: 01
Examiner
Mame: Franklin_Mosquera

Phone: 322445678
Email: rmosqueral@gmail.com

Notes: Analisis de una USB

Organization

Organization analysis is being done for: Mot Specified Manage Organizations

< Back lext = Cancel Help
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Una vez terminado el proceso anterior, debia seleccionar un host para el caso, como no
tenia ninguno seleccioné la opcidon que decia Generate new host name base don data source name

y luego oprimi el boton next para continuar con el proceso.



M Add Data Source

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data,
3. Select Data Source

4. Configure Ingest © Generate new host name based on data source name
5. Add Data Source

(O Specify new host name

() Use existing host
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El siguiente paso era seleccionar que tipo de dato se iba a analizar, en este caso como se
iba a analizar la imagen de la USB que habiamos generado en Kali Linux como méquina virtual,

seleccione la opcion que decia Disk Image or VM File y luego oprimi el boton next para

conteniar con el proceso.

M Add Data Source

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type
3. Select Data Source

4. Configure Ingest

5. Add Data Source

Disk Image or VM File

= Local Disk

= Logical Files

= Unallocated Space Image File

Autopsy Logical Imager Results

= XRY Text Export
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Como debia utilizar la imagen de la USB que genere el Kali Linux, debia compartir ese

archivo a mi maquina fisica. Para eso cree una carpeta en la maquina fisica con nombre

Imagen Autopsy.

Imagen_Autopsy 14/10/2025 10:23 p. m. Carpeta de archivos
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Luego en Kali Linux utilicé la opcion de tiene VirtualBox de compartir carpeta y
comparti la carpeta que habia creado

Carpetas compartidas

Mombre Ruta Acceso Automontar En E
“  Carpetas de la mdquina
ChCases\Casel 1N\ Autopsy\Imagen_Autopsy Co.to S
Carpetas transitorias
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Una vez que la carpeta la pude observar dentro de Kali Linux, como se ve en la siguiente

imagen.
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Copie el archivo de la imagen dentro de la carpeta.

magen_usb_forens
e.dd
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Y en mi maquina fisica ya podia tener acceso a esa imagen.

D imagen_usb_forense.dd 9/10/2025 1013 a. . Archive DD 3933184 KB
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Volvi nuevamente a la herramienta Autopsy y en la venta que me pedia seleccionar la

imagen, la seleccioné de la carpeta antes mencionada, luego oprimi el boton next para continuar

con el proceso.

Steps

Select Data Source

1. Select Host

2, Select Data Source Type
3. Select Data Source

4, Configure Ingest

5. Add Data Source

Path:
Ch\Cases\CaselT\Autopsytimagen_Autopsy\imagen_usb_forense.dd
[ Ignore orphan files in FAT file systems

Time zone: (GMT-5:00) America/Bogota

Sector size: Auto Detect

Bitlocker Password (optional):

Hash Values (optional):
MD3:

SHA-1:
SHA-256:

MOTE: These values will not be validated when the data source is added.
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Browse

Luego de seleccionar la imagen de la USB, debia seleccionar los médulos para realizar el

analisis. Seleccioné todos los modulos, menos los que realizan analisis a equipos moviles como

Androip Analyzer entre otro, por ultimo, oprimi el boton next para continuar con el proceso.

c‘ Add Data Source

Steps

Configure Ingest

1. Select Host

2, Select Data Source Type
3. Select Data Source

4. Configure Ingest

3. Add Data Source

Run ingest modules on:

The selected module has no per-run settings,
All Files, Directories, and Unallocated Space w

Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity
Android Analyzer (aLEAPP)

Cyber Triage Malware Scanner

DJI Drone Analyzer

Plaso
YARA Analyzer
i05 Analyzer (iLEAPP)

. GPX Parser

Android Analyzer

Module that extracts GEO data from GPX files.

Select All Deselect All Histor
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Global Settings




Y, por ultimo, solo debia esperar que la Autopsy realizara el analisis y me mostrara los

resultados.

M Add Data 5o

Steps Add Data Source

1. Select Host

2. Select Data Source Type
3. Select Data Source

4, Cenfigure Ingest

5. Add Data Source

Tab

Data source has been added to the local database. Files are being analyzed.
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Una vez Autopsy termino de realizar el analisis, puede observar la venta donde podia ver

los resultados de ese analisis.

M MiPrimerCaso - Autopsy 4.22.1 = a X
Case View Tools Window Help

-—
Add Data Source. M Images/Videos |2 Communications 9 Geolocation o=, Timeline 4| Discovery [ GenerateReport g Close Case ¥

€ o
& Data Sources
© File Views
i B Data Artifacts
wQ Analysis Results

- Eg

i@ Tags
@ Score

L Reports

@ - Keyword Lists Gy Keyword Search
Listing

-

0 Result:
Table Thumbnail

Save Table as CSV
Type
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Alli dentro, seleccione el incono que decia Data Source y puede observar la imagen que

habia seleccionado y esta tenia dos particiones.

img_imagen_usb_forense.dd 2 Result
@ Data Sources
i 5§ imagen_ush_forense.dd_1 Host Table Thumbnail Summary
Y- |

voll (Unallocated: 0-63)
H vol2 (Wing5 FAT32 (0x0b): 64-7366367) Mame D
=| File Views voll (Unallocated: 0-63) 1 0 64 Unallocated
B Data Artifacts

vol2 (Wing5 FAT32 (0x0b): 64-7866367) 2 64 7866304 Wind3 FAT32 (0x0b)  Allocated
QL Analvsis Results

Save Table as CSV

Starting Sector  Length in Sectors  Description Flags

Unallocated
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Seleccioné la primera particion y alli pude observar un archivo que se habia eliminado de

la USB.

img_imagen_usb_forense.dd/vel_vell 1 Result
@ Data Sources
i &g imagen_ush_forense.dd_1 Host Table Thumbnail

=3 imagen_usb_forense.dd

voll (Unallacated: 0-63)

; vol2 (Wing5 FAT32 (0:0b): 64-7866367)
@ File Views
B Data artifact

Save Table as CSV

o] Modified Time Change Time MAccess Time Created Time Size Flags(Dir} Flags(Meta) Kno:

oooo 00-00 00:00:00 _[0000-00-00 00:00:00 | 0000-00-00 00:00:00 [ 0000-00-00 00:00:00 [32768 [ Unallocated | Unallocated
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Después, seleccioné la segunda particion y alli pude observar una gran cantidad de

archivo que tenia la USB, como imagenes, documento de texto y algunos elementos eliminados.

. voll (Una

= FileViews
B Data Artifacts
Q Analysis Results
- =g 05 Accounts

L Reports

llocated: 0-63)

Name
2 $OrphanFiles
SFAT1
SFAT2
SMBR
! SUnalloc
1 System Volume Information
% Descripeién del Mapa del Municipio de Bojays.pdf
FECHA 1 LUNES jpg
Herramientas de Hackin Ethical.tit
IMG_D001.JPG
LEERME txt
% Localizacion_Mpic_Bojaya_Carta_165ept25.png
¥ Notas.docx
‘= Revorte 1 2 2024 8 50 Txls

Modified Time Access Time

Change Time

©o o oo
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Created Time

Y es esa particion, ademas, pude observar los hashes de cada uno de los archivos que

estaban en la lista y alli pude observar que esos hashes eran el mismo hash generados para los

documentos en Autopsy de Kali Linux.

Listing =4
img_imagen_usb_forense.dd/vol_vol2 15 Resul
Table Thumbnail Summs
Save Table as C5V
Flags(Dir) Flags(Meta) Known MD3 Hash SHA-256 Hash MIME Type I
Allecated Allocated unknown
Allocated Allocated unknown 419a3%a5¢c 1dacbalfddba1T: .. application/octet-stream
Allocated Allocated unknown cldacalfddbd’ .. application/octet-stream
Allocated Allocated unknown dadl .. application/octet-stream
Allecated Allpcated unknown
Allocated Allocated unknown
Unallecated  Unallocated unknown 081ec9d3818c5abcd7 cffed]a a%a71fb7c26b754e390333a8ddc68fala73aeb00f015cde... application/octet-stream |
Allocated Allocated unknown  ea%32dcfald3e5da’5226d6afd0bBcca  d3aTlecTeel3daSh5bf1ce1f49a288c994883d7d2476cha.. image/jpeg |
Allocated Allocated unknown  eac2?b31d29 55ce69c3839d4b764168702ee933234c0cfIeb7cec57f1ad... text/plain 1
Allocated Allocated unknown aa06a5101d76d4816f13 63ef0%2dcacle... image/jpeg ]
Allocated Allocated unknown Jeedcd5c2bbd3%e86fd4 72d315a03649417fb289aedbbd25d8a5af 346 70e404519... text/plain 1
Unallecated  Unallocated unknown  232delbfecl]eedbd 5blabbc2b627fb6al81364cafecd1d1a8f4356%cdcecTc30... application/octet-stream |
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Unallocated  Unallocated unknown  cd33 1ec9dB818c5abcdTcffed1a a%a71fb7c26b754e390333a8ddcbBfala73aeb00f015cde... application/octet-stream
t Allocated Allocated unknown  ea832dcfadd3e5da55226d6af80b8cca  d3a7leceel3da5b5bflce1f49a288c994883d7d2476cha... image/jpeg
Allocated Allocated unknown  eac2Zb3ld Schd4e3fbebd17a1903 59c3830d4b764168702ee933234c0cf9ebTcec5 T 1a4d. . text/plain
Allocated Allocated unknown  376a1395caal6a’101d76d4816f134a5 0f67e65df38c64e45166531563ef0%2dcacle... image/jpeg
Allocated Allocated unknown  3381945f3eedcd5c2bbd39e86fd48984  572d315a03649%417fb28%aedbb425d8a5af346fT0e404519... text/plain
Unallocated  Unallocated unknown  232delbbec01ecBbd07175684fbal2e6  5blabbc2b627fb6ald1364cafecd1d1a8f4356%9cdcecyc50.. applicationf/octet-stream
Unallocated  Unallocated unknown  5291d7153450f175f66b49b4f0d 2672 b157ec2f6839bb35d2f1a09d313d6123f3305cc3515b340... image/jpeg
i Allocated Allocated unknown  be6fefbbadcfof200f080b01fE4dTIbIF 751d7b620f 1b7a2 3fdcBefObT9effba... application/vnd.ms-excel
Allocated Allocated unknown  a476ff3%fedeb0365048596119f0883 64daf22982492292eca7acd26ee7d0ff300b d4a58f08dE2... application/vnd.ms-excel
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Y asi es como realice el andlisis de la USB en Autopsy, pero en Windows, arrojando el

mismo resultado que el analisis de Autopsy en Kali Linux.



6 Auditoria Forense con FTK Imager en Windows.
El tercer capitulo consta de mostrar el andlisis forense hecho a la imagen de la USB antes

mencionada, pero en este caso en la herramienta FTK Imager.

Pero para hacer ese analisis, primero descargue e instale la herramienta, para eso ingrese

al navegar de Google y busque la herramienta, e ingrese al primer enlace.

GQ gle Ftk imager 4.71 superior

Funciones principales }

» Creacion de imagenes forenses: Crea copias exactas de dispositivos de

Mostrar mas

Exterro
hitps:fAwww exterro.com > digital-forensics-software > T

FTK Imager: Solucion de imagenes y previsualizacion de ...

Si bien FTK Imager destaca en la creacion de imagenes de dispositivos electrénicos, sus capacidades
de analisis y revision son limitadas. Descargue este recurso ...

¥ Traducido por Google - Ver original (English)
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Una vez ingresé al enlace en la ventana siguiente, oprimi el boton Free Download.

Create Forensic Images with
Exterro FTK Imager

Join the thousands of forensic professionals worldwide who rely on FTK Imager, the forensic industry’s preferred data
imaging and preview solution, for the first step in investigating an electronic device.
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Ese enlace me dirigi6 a un formulario que debia llenar antes de empezar a descargar el
instalador. Alli puse, mi nombre, apellidos, correo electronico, el titulo del trabajo y el pais y por
ultimo, envié el formulario dando clic en el boton enviar.

e te r ro Rellene el formulario para

descargar FTK Imager 4.7

Nombre

g Franklin

Apellido

jCOMIENCE CON
FTK IMAGER 4.7!

FTK® Imager es una herramienta de imagen y vista previa de datos
que se utiliza para adquirir evidencia digital de una manera forense
solida mediante |a creacion de copias de datos sin cambiar el original
de ninguna manera. La ultima version admite el formato AFF4 y la
ejecucion en unidades portatiles. UTCH

Blandon

Correo electrnico empresarial

franklin.mosquera039@utch.edu.co

Nombre de Ia organizacion
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on FTK Imager puedes: Titulo del trabajo

Sy . Auditoria Forense
Cree imagenes forenses de discos duros locales completos, CD y

DVD, memorias USB y otros dispositivos USB, o simplemente los
archivos y carpetas que necesita.

Pais de la empresa

Colombia
Obtenga una vista previa del contenido de las imagenes forenses

almacenadas en equipos locales o unidades de red. 3
¥ Acepto la Politica de privacidad de Exterro.

Cree hashes de archivos para verificar la integridad de los datos
mediante Message Digest 5 (MD5) o Secure Hash Algorithm P
(SHA-1). " No soy un robot

sus términos del reCAPTCHA
Pri =

i¥ mucho, mucho mas!

ENVIAR

En la versidn 4.7.3.21 de FTK Imager, los usuarios pueden haber observada
Ia inclusién involuntaria de soporte de descifrado, la iltima versién

(4.7.3.81) no incluye esta funcionalidad.

Al completar y enviar rmulario, acepta nuestra politica de privacidad y
acepta recibir correos electrénicos de marketing. Puede ver una copia
T e i e e A e o e e et )
privacy-policy.
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Y automaticamente, empezo a descargar el instalador de la herramienta FTK Imager.



Traducido @& O | ¢¢ &2 B =
Descargas B Q

3§ Exterro_FTK_Imager_(x64)-4.7.3.81.exe
1.019 KB/s - 8.0 MB d= 57,9 MEB, 50 = restantes

Mas informacion
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Luego de descargar el instalador del programa.

~ Hoy
¥ Exterro_FTK_Imager_(x64)-4.7.2.81 15/10/2025 10:56 2. m. Aplicacion 59.242 KB
9 P
~ Ayer
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Seleccioné este mismo dando clic izquierdo sobre €l y luego oprimi el boton ejecutar

como administrador.

~ Hoy
% © D ® 0]
¥, Exterro_FTK_Imat . . 59.242 KB
= Cortar Copiar Cambiar Compartir  Eliminar
pvs Ayer nombre
Taller_Amenazas Abrir Intro VoS

~ La semana pasa . S
P [ Enviar a Mi teléfono

W autopsy-4.22.1-6 . do.. 1235982 KB
[ Compartir con >
~ El mes pasado

) [® Ejecutar como administrador
Lampiac
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Al ejecutar el archivo, este mostro una ventana emergente donde me daba la bienvenida,

alli oprimi el botdén next para continuar con el proceso.



T

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield{(R) Wizard will install Exterro FTK Imager on
your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.
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En la siguiente ventana, acepte los termino y condiciones y luego seleccione el boton next

para continuar con el proceso.

License Agreement exterro

Please read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CAREFULLY

This End-User License Agreement {“EULA™) is a legal agreement

NP, O [ s PP L (PSR € & T =, I U O . IR, [P SO, [ [P [

© I accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

L InstallShield

L I
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En la siguiente ventana, debia seleccionar la ubicacion del archivo, lo dejé por defecto y

nuevamente oprimi el boton next para continuar con el proceso.

Destination Folder exterro
Click Mext to install to this folder, or dick Change to install to a different folder.

Install Exterro FTK Imager to:
_—j C:\Program Files\AccessData', Change. ..

Add Installation File path in Windows Defender Exdusion List

HnstallShield

W I T
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Y en la ventana siguiente, seleccione la opcion install para instalar definitivamente el

programa.

Ready to Install the Program exterro

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

HnstallShield

< Back Install Cancel

LW T
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Y una vez termino de instalar, seleccion el boton finish para terminar con la instalacion

definitivamente.

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

B Launch Exterro FTK Imager

exterro

\% B4
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Y automéaticamente, pude observar la herramienta FTK Imager instalada en el

computador.

Ilustracion 74 Forense con FTK Imager en Windows parte 13

Cuando ya la herramienta estaba instalada, la ejecute para empezar a realizar el analisis.
Una vez dentro del programa afiadi un nuevo caso, oprimiendo el icono verde y azul con

forma de un mas.



File View Mode Hel

=

868 S = | (22 2 .
Evidence Tree | |File List
MName Size Type Date Modified
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Luego, seleccione el tipo de disco que se iba a analizar y alli seleccione la opcion de

image file y luego le di clic en siguiente.

Flease Select the Source Evidence Type
() Physical Drive
() Logical Drive
Q) Image File

() Contents of a Folder
flogical filedevel analysis only; excludes deleted, unallocated, etc.)

i

tras Siguiente > Cancel Help

1lustracion 76 Forense con FTK Imager en Windows parte 15

después, seleccioné la ruta de la imagen que es la misma ruta que seleccionamos en los andlisis

anteriores y por Ultimo, oprimi el botdn finish para terminar el proceso.



Evidence Source Selection

Please enter the source path:

CMCases'\Casel 1 Autopsy dmagen_Autopsy'imagen_usb_

Browse_

< ftras Finish Cancel Help
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Una vez finalizado el andlisis por parte de la herramienta FTK Imager, procedi a observar
los resultados.

Primeramente, pude ver la imagen seleccionada.

LY IUCIILE 11ES

ﬁ imagen_usb_forense.dd
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Oprimi el signo mas que estaba junto a la imagen y me mostro la particion de esa imagen.

EI@ imagen_usb_forense.dd
_| Partition 1 [3840ME]
Tjﬁ Unparitioned Space [basic disk]
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Al dar clic en esa particidon, observa dos carpetas y otros tipos de archivos.



Eile View Mode Help

a8sog@HBaes~m B DEEFRR .

Evidence Tree 4 | |File List
E‘@ imagen_usb_forense.dd MName Size Type Date Modified
[=-mul Parttion 1 [3340MB] )
G- NONAME [FAT32] [root] 4096 (4 KB) Directory
=-18 Unparitioned Space pbasic disk] [unallocated space] - Unallocated Sp...
d3) [unallocated space] D FATA 3.925.504 (3.83... Filesystem Met...
D FAT2 3.925.504 (3.83... Filesystem Met...
D file system slack 2,048 (2KB) Filesystem Slack
D reserved sectors 18,844 (19 KB) Filesystermn Met...
D VBR 512 (1KB) Filesystern Met...
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Oprimi la carpeta llamada root y alli dentro estaban todos los archivos de la USB, las

imagenes, documentos de Excel, Word, Text y los que se habian eliminado de la carpeta también.

File View Mode Help

a8 g GHEs m B0 E D[RR

Evidence Tree = | |File List
E‘@ imagen_usb_forense dd Name Size Type Date Modified
sl Partition 1 [3340MB] . )
E-T8 NONAME [FAT32] System Volume Information 4.096 (4 KB) Directory 1/07/2023 5:12:02 p. m.
-E froot] %@ Descripcion del Mapa del Municipio de B...  197.250 (193 KB) Regular File 1/10/2025 8:10:48 p. m.
----- {2 Lunallocated space] FECHA 1 LUNES,jpg 1.315.053 (1.28... Regular File 20/08/2025 40456 p.m.
8 Unpartitioned Space [basic disk] ["| FECHA 1 LUNES,jpg.FileSlack 3.859 (4 KB) File Slack
+{3 lunallocated space] | Herramientas de Hackin Ethical it 600 (1KB) RegularFile 31/07/2021 1:44:16 p. m.
D Herramientas de Hackin Ethical b .FileSla... 3.4%6 (4 KB) File Slack
IMG_D001.JPG 2,188,388 (2.13... Regular File 4/03/2024 11:47:52 a. m.
D IMG_0001.JPG.FileSlack 2,972 (3 KB) File Slack
|=| LEERME.TXT 766 (1 KB) Regular File 2/10/2025 11:15:50 a. m.
D LEERME.TXT.FileSlack 3.330 (4 KB} File Slack
@ Localizacion_Mpio_ Bojaya_Carta_165ept... 84,709 (83 KB) Regular File 30/09/2025 5:55:22 p.m.
@ MNotas.docx 15552 (16 KB) Regular File 30/09/2025 5:57:22 p.m.
@ Reporte_1_2_2024_8 30 7.xls 1.506.816 (1.47... Regular File 1/02/2024 8:39:58 a. m.
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Seleccion el archivo Notas.docx y no se observo nada de informacion alli.

B Notas.doox 15.552 (16 KB) Regular File 30/09/2025 5:57:22 p.m.
B Reporte_1_2_2024_8_50_7xs 1.506.816 (1.47... Regular File 1/02/2024 £:36:58 3. m.
B3 SISTEMA DE EVALUACION LIC. LICENCIA.. 54784 (54 KB) Regular File 7/08/2025 %:2%:14 3. m.

Mlustracion 82 Forense con FTK Imager en Windows parte 21



También oprimi el archivo LEERME.TXT.FileSlack y observa datos binarios.

[ [P .
LEERME.TXT.FileSlack 3.330 (4 KB) File Slack

@ Localizacion_Mpio_ Bojaya_Carta_165ept... 84,700 (83 KB) Regular File
@Notas.docx 15.352 (16 KB) Regular File
@RepDrte_1_2_2024_8_50_?.x|s 1.506.816 (1.47... Regular File
BZ|SISTEMA DE EVALUACION LIC. LICENCIA... 54.784 (34 KB) Regular File

(R

30/09/2025 5:55:22 p. m.
30/08/2025 5:57:22 p. m.
1/02/2024 8:3%:58 a. m.
7/08/2025 %:2%:14 3. m.

000 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 QOf------
01000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O ------
02000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

03000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O ------
04000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ------
05000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 ------
06000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ------
07000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

03000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O ------
09000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ------
0a0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 ------
0b0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 0O ------
0c0|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00

0d0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ------
02000 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ------
0£0|00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 OO ------
10000 00 FF FF FF FF FF FF-FF FF FF FF FF FF FF FF| .-
110 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF|§
120 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF|§
130 |FF FF FF FF FF FF FF FF-FF FF FF FF FF FF FF FF|¢

[lustracion 83 Forense con FTK Imager en Windows parte 22

Como necesitaba llegar al hash de cada uno de los archivos, los seleccione todos y cada

uno los archivos.

[# FECHA 1 LUNES jpg
FECHA 1 LUMNES,jpg.FileSlack
Herramientas de Hackin Ethical b

[# 1mG_0001.JPG
IMG_0001.JPG.FileSlack
- LEERME.TXT
LEERME.TXT FileSlack

= Motas.docx

Tk

Reporte_1_2_2024_8_50_Tads

SISTEMA DE EVALUACION LIC. LICENCIA...

Herramientas de Hackin Ethical b .File5la...

Localizacion_Mpio_ Bojaya_Carta_165ept...

197.250 {193 KB)
1.315.053 (1.28...
3.359 (4 KB)

600 (1 KB)

3.496 (4 KB)
2.188.388 (2.13...
2.972 (3 KB)

766 (1 KE)

3.330 (4 KB)
84.709 (83 KB)
15.552 (16 KE)
1.506.816 (1.47...
54,784 (54 KB)

Regular File
Regular File
File Slack
Regular File
File Slack
Regular File
File Slack
Regular File
File Slack
Regular File
Regular File
Regular File
Regular File

1/10/2025 8:10:48 p. m.
20/08/2025 4:04:56 p. m.

3170772021 1:44:16 p. .
4/03/2024 11:47:52 a. m.
2/10/2025 11:15:50 a. m.
30/09/2025 5:55:22 p. m.
30/00/2025 5:57:22 p. m.

1/02/2024 8:3%58 a. m.
T/08/2025 9:2%14 a. m.
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Y luego exporte el hash de cada uno, oprimiendo el icono en forma de libro rallado.

ml @ 40O E D e

= | IFile | it
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- -
HEX

?

-



Cree una carpetada para guardar rl archivo llamada FTK Forense.

Mambre

FTE Forense

[lustracion 86 Forense con FTK Imager en Windows parte 25

Luego seleccione la carpeta.

E Guardar como

-

I

Y guarde los hashes con el nombre de Hash.

R i

4

"Fr P FF rr FF I FE-FF FF FI FF FF FF FE PP [VVVVVVVVVVVVVEVY

Y dentro de la carpeta estaba el documento.

Organizar «

3w « (Casell » Autopsy

Mueva carpeta

KELLY Mombre

Capturas de par FTK Forense

L Buscar en Autopsy

I
4

Fecha de medificacién Tipo

15/10/2025 11:24 2. m.
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E Guardar como
< N « Autopsy > FTK Forense

Organizar v Nueva carpeta
KELLY Nombre

Capturas de par

v [l Este equipo

> % Disco local (C:

> Ml Red

Buscar en FTK Forense el

[
4
]

Fecha de modificacion Tipo

Ningun elemento coincide con el criterio de bisqueda.

Nombre de archivo: | Hash

Tipo: Comma Separated Values (*.csv)

~ Ocultar carpetas

Guardar Cancelar

Hlustracion 88 Forense con FTK Imager en Windows parte 27

P

Carpeta de archi



Momore FECAa de moaiTicacion o lamanao

|39 Hash 15/

IKE

1072025 11:25 8. m. Archivo de valores
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Abri el archivo y dentro de este estaban todos los hashes de cada uno de los archivos y lo

mejor fue que coincidian con los hashes de Autopsy en Kali y en Windows.

~ o = u c r o n ' s n L w " v - .
MD35,5HAL, FileNames
d41d8cd98f00h20429800998ecf8427e,"da39a3eebebbdh0d3255hfefa5601890afd80709
ea932dcfa9d3e5dab5226d6af80bscca, ce05781fabde8a9dfc58e20cdibi043ea392ae’
61c161106b7dBbbbBe7597c577b51694,"31c30680980939eb14352783d016c257bdB9e00a

magen_ush_forense.dd\Partition 1 [3840MBJ\NONAME [FAT32]\[root]\Descripcion del Mapa del Municipio de Bojaya. pdf”
agen_usb_forense.dd\Partition 1 [3640MB[\NONAME [FAT32]\[root\FECHA 1 LUNES.jpg"

magen_usb_forense.dd\Pal n 1 [3840MBJ\NONAME [FAT32]\[root]\FECHA 1 LUNES.jpg.FileSlack"
2ac22b31d295505ch44e36eh917a1903,"9c7867753bbf2919279a9a6ac2eb977 af0efcB 2" agen_ush_forense.dd\Partition 1 [3640MB\NONAME [FAT32]\[root]\Herramientas de Hackin Ethical.txt"
d4flcead0al4e580a71003bf7ac5049a,"52dd55c0cd443b8f3c27a5970cthid3f7c56fe53", "imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\Herramientas de Hackin Ethical.txt.FileSlack”
376a1395caal6a5101d76d4816f134a5,"64b0305ad129269750edf110d74d87345285be55", "imagen_ush_forense.dd\Partition 1 [3840MBJ\NONAME [FAT32]\[rootMIMG_0001.JPG"
99ed11ch9d4f125ffc31d4eeb2eb2ab5, 4277055964 fcfcc6766b39a1770e42461d500e76", "imagen_ush_forense.dd\Partition 1 [3840MBJ\NONAME [FAT32]\[root]\IMG_0001.JPG.FileSlack”
3381949f3eedcdsc2h6d39e86fd48984,"5ec6f269 c2c48617 18e86b3a2226aaha3040e67, magen_usbh_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root\LEERME.TXT"
39463ee87342abed684e275785571700,"e2112c751 afcl deff2edbde64b3cl757471a5192", "imagen_usb_forense.dd\Partition 1 [3840MBJ\NONAME [FAT32]\[root\LEERME.TXT. FileSlack"
d41d8cd98f00b2049800998ecf8427e, "da39a3eedbebbdb0d3255hfef95601890afd80703","imagen_ush_forense.dd\Partition 1 [3840MB\NONAME [FAT32]\[root]\Localizacion_Mpio_ Bojaya_Carta_16Sept25.png"
d41d8cdd8f00b204e9800998eciBA27e,"da39a3eesebbab0d3255bfefd5601890afd80709","imagen_usb_forense.dd\Partition 1 [3840MBJ\NONAME [FAT32]\[root]\Notas.docx”

be69efbbadcfEf290f08b01f64d73bff," 57043; ba7352914933","imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\Reporte_1_2 2024 8_50_7.xls"
ad76ff39feBe60365048596119fe0883,"c899tha19d38a1h7075417c0h38dBedeb6dd3d8", "imagen_usb_forense.dd\Partition 1 [3840MB]\NONAME [FAT32]\[root]\SISTEMA DE EVALUACION LIC. LICENCIATURA EN CIENCIAS NAT

Hlustracion 90 Forense con FTK Imager en Windows parte 29

Y asi es como realice el analisis forense de la USB en FTK Imager.



7 Conclusiones

El proceso de auditoria forense permitié comprobar la importancia del uso de
herramientas especializadas para el manejo de evidencias digitales.

La generacion de imagenes forenses y el uso de funciones hash como SHA1 y MD5
garantizaron la integridad de los datos, confirmando que la informacion del dispositivo USB no
fue modificada durante el proceso.

Tanto Autopsy en Linux y Windows como FTK Imager demostraron ser soluciones
confiables para el analisis de dispositivos extraibles, permitiendo visualizar archivos eliminados,
existentes y sus respectivos hashes.

Los resultados obtenidos en los tres entornos fueron coincidentes, evidenciando la validez
del procedimiento y la correcta aplicacion de la metodologia forense.

Este ejercicio refuerza la relevancia de mantener procedimientos estructurados y
reproducibles en toda investigacion digital, asi como la necesidad de documentar cada paso para

asegurar la trazabilidad y confiabilidad de la evidencia.
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