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1. INTRODUCCION

El presente manual describe de forma detallada el proceso de instalacion de
Metasploitable 3 utilizando VirtualBox y Vagrant. Se expone paso a paso la descarga,
configuracién y ejecucion de las herramientas necesarias, con el proposito de ofrecer una guia
clara y practica que facilite la creacion de entornos de laboratorio orientados al aprendizaje y

experimentacion en seguridad informatica.
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2. OBJETIVOS

2.1 Objetivo general

Desarrollar un manual de instalacion que guie el proceso de configuracion y ejecucion de

Metasploitable 3

2.2 Objetivos especificos

e Explicar los pasos para la instalacion de VirtualBox en Windows.

o Describir el procedimiento de descarga e instalacion de Vagrant.

e Acceder al repositorio oficial de Metasploitable 3 e implementar los comandos
requeridos para su despliegue.

e Configurar y ejecutar las maquinas virtuales en VirtualBox mediante el uso de la
consola de comandos CMD y PowerShell.

e Validar la correcta creacion de los entornos virtuales de Metasploitable 3.
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3. ALCANCE

Este manual esta dirigido a estudiantes y profesionales de ingenieria en
telecomunicaciones e informatica y areas afines interesados en la ciberseguridad. EI documento
se centra en la instalacion y configuracion de Metasploitable 3 utilizando VirtualBox y Vagrant

como entornos de virtualizacion.
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4. INSTALACION DE VIRTUAL BOX

Antes de iniciar el proceso de instalacion, se deben instalar varias herramientas
indispensables. En primer lugar, se debe descargar e instalar VirtualBox desde su sitio oficial

https://www.virtualbox.org/wiki/Downloads. VirtualBox sera el entorno de virtualizacion que

alojaré la méaquina virtual de Metasploitable.

5. INSTALACION DE VAGRANT

Luego, se debe descargar e instalar Vagrant desde la siguiente pagina

https://developer.hashicorp.com/vagrant/install#windows, Vagrant es la herramienta que va a

facilitar la creacion y configuracion de entornos virtuales reproducibles.

) Instalar | Vagabunde | Desarrollader de HashiCorp

C @ (3 https://developerhashicorp.com/vagrant/install#windows

rrIJ ~ Vagabundo Instalar Introduccion  Tutoriales Documentacién  Nube vagabunda  Pruebe la nube [ Q, Buscar n ,Q ~

a
brew tap hashicorp/tap

brew hashicorp/tap/hashicorp-vagrant
Acerca de Vagrant

Instalar Vagrant

Descarga binaria

Sistemas operativos

AMD6&4 Documentos destacados

macOS
Instalar

Windows
e linea de comandos

Linux

Windows

Descarga binaria

AMDG64
Recursos

Registro de vagabundos del

. HCP
Linux

Administrador de paauetes

lustracion 1. Pagina oficial de Vagrant

Dependiendo del sistema operativo que tengas elijes la descarga, en este caso estamos
trabajando con Windows y un procesador de Intel, lo cual se descarga la opcion 1686. Una vez

descargado el instalador se debe instalar VVagrant.
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https://www.virtualbox.org/wiki/Downloads
https://developer.hashicorp.com/vagrant/install#windows

"M Vagrant Setup —

Installing Vagrant

Please wait while the Setup Wizard installs Vagrant.

Status: Copying new files File: [1], Directory: [9], Size: [8]

Cancel ]

llustracion 2. Proceso de instalacién de Vagrant

6. REPOSITORIO DE METASPLOITABLE 3

Ir al repositorio de metasploitable 3 https://github.com/rapid7/metasploitable3 y ejecutar

los comandos de instalacion en una consola.

o rapid7/metasploitable3: Metasploitable3 es una maquina virtual que se construye desde cero con una gran cantidad de vulnerabilidadd

github.com/rap [2a]

5 Licencia Z[ Licencia
- ;.
Inicio rapido
Para usar las imégenes precompiladas proporcionadas en crear un nUevo espacio
de trabajo metasploitable local:

Usuarios de Linuwx:

mkdir metasploitable3-workspace
cd metasploitable3-workspace
curl -0 https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile & vagrant up

Usuarios de Windows:

mkdir metasploitable3-workspace
cd metasploitable3-workspace
Invoke-WebRequest -Uri “https://raw.githubusercontent.com/rapid7/metasploitable3/master/Vagrantfile™ -0

vagrant up

o

O clona este repositorio y construye tu propia caja.

lustracion 3. Repositorio de metasploitable 3 en github
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https://github.com/rapid7/metasploitable3

7. CONSOLA DE COMANDOS CMD

Ahora abrimos la consola de comandos como administrador para ejecutar los comandos

del repositorio.

& @ Aplicaciones Documentos Configuracion Personas Carpetas b £)

Mejor coincidencia

=— Simbolo del sistema
Sistema

Aplicaciones Simbolo del sistema

Sistema
-] Node.js command prompt

[+, Install Additional Tools for Node js Abrie

Ejecutar como administrador
Abrir ubicacion del archivo
Anclar a Inicio

Anclar a la barra de tareas

llustracion 4. Simbolo del sistema 0 CMD

En la ventana de CMD escribimos cd .. para ir a la ruta raiz y ejecutar los comandos.

C:\Windows>»cd ..

llustracion 5. Ingresando a la carpeta raiz

El primero es para crear una carpeta dentro del archivo raiz.
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lustracién 6. Comando para crear carpeta de metasploitable 3

Carpeta creada en CMD.

Disco local (C:)

T

'E:' MNuevo ~
¥ videos »
@8 Capturas de par
B IMAGENES IS0
@8 ANTEPROYECTC

B SISTEMAS DE IN

O
+

Este equipo » Discolocal (C) > Buscar en Disct G

()] Ty T Ordenar ~ [ Detalles

MNombre - 1on Tamario

Bl intel

L4 metasploitable3-workspace
Bl MY .GAMES 4 . M. Carpeta de arc
Carpeta de arc

511:27 a. m. Carpeta de archn

llustracién 7. Carpeta de metasploitable 3 creada desde el CMD

8. CONSOLA DE COMANDOS POWERSHELL

Para ejecutar el siguiente comando abrimos la consola de comandos PowerShell y la

ejecutamos como administrador.

e

@ Aplicaciones Documentos Configuracion Personas  Carpetas b

Mejor coincidencia

Windows PowerShell >
3 -

Sistema

Aplicaciones Windows PowerShell

Sistema

#® PowerPoint

@ Power Automate

Abrir

Windows PowerShell (x86) Ejecutar como administrador

Ejecutar ISE como administrador
Windows PowerShell ISE (x86)

Windows PowerShell ISE
Windows PowerShell ISE

lustracién 8. Windows PowerShell
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Vuelve a la ruta raiz como se hizo en la consola de comandos CMD y accede a la carpeta

metasploitable 3, una vez que estamos en la carpeta pegamos el siguiente comando.

llustracion 9. Ejecutando comando dentro de la carpeta metasploitable 3 en PowerShell

Y por ultimo pegamos el comando vagrant up para que se inicie a descargar e instalar las
herramientas dentro de Virtual Box.

up with "w a 4 prnalnﬂr
: y netasploitable3-ubl1484" could not bH found. Attempting
to find and in .
ubl4e4: B s irtualbox
ub1484:
» ublded: adi : : for box 7/
uhidad: iL: NS rantcloud. com/ap ant/rapid7/metasploitable3

Hbl4ﬁ4: Addi box "rapid?/metasploitable3-ubl4ed’ (ve.1.12-weekly) for pro

Hbl4ﬂ4 Duunluaﬂir": https: ' C d.com/rapi p ”lhjblﬁJ_

lustracién 10. Comando para descargar e instalar las herramientas dentro de Virtual Box
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9. MAQUINAS CREADAS EN VIRTUAL BOX

Ya finalizado el proceso tendremos las dos maquinas que cred Vagrant en Virtual Box.

= Oracle VirtualBox Administrador

Archivo

iY
'

Magquina Ayuda

Herramientas

!
'

{ )

, Parrot Security
' ©® Apagada

. tl-osint-2024.2 -virtualb...
' ©® Apagada

. Metasploitable 2
)] Apagada

Metasploitable3-ub1404
=% Corriendo

.! metasploitable3-works...

008) @ Apagada

. +

Mueva Afadir  Configuracion Iniciar

L] General Cl Previsualizacién

kali-linux-2025.1c-virtualbox-
amdgd
Debian (64-bit)

MNombre:

Sisterna operati
kali-linux-2025.1c-

1044 MB virtualbox-amd64
Orden de arranque:
Aceleracion:

] Pantalla

noria d
lado
or de escritorio rem

Grabacion: Inhabilitado

B Almacenamiento

ecundario 0:  [Unidad dptica] Vacio

kali-linux-2025.1 c-virtualbox-amdéd . wdi (Normal, 8

rolador de anfitrion: Wi DirectSound

Controlador: ICH ACST
= Red

Adaptador 1:  Intel P MT Desktop (MAT)

& 1icp

lustracion 11. Pantalla principal de Virtual Box
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10. CONCLUSION

A través del presente manual se logra documentar el proceso necesario para instalar
Metasploitable 3 utilizando VirtualBox y Vagrant. La guia facilita la comprension de cada paso,
desde la descarga de los programas hasta la correcta creacién de las maquinas virtuales,

garantizando que el lector pueda replicar el procedimiento de manera practica.

De esta forma, el manual no solo cumple con la funcion técnica de instalacion, sino que
también se convierte en un recurso académico que impulsa el aprendizaje en ciberseguridad. Al
disponer de un entorno controlado para realizar practicas de pruebas de penetracion, los

estudiantes fortalecen sus competencias.
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