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1. INTRODUCCIÓN 

El presente informe de laboratorio tiene como propósito documentar las prácticas realizadas en el 

entorno de seguridad informática con la máquina virtual Lampião. A través de diferentes fases de 

exploración, análisis y explotación de vulnerabilidades, se buscó afianzar los conocimientos 

adquiridos en la asignatura de Seguridad Informática y Auditoría de Redes, aplicando 

herramientas como Nmap, Hydra, CeWL, Metasploit y LinEnum. 

 

Este ejercicio se desarrolló en un entorno controlado y académico, lo cual permitió 

identificar y comprender los riesgos que representan los servicios mal configurados, así como la 

importancia de las contraseñas seguras y los procesos de escalamiento de privilegios. 
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2. OBJETIVOS 

 

2.1 Objetivo general 

Aprender técnicas básicas de seguridad informática mediante la práctica con la máquina 

virtual Lampião. 

 

2.2 Objetivos específicos 

• Reconocer los servicios activos en la máquina Lampião usando herramientas de 

escaneo de red. 

• Identificar puntos débiles en el sistema mediante análisis de puertos y servicios. 

• Practicar el uso de herramientas éticas de hacking como Nmap, Hydra y CeWL. 

• Comprender la importancia de las contraseñas seguras mediante ataques de 

diccionario. 

• Crear dos usuarios dentro del sistema como evidencia de la administración total 

conseguida. 
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3. ALCANCE 

El alcance de este laboratorio se limitó a el reconocimiento de servicios y puertos activos en la 

máquina Lampião, la generación y verificación de diccionarios personalizados para ataques de 

fuerza bruta, el acceso inicial al sistema a través del protocolo SSH, la utilización de scripts de 

enumeración para análisis de configuraciones y usuarios, y la exploración de vulnerabilidades 

del kernel mediante intentos de explotación con DirtyCow. Todas las actividades se realizaron 

con fines académicos. 

  



 

pág. 9 
 

4. LAMPIAO 

4.1 Iniciar máquina Lampião 

Se muestra la consola de la máquina virtual Lampião (Ubuntu 14.04.5) iniciándose, 

esperando el login. El propósito es confirmar que la máquina está corriendo. 

 

Ilustración 1. Inicio de la máquina Lampião 

 

4.2 Escaneo de red con el comando Nmap 

Escaneo de toda la red para descubrir hosts activos y servicios. Se identifica la IP 

192.168.10.7 con puertos abiertos (SSH en 22 y HTTP en 80). 
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Ilustración 2. Escaneo de red con Nmap 

 

4.3 Ver IP de máquina atacante (Kali Linux) 

Mediante el comando ifconfig se verifica la configuración de red de la máquina atacante 

(Kali Linux), confirmando que tiene la dirección IP 192.168.10.6. 

 

Ilustración 3. Verificación de IP local 
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4.4 Escaneo de puertos específicos 

Un escaneo más específico con nmap -p 1-2000 revela tres puertos abiertos: 22 (SSH), 

80 (HTTP) y el puerto 1898, que posteriormente se identificará como un servicio HTTP 

adicional. 

 

Ilustración 4. Escaneo de puertos específicos 

 

4.5 Acceso al servicio web (puerto 80) 

Acceso mediante navegador web al servicio HTTP del puerto 80, se visita 

http://192.168.10.7 en el navegador. Muestra una página genérica. 

 

Ilustración 5. Acceso al servicio web (puerto 80) 
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4.6 Acceso a Lampião (puerto 1898) 

Se visita http://192.168.10.7:1898. Se identifica el sitio de Lampião con un artículo 

publicado por el usuario tiago. 

 

Ilustración 6. Acceso a Lampião (puerto 1898) 

 

4.7 Página de registro de Lampião 

Se intenta crear una cuenta, pero requiere aprobación del administrador. 

 

Ilustración 7. Página de registro de Lampião 



 

pág. 13 
 

4.8 Escaneo avanzado de SSH 

Escaneo avanzado con nmap -A -sC específico sobre el puerto SSH (22), obteniendo 

información detallada de versiones (OpenSSH 6.6.1). 

 

Ilustración 8. Escaneo avanzado de SSH 

 

4.9 Inicio de Metasploit 

Se inicia sesión como superusuario en Kali con sudo su y se ejecuta el framework de 

explotación Metasploit mediante el comando msfconsole. 

 

Ilustración 9. Inicio de Metasploit 
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4.10 Lista de módulos de Metasploit 

Navegación por la interfaz de Metasploit, mostrando diversos módulos de post-

explotación y exploits auxiliares disponibles para su uso. 

 

Ilustración 10. Lista de módulos de Metasploit 

 

4.11 Generación de diccionario con CeWL 

Ejecución del comando ceWL http://192.168.10.7:1898/ --write DicLampiao.txt para 

generar un diccionario personalizado basado en palabras extraídas del contenido del sitio web de 

Lampião. 

 

Ilustración 11. Generación de diccionario con CeWL 
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4.12 Verificación del diccionario 

Verificación exitosa del archivo de diccionario generado (DicLampiao.txt), confirmando 

que contiene 844 palabras extraídas del sitio. 

 

Ilustración 12. Verificación del diccionario 

 

Se visualizan las primeras palabras que contiene el diccionario. 

 

Ilustración 13. Validar el contenido del diccionario. 

 

4.13 Uso de Hydra para fuerza bruta en SSH 

Ataque de fuerza bruta con el comando hydra -l tiago -P DicLampiao.txt 

ssh://192.168.10.7 que resulta en el descubrimiento exitoso de la contraseña "Virgulino" para el 

usuario "tiago" por SSH. 
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Ilustración 14. Uso del comando Hydra 

 

4.14 Intento de login en Lampião con credenciales 

Se intenta logear en Lampião con el usuario tiago y la contraseña Virgulino, pero falla. 

 

Ilustración 15. Intento de login en Lampião con credenciales 
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Ilustración 16. Error de login en Lampião 

 

4.15 Conexión SSH exitosa 

Conexión SSH exitosa a la máquina Lampião utilizando el comando ssh 

tiago@192.168.10.7 y la contraseña "Virgulino", obteniendo acceso inicial al sistema. 

 

Ilustración 17. Conexión SSH exitosa 
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4.16 Verificación de red 

Ejecución del comando ifconfig dentro de la sesión SSH para confirmar la configuración 

de red de la máquina victima la cual es 192.168.10.7. 

 

Ilustración 18. Verificación de red 

 

4.17 Búsqueda de LinEnum en Google 

Búsqueda en internet de LinEnum, un script de enumeración y escalada de privilegios 

para sistemas Linux. 

 

Ilustración 19. Búsqueda de LinEnum en Google 
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4.18 Página de GitHub de LinEnum 

Se copia el repositorio oficial de LinEnum. 

 

Ilustración 20. Página de GitHub de LinEnum 

 

4.19 Clonación de LinEnum 

Clonación del repositorio de LinEnum mediante el comando git clone 

https://github.com/rebootuser/LinEnum.git para obtener la herramienta en el sistema atacante. 

 

Ilustración 21. Clonación de LinEnum 

 

4.20 Navegación y preparación de LinEnum 

Navegación al directorio clonado de LinEnum y revisión del script principal 

LinEnum.sh utilizando el editor nano. 
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Ilustración 22. Navegación y preparación de LinEnum 

 

 

Ilustración 23. Archivo LinEnum 

 

4.21 Enumeración manual del sistema 

Exploración manual del sistema comprometido, navegando por directorios como 

/home/tiago y /etc en busca de información sensible o configuraciones vulnerables. 
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Ilustración 24. Enumeración manual del sistema 

 

4.22 Visualización del archivo /etc/passwd 

Visualización del contenido del archivo /etc/passwd para identificar usuarios del sistema, 

confirmando la presencia de "tiago", "root" y otros usuarios del servicio. 

 

Ilustración 25. Visualización del archivo /etc/passwd 
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5. PROBLEMAS ENCONTRADOS 

Durante la fase de escalada de privilegios, se procedió a explotar la conocida 

vulnerabilidad DirtyCow en el kernel de Lampião. El proceso inició correctamente con la 

descarga y compilación del exploit, sin embargo, al momento de la ejecución, el sistema mostró 

inestabilidad, el exploit se detiene abruptamente en la línea mmap: b7751000, lo que impidió 

completar la escalada de privilegios mediante este método. 

El hecho de que el sistema se bloquee en la función mmap sugiere que el kernel objetivo, 

aunque vulnerable, presenta inestabilidades adicionales que previenen la explotación exitosa, 

requiriendo reinicios manuales de la máquina virtual para recuperar la funcionalidad, pero al 

volver a hacer el proceso se presenta de nuevo el mismo problema. 
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6. CONCLUSIÓN 

El laboratorio permitió comprender de manera práctica los proceso desde el descubrimiento de 

servicios hasta la obtención de acceso al sistema. Aunque la explotación de DirtyCow no se 

ejecutó de manera exitosa debido a inestabilidades en el kernel, la práctica evidenció la realidad 

de los entornos de seguridad, donde no siempre los exploits funcionan de manera inmediata o 

predecible. 

 

Se logró acceder a la máquina Lampião por medio de técnicas de enumeración y ataques 

de diccionario, lo que demostró la importancia de implementar contraseñas seguras y mantener 

actualizados los sistemas. 
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