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1. INTRODUCCION

En este laboratorio se abord6 la aplicacidn préctica de herramientas forenses especializadas
como Autopsy y FTK Imager, ejecutadas tanto en entornos Kali Linux como Windows, con el
fin de comprender los procedimientos de creacion y verificacion de imagenes forenses, asi como

la integridad de los datos mediante el uso de algoritmos hash.
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2. OBJETIVOS

2.1 Objetivo general

Realizar el analisis forense de una memoria USB utilizando las herramientas Autopsy y

FTK Imager en los sistemas operativos Kali Linux y Windows

2.2 Objetivos especificos

e Configurar el dispositivo USB dentro de VirtualBox para la captura y analisis
forense.

e Generar y verificar los valores hash de la evidencia digital para asegurar su
autenticidad e integridad.

e Crear una imagen forense bit a bit de la memoria USB empleando comandos de

Kali Linux.
e Instalar e importar la imagen forense utilizando Autopsy.

e Instalar y ejecutar FTK Imager en Windows para examinar la misma evidencia.
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3. ALCANCE

El presente informe abarca el proceso completo de andlisis forense digital aplicado a una
memoria USB, desde la configuracion inicial del entorno virtual hasta la verificacion final de los
valores hash de los archivos examinados. Las actividades se desarrollan en dos sistemas

operativos distintos los cuales son Kali Linux y Windows.

El alcance de esta practica se limita a la fase de adquisicion, preservacion y analisis

basico de evidencias digitales.
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4. CAPITULO 1 - ANALISIS FORENSE CON AUTOPSY EN KALI LINUX
4.1 Configuracion de dispositivos USB en VirtualBox

En el mend de dispositivos de VirtualBox, luego USB seleccionar el dispositivo "Generic
Flash Card Reader/Writer" la cual es el nombre de nuestra memoria USB insertada (el nombre
puede variar), esto permite que la memoria esté disponible dentro de la maquina virtual Kali

Linux para el analisis forense.

Dispositivos Ayuda E é Iﬁ\

Dictar Editor Reutilizar
Unidades 6pticas > 10:40 | & archivos

Audio 3 = Yoz Editor | Reutilizar...

Red ;) a -
UsB I Preferencias USE...

EaRa e Realtek Semiconductor Corp. [0110]

Carpetas compartidas > ~  (eneric Flash Card Reader/Wnter [0100]
Portapapeles compartido 3 DHEKQBATBI ID vendedor

Arrastrar y soltar

Insertar imagen de CD de los complementos del invitado...

lHustracion 1. Configuracion de dispositivos USB

4.2 ldentificacion de discos con el comando fdisk

En la terminal de Kali Linux ingresar al modo superusuario y luego ejecutar el comando
fdisk -| para listar los discos disponibles. Se identifican dos dispositivos: /dev/sda (disco
principal del sistema) y /dev/sdb (memoria USB de 3.75 GB conectada).
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[sudaiggontraseﬁa para brasili23:
/home/brasili23

Disk /dev/sda: 25 GiB, 26843545600 bytes, 52428800 sectors

Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x0707ed0@f

Device Boot Start End Sectors Size Id Type

/dev/sdal * 2048 49641471 49639424 23,7G 83 Linux

/dev/sda2 49643518 52426751 2783234 1,3G f W95 Ext'd (LBA)
/dev/sda5 49643520 52426751 2783232 1,3G 82 Linux swap / Solaris

Disk /dev/sdb: 3,75 GiB, 4026531840 bytes, 7864320 sectors
Disk model: Card Reader

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I1/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0x00000000

llustracion 2. Identificacion de discos

4.3 Generacién de hash forense de la memoria USB

Con el comando shalsum /dev/sdb > /home/brasil123/Escritorio/hash_forense.shal se

calcula y guarda el hash SHA1 de toda la memoria USB en un archivo.

/home/brasili23
/dev/sdb > /home/brasil123/Escritorio/hash_forense.shal

llustracién 3. Generacion de hash forense

4.4 Escritorio de Kali Linux con archivo forense

Vista del escritorio de Kali Linux mostrando el archivo generado durante el proceso

forense.
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Archivo Maquina Ver Entrada Dispositivos Ayuda

S EmmP oC]-|

Ta

iftit.php.png _,
) ———

| ’
4 4\'

Sistema de ... mlrrorscnp hash.foren..

»

llustracién 4. Archivo hash forense

4.5 Verificacion del hash forense generado

Contenido del archivo hash_forense.shal mostrando el hash SHAL de la memoria USB,

que servira para verificar la integridad de la evidencia.

-

Archivo Maquina Ver Entrada Dispositivos Ayuda

BEmPorl-| 2 3 4|F]

h ~[Escritoriofhash_forense.shal [Soleo lectura] - Mousepad

Archivo Editar Buscar Ver Documento Ayuda

B = R C x O Q& n

1|+06f7abff96a31a8002d39679a7372e549b851e3 /dev/sdb
2

lustracion 5. Verificacion del hash forense generado

4.6 Creacion de imagen forense con dd

Ejecutar dd if=/dev/sdb of=/home/brasil123/Escritorio/imagen_usb_forense.dd

comando que crea una imagen forense bit-a-bit de toda la memoria USB.
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/home/brasili23
if=/dev/sdb of=/home/brasill23/Escritorio/imagen_usb_forense.dd conv=noer
ror,sync

7864320+0 records in
7864320+0 records out
4026531840 bytes (4,0 GB, 3,8 GiB) copied, 945,278 s, 4,3 MB/s

llustracion 6. Creacion de imagen forense

4.7 Verificacion de integridad de la imagen forense

Usamos el comando shalsum a la imagen forense creada, confirmando que el hash SHA1
coincide exactamente con el original, validando la integridad de la imagen durante el proceso de
analisis.

/home/brasili23
/home/brasili23/Escritorio/imagen_usb_forense.dd

406f7abff96a31a8002d39679a7372e549b851e3 /home/brasil123/Escritorio/imagen_usb_f
orense.dd

lHustracion 7. Verificacion de integridad de la imagen forense

4.8 Propiedades del archivo de imagen forense

Haciendo clic derecho se pueden ver las opciones disponibles para el archivo de imagen

forense, incluyendo ver propiedades.

Abrir con otra aplicacion...
Cortar
Copiar

Mover a la papelera
Eliminar
‘ ‘ Renombrar...

. _— Abrir un terminal aqui
Volum :
o Crear archivador...

= Propiedades...

|

' ” 1 B Aplicaciones
Ta) &’5

N
php-r&ever i |]l imagen_usb_f
orense.dd

lustracién 8. Ver propiedades de la imagen forense
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Ventana de propiedades del archivo imagen_usb_forense.dd mostrando que tiene un

tamafio de 3.8 GB, confirmando que se capturé completamente el contenido de la memoria USB.

Propiedades de imagen_usb_forense.dd

Generales Emblemas Permisos Sumas de verificacion

. Nombre: imagen_usb_forense.dd

Tipo: desconocido

Abrircon:  Ninguna aplicacion seleccionada

I

Ubicacién: [home/brasil123/Escritorio

Creacion: hoy
Modificacién: hoy
Acceso: hoy

Tamano: 3,8 GiB (4.026.531.840 bytes)

|
Tamaiio en disco: 3,8 GiB (4.026.535.936 bytes)

Cerrar

lustracion 9. Propiedades de la imagen forense

4.9 Menu de aplicaciones de Kali Linux

En el nend de aplicaciones de Kali Linux buscar Autopsy, que sera utilizada para el

analisis de la evidencia.

Archivo Magquina Ver Entrada Dispositivos Ayuda

B EmPor-| 23 s |F]
Q, aut

ors 2 utopsy

o Adaptadores Bluetooth

|‘ 4 Ajustes de Q6

uA_[ustes del gestor de ventanas
|‘ » Ajustes QTS

B Caiculadora de MATE

Xl =

lustracion 10. Menu de aplicaciones de Kali Linux
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4.10 Inicio de Autopsy desde terminal

Terminal de Kali Linux mostrando la ejecucién del comando sudo autopsy para iniciar la

herramienta de analisis forense Autopsy. Posteriormente ingresar la contrasefia de nuestro Kali.

-
Archivo Maquina Ver Entrada Dispositivos Ayuda

B EaR O 2 3

Terminal n.°1

Archivo Acciones Editar Vista Ayuda

@ $ sudo autopsy
[sudo] contrasena para brasili23: l

lustracion 11. Inicio de Autopsy

Confirmacién de que el servicio Autopsy se ha iniciado correctamente en el puerto 9999,

proporcionando la URL http://localhost:9999/autopsy para acceder a la interfaz web.

Terminal n.°1

Archivo Acciones Editar Vista Ayuda

$ sudo autopsy
[sudo] contrasena para brasili23:

Autopsy Forensic Browser
http://wmi.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /var/lib/autopsy
Start Time: Thu Oct 9 11:08:13 2025
Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

lustracion 12. Servicio Autopsy iniciado correctamente

pag. 16



4.11 Interfaz web de Autopsy Forensic Browser

En el navegador de Kali Linux ingresamos la URL que nos proporciond el servicio de
Autopsy. Una vez hecho podemos ver la pantalla de advertencia inicial de Autopsy sobre
JavaScript, seguida de la pantalla principal de la herramienta forense lista para comenzar el

andlisis haciendo clic en el link http que se muestra abajo del dibujo.

’Q!--',*‘E’Vf1 75 3 4{@ Ai@‘b‘.ﬂ:

e | Autopsy Forensic Browserx  + v

C @ QO O localhost toj e ® &5 =

OffSec Kali Linux # KaliTools ¢ KaliDocs ¥ Kali Forums e\ Kali NetHunter »

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned
off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy/

lustracion 13. Interfaz web de Autopsy

4.12 Creacion de nuevo caso forense

Ahora veremos un formulario para crear un nuevo caso forense, le pondremos el nombre
de "miPrimerCasol" con descripcion "Analisis Forense USB Clase" y los investigadores

Indira_Florez y Rosa_Elvira. Una vez llenados los campos damos clic en “New Case”.
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CREATE A NEwW CASE

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

|m|'Pr'|merCaso‘I |

2. Description: An optional, one line description of this case.
|Analisis Forense USB Clase |

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. |Indira_Florez | b. |Rosa_Elvira| |
. | | d. | |
e. | | f. | |
9| | h. | |
i | i | |

NEW CASE CANCEL HELP

llustracién 14. Creacién de nuevo caso forense

Mensaje de confirmacion de que el caso ""miPrimerCasol’ ha sido creado exitosamente,

procediendo a la creacion del host para el analisis haciendo clic en “Add Host”.

= 12 Creati ng Case: miPrimer( % +

& C @ O O localhost

OffSec Kali Linux #= KaliTools « KaliDocs # Kali Forums & KaliN

Creating Case: miPrimercasol
Case directory (/var/lib/autopsy/miPrimercasol/) created
Configuration file (/var/lib/autopsy/miPrimerCasol/case.aut) created

We must now create a host for this case.

Please select your name from the list: | Indira_Florez ~ |

App HosTt

lustracién 15. Confirmacion de creacion del caso
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descripcion "Portatil_HP" que representara el sistema bajo investigacion.

Formulario para agregar un nuevo host el cual llevara el nombre de "MVKaliPIT11" con

ADD A NEw HOST

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

'MVKaliPITI1 |

2. Description: An optional one-line description or note about this
computer.

| Portatil_HP |

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0 |

lustracion 16. Configuracion de nuevo host forense

Confirmaciéon de que el host "MVKaliPIT11" ha sido agregado al caso, procediendo a

importar la imagen forense para anélisis haciendo clic en “Add Image”.

Adding host: nvkaliriTil to case miPrimercasol

Host Directory (/var/lib/autopsy/miPrimerCasol/MvKaliPITI1/) created

Configuration file (/var/lib/autopsy/miPrimerCasol/MvkaliPITI1/host.aut) created

We must now import an image file for this host

ADD IMAGE

llustracién 17. Host creado exitosamente
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Pantalla del host recién creado mostrando que no hay imagenes agregadas ain, hacemos

clic en el boton ""ADD IMAGE FILE" para importar la evidencia.

No images have been added to this host yet

Select the Add Image File button below to add one

I ADD IMAGE FILE I CLose HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
EVENT SEQUENCER

VIEwW NOTES

llustracion 18. Interfaz de gestion de host sin imagenes

4.13 Asignacion de permisos a la imagen forense
En una nueva terminal de Kali Linux en el modo superusuario ejecutamos el comando

chmod 777 sobre la imagen forense para asegurar que Autopsy tenga los permisos necesarios

para acceder al archivo.

root(@kali: fhomefbrasil123

Archivo
zsh: corrupt history file /home/brasill

Acciones Editar Vista Ayuda
.zsh_history

-~

[sudo] contrasena para brasiliz23:

/home/brasili23
fkg M/ home/brasili123/Escritorio/imagen_usb_forense.dd

/home/brasili23

lustracion 19. Permisos a la imagen forense

4.14 Configuracion de importacion de imagen forense

Formulario de Autopsy para importar la imagen forense, especificando la ruta de la

imagen, seleccionando tipo "Disk™ y método "Symlink". Luego damos clic en “Next”.
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1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter *' for the

extension.

|!hcmejbrasil‘l23.|'Escritorio!imagen_usb_forense,dd| |

2. Type
Please select if this image file is for a disk or a single partition.
@® Disk O Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink O Copy O Move

CANCEL HELP

lustracién 20. Importando imagen forense

Pantalla que muestra los detalles de la imagen importada, incluyendo la particién FAT32

identificada y el rango de sectores (32 to 7864319). Luego hacemos clic en “Add”.

Image File Details

Local Name: images/imagen usb forense.dd
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
® Ignore the hash value for this image.
O Calculate the hash value for this image.
O Add the following MD5 hash value for this image:
| |

[ Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0c))
Sector Range: 32 to 7864319

Mount Point: File System Type: |fat32  ~ |

lustracion 21. Detalles de la imagen forense importada
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Mensaje de confirmacion de que la imagen forense ha sido agregada exitosamente con 1D

img1, y los volimenes correspondientes han sido identificados.

Testing partitions

Linking image(s) into evidence locker
Image file added with ID img1

Disk image (type dos) added with ID vol1

Volume image (32 to 7864319 - fat32 - C:) added with ID vol2

I OK I ADD IMAGE

lustracién 22. Confirmacion de imagen agregada exitosamente

4.15 Mddulo de analisis de archivos en Autopsy

Pantalla principal de Autopsy mostrando los volumenes disponibles para anélisis: el disco

completo y la particién FAT32, listos para ser analizados.

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
() disk imagen_usb forense.dd-disk raw details
® C:/ imagen usb forense.dd-32-7864319 fat32 details
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

llustracion 23. Interfaz principal de analisis forense

Esta imagen muestra la interfaz del modulo de Anélisis de Archivos (File Analysis),
donde se explora el contenido de la memoria USB previamente capturada. Se muestra los
archivos recuperados de la imagen forense, también una lista detallada de todos los archivos
existentes en la ubicacidn seleccionada, incluyendo sus nombres, tamafios, fechas de
modificacion y tipos.
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FiLE ANALYSIS | KEYWORD SEARCH. FILE TYPE IMAGE DETAILS META DATA DaTA UNIT Herr  CLose

7 X
Current Directory: c:/
ADD NoTE GENERATE MDS LisT oF FiLES
DEL E ?_n NAME U WRITTEN ACCESSED CREATED SizE UID GID META
Error Parsing File (Invalid Characters?):
V/V 125797382: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)
0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 000
viv SFATL 0000-00-00 0000-00-00 0000-00-00 491520 0 0 125797380
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
v/v  SFAT2 0000-00-00 0000-00-00 0000-00-00 491520 0 0 125797381
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
viv SMBR 0000-00-00 0000-00-00 0000-00-00 512 0 0 125797379
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
W T/r _magen.jpg 2025-09-05 2025-10-02 2025-10-02 146105 0 0 12
18:06:20 (-05) 00:00:00 (-05) 11:32:45 (-05)
v rfr Articulo.docx 2025-09-17 2025-10-02 2025-10-02 40834 0 0 7
09:03:14 (-05) 00:00:00 (-05) 11:32:37 (-05)
r/r EECHA 1 LUNES.jpg 2025-08-20 2025-10-02 2025-10-02 1315053 0 0 21
16:04:56 (-05) 00:00:00 (-05) 11:40:21 (-05)

lustracion 24. Médulo de andlisis de archivos en Autopsy

En la seccién inferior, la herramienta muestra una vista previa en miniatura de la imagen

seleccionada y proporciona detalles técnicos del tipo de archivo, identificando correctamente el

formato JPEG con metadatos EXIF que incluyen informacion sobre el fabricante (Apple),

resolucion y software de creacion.

FILEANALYSIS  KEYWORDSEARCH  FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP  CLOSE
? X
r/r  IMG 8601.JPG 2024-03-04 2025-10-02 2025-10-02 2188388 0
11:47:52 (-05) 00:00:00 (-05) 11:40:21 (-05)
r/r  ING 3422.mov 2025-09-28 2025-10-02 2025-10-02 191534405 0

22:02:56 (-05) 00:00:00 (-05) 11:40:22 (-05)

o 1 CoOME +u+ Annc 1n An Annc 1n AN Annc 1n an oo n

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * View * Add Note
File Type: JPEG image data, Exif standard: [TIFF image data, big-endian, direntries=12, manufacturer=Apple, model=
orientation=upper-riaht. xresolution=176. vresolution=184. resolutionunit=2. software=15.8.1. datetime=2024:03:0¢

C:/IMG_0001.IPG

Thumbnail: View Full Size Image

SEMESTREX

llustracion 25. Analisis detallado de archivos

4,16 Calculo de hash MD5 para verificacion de integridad

Pantalla principal de Autopsy mostrando los volumenes disponibles para analisis
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lustracion 26. Interfaz principal de gestion de volimenes en Autopsy

Proceso de calculo de hash MD5 para la imagen forense "'imagen_usb_forense.dd".
Autopsy muestra una ventana de progreso indicando que esta realizando el calculo criptografico.

lustracién 27. Célculo de hash MD5

Resultado exitoso del célculo de hash MD5, generando el valor tnico. El sistema

confirma que el hash ha sido guardado en el archivo del host.

lHustracion 28. Hash MD5 calculado y almacenado exitosamente
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Volvemos a la interfaz del médulo de Analisis de Archivos que tiene la opcion para

generar listas MD5 de archivos y damos clic en ella.

&= 8 miPrimerCasol:MVKaliP| x +
&« C @ O [ localhost
OffSec Kali Linux &8 Kali Tools « KaliDocs % Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking
m KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA
Directory Seek Current Directory: c:/
ADD NoTE | ceweraTEMDS LisTorFFLES |
Enter the name of
a directory that
l‘ggu want to view. DEL @TYI; (:_n NAME Ul WRITTEN ACCESSED

lustracién 29. Generar listas MD5 de archivos

Resultados de la generacion de hashes MD5 para los archivos especificos contenidos en
la memoria USB. Se listan los valores hash tnicos para cada archivo recuperado, incluyendo

documentos importantes y archivos multimedia.

= i miPrimerCasol:MVKaliP| % | i localhost:9999/autopsy

@ J [ localhost
OffSec KaliLinux #& KaliTools = KaliDocs #{ Kali Forums e\ Kali NetHunter Exploit-DB Google

MD5 Values for files in C:/ (imagen_usb forense.dd-32-7864319)

SISTEMA DE EVALUACION LIC. LICENCIATURA EN CIENCIAS NATURALES.xls
FECHA 1 LUNES.]pg
Herramientas de Hackin Ethical.txt

IMG 88081.JPG
B - IMG 3422 .mov
81949f3e ils 0 4 - LEERME. txt
efbbadcfef29 ff - Reporte 1 2 2824 8 50 7.xls

lustracion 30. Hashes MD5 de archivos especificos recuperados

5. CAPITULO 2 - INSTALACION Y ANALISIS FORENSE CON AUTOPSY
EN WINDOWS
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5.1 Busqueda en Google de Autopsy para Windows

Se inicio el procedimiento realizando una busqueda en el navegador web con el término

"autopsy win"". El resultado principal dirigi6 a la pagina oficial de descarga de Autopsy.

Google autopsy win

Todo

Se muestran resultados de autopsy windows
Buscar, en cambio, autopsy win

‘." Autopsy - Digital Forensics

®XF  htips/iwww.autopsy.com > download :

Autopsia - Descargar
) . Version 4.22.1 para Windows. De:
utara en Linux \ X. Para ello:.

e - Vler original (English)

lustracion 31. Busqueda del Software

5.2 Pagina oficial de descarga de Autopsy

En la pagina web oficial de Autopsy, se selecciond la version 4.22.1 para Windows de 64

bits y se procedio a hacer clic en el enlace de descarga.

) https)//www.autopsy.com/download/

AUTOPSY DESCA

DIGITAL FORENSICS

Descargar Autopsia
VERSION 4.22.1 PARA WINDOWS

| DESCARGAR 64 BITS > I

DESCARGAR PARA LINUXY 0S X
Autopsy 4 se ejecutara en Linux y OS X. Para ello:
+ Descargar el archivo ZIP de Autopsia

+ Linux necesitara el paquete Java .deb Debian de The Sleuth Kit

llustracion 32. Descarga desde la Pagina Oficial
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5.3 Dialogo de descarga del archivo de instalacion

El navegador mostré un cuadro de dialogo preguntando qué accién realizar con el archivo

"autopsy-4.22.1-64bit (1).msi". Se eligio la opcidn "Guardar" para descargar el instalador en el

sistema.

Descargas

@ ;0ué quieres hacer con autopsy-4.22.1-64bit (1).msi?

Abrir Guardar como Guardar

Mas informacién

lustracion 33. Confirmacion de Descarga

5.4 Gestor de descargas del sistema

Se accedi6 a la carpeta ""Descargas’* del sistema para verificar que el archivo "autopsy-

4.22.1-64bit (1).msi" se habia descargado correctamente.

l Descargas

) Nuevo v
» @ Indira - Persona

» @ Indira Johana, U

B Escritoric A

J- Descargas #

! Documentos #

& Imigenes  #
@ Misica »
B Videos »

B SEGURIDAD Y A

Tl ordenar * aaa

MNambre Fecha de modificacian

- Hoy

8 autopsy-4.22.1-64bit (1)

< La semana pasada

wE La depre: E es quibdosefios...
wH CUENTA

Bi Coberturas_ pio_Yuto_Carta_070ct2025...
BB Cobert_Choco

B autopsy-4.22.1-64bit

BB IMAGENES 150

- Al principio de este mes

FoF =nal1l

elemento seleccionado 1,17 GB |

lustracion 34. Verificacion del Archivo Descargado

Buscar en Des O
(B Detalles

Tipo Tama

Paquete de Windo...

Documento ¢
Archivo IPG

Carpeta comprimi...
Paquete de Windo...

Carpeta de archivos

Micrnsnft Fdae P...
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5.5 Instalacion de Autopsy en Windows

Se ejecutd el archivo descargado, lo que abrid el Asistente de Instalacion de Autopsy. En

esta ventana de bienvenida, se hizo clic en "Next" para comenzar el proceso de instalacion.

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.
Click "Mext” to continue or "Cancel” to exit the Setup Wizard.

< Back Cancel

llustracién 35. Inicio del Asistente de Instalacion

El asistente presentd la opcion de seleccionar la carpeta de instalacion. Se mantuvo la ruta

por defecto ("C:\Program Files\Autopsy-4.22.1") y se hizo clic en "Next" para continuar.

A Autopsy Setup =
N »
Select Installation Folder

Thig is the folder where Autopsy will be installed, ‘
-f

To install in this folder, dick ™ext”™. To install to a different folder, enter it below or dick
"Browse”,

Folder:
| C:\Program Files\Autopsy-4.22, 11 R Browse...

Advanced Installer

< Back Cancel

lustracion 36. Seleccion de la Carpeta de Destino
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En la ventana "Ready to Install”, se hizo clic en el botdn "Instalar para iniciar la copia de

archivos y la configuracion del software.

2 Autopsy Setup
Ready to Install

The Setup Wizard is ready to begin the Autopsy installation ‘
-f

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Badk”™. Clidk "Cancel” to exit the wizard.

Advanced Installer

= Badk ) Install Cancel

llustracion 37. Confirmacion para Instalar

Se esperd a que el proceso se completara.

W Autopsy Setup

Installing Autopsy ’

Please wait while the Setup Wizard installs Autopsy. This may take several
minutes,

| Status: Updating component registration
P

Advanced Installer

« Back Mext =

llustracién 38. Proceso de Instalacion en Curso
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Al concluir el proceso, el asistente mostro la ventana "Completando el Asistente de

Instalacion de Autopsy". Se hizo clic en el boton "'Finalizar' para salir del wizard.

b |

Completing the Autopsy Setup
Wizard

Click the "Finish” button to exit the Setup Wizard.

llustracién 39. Finalizacion de la Instalacion

5.6 Acceso directo de Autopsy en el escritorio

Como evidencia final de una instalacion exitosa, se verificd que el acceso directo de

"Autopsy 4.22.1" estaba disponible en el escritorio, listo para ser ejecutado.

-
MNOVENO RECIBOS Bluebtacks
Multi-Instan...

Oracle VirtualBox

zoom
]

Zoom Workplace | Autops)

e

Papelera de Google Chrome
reciclaje

lustracion 40. Software Instalado y Accesible
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5.7 Inicio de Autopsy y Carga de Mddulos

Se ejecutd la aplicacion Autopsy, mostrando la pantalla inicial con el lema "OPEN
EXTENSIBLE FAST". La aplicacion inicio el proceso de carga y activacion de sus médulos de

analisis forense.

Autopsy”’

OPEN | EXTENSIBLE | FAST

Turning on modules...

lustracion 41. Inicio de Autopsy

Al abrir Autopsy, se presentd la ventana principal de bienvenida con las opciones para
crear un nuevo caso ""New Case', abrir un caso reciente ""Open Recent Case™ o abrir un caso

existente ""Open Case".

MNew Case

(+

Open Recent Case
-

Open Case
”;

Autopsy®

OPEN | EXTENSIBLE | FAST Close

lustracion 42. Ventana Principal de Bienvenida

7

Se selecciono ""New Case" y se procedié a llenar la informacion bésica del caso. Se
definid el nombre del caso y el directorio base donde se almacenarian los datos, manteniendo la

opcidén "Single-User" seleccionada.
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M New Case Information

x
Steps Case Information
1. Case Information
2. Optional Information Case Name:
Base Directory:
Case Type: O Single-User Multi-User

Case data will be stored in the following directory:

< Back Mext > Finish Cancel Help

llustracién 43. Creacion de Nuevo Caso - Informacion Béasica

Al hacer clic en ""Browse'" para seleccionar el directorio base, se abrid una ventana de

navegacion de archivos mostrando las unidades y carpetas disponibles en el sistema, incluyendo
el disco local (C:).

M select ®
Lookin: == Disco local (C:) w ? ¥ '
Archivos de programa
% Archives de programa (x86)
Elernentos r.. boot
inetpub
Intel
- metasploitable3-workspace
Escritorio Perflags
Python27
¥ SIG_IX
# Usuarios
Documentos Windows
|
= Ve >
Este equipo
Refresh
Wl e [Rewroee
|
| Red Files of type: Al Files w Cancel

llustracion 44. Navegacion para Seleccionar Directorio
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En la ventana de navegacion, se cre0 la carpeta ""Analisis_Forense' como ubicacién

para almacenar todos los datos relacionados con el caso forense, haciendo clic derecho y

seleccionando la opci

6n “New Folder” para crear la carpeta.

q‘ Select

*
Lookin: == Disco local (C:) w 17‘ o .
% Archivos de prngrama
EEnenias Archives de programa (x36)
boot
inetpub
- Intel
Escritorio metasploitable3-workspace
PerfLogs
¥ Python27
ﬁ SIG_IX
Documentos Usuarios
| Windows
Este equipo
h Folder name: | C\Analisis_Forense m
Red

Files of type:

All Files 4

Cancel

lustracién 45. Creacion de la Carpeta de Analisis Forense

Se verifico y confirmd la informacion del caso creado, mostrando el nombre

"MiPrimerCaso™ y la ruta de almacenamiento ""C:\Analisis_Forense\MiPrimerCaso™".

qu. Mew Case

Steps

nformation

Case Information

1. Case Information

2. Optional Information

Base Directory: || C:\Analisis_Forense Browse
Case Type: O Single-User Multi-User
Case data will be stored in the following directory:
ChAnalisis_Forense\MiPrimerCaszo

< Back Mext = Finish Cancel Help

llustracion 46. Confirmacion de Informacion del Caso
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Se completd la informacidn opcional del examinador, incluyendo nombre, teléfono,
correo electrénico y notas del caso. También se asignd un namero de caso (01) para fines de
documentacién y trazabilidad.

Steps Optional Information
1. Case Infoermation
2. Optional Information Case
Number: | 01
Examiner
MName: Indira_lohana_Florez_Cordoba

Phone: 3208992860
Email: indiraflorezc@hotmail.com

Notes: Analisis Forense en Windows

Organization

Organization analysis is being done for: Not Specified Manage Organizations

< Back Next > Cancel Help

llustracion 47. Informacién Opcional del Examinador

Al agregar una fuente de datos, se configurd la opcion de host seleccionando "*Generate

new host name based on data source name'* para organizar los datos dentro del caso.

M Add Data Source >

Steps Select Host

1. Select Host

2. Select D'ata Source Type Hosts are used to organize data sources and other data.
3. Select Data Source
4
5

Configure Ingest Io Generate new host name based on data source name I

Add Data Source

() Specify new host name

() Use existing host

< Back Mext > Finish Cancel Help

lustracién 48. Seleccion de Host para la Fuente de Datos
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Se eligid el tipo de fuente de datos ""Disk Image or VM File' para cargar una imagen

forense previamente creada.

Steps Select Data Source Type

Select Host
Select Data Source Type

1
2. - h )
3. Select Data Source Disk Image or VM File
4

5

Configure Ingest
Add Data Source

= Local Disk

H— Logical Files
H Unallocated Space Image File
H— Autopsy Logical Imager Results

H KRY Text Export

< Back Mext = Cancel Help

lustracion 49. Seleccion del Tipo de Fuente de Datos

5.8 Creacion de la carpeta donde se guardara la imagen forense

En la estructura de carpetas generada automaticamente para el caso ""MiPrimerCaso'" se
va a crear una carpeta llamada “imagen” para guardar la imagen que se encuentra en Kali Linux

en esa carpeta, haciendo clic derecho, seleccionando “Nuevo” y luego “Carpeta”.

B miPrimercaso

MiPrimerCaso

&) Nuevo v i
90 Vjar

SEGURIDAD Y A MNombre
- 6 . Tl Ordenar por

BB ANTEPROYECT( BB Cache
- Export

e Deshacer Eliminar

Agrupar por
B SISTEMAS DE IN

| BD
B8 ModuleOutput ® Nuevo >

8 Reports Propiedades Alt+Intro

M Este equipo ;
v B Este equipo B autopsy

lustracion 50. Seleccionar opcién para crear la nueva carpeta
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Carpeta
Acceso directo
Imagen de mapa de bits

Documento de Microsoft Word

Microsoft Project Document

Presentacion de Microsoft PowerPoint
Microsoft Publisher Document
Archivo WinRAR

Formato de texto enriquecido
Documento de texto

Microsoft Visio Drawing

Hoja de calculo de Microsoft Excel

Archivo WinRAR ZIP

llustracion 51. Crear nueva carpeta donde se guardard la imagen de que esté en Kali Linux

Confirmando la correcta creacion de la carpeta “imagen”.

O
@ miPrimercaso

MiPrimerCaso Buscaren MiP QG

T Tl ordenar ~ () Detalles

L

>

»

>

i SEGURIDAD Y A
8 ANTEPROYECT(
il SISTEMAS DE IN

im B0

B Este equipo

== Disco local (C:

9 Red

A Linux

MNombre
BB Cache
i Bport
|l Log
B ModuleO utput
B8 Reporis

E autopsy

I MiPrimerCaso.aut

. SolrCo

imagen

Fecha de modificacion

llustracion 52. Carpeta "imagen" creada

Tipo

Carpeta de arc
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de arc

Data Base File
Archivo AUT

Arck origen ...

Carpeta de archivos

5.9 Transferencia de Imagen Forense desde Kali Linux a Windows

Tamafrio
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Se capturd el proceso de copia del archivo de la imagen forense
"imagen_usb_forense.dd" desde la maquina virtual Kali Linux hacia la carpeta “Imagen” que

esta en Windows, mostrando el progreso de la transferencia de 3.8 GB.

\ &

istema de ...

®.

/J
hp.png sf_imagen imagen_usb_f %
orense.dd A&

llustracion 53. Transferencia de Imagen Forense desde Maquina Virtual

5.10 Seleccion del Archivo de Imagen Forense

En Autopsy, se navegd hasta la ubicacion del archivo de imagen forense
"imagen_usb_forense.dd" y se procedio a seleccionarlo para agregarlo como fuente de datos al

Caso.

Look in: imagen e ? ® [

f E [|_| imagen_usb_forense.dd

Elementos r...

Escritoria File name: Open 3

=u | Files of type: Al Supported Types e Cancel

llustracién 54. Seleccion del Archivo
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Se configuraron los parametros especificos para la fuente de datos, incluyendo la zona

horaria (America/Bogota) y opciones de tamafio de sector.

Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source Ch\Analisis_Ferense'MiPrimerCasc\imagenimagen_ush_forense.dd Browse
4, Configure Ingest
5. Add Data Source O Igneore orphan files in FAT file systems
Time zone: (GMT-5:00) America/Bogota -
Sector size: Auto Detect e
Bitlocker Password (optional):
Hash Values (optional):
MD35:
SHA-1:
SHA-256:
MOTE: These values will not be validated when the data source is added.
= Back Finish Cancel Help
lustracién 55. Configuracion de Parametros de la Fuente de Datos
Se configuraron los modulos de analisis que se ejecutarian sobre la imagen.
Steps Configure Ingest
1. Select Host
2. Select Data Source Type Run ingest modules on: .
3.  Select Data Source - - - The selected module has ne per-run settings.
4 Configure Ingest All Files, Directories, and Unallocated Space w
5. Add Data Source [ -] PhotoRec Carver
[] Wirtual Machine Extractor
(] Data Source Integrity
O Android Analyzer (aLEAPP)
O Cyber Triage Malware Scanner
O DJI Drone Analyzer
O Plaso
(-] YARA Analyzer
O 105 Analyzer (iILEAPP)
[ ] GPX Parser _ }
Android [ Extracts Android system and third-party app data.
Global Settings
Select Al Deselect Al History SR

Finish Cancel

lustracion 56. Seleccion de Médulos de Ingesta

Help
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Autopsy inicio el procesamiento de la fuente de datos, mostrando un mensaje indicando

que este proceso podria tomar tiempo dependiendo del tamafio de la imagen.

Steps Add Data Source

1. Select Host

2. Select Data Source Type
3. Select Data Source

4. Configure Ingest

5. Add Data Source

Processing data source and adding it to a local database. File analysis will start when this finishes,

Status

*This process may take some time for large data sources,

< Back Mext = Finish Cancel Help

llustracién 57. Procesamiento Inicial de la Fuente de Datos

Se confirmo que la fuente de datos fue afiadida exitosamente a la base de datos local y

que el analisis de archivos estaba comenzando automaticamente.

Steps Add Data Source

1. Select Host

2. Select Data Source Type
3. Select Data Source
4
5

Configure Ingest Data source has been added to the local database. Files are being analyzed.
Add Data Source

< Back Mext = Cancel Help

llustracién 58. Finalizacién de la Adicion de Fuente de Datos

Se muestra la interfaz principal de Autopsy con la barra de progreso al 100% indicando la

finalizacion del procesamiento inicial.
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MiPnmerCaso - Autopsy 4.22. -
M MiPrimerC Autopsy 4.22.1 O x|

Case View Tools Window Help

I{‘,:l Add Data Source ﬂ Images/Videos ﬁ Communications ¥ m A8 © ~ Keyword Lists Cr Keyword Search
| & o) Listing -
: 0 Results

- & Data Sources

@ File Views

-- £, File Types Save Table as CSV

Gy Deleted Files

- MB File Size MName

=B Data Artifacts

.4 Metadata (1)

E]O\ Analysis Results Analysis Results Context Annotations Other Occu

-l EXIF Metadata (1) Het  Tedt  Aoplication | File M 0
User Content Suspected (1) — —

=4

- [@ Tags

[]"“ Score

~ I Reports

Table Thumbnail Surmmzr

(3 more...) U 3

Analyzing files from imagen_usb_forense.dd

lustracién 59. Interfaz Principal de Analisis en Progreso

Se visualiza la estructura de la imagen forense "'imagen_usb_forense.dd" cargada en

Autopsy. La imagen contiene dos volumenes: voll y vol2.

. & MiPrimerCaso - Autopsy 4.22.1 = (m} x
| Case View Tools Window Help
1 —
lﬁ‘} Add Data Source ﬂ Images/Videos Iﬁ Communications 9 Geolocation =, Timeline A Discovery ¥ w G» ~ Keyword Lists Qr Keyword Search

%~ n Listing A

img_imagen_usb_forense.dd 2 Results

=8 E Data Sources
=] ﬁ imagen_usb_forense.dd_1 Host
E} 1=} imagen_ush_forense.dd
¢+ voll (Unallocated: 0-31)

Table Thumbnail Summary
Save Table as C5V

B o vol2 (Wind5 FAT32 ((x0c): 32-7864319) Name M) Starting Sector Length in Sectors Description Flags
== File Views : voll (Unallocated: 0-31) 1 32 Unallocated Unallocated
o FileTypes : vol2 (Wind5 FAT32 (u0c): 32-7864319) 2 32 7264283 Wings FAT32 (lx0c)  Allocated

Deleted Files
B File Size
Data Artifacts

o D Metadata (1) HEx ext Application  File Metadata OS5 Account Data Artifacts | Analysis Results  Context | Annotations  Other Occurrences
E—Jq Analysis Results

- EXIF Metadata (1)
~ Keyword Hits (3302)

=

llustracion 60. Estructura de la Fuente de Datos y Volimenes

Se examina el volumen no asignado (vol1) donde se identifica un fragmento de datos
denominado "Unalloc_3 0 16384" con tamafio de 16.384 bytes. Todos los timestamps de este

pag. 40



fragmento aparecen como "0000-00-00 00:00:00", lo que es caracteristico de espacio no

asignado que no contiene metadatos de sistema de archivos.

M MiPrimerCaso - Autopsy 4.22.1 - (] X
| Case View Tools Window Help
e -—
Add Data Source MR ImagesfVideos [ Communications 9 Geolocation e, Timeline ;4 Discovery ¥ B © - keyword Lists Q; Keyword Search
€« [o} Listing A

img_imagen_usb_forense.dd/vel_voll 1 Results

- & Data Sources
E‘ﬁ imagen_ush_forense.dd_1 Host Table Thumbnail
E!.B imagen_ush_forense.dd

s 0! (Unallocated: 0-31)

Save Table as CSV

Th0c): 32-7864319) Name 5 C o] Modified Time Change Time Access Time Created Time Size
El- @) File Views % Unalloc_3_0_16384 0000-00-00 00:00:00  0DOO-00-00 00:00:00  0000-00-00 0C:00:00  0000-00-00 0O:00:00 16384

B &, File Types
- % Deleted Files
& MB File Size
= Data Artifacts
S df7 Metadata (1)
E—Jq Analysis Results
EXIF Metadata (1)
"~ Keyword Hits (3302)

3
lustracion 61. Analisis del Espacio No Asignado (voll)
Se muestra el contenido del volumen FAT32 con 17 archivos recuperados. Entre los
archivos identificados se encuentran: "X_imagen.jpg", "X_Articulo.docx", "FECHA 1
LUNES.jpg", "Herramientas de Hacking Ethical.txt", "IMG_0001.JPG", "IMG_3422.mov", y
documentos PDF como "PROPUESTA DE ANTEPROYECTO.pdf". Los metadatos muestran
fechas de modificacion entre 2021 y 2025.
| Case View Tools Window Help
Add Data Source ﬁ Images/Videos ‘5 Communications 9 Geolocation E Timeline (i Discovery ¥ w ©» ~ Keyword Lists (o73 Keyword Search ‘
€ g [teing | > o |
img_imagen_usb_forense.dd/vol_vol2 17 Results

- & Data Sources
Elﬁ imagen_usb_forense.dd_1 Host Table  Thumbnail
= :ﬁ imagen_usb_forense.dd

s = voll (Unallocated

Save Table as C5V |

‘.rc\\l (Win95 FAT3. 0c): 32-7864319) Mame s C o] Modified Time Change Time AccessTime 4
E-[®] File Views V. $OrphanFiles 0 . -
- &, File Types SEATH ;
Deleted Files
G- MB File Size SFAT2 1
& B Date Artifacts SMBR 0
i A Metadata (1) - SCarvedFiles

EJ Q Analysis Results
EXIF Metadata (1)
~  Keyword Hits (3302)

W SUnalloc

L System Yolume Information

User Content Suspected (1) % _magenJpg
--[Eg 05 Accounts ¥ Articulo.doc
(& Tags [E FECHA 1 LUNES,jpg 0
0 Score Herramientas de Hackin Ethical b ]
% Reports [ IMG_0001JPG 0
&/ IMG_3422.mov L]
LEERME.bxt v 0

% PROPUESTA DE ANTEPROVECTO.pdf

lustracion 62. Contenido del Sistema de Archivos FAT32 (vol2)
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Se presenta una vista detallada de los archivos del volumen FAT32.

4

=- @ Data Sources
=8 E imagen_usb_forense.dd_1 Host
=2 3 imagen_usb_forense.dd
voll (Unallocated: 0-31)

-y Deleted Files

(- MB File Size

. Data Artifacts

L4/ Metadata (1)

Q Analysis Results

® EXIF Metadata (1)
B N Keyword Hits (3302)
User Content Suspected (1)
-1=g 0S Accounts

&-[& Tags

[Io Score

% Reports

? vol2 (Win95 FAT32 (0x0c): 32-7864319)
- @ File Views
B & File Types

to] Listing

Table Thumbnail

Name
X _magen.)pg
¥ Articulo.docx

|| FECHA 1 LUNES jpg

IMG_0001.JPG

v
img_imagen_usb_forense.dd/vol_vol2 17 Results
Save Table as CSV
S € 0 Modified Time X
2U23-UY-U5 18:00: A
0
Herramientas de Hackin Ethical.txt 0 2021- 13:44:11

0 2024-03-04 11:4

Analysis Results

Hex Text

Annotations

Other Occurrences
File Metadata J5 ount

Application

D Cll

0% O D | Reset

S

llustracion 63. Vista Expandida de Archivos

Se realiza un anélisis forense avanzado mostrando los valores hash (MD5 y SHA-256) de

los archivos recuperados, junto con sus tipos MIME identificados.

Case View Tools Window Help

&

- E Data Sources
Bﬁ imagen_usb_forense.dd_1 Host
Elg imagen_ush_forense.dd
; voll (Unallocated: 0-31)
vol2 (Win93 FAT32 (Oxc): 32-7864319)

Lo}

o
- 1® File Views

File Types

t-y  Deleted Files

MB File Size

. Data Artifacts

~{/> Metadata (1)

£ CQ, Analysis Results

Ll EXIF Metadata (1)
N Keyword Hits (3302)
. User Content Suspected (1)
- =g 05 Accounts

- @ Tags

e 0 Score

- & Reports

- -—
l{:ﬂ Add Data Seurce ﬂ Images/Videos '5 Communications 9 Geolocation =8 Timeline A Discovery ¥

w G ~ Keyword Lists

Cr Keyword Search

mg ] -
img_imagen_usb _forense.dd/vel vel2 17 Results|
Table Thumbnail Summean
Save Table as C5V
Known MD35 Hash 5HA-256 Hash MIME Type 4
unknown
unknown || 5a68! dbcfac?  42b24b9ael50f7F3T 023f117f2a56bbb527f0125b%41... application/octet-stream
unknown | 5ab8! b5e7dbcfac?  42b24b9aeB50fTF3709570231117F2a56bbb527f0125b941... application/octet-stream
unknown 284fef36cded 28d6b%e3bb3d0b4d775e385e1d028b7d12256e368ffed2... application/octet-stream
unknown
unknown
unknown
unknown | 3b5dcddb249e92c95084aabal12b18ad  c357e632bc0B8caledf1e26c3e76b950f4c872615427ceb ... application/octet-stream
unknown || 4aalaabfb2all 1d33defc36  11b6f1 a10349b419f87ad2a1f07a4%6ecc . application/vnd.ms-excel
unknown | ea%32dcfadd3 55226d6af80b8cca c7eel3dasbibflcelf49a28! 33d7d2476cha... image/jpeg
unknown | eac22b31d2 4e36eb917a1903 9d4b764168702ee b7cec3T1ad... text/plain
unknown | 376a13935caa06a5101d76d4816f134a5 0f 67 .. image/jpeg

lHustracion 64. Andlisis de Hashes y Tipos MIME
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6. CAPITULO 3 -ANALISIS FORENSE CON FTK IMAGER EN WINDOWS
6.1 Busqueda y Seleccién de FTK Imager

Se realiz6 una busqueda en Google con el término "ftk imager 4.7.1 superior" para
descargar la herramienta. El resultado principal dirigi6 al sitio oficial de Exterro.

Google ftk imager 4.7.1 superior

FTK® Imager is a da i imagi to acquire digital evidence in a forensica
E: i

superior

llustracion 65. Busqueda en Google de FTK Imager

6.2 Descarga desde el Sitio Oficial de Exterro

En la pagina oficial de Exterro, se accedio al formulario de descarga de FTK Imager

version 4.7. Se completo el formulario con los datos personales y profesionales requeridos.

& (O @ | & htips//go.exterro.com/I/43312/2023-05-03/fcAb78

e te r ro Fill out the form to

download FTK Imager 4.7

GET STARTED WITH ——
FTK IMAGER 4-7! Florez Cordoba

Business Email
FTK® Imager is a data preview and imaging tool used to acquire

digital evidence in a forensically sound manner by creating copies of T P DR GET
data without changing the original in any way. The latest version
supports the AFF4 format and execution on portable drives. L T

UTCH

With FTK Imager you can:

Job Title
Create forensic images of entire local hard drives, CDs and
DVDs, thumb drives and other USB devices—or just the files and
folders you need.

Andlisis forense

Company Country
Preview the contents of forensic images stored on local machines

Colombia
or network drives.

llustracion 66. Formulario de descarga
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6.3 Confirmacion de Descarga del Instalador

El navegador mostro el didlogo de descarga, se selecciond la opcion ""Guardar' para

proceder con la descarga del instalador en el sistema.

Traduc

Descargas

0  ;Qué quieres hacer con

Exterro_FTK_Imager_(x64)-4.7.3.81.exe?

Abrir Guardar como Guardar

Mas informacion

lustracién 67. Confirmacion de descarga de FTK Imager

6.4 Verificacion del Archivo Descargado

Se accedi6 a la carpeta de ""Descargas' del sistema para verificar que el archivo se habia

descargado correctamente.

i Descargas I O

Descargas > Buscaren Des GC

() Nueveo ~ (C a) & _ ‘Tl Ordenar ~ “an [ Detalles
» @ Indira Johana, U MNombre Fecha de medificacion Tama

- Hay
ke ar (wbdi-4 7.3 & .31 o. m. 3 i
B Escritorio » » Exterro_FTK_|mager_(x64)-4.7.3.81 B:3 Aplicacion
-~ Al principio de esta semana
J Descargas  #
E autopsy-4.22.1-64bit (1) 5 49 p. m. Paquete de Windo... 1.235

B Documentos #
S EEC W ENERELEE]

& Imdgenes  # Wl CUENTAS_231006_065706 5 .m. Documento de Mi...

@ Misica » B Coberturas Mpio_Vuto_Carta_070ct2025... 36p.m.  Archiva PG

- =
49 elementos | 1 elemento seleccionado 5 B |

lustracion 68. Archivo FTK Imager en la carpeta de descargas

6.5 Instalacion de FTK Imager
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Se ejecutd el archivo descargado, lo que inicio el InstallShield Wizard para FTK Imager.

Se present0 la pantalla de bienvenida y se hizo clic en ""Next" para comenzar la instalacion.

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The Installshield{R) Wizard will install Exterro FTK Imager on
your computer, To continue, dick Mext,

WARMING: This program is protected by copyright law and
international treaties.

exterro
OFTK

Mext = ] Cancel

lustracion 69. Instalacion de FTK Imager

Se presento el Acuerdo de Licencia y se seleccioné la opcién "*Acepto los términos del

acuerdo de licencia' para poder continuar con la instalacion del software forense.

License Agreement exterro

Please read th license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CARFFULLY

This End-User License Agreement (“EULA™) is a legal agreement

T mimem e TTae d T T T D em e G T IR . LN AP [P, [ PP, [

IOI accept the terms in the license agreement l Print

()1 do not accept the terms in the license agreement

L < Back Mext = ] Cancel

lustracién 70. Aceptacion del Acuerdo de Licencia
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El asistente de instalacion mostro la carpeta destino predeterminada para la instalacion:
"C:\Program Files\AccessData". Se mantuvo esta ubicacion por defecto y se marco la opcion
adicional "*Add Installation File path in Windows Defender Exclusion List' para evitar

interferencias del antivirus durante el uso de la herramienta forense.

Destination Folder exterro

Click Mext to install to this folder, or dick Change to install to a different folder.

Install Exterro FTK Imager to:
...—/ C:VProgram Files\AccessData), Change...

Add Installation File path in Windows Defender Exdusion List

| < Back Mext = ] Cancel

llustracion 71. Seleccion de Carpeta de Destino

Ventana de confirmacién final donde se hizo clic en el botdn " Install** para iniciar el

proceso de instalacion propiamente dicho.

Ready to Install the Program exterro

The wizard is ready to begin installation.

i Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

< Back Install ] Cancel

llustracién 72. Confirmacién Final antes de la Instalacion
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Progreso de la instalacion, indicando el estado actual **Registering product'. Este
proceso tomo varios minutos mientras el sistema copiaba los archivos necesarios y configuraba

los registros del sistema.

Installing Exterro FTK Imager exterro

Please wait while the InstallShield Wizard installs Exterro FTK Imager. This
may take several minutes,

Status:
Registering product

Cancel ]

lustracién 73. Progreso de la Instalacion

Finalizacion exitosa de la instalacion. Se marcé la opcion "*Launch Exterro FTK

Imager' para ejecutar automaticamente la aplicacion al hacer clic en "'Finish™".

Installshield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

@ Launch Exterro FTK Imager

exterro
K

Finsh |

llustracién 74. Finalizacion Exitosa de la Instalacion
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6.6 Inicio de FTK Imager

Se inicid la aplicacion FTK Imager, mostrando la interfaz principal con el &rbol de

evidencia, lista de archivos y opciones para manejar fuentes de contenido personalizadas

File View Mode Help

[&]a

Evidence Tree

Custom Content Sources

Evidence:File System|Path|File

= EEEIR
s | |File List
MName
*
Options

O

Size Type

H

llustracion 75. Interfaz Principal de FTK Imager

Al agregar una nueva evidencia, se selecciono la opcién *"Image File'™ como tipo de

fuente de evidencia, indicando que se trabajaria con una imagen forense previamente creada.

Please Select the Source Evidence Type

() Physical Drive

() Logical Drive

© Image Fil=

() Contents of a Folder

(logical filedevel analysis only; excludes deleted, unallocated, etc.)

() Femico Device {muttiple CD/DVD)

< Atras Siguiente > Cancel

lustracion 76. Seleccion del Tipo de Fuente de Evidencia

Help
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Se utilizo el botdn ""Browse™ para navegar hasta la ubicacién del archivo de imagen

forense ""imagen_usb_forense.dd"".

Evidence Source Selection

Please enter the source path:

Browse

< ftras Finish Cancel Help

lustracion 77. Navegacion para Seleccionar Archivo de Imagen

Se verifico la ruta del archivo de imagen forense.

4 | @ MiPrimerCaso > imagen

Organizar + Mueva carpeta % i E T
BB SISTEMAS DE IN Nombre - Fecha de modificacion Tipo

im0 B im: gen_usb_forense.dd 9/10/2025 10:36 a. m. Archive DD

~ [ Este equipo
» == Disco local (G

> ®9 Red

Mombre de archivao: imagen_usb_forense.dd All Files

| Abrir | | Cancelar |

llustracion 78. Verificacion de la Ruta de la Imagen Forense
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Se confirmo la ruta completa del archivo de imagen forense.

elect File x|

L

Evidence Source Selection

Flease enterthe source path:
C7Analisis_Forense MiPrimerCasotimagenimagen_ush_fo

Browse_

< Mras Finish Cancel Help

llustracion 79. Confirmacion de la Ruta de la Imagen Forense

FTK Imager mostrd la estructura de la imagen forense, identificando **Partition 1

[3839MB]"" con sistema de archivos FAT32 y espacio no particionado.

B Exterro FTK Imager 4.7.3.81 = O *
File View Mode Help

assoa dl Ba m R4 OB @ [eEe

Evidence Tree X ||Fi|e List *
I E\@ imagen_usb_forense.dd Mame Size Type
[l Partition 1 [3835MB] )
: i-Te NONAME [FAT32] [root] 32,768 (32 KB) Director,
b2 Unpartitioned Space [basic disk] [unallocated space] - Unalloe:
D FAT1 491,520 (480 KB)  Filesyste
|Custom Content Sources * | D FAT2 491,520 (430 KB)  Filesyste
id y A ) D reserved sectors 15.872 (16 KB) Filesyste
Evidence:File System|Path|File Options D VER 512(1KB) Filesyste

00000000 (42 20 00 45 00 €E 00 66-00 &F 00 OF 00 72 72
00000010 (€D 00 &1 00 74 00 €% 00-6F 00 00 00 €E 00 00
00000020 |01 53 00 78 00 73 00 74-00 &5 00 OF 00 72 &D
Q0000030 (20 00 56 00 &F 00 &C 00-75 00 00 Q0 €D 00 &3
00000040 |53 5% 53 54 45 4D 7E 31-20 20 20 16 00 9% 22

New | Edit FRemove Remove Al Create Image

Properties HexValueInter.. Custom Conte... hursor pos = 0; dus = 2; log sec = 1952; phy sec = 1984

|Listed: 6 Selected: 0 imagen_ush forense.dd/Partition 1 [3839MB)/NONAME [FAT32] [ ] 4

llustracion 80. Estructura de Particiones de la Imagen
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&

Se examind el contenido del directorio raiz de la particion FAT32, identificando 18

elementos.
Evidence Tree # ||Fi|e List #
EI sl Partition 1 [3335ME] Mame Size  Type
H E!--- [FAT32] - . .
| __ System Volume Information 32,7608 (32 KB} Direc
: "L [unallocated space] @ 'magen.jpg 146,105 (143 KB) Regu
I T_‘_'-" Unpartitioned Space [basic disk] @Articulo.docx 40,834 (40 KB) Regu
Custom Content Sources # @ FECHA 1 LUNES jpg 1.315.033 (1.28...  Regu
i - - - D FECHA 1 LUNES,jpg.FileSlack 28.435(28KB) Files
Bvidence:File System|Path|Fie Options Herramientas de Hackin Ethical.tet 600 (1 KB) Regu
D Herramientas de Hackin Ethical.tet.FileSla... 32168 (32 KB) File s
@ IMG_0001.JPG 2,188,388 (2.13... Regu
0000 |42 20 00 4% 00 €E 00 €6-00 €F 00 OF 00 72 72 00
0010 |seD 00 &1 00 74 00 &% 00-&F 00 00 OO0 &E 00 00 00
0020|01 53 00 79 00 73 00 74-00 &5 00 OF 00 72 €D 00
003020 00 56 00 &F 00 &C 00-75 00 00 OO0 &D 00 €5 00
) 0040 |53 59 53 54 45 4D 7E 31-20 20 20 16 00 9% 22 5B
New| Edit Remowe Remove Al Create Image
Properties Hex Value Inter... Custom Conte... k:ursor pos = 0; dus = 2; log sec = 1952; phy sec = 1934
Listed: 18 Selected: 0 imagen_usb_forense.dd/Partition 1 [3839MB]/NONAME [FAT32)/[root] [ ] y

llustracién 81. Contenido del Directorio Raiz FAT32

Se visualizd la lista detallada de archivos mostrando los archivos regulares. Se selecciond

especificamente "IMG_0001.JPG" para su analisis, mostrando su tamafio de 2.13 MB.

(=-(&) imagen_usb_forense.dd Natme Size | Type
(=)~ Partition 1[3839MB] ) ) ] S
. &Iz NONAME [FAT32] — e bz a eSlz 62 (32 KB) _File Slack
: ih[moq [# IMG_0001.JPG 2.188.388 (2.13... |Regular File

----- 42 [unallocated space] . IMG_0001.JPG.FileSlack 7.068 (7KB) File Slack
@ IF Unpartitioned Space [basic disk] [o] IMG_3422.M0V 191.534.405 (18... Regular File

b

Custom Content Sources X ’

.

za Cordoba 5«
ed Palacios Ari

Evidence:File System |Path|File C

sczéJEf

Gamboa Parr:

New  Edit Remove Remove All Create Ima

N,
*
Q.
i
_J
0

Felipe Mo

llustracion 82. Analisis Detallado de Archivos

Date v

4/03/24 |

28/09/.
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Se seleccionaron todos los archivos en el sistema de archivos FAT32, incluyendo
documentos PDF, archivos Excel, iméagenes JPEG, video MOV y archivos de texto para guardar
los hash.

Eile View Mode Help

gascgdiBec-muaaiDal[=rg 2.

Evidence Tree x| |File List X
E@ imagen_usb_forense dd Mame Size Type Date |
-l Partition 1 [3839ME] . , , |
: -1 NONAME [FAT32] FECHA 1 LUNES.jpg 1.315.053 (1.28... Regular File 20/08/, |
E-C3) [root] FECHA 1 LUNES jpg.FileSlack 28.435 (28 KB) File Slack I
-0 [unallocated space] Herramientas de Hackin Ethical.txt 800 (1 KB) Regular File 31707/,
i-1§ Unparttioned Space [basic disk] Herramientas de Hackin Ethicalbt.FileSla.. 32,168 (32KB)  File Slack [
IMG_D001.JPG 2.188.388 (2.13... Regular File 4/03/21 | |
IMG_DD01.JPG FileSlack 7.068 (7 KB) File Slack
IMG_3422. MOV 191,534,405 (18... Regular File 28/09/ | |
1 IMG_3422. MOV FileSlack 27.323 (27 KB) File Slack
Custom Content Sources i LEERME.TXT 766 (1 KB) Regular File 2110721
Evidence:File System|Path|File 0 :_ LEERME.TXT.FileSlack 32.002 (32 KB} File Slack
PROPUESTA DE ANTEPROYECTO.pdf 210,533 (206 KB) Regular File 28/07/.
Reporte_1_2_2024_8 50 7.xls 1.506.816 (1.47... Regular File 102421
Reporte_1_2_2024_8_50_7.xls.FileSlack 512 (1KB) File Slack
SISTEMA DE EVALUACION LIC. LICENCIA... 54.784 (54 KB) Regular File 7708721

SISTEMA DE EVALUACION LIC. LICENCIA... 10.752 (11 KB)  File Slack

lustracion 83. Lista Completa de Archivos Recuperados

Se inicio el proceso de exportacion de los resultados del analisis para documentar los

hallazgos forenses en un formato estructurado y procesable.

v B - MiPrimerCaso » imagen 3

Organizar = Mueva carpeta E hd
» == Disco local (C: Mombre - Fecha de modificacion Tipo

> U9 Red i FTK Imager . M. Carpeta de archi

Tipe: | Comma Separated Values (*.csv)

- e —
A Ocultar carpetas Abrir | Cancelar

lustracion 84. Exportacion de Resultados a CSV
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Se configurd la exportacion especificamente para generar un archivo de valores hash,

seleccionando el formato CSV y asignando el nombre "hash" al archivo de salida.

4~ | [~ imagen > FTK Imager

Organizar « MNueva carpeta

3 = Disco local (C: MNombre - Fecha de modificacidn

> ‘: Red Ningun elemento coincide con el criterie de blsqueda.

Tipo: | Comma Separated Values (*.csv)

~ Ocultar carpetas | Guardar | | Cancelar |

lustracion 85. Configuracion de Exportacion de Hash

Se confirmo la creacion exitosa del archivo "*hash.csv' en la carpeta ""FTK_Imager",
validando que la exportacién de los valores hash de los archivos analizados se completd

correctamente.

. FTK_Imager

imagen > FTK Imager Buscaren FTK. G

) Nuevo ~ Tl Ordenar ~ aas [} Detalles

BB ANTEPROYE # MNombre - Fecha de modificacion Tipo Tamano

. SISTEMAS DE I 1(] hazh . Archivo de valores...

i imagen -

1 elemento |

lustracion 86. Verificacion del Archivo de Hash Exportado

Archivo hash abierto.
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1 Comentarios [l

@]

[
Analizar
datos

Inicio Formulas Datos Revisar Vista Ayuda Acrobat

Calibri
N K 5 ~
D~

Fuente

Archivo Insertar

&
i

Pegar

Disposicion de pagina
E an, #H Insertar ~
% Eliminar ~

Eﬂ Formato ~

R
@- o-
Ov

Edicidn

[ Formato condicianal ~

~ 11 =
AN
A~

General

$ ~ 9 om

a .00
%0 -0

[ Dar farmato como tabla~
[57 Estilos de celda ~

- 3=

B

Portapapeles & Alineacian [ Miamero Estilos Celdas Andlisis

Al e MD5,5HAL FileNames

A E C o} E H

[N

W00 = LR WP e
I I I |

10|
11|
12 |
13|

MD5,SHAL FileMames
d41dBecd98f00b204e9800998ecf8427e, "da39adee5e6bab0d3255bfefo5601890afdB0709", "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[ro

d41d8cd98fo0b204e9800998ecf8427e, "da39a3ee5e6bab0d3255bfefa5601890afd80709", "imagen_ush_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[ro:

ea932dcfadd3esdas55226d6afe0bscca, "ce05781fablegaddfc5fee20cd5h50432a392ae7", "imagen_usb_forense.dd\Partition 1 [3839MB]\NOMNAME [FAT32]\[roo’
c5eeb070e5c090528cfbedcf78981efc,"189d3b2d5485¢1f922cc181f97578625254¢c115", "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[root]
eac22b31d295505ch44e36eh917a1903, "9c7867753bbf2919279a%a6ac2eb977af0efcdd2”, "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[roo|
4221e2ea5b682efb11eb8d647728bf13,"6a1331bdbe23a34536dcacd4ff21c658135af40","imagen_usb_forense.dd\\Pa on 1 [3839MB]\NONAME [FAT32]\[roo
376a1395caa06a5101d76d4816f134a5,"64b0305ad129269750edf110d74d87345285be55", "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[ro:

5f9ad382ecad241a1317aldeb7bb703c, "6a5d4c5f7023a2517c072808e87ch5ff051f3d3e", "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[root
42805ad7a999%acda57ccedf255cd 7448, " 26df59b5969316a03fd3526821e56a7bf705a8b2", "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[roo!

[v]

5d0e620195b8bc348336cac259c81157,"8defI0281ca76666e68865023be699cB5696a44", "imagen_usb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[rool| |

3381949f3eedcd5c2b6d39e86Td48984, "Sec6f269c2c486f718e86b3a2226aabal040e67e", "imagen_usb_forense.dd\Partition 1 [3839MB]\NOMNAME [FAT32]\[roo
f90182de5b80498c36381cd5477040cf, "6f72c210219b687e538d140f23c28ac3e02ffc26", "imagen_ush_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[root]

14 d41d8cd98f00b204e3800998ecf3427e, "da39a3ee5etbab0d3255bfef95601890afd80709", "imagen_ushb_forense.dd\Partition 1 [3839MB]\NONAME [FAT32]\[ro:
15 be69efbbadcf6f230f08b01f64d73b f,"55ab3baae07570432d3088bbaeaba7352914933", "imagen_usb_forense.dd\Partition 1 [3839MB]\NOMNAME [FAT32]\[roo E|
Py —— \ r u e ar ) rret oar A Ay s : n . ne )
hash @ [ |
| listo %% Accesibilidad: No disponible i) 0 -——a—+ 100%

llustracién 87. Archivo hash
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7. CONCLUSION

El uso de Autopsy y FTK Imager facilito la identificacion, clasificacion y verificacion de

archivos contenidos en la memoria USB, demostrando la eficiencia de ambas herramientas en

entornos operativos distintos.

Asimismo, se confirmo que los valores hash obtenidos antes y después del proceso

coincidieron, validando la preservacion integra de los datos.
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