ADQUISICION Y ANALISIS FORENSE DE UN DISPOSITIVO USB

JAVIER STIWAR MOSQUERA MORENO

Estudiante, 1X Semestre.

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD DE INGENIERIA
INGENIERIA DE TELECOMUNICACIONES E INFONMATICA
AUDITORIA DE REDES
QUIBDO-CHOCO (COLOMBIA)
2025



ADQUISICION Y ANALISIS FORENSE DE UN DISPOSITIVO USB

JAVIER STIWAR MOSQUERA MORENO

Estudiante, IX Semestre.

RAFAEL SANDOVAL MORALES

Docente de asignatura.

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD DE INGENIERIA
INGENIERIA DE TELECOMUNICACIONES E INFONMATICA
AUDITORIAS DE REDES
QUIBDO-CHOCO (COLOMBIA)
2025



TABLA DE CONTENIDO

1. INEFOTUCCION ...ttt sttt ne e nes 8
2. ODJBLIVOS ...ttt 10
2.2 ODJEtIVO GENETAL ..o 10
2.3 ODbjetivos ESPECITICOS: .....cviiiiiiiieiecce et 10

2.3.1 Ejecutar el Proceso de Adquisicion (Capitulo 1): Realizar la adquisicion bit a
bit de un dispositivo USB y calcular los valores hash SHA1/MD?5 para establecer y verificar
la integridad de la evidencia digital, utilizando herramientas de linea de comandos en un

BITEOITIO LLINUX .+ttt ettt e ettt ee e e e e e e e et e e e e e e e ee e eeeeeeeeeaanneeeeeeens 10

2.3.2 Establecer el Entorno de Analisis (Capitulos 1y 2): Configurar y utilizar el
Autopsy Forensic Browser para la gestion del caso, la importacion del host y la imagen
forense, incluyendo el manejo de la verificacion de integridad de archivos y el proceso de

instalacion en sistemas Operativos WINAOWS. ..........cceiiiiiiieieninesiseseeee e 10

2.3.3 Explorar Herramientas Alternativas (Capitulo 3): Describir y demostrar el uso

de FTK Imager como una herramienta alternativa o complementaria en Windows para la

manipulacion y gestion de archivos de imagen forense (.dd)........ccccooerviieniininenecnee 10
3. CAPITUIO Lot 11
3.1 Paso 1: Identificacion y Adquisicion del DiSpoSItiVO .........ccccvererereneieieiianens 11

3.2 Calculo de Hash Pre-Adquisicion (Integridad)...........ccooevevieveiieniene e 12

3.3 Adquisicién Bit a Bit (Clonacion FOreNSe)..........cccevveieiiieieereiieseesie e 12

3.4 Hash de Ja IMAQEN.......ooiee et sre e ere e 12



3.5 INicializacion del AULOPSY .....coveiiiieiieie ettt 13

3.6 EJECUCION U8 AULOPSY ...vveuveirieiireieeiiesieeiesttestaesteereesteestessaessaesaesneesteessessaesneeeesneenns 14
3.7 Acceso a la Interfaz WD ..o 15
3.7.1 Configuracion Inicial del Casoy HOSE........ccccvviveinineieece e 15
3.7.2 AAICION el HOSE ...t 15
7.3 RULAY THPO 1ottt ettt e be e re e res 16
3.7.4 ADD A NEW HOST ..o 17
B.7.5 HOSE CIEAGO ...ttt 18
3.7.6 Punto de Partida para Agregar IMagen .........cccooerereninenieieeienese s 19
3.7.7 Configuracion de 1a IMagen ..o s 19
3.7.8 Advertencia de Tipo de VOIUMEN .......ccoviiiiiiiiieee s 20
3.7.9 Paso de Integridad de Datos (Final).........ccccevveiiieiie i 21
3.7.10 Resultado del CAlculo de Hash ..o 21
3.8 Paso de Integridad de Datos (INICIal).........ccccveiiiiiieeie e 22
3.8.1 Paso de Imagen Importada y Lista para AnalisiS...........ccoovvvveneninencninenn 23
3.8.2 Paso de Galeria de HOSt Yy SEIECCION. ........ccooeiiiiiiiiereeee s 24
3.8.3 Verificacion de Integridad de Archivos............cccoeviiienniinineiee e 25

O O Vo 111V [0 USSR 26
4.1 Instalacion de AUtopsy €N WINAOWS.........cccveirieieiiereeie e et se e sae e 26

4.2 Proceso de instalacion de aUtOPSY .......c.ecveieerieeieiiesieeie et sre e 27



3.

6.

LOF: 011 (1] [0 T F SRS 46
51 FTK Imaginar NaVegadOr ...........cccciveiiiiieiieii et siesraesie e eeae e sneesee e 46
5.2 INSTALACION DE PROGRAMA DE FTK ...t 49
5.3 PrinCipal de FTK ..o 53

CONGCLUSION . ..o et e e e e et e et e e e et e er e e e e erae e 60



TABLA DE FIGURAS

ILUSTRACION 1 IDENTIFICACION Y ADQUISICION DEL DISPOSITIVO
ILUSTRACION 2 CALCULO DE HASH PRE-ADQUISICION (INTEGRIDAD
ILUSTRACION 3 ADQUISICION BIT A BIT (CLONACION FORENSE)
ILUSTRACION 4 HASH DE LA IMAGEN

ILUSTRACION 5 DESBLOQUEAR HASH DE IMAGEN FORENSE
ILUSTRACION 6 COMPARACION DE HASH PRINCIPAL Y HASH DE LA IMAGEN
ILUSTRACION 7 BUSQUEDA DEL AUTOPSY

ILUSTRACION 8 CREDENCIALES DEL KALI

ILUSTRACION 9 RUTAS DEL AUTOPSY

ILUSTRACION 10 ACCESO A LA INTERFAZ WEB

ILUSTRACION 11 CREACION DEL CASO

ILUSTRACION 12 RUTAY TIPO

ILUSTRACION 13 ADD A NEW HOST

ILUSTRACION 14 HOST CREADO

ILUSTRACION 15 HOST GALLERY (VISTA DE LA EVIDENCIA)
ILUSTRACION 16 PUNTO DE PARTIDA PARA AGREGAR IMAGEN
ILUSTRACION 17 CONFIGURACION DE LA IMAGEN

ILUSTRACION 18 PASO DE INTEGRIDAD DE DATOS (FINAL)
ILUSTRACION 19 RESULTADO DEL CALCULO DE HASH

ILUSTRACION 20 PASO DE INTEGRIDAD DE DATOS (INICIAL)
ILUSTRACION 21 PASO DE IMAGEN IMPORTADA Y LISTA PARA ANALISIS

ILUSTRACION 22 PASO DE GALERIA DE HOST Y SELECCION

11

12

12

13

13

13

13

14

14

15

16

17

18

18

19

20

20

21

22

23

24

24



ILUSTRACION 23 VERIFICACION DE INTEGRIDAD DE ARCHIVOS 25

ILUSTRACION 24 PAGINA DE DESCARGA DEL AUTOSY 26
ILUSTRACION 25 PROCESO DE DESCARGA DEL AUTOSY 26
ILUSTRACION 26 DESCARGA FINAL 27
ILUSTRACION 27 UNIDAD DE RUTA iERROR! MARCADOR NO DEFINIDO.
ILUSTRACION 28 INSTALAR AUTOPSY iERROR! MARCADOR NO DEFINIDO.

ILUSTRACION 29 EJECUTAR AUTOPSY iERROR! MARCADOR NO DEFINIDO.



1. Introduccion
La disciplina de la informética forense digital juega un papel esencial en la

preservacion y el anlisis cientifico de la evidencia electronica. Este documento tiene como
objetivo principal detallar las fases criticas de la adquisicion y el andlisis forense de un

dispositivo de almacenamiento USB.

El presente informe detalla el proceso de adquisicién bit a bit (creacion de imagen
forense) de un dispositivo de almacenamiento USB y su posterior preparacion para el

analisis utilizando la herramienta forense de codigo abierto Autopsy Forensic Browser.

El procedimiento incluye la creacion de una copia bit a bit inalterada del dispositivo
fuente, utilizando herramientas de linea de comandos como dd Y shalsum en un entorno
Linux. La copia fiel de la evidencia, o imagen forense, garantiza que el analisis se realice

sobre una réplica exacta, manteniendo la cadena de custodia intacta.

Posteriormente, el informe describe la configuracion e importacion de esta imagen
al Autopsy Forensic Browser, una herramienta de codigo abierto que facilita la gestion del
caso, la organizacion de la evidencia por host, y el analisis exhaustivo del sistema de
archivos. Este proceso metodoldgico busca no solo extraer informacion oculta o eliminada,
sino también demostrar la aplicacién practica de los principios de integridad y no alteracion

de la evidencia digital.

También El trabajo esté estructurado en tres capitulos tematicos para un desarrollo

completo:



Capitulo 1: Se enfoca en la Adquisicion y Andlisis con Autopsy en Linux,
cubriendo desde la identificacién del dispositivo y el calculo de hash, hasta la clonacién

forense y el entorno de verificacion de integridad de la imagen en Autopsy.

Capitulo 2: Se centra en la Instalacién y Descarga de Autopsy en Windows,
demostrando la disponibilidad y el proceso de configuracion de la herramienta en un

entorno operativo alternativo.

Capitulo 3: Introduce una herramienta complementaria, FTK Imager, ilustrando

su uso para la creacion o gestion de imagenes forenses (.dd) en el entorno de Windows.

Este proceso metodol6gico busca no solo extraer informacion oculta o eliminada,
sino también demostrar la aplicacién préactica de los principios de integridad y no

alteracion de la evidencia digital.
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2. Objetivos

2.2 Objetivo general
Demostrar la aplicacion de la metodologia de la informaética forense,

documentando las fases de adquisicion bit a bit y el establecimiento de un entorno de
analisis forense en plataformas Linux y Windows, utilizando herramientas clave de cédigo

abierto y propietario como Autopsy Forensic Browser y FTK Imager.

2.3 Objetivos Especificos:

2.3.1 Ejecutar el Proceso de Adquisicion (Capitulo 1): Realizar la adquisicién bit a bit
de un dispositivo USB y calcular los valores hash SHA1/MD5 para establecer y
verificar la integridad de la evidencia digital, utilizando herramientas de linea de

comandos en un entorno Linux.

2.3.2 Establecer el Entorno de Analisis (Capitulos 1y 2): Configurar y utilizar el
Autopsy Forensic Browser para la gestion del caso, la importacion del host y la
imagen forense, incluyendo el manejo de la verificacion de integridad de archivos y el

proceso de instalacion en sistemas operativos Windows.

2.3.3 Explorar Herramientas Alternativas (Capitulo 3): Describir y demostrar el uso
de FTK Imager como una herramienta alternativa o complementaria en Windows

para la manipulacion y gestion de archivos de imagen forense (.dd).



11

3. Capitulo1

3.1 Paso 1: Identificacion y Adquisicion del Dispositivo
Este paso muestra la identificacion de los dispositivos de almacenamiento

conectados al sistema y la preparacién para la adquisicion de la imagen forense.

El comando fdisk -1 se utiliza para listar los dispositivos de disco y sus particiones.
Se identifica el disco del sistema (/dev/sda) y el dispositivo de evidencia, un USB

(/dev/sdb), de 7.68 GiB con una particion FAT32.

Disk /dev/sda: 25 GiB, 26843545600 bytes, 52428800 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector 5ize (logical/physical): 512 byte

I/0 size (minimum/optimal): 512 bytes /

Dlsklabel type: dos

Disk identifier: @=324ca@99

Device Boot Start End Secturs Size Id Type

fdev/sdal = 496 ks 83 Linux

/dev/sda2 4O f W95 Ext'd (LBA)
Jdev/sdas 496 ] 27 3G 82 Linux 513p / Solaris

Disk /dev/sdb: 7,68 GiB, 8242855936 bytes, 16099328 sectors
Disk model: SD/MMC/MS PRO

Units: sectors of 1 # 512 = 512 bytes

Sector size (logical/physical): 512 byte

I/0 size (minimum/optimal): 512 bytes /

Disklabel type:

Disk identifier:

Device Boot Start End Sectors Size Id Type
fdev/sdbl = 76 16078719 16070644 7,76 c W95 FAT32 (LBA)

/home/kali

llustracion 1 Identificacién y Adquisicion del Dispositivo
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3.2 Calculo de Hash Pre-Adquisicién (Integridad)
shalsum /dev/sdb > ...

Se calcula el valor hash SHA1 del dispositivo fuente (/dev/sdb) antes de la
adquisicion. Este hash es la "huella digital” de la evidencia y es fundamental para

demostrar la integridad e inalterabilidad del dispositivo antes de copiarlo.

Jhome/kali
Jdev/sdb

Jhome/kali

llustracion 2 Célculo de Hash Pre-Adquisicion (Integridad

3.3 Adquisicidn Bit a Bit (Clonacion Forense)
dd if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd ... Se emplea la

utilidad dd para realizar una copia bit a bit completa del dispositivo fuente (/dev/sdb) al
archivo de imagen imagen_usb_forense.dd. La opcidn conv=noerror,sync se usa para

asegurar que la clonacion continle a pesar de los errores de lectura.

/home/kali

if=/dev/sdb of=/home/kali/Escritorio/imagen_usb_forense.dd conv=noerror,sync

: escribiendo en '/home/kali/Escritorio/imagen_usb_forense.dd': No queda espacio en el dispositivo
9+@ records in
528+0 records out
6136590336 bytes (6,1 GB, 5,7 GiB) copied, 2221,29 s, 2,8 MB/s

/home/kali

llustracion 3 Adquisicion Bit a Bit (Clonacion Forense)

3.4 Hash de la imagen
Se realiza el hash para la imagen utilizando el comando shalsum /dev/sda

>/home/kali/Escritorio/imagen_usb_forense.dd
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/home/kali
/dev/sdb -/home/kali/Escritorio/imagen_usb_forense.dd

/Jhome/kali

lustracion 4 Hash de la Imagen

El siguiente comando que se evidencia en la imagen se usa para desbloquear el

archivo de la imagen.

/home/kali
777 /home/kali/Escritorio/imagen_usb_forense.dd

llustracion 5 Desbloquear Hash de Imagen Forense

Durante este paso se realizd la comparacion de hash principal y hash de la imagen

donde se puede evidenciar que los dos son iguales

h ~[Escriteriofimagen_usb_forense.dd - Mousepad
Archivo Editar Buscar Ver Documento Ayuda

B L R C x Q B L L C x

;5‘Fc8525696d2ce9#6}'2ea5}'fa9d9621669}'?3a?6 /dev/sdb imagen_usb_forense.dd x Sintitulo 1 £
1 5fc8525096d2ce94672ea57fa0d962106e773a76 /dev/sdb

2

llustracion 6 Comparacion de Hash principal y Hash de la Imagen

3.5 Inicializacion del Autopsy
En la barra superior del Kali no dirigimos al buscador y buscamos el autopsy lo

abrimos dandole clic

Q, auto

autopsy

L B

llustracion 7 Busqueda del Autopsy
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Al abrir el autopsy no despliega lo siguiente imagen donde me pide la contrasefia

del Kali.

L}

Session Acciones Editar Vista Ayuda

% sudo autopsy
[sudo] contrasena para kali: Jj

llustracion 8 Credenciales del Kali

3.6 Ejecucion de Autopsy
Una vez se ingresan las credenciales se despliega la siguiente pestafia en la cual se

encontrara dos rutas una para ver si hay nuevas versiones y la otra que me muestra la
pagina de inicializacion en este link se ingresa presionando la tecla control mas clic si esta
en Windows y coman clic si estas en sistema operativo macOS.

Session Acciones Editar Vista Ayuda

$ sudo autopsy
[sudo] contrasena para kali:

Autopsy Forensic Browser
(it.org/autopsy/

Evidence Locker:

Start Time:

Remote Host: localhost
Local Port: 9999

Open an HTML browser on the remote host and paste this URL im it:

http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

lustracion 9 Rutas del Autopsy
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3.7 Acceso a la Interfaz Web
Este paso inicia la herramienta de analisis que se utilizara para examinar la imagen,

a pesar del error de adquisicion. Autopsy se ejecuta como un servicio web local,
proporcionando la siguiente UR http://localhost:9999/autopsy para acceder a la interfaz

grafica a través de un navegador

O [ localhost

# Kali Tools <« Kali Docs XN Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy/

OFEN CasE NEw Case HELP

llustracion 10 Acceso a la Interfaz Web

3.7.1 Configuracion Inicial del Caso y Host

Se siguen los procedimientos estandar para la gestion de cosas en la herramienta

forense Creacién del Caso.

Aqui se establece un nuevo caso con un nombre descriptivo y se asocia el nombre
del investigador responsable para este caso se le dio como Nombre: MiprimerCasol, y el

Investigador: Javier_Moreno.

3.7.2 Adicién del Host

El Nombre: MVKALIPITI Descripcion: Portatil Lenovo Se afiade el sistema
informético (host) del que procede la evidencia. Esta estructura ayuda a organizar los
multiples dispositivos de almacenamiento (imagenes) asociados a una Gnica investigacion
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MiprimerCasol

Javier_Moreno|

llustracion 11 Creacion del Caso

3.7.3 Rutay Tipo

Se especifica la ubicacion del archivo de imagen y se define como una imagen de

Disco completo (no de particién).
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llustracion 12 Ruta y Tipo

3.7.4 ADD A NEW HOST

ADD A NEW HOST (Afadir un Nuevo Host): Muestra la pantalla de
configuracién para definir el sistema de origen de la evidencia. Se ha ingresado el nombre
del host como MVKALIPITI y la descripcion como Portatil Lenovo. Se dejan en blanco
los campos opcionales como Zona Horaria, Ajuste de Desviacion Temporal (Timeskew) y

bases de datos de hash.
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[lustracion 13 ADD A NEW HOST
3.7.5 Host Creado
Host Creado y Preparacion para Imagen: Confirma la adicion exitosa del host
MVKALIPITI al caso MiprimerCasol y la creacion de los directorios y archivos de
configuracién asociados. El sistema indica que el siguiente paso es importar un archivo de

imagen para este host mediante el boton ADD IMAGE.

llustracion 14 Host Creado
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3.7.6 Punto de Partida para Agregar Imagen

Gestion de Imagenes de Host: Muestra el panel de gestion del Host
MVKALIPITI. Indica que "*No images have been added to this host yet™ (Aun no se
han afiadido imagenes a este host). Se insta al usuario a seleccionar el boton ADD IMAGE
FILE para comenzar a agregar la evidencia digital, y se muestran las opciones de analisis

disponibles como IMAGE INTEGRITY y FILE ACTIVITY TIME LINES.

Case: MiprimerCasol
Host: MVKALIPITI
No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLose HosT

HELP

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES

VIEW NOTES EVENT SEQUENCER

llustracion 15 Host Gallery (Vista de la Evidencia)
3.7.7 Configuracion de la Imagen
ADD A NEW IMAGE (Anadir una Nueva Imagen): Pantalla para especificar los
detalles de la imagen forense. Se introduce la ruta completa del archivo,
/home/kali/Escritorio/imagen_usb_forense.dd, se selecciona el Type como Disk (Disco), y
se elige Symlink como el Import Method (Método de Importacién). Esto indica que se
utilizara un enlace simbdlico para acceder a la imagen en lugar de copiarla 0 moverla al

Evidence Locker.
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/home/kali/Escritoriofimagen_usb_forense.dd

llustracion 16 Punto de Partida para Agregar Imagen
3.7.8 Advertencia de Tipo de Volumen
Seleccion Manual de Tipo de Volumen: Aparece una advertencia indicando que
Autopsy no pudo determinar automaticamente el tipo de sistema de volumen (la tabla de
particiones) para la imagen de disco. El usuario debe seleccionar el tipo manualmente y se

elige dos (correspondiente a una tabla de particiones MBR/DOS).

llustracion 17 Configuracion de la Imagen
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3.7.9 Paso de Integridad de Datos (Final)

Opciones de Integridad de la Imagen (Afadir Hash): Muestra una configuracion
alternativa, donde se selecciona la opcion Add the following MD5 hash value for this
image (Afadir el siguiente valor hash MD5 para esta imagen). También se activa la casilla
Verify hash after importing? (¢ Verificar hash después de importar?). Esto permite al
investigador ingresar el hash previamente calculado del dispositivo fuente para que

Autopsy verifique la integridad.

Image File Details

Local Name: images/imagen usb forense.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
Ignore the hash value for this image.
Calculate the hash value for this image.
® Add the following MD5 hash value for this image:

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

ADD CANCEL HeLP

For your reference, the nnls output was the following:

llustracion 18 Paso de Integridad de Datos (Final)
3.7.10 Resultado del Célculo de Hash

Célculo y Fallo de Integridad: Muestra el resultado de Autopsy al calcular el hash
MD?5. El valor calculado es D41D8CD98F00B204E9800998ECF8427E, que corresponde
al hash de un archivo vacio. EI mensaje ""MD5 value missing"* (Valor MD5 faltante)
indica que no se pudo encontrar o verificar un hash de referencia. Esto corrobora el error de

adquisicion donde la imagen fue sobrescrita.
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Calculating MD5 (this could take a while)
Current MDb5: p41DBCD98FBAR2NAEYSABOUBECFBA2TE
MD5 value missing

BacCK
llustracion 19 Resultado del Calculo de Hash

3.8 Paso de Integridad de Datos (Inicial)

Opciones de Integridad de la Imagen (Image File Details): Muestra la pantalla de
Autopsy donde se configuran los detalles del archivo de imagen. Se muestra el nombre
local de la imagen: images/imagen_usb_forense.dd. En la seccidn de Data Integrity
(Integridad de Datos), se ofrecen tres opciones para manejar el hash MD5: Ignore
(Ignorar), Calculate (Calcular), o Add the following MD5 hash value (Afiadir el siguiente
valor hash MD5). En esta vista particular, la opcion Calculate esta seleccionada, lo que
indica que Autopsy intentara generar el hash MDS5 de la imagen antes de continuar el
analisis. La seccion de File System Details (Detalles del Sistema de Archivos) es donde se

listarian las particiones encontradas, pero permanece vacia en este punto.
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Image File Details

Local Name: images/imagen usb forense.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

Ignore the hash value for this image.
@ Calculate the hash value for this image.
Add the following MD?3 hash value for this image:

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

A EES CANCEL HELP

lustracion 20 Paso de Integridad de Datos (Inicial)

3.8.1 Paso de Imagen Importada y Lista para Analisis

Gestion de Imagenes y Analisis de Volumen (Host Manager): Muestra la seccion
Host Manager para el Host MVKALIPITI dentro del caso MiprimerCasol. Confirma
que la imagen forense ha sido agregada, listada bajo la columna name como
imagen_usb_forense.dd-disk. La imagen tiene un punto de montaje (mount) de disk y un
tipo de sistema de archivos (fs type) como raw (crudo). El sistema solicita al usuario que
seleccione un volumen para analizar. Los botones en la parte inferior, como ANALYZE
(Analizar), IMAGE INTEGRITY (Integridad de la Imagen), y HASH DATABASES

(Bases de Datos de Hash), indican las opciones disponibles para el proceso de analisis.
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lHustracion 21 Paso de Imagen Importada y Lista para Analisis

3.8.2 Paso de Galeria de Host y Seleccion

Galeria de Host (Host Gallery): Muestra la vista principal de la HOST
GALLERY (Galeria de Host) dentro del caso MiprimerCasol. En esta galeria, se listan
todos los sistemas o equipos (Host) asociados al caso de investigacion. Se puede observar
el host llamado MVKALIPITI, cuya descripcion es Portatil Lenovo. El usuario puede

seleccionar este host y hacer clic en OK para abrirlo e iniciar el analisis de la evidencia

asociada, o seleccionar un investigador para los reportes (Javier_Moreno).

llustracion 22 Paso de Galeria de Host y Seleccion
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3.8.3 Verificacion de Integridad de Archivos

Validacion de la Integridad de la Imagen y Archivos de Cadenas: Lo cual
muestra la pantalla de Autopsy dedicada a la verificacion de la integridad de los archivos de
evidencia mediante sus valores hash. En la seccién FILE SYSTEM IMAGES (Imagenes
del Sistema de Archivos), el archivo de imagen imagen_usb_forense.dd esta listado con el
hash MD5: D41D8CD98F00B204E9800998ECF8427E. Este hash es universalmente
reconocido como el hash MD5 de un archivo vacio, lo que confirma el error critico de
adquisicion donde la imagen no contiene los datos del disco original. La seccion STRINGS
FILES (Archivos de Cadenas) lista los archivos de cadenas de texto extraidos de la
imagen, los cuales también tienen el mismo hash, reforzando la conclusion de que la
imagen de origen no contenia datos analizables. EI boton VALIDATE permite al usuario

verificar si el hash calculado coincide con un hash conocido y esperado.

FILE SYSTEM IMAGES
imagen usb_forense.dd D41D8CD98FOBB204EIB0BI9BECFB427E VALIDATE
STRINGS FILES
imagen_usb_forense.dd-disk-raw.asc D41D8CD98FO0B204E9B00998ECFE427E VALIDATE
imagen_usb_forense.dd-disk-raw.uni D41D8CD98FOGB204E980099BECFE427E VAUDATE
CrLose REFRESH HeLP

lustracion 23 Verificacion de Integridad de Archivos
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4. Capitulo 2

4.1 Instalacion de Autopsy en Windows
Para este paso nos dirigimos a la pagina principal autopsy una vez ingresamos

ubicamos la ruta de descarga del autopsy le damos clic se comenzara a descargar

€ =2 € % autopsy.com/download/ B + o
AUTOPSY DESCARGAR MODULOS COMPLEMENTARIOS COMUNIDAD Y SOPORTE ~ ACERCADE  BLOG

DIGITAL FORENSICS

Descargar Autopsia
VERSION 4.22.1 PARA WINDOWS

DESCARGAR 64 BITS >

DESCARGAR PARA LINUX Y 05 X

Descargar y Registrarse

Autopsy 4 se ejecutara en Linux y OS X. Para ello:
+ Descargar el archivo ZIP de |a autopsia
+ Linux necesitara el paquete Debian Java .deb de The Sleuth Kit

+ Siga las instruccicnes para instalar otras dependencias

llustracion 24 Pagina de descarga del Autosy

Como se evidencia en la imagen aqui veras el proceso de descarga

Historial de descargas recientes ®
Cerrar

™ autopsy-4.22.1-64bit.msi
~ 109/1,2 GB » Quedan & minutos

lustracion 25 Proceso de Descarga del Autosy
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Una vez descargado la apalicacion nos aparecera una el instalador

H autopsy-4.22.1-64bit

- la semana pasada
= fh
- al principio de este mes

= jwor

lustracién 26 Descarga Final

4.2 Proceso de instalacion de autopsy
En primer lugar, inicio el asistente de instalacion del software Autopsy, donde se me
presenta una ventana de bienvenida que confirma que el instalador se ejecutd correctamente.

A continuacion, hago clic en el boton “Next”

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer,
Click "Mext™ to continue or "Cancel” to exit the Setup Wizard.

« Back Cancel

llustracién 27 Arrancar la instalacion
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A continuacion, el asistente de instalacién me dirige al paso donde debo seleccionar
la carpeta de destino para instalar Autopsy. En esta etapa, se me muestra una ruta
predeterminada dentro del directorio *C:\Program Files\Autopsy-4.22.1*. En caso de
requerirlo, puedo modificar esta ubicacion haciendo clic en el boton “Browse...”, lo que
me permite elegir otra carpeta dentro del sistema. Sin embargo, al estar conforme con la
ruta sugerida, mantengo la opcion por defecto. Finalmente, hago clic en el boton “Next”
para continuar con la instalacion.

M Autopsy Setup —

Select Installation Folder
This is the folder where Autopsy wil be installed.

To install in this folder, dick ™ext™,. To install to a different folder, enter it below or didk
"Browse",

Folder:
| C:'\Program Files\Autopsy-4. 22, 1 - Browse. ..

Advanced Installer

< Back Cancel

llustracién 28 Ruta de archivos

Posteriormente, el asistente me muestra una ventana de confirmacién denominada
“Ready to Install ”, donde se indica que todo esta listo para iniciar la instalacion del

software Autopsy. En este punto, se me informa que, si deseo revisar o modificar alguna de
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las configuraciones previas, puedo regresar haciendo clic en “Back”. No obstante, al
verificar que los parametros establecidos son correctos, procedo a continuar con el proceso.
Por esa razdn, hago clic sobre el boton “Install”, dando inicio a la copia de archivos y

configuracion automatica del programa en mi equipo.

A Autopsy Setup x

Ready to Install

)4

-«

The Setup Wizard is ready to begin the Autopsy installation

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

Advanced Installer

< Back # Install Cancel

lustracion 29 Instalar el autopsy

una vez iniciado el proceso, el asistente muestra la ventana titulada “Installing
Autopsy ”, donde puedo observar que el sistema ha comenzado a copiar los archivos
necesarios para la instalacion del software. En esta pantalla aparece una barra de progreso
bajo el indicador “Status:”, la cual se ird completando a medida que avanza el proceso.
Durante este momento, solo debo esperar a que el instalador finalice su labor, ya que los

botones de navegacion anterior y siguiente permanecen deshabilitados. De esta manera,
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permito que el sistema configure automaticamente todos los componentes y dependencias

necesarias para el funcionamiento correcto de Autopsy en mi equipo.

I8 Autopsy Setup

Installing Autopsy

Flease wait while the Setup Wizard installs Autopsy. This may take several
minutes.

Status:

Advanced Installer

< Back Mext > Cancel

8 d

lustracion 30 Copiar archivos

Finalmente, una vez concluido el proceso de instalacion, el asistente me muestra la
ventana titulada “Completing the Autopsy Setup Wizard ”. En esta pantalla se indica que el
software Autopsy ha sido instalado correctamente en mi equipo. En este punto, el sistema
me solicita confirmar la finalizacion del procedimiento mediante el boton “Finish”, el cual
habilita el cierre del asistente. Por lo tanto, hago clic en “Finish” para salir del instalador y
dejar listo el programa para su ejecucion posterior. De esta forma, doy por completado

todo el proceso de instalacion de Autopsy de manera exitosa.
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| B Autopsy Setup x|

Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

ricel

]
i

llustracion 31 finalizacién de la instalacién

Posteriormente, al finalizar la instalacion, puedo observar que en el escritorio de
mi equipo se ha creado un acceso directo identificado como “Autopsy 4.22.1”. Dicho
icono muestra la ilustracion de un perro de aspecto vigilante sosteniendo una lupa en el
hocico, lo que representa la funcidn investigativa del software dentro del analisis forense

digital.

5|

R O SpRLE N

lustracion 32 acceso directo de Ayutopsy

al ejecutar el software por primera vez, se presenta la ventana de bienvenida de

Autopsy. En ella, se muestran tres opciones principales para comenzar el trabajo forense
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digital: “New Case”, que me permite crear un nuevo caso de investigacion; “Open Recent
Case”, que brinda acceso rapido a casos abiertos recientemente; y “Open Case”, con la

cual puedo cargar un caso ya existente dentro del sistema.

Welcome X

New Case

) e

Aupy®

OPEN | EXTENSIBLE | FAST Close

Open Case
-

lustracién 33 ejecutar el software por primera vez

A continuacion, dentro de la ventana de bienvenida del software, centro mi
atencion en la opcién “New Case”, ya que es desde este apartado donde puedo iniciar la
creacion de un nuevo caso forense. En esta seccién se visualiza un icono de documento
marcado con un simbolo “+”, el cual indica la funcion de agregar un nuevo proyecto de
investigacion digital. En este momento, Autopsy me permite comenzar el proceso formal
de documentacidn, organizacion y analisis de las evidencias que seran cargadas
posteriormente. Por ello, selecciono la opcion “New Case” con el propésito de registrar un

nuevo caso Yy continuar con el flujo de trabajo forense.
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Welcome )4

MNew Case
................... -}
COpen Recent Case
Open Case
2
Autopsy”’
OPEN | EXTENSIBLE | FAST Close

lustraciéon 34 Empezar el proceso

Seguidamente, tras seleccionar la opcion de crear un nuevo caso, se abre la ventana
denominada “New Case Information”, donde debo ingresar la informacion bésica del caso
que iniciaré. En primer lugar, introduzco el nombre del caso en el campo “Case Name”, el
cual serd el identificador principal dentro del sistema. Ademas, selecciono la ruta donde se
almacenaran los datos del caso a través del apartado “Base Directory”, pudiendo
modificarla mediante el botdn “Browse” en caso de ser necesario como lo es me dirijo a la

ruta de la carpeta Autopsy.

Asimismo, Autopsy me solicita elegir el tipo de caso: “Single-User” 0 “Multi-
User”. En este ejemplo, mantengo marcada la opcion Single-User, ya que el anélisis sera
realizado Unicamente por mi desde este equipo. Una vez verificada toda la informacion,
procedo a hacer clic en el boton “Next”, con el fin de continuar hacia el siguiente paso de

configuracion opcional del caso.



34

N
Steps Case Information
1. Case Information
2. Opticnal Information Case Name: Autopsy
Base Directory: | C\Users\ING JAVIER\Downloads\Doc- MW Autopsy’, Browse
Case Type: 0 Single-User Multi-User

Case data will be stored in the following directory:

Ch\Users\ING JAVIER\Downloads\Doc-MW\ Autopsyt Autopsy

Mext = Finish Cancel Help

llustracién 35 Caso informacion

A continuacion, el asistente me presenta la seccion llamada “Optional
Information”, donde tengo la posibilidad de registrar informacién adicional sobre el caso y
el examinador. En la parte superior, ingreso el nimero del caso para este sera 01, lo cual

permite llevar un control interno y una mejor organizacién en futuras investigaciones.

Luego, en el apartado “Examiner”, completo mis datos como analista forense,
incluyendo mi nombre para este caso se us6 Javier Stiwar, seguido de nimero de contacto
312837137, y correo electrénico javiermoreno@gmail.com, con el objetivo de identificar
al responsable del anélisis dentro del informe y los registros del sistema. También cuento
con un espacio denominado “Notes”, donde puedo afiadir observaciones relevantes sobre el

caso si asi lo considero necesario.

Finalmente, en el segmento “Organization”, Autopsy me ofrece la opcion de

especificar si el anlisis es realizado para una institucion en particular, pudiendo gestionar
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dicha informacion mediante el boton “Manage Organizations”. Una vez verificados todos
los campos, presiono el botén “Finish”, con lo cual se crea oficialmente el nuevo caso y

quedo listo para iniciar el proceso de analisis forense digital.

k. S

Steps Optional Information

1. Case Information

2. Optional Information Case
Number: |01
Examiner
MNarne: Javier stiwar

Phone: 312837137

Ernail: javiermorenc@gmail.com

Motes:

Organization

Organization analysis is being done for: Not Specified Manage Organizations
< Back lext = Cancel Help

lustracion 36 informacion de perito

Después de finalizar la configuracion del caso, Autopsy comienza
automaticamente la creacion de la base de datos asociada al mismo. En esta ventana
emergente, puedo observar un mensaje que indica “Creating case database..”, acompafiado
de una barra de progreso que avanza conforme el sistema genera los archivos internos

necesarios para la gestion de evidencias y metadatos del analisis forense.

Durante este proceso, no es necesario realizar ninguna accién adicional, ya que la
herramienta se encarga de estructurar toda la informacidn requerida para almacenar los

resultados que se obtendran mas adelante. Por lo tanto, simplemente espero a que la barra
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se complete para continuar con las siguientes etapas de la investigacion digital dentro de

Autopsy.

Creating Case >

Creating case database...

llustracién 37 Creando de la base de datos

Una vez creada la base de datos del caso, Autopsy me dirige a la ventana “Add
Data Source”, donde debo comenzar a agregar las evidencias digitales que seran
analizadas. En esta primera etapa, correspondiente a “Select Host”, se configura el host, el

cual Autopsy utiliza para organizar las fuentes de datos dentro del caso.

Por defecto, el sistema selecciona la opcion “Generate new host name based on
data source name”, lo que significa que se asignara un nombre automaticamente al host
segun la evidencia que se cargue posteriormente. No obstante, también tengo la posibilidad
de elegir la opcién “Specify new host name” si deseo asignar un nombre personalizado, o
seleccionar “Use existing host” en el caso de que ya haya un host creado previamente

dentro del mismo caso.
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Finalmente, al estar conforme con la configuracion predeterminada, hago clic en

“Next” para avanzar al siguiente paso del proceso de incorporacion de evidencias.

M

Steps Select Host

. Select Host
Select Data Source Type Hosts are used to erganize data scurces and other data.

Configure Ingest © Generate new host name based on data source name

1
2.
3. Select Data Source
4,
5. Add Data Source

() Specify new host name

() Use existing host

Mext = Finish Cancel Help B

llustracion 38 Empezamos el proceso

A continuacion, al avanzar al apartado “Select Data Source Type”, Autopsy me
solicita definir el tipo de fuente de datos que analizaré dentro del caso. En esta seccion se
presentan diferentes opciones, dependiendo del origen de la evidencia digital que se desea

examinar.

En primer lugar, se encuentra seleccionada por defecto la opcion “Disk Image or
VM File”, la cual se utiliza para analizar imagenes forenses de discos o archivos

provenientes de maquinas virtuales. Esta alternativa es la mas comun en investigaciones
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forenses, ya que permite trabajar sobre una copia exacta del medio original, evitando la

alteracion de la evidencia.

En mi caso, mantengo la opcién “Disk Image or VM File” seleccionada, ya que la
evidencia que analizaré corresponde a una imagen de disco. Posteriormente, hago clic en

“Next” para continuar con el proceso de incorporacion de la fuente de datos.

. |

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type 3 i .
3. Select Data Source Disk Image or VM File
4, Configure Ingest

5. Add Data Source

= Local Disk

= Logical Files

= Unallocated Space Image File

= Autopsy Logical Imager Results

1= XRY Text Export

4 < Back Mext > Finich Cancel Help

lHustracion 39 Seleccionar el tipo de datos

En el asistente Add Data Source de Autopsy, se selecciona la imagen forense. Se
especifica la ruta del archivo de imagen (.../imagen_usb_forense.dd) y se configura la zona

horaria ((GMT-5:00) America/Bogota). Se observan campos opcionales para hashes de
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verificacion (MD5/SHA-1/SHA-256), que se usarian para validar la integridad del archivo

antes del andlisis.

M. Add Data Source

Steps

Select Data Source

1. Select Host

2. Select Data Source Type
3. Select Data Source

4, Configure Ingest

5. Add Data Source

Path:
ChUsers\ING JAVIER\Downloads\Doc-MWMAutopsytimagen_ush_forense.dd
[_] Ignore orphan files in FAT file systems

Time zone: {GMT-5:00) America/Bogota
Sector size: Auto Detect

Bitlocker Password (optional):

Hash Values (optional):
MD3:

SHA-1:
SHA-256:

MOTE: These values will not be validated when the data source is added.

Browse

llustracién 40 Seleccién de la Fuente de Datos

Se configuran los Ingest Modules (Médulos de Ingesta) que se ejecutaran
automaticamente en la imagen forense. Se han habilitado mddulos criticos como: Recent

Activity (para rastrear uso reciente), Hash Lookup (para identificar archivos

Cancel

conocidos/maliciosos), File Type Identification (para detectar extensiones manipuladas) y

Keyword Search (para buscar términos definidos por el caso).
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Steps Configure Ingest

Select Host
Select Data Source Type Run ingest modules on:
Select Data Source The selected module has ne per-run settings.

1

2

i'. Configure Ingest All Files, Directories, and Unallocated Space ~

5. Add Dt S BT
] Hash Lockup

File Type |dentification

Extension Mismatch Detector

Embedded File Extractor

Picture Analyzer

Keyword Search

Email Parser

Encryption Detection

Interesting Files Identifier

Central Repository

PhotoRec Carver

Virtual Machine Extractor Extracts recent user activity, such as Web browsing, re..

Global Settings

Select All Deselect All Histery

1 < Back Mext > Finish Cancel Help

Ilustracion 41Configuracion de los Médulos de Ingesta.

Autopsy inicia el proceso de afiadir la fuente de datos a su base de datos local y
comienza a ejecutar los modulos de ingesta configurados. Este proceso puede llevar tiempo,

dependiendo del tamario de la imagen forense.
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CHL Add Data Source

Steps Add Data Source

1. Select Host

2. Select Data Source Type
3. Select Data Source

4. Configure Ingest

5. Add Data Source I

Processing data source and adding it to a local database. File analysis will start when this finishes,

Status

*This process may take some time for large data sources.

llustracién 42 Procesamiento de la Fuente de Datos

El proceso de adicion ha finalizado, indicando que la Data Source fue afiadida con

errores no criticos, lo cual es comdn. Se hace clic en Finish para comenzar la navegacion y
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el anélisis de los resultados.

Steps Add Data Source

1. Select Host

2, Select Data Socurce Type

3. Select Data Source

4. Configure Ingest *Data Source added (nen-critical errors encountered). Click below to view the log.
5

. Add Data Source
View Log

< Back Mext = Cancel Help

llustracién 43 Finalizacién de la Adicion de la Fuente de Datos.

Se muestra la imagen forense cargada en el panel de navegacion (Data Sources). La
fuente se identifica como imagen_usb_forense.dd_1 Host.

Listing |

Data Sources

Table Thumbnail

Mame

Ia imagen_usb_forense.dd_1 Host

llustracion 44 Panel de Fuentes de Datos (Data Sources)
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En el panel de resultados, se muestran los detalles técnicos de la imagen, incluyendo
su tamafio en bytes, el tamafio de sector (512), la zona horaria (America/Bogota) y un

identificador del dispositivo

Listing =4
imagen_usb_forense.dd_1 Host 1 Results

Table Thumbnail
Save Table as CSV

Name Type Size (Bytes) Sector Size (Bytes) Timezone Device ID

=] imagen_ush_forense.dd mage 29705325696 312 America/Bogota 302d95f7-41b6-4del-8c0e-359497b cabfe

lustracién 45 Detalles de la Imagen Forense

Se visualiza la estructura de volumenes dentro de la imagen. Se identifican: voll
(Unallocated), un &rea no asignada, y vol2 (Win95 FAT32), un volumen asignado, lo que

permite al examinador navegar por la estructura del sistema de archivos.

fimg_imagen_ush_forense.dd 2 Results

Table Thumbnail Summary
Save Table as CSV

Name D Starting Sector Length in Sectors Description Flags
voll (Unallocated: 0-73) 1 0 76 Unallocated

wol2 (Wind5 FAT32 ((dc): 76-16070719) 2 76 16070644 Win93 FAT32 (Dulc Allocated

lustracion 46 Detalles de las Particiones y Volumenes.

Luego se navega al volumen no asignado (voll). Se observa un archivo recuperado
(Unalloc_3_0 38912) con una marca Unalloc (No Asignado), lo que indica la posible

recuperacion de datos eliminados en esa area.
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-

img_imagen_usb_forense.dd/vol_voll

Table Thumbnail

Mame 5 C
¥ Unalloc_3_0_38%12

Meodified Time

Change Time

llustracion 47 Contenido del Espacio No Asignado (voll)

1 Results

Save Table as CSV

Access Time Created Time Size Flags(D

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Unallec

Se visualiza el contenido del volumen FAT32 asignado (vol2). Se aprecian carpetas del
sistema ($MBR, System Volume Information) y un archivo de interés llamado notas, con
una marca de tiempo de modificacion, cambio y acceso (2025-10-11).

Listing

-

img_imagen_usb_forense.dd/vol_vol2

Table Thurbnail

MName
L 50rphanFiles
SFATI
SFAT2
SMER
W SUnallec
. notas
. System Volume Information

15 (Volume Label Entry)

0 Maodified Time

Change Time

8 Results

Save Table as TSV

Access Time Created Time

Ilustracion 48 Contenido del Volumen Asignado (vol2)

Una vez en el arbol de navegacion de la izquierda, se selecciona el volumen activo

(vol2) y se resalta el archivo notas en el panel de listado. El arbol de resultados de la

ingesta muestra categorias como Deleted Files (Archivos Eliminados) y Keyword Hits

(Coincidencias de Palabras Clave), lo que indica resultados importantes del analisis

forense.
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ST ——— i s g i gy o gy sty ] s s | gy s - o ey s — neywon searn
& £ [ Listing -
img_imagen_usb_forense.dd/vel_vel2 2 Resulty

- & Data Sources

& I§ imagen_usb forense.dd_1 Host Table Thumbnail

= 2 imagen_usk_forense.dd Save Table as CSV
----- wvoll (Unallocated: 0-73)
Lol2 (Wing5 FAT Name S C 0 Modified Time Change Time Access Time Created Time
@ File Views . SOrphanFiles 000D-00-00 D3:00:00
. File Types SFATY ]
% Deleted Files
SFAT2 1
MB File Size
B Data Artifacts SMBR u
L4/ Metadata (1) A SUnalloc
<@, Analysis Results I notas

-8 EXIF Metadata (1)
A Keyword Hits (3302)

B User Content Suspected (1)
=g 05 Accounts

(& Tags
- Score

Reports

1| System Volume Information
J5  (Volume Label Entry]

llustracion 49 Arbol de Evidencia y Navegacion del Archivo de Interés

Se selecciona la pestafia File Metadata (Metadatos de Archivo) en el panel inferior
para el archivo notas. En el panel de texto hexadecimal se comienza a visualizar el

contenido interno, permitiendo analizar los headers y la estructura a bajo nivel del archivo.

Add Data Source ﬁ Images/Videos gy Communications 9 Geolocation E Timeline 4| Discovery i GenerateRepoit g CloseCa =Y - Keyword Lists Q; Keyword Search
€ [o] Listing =~
img_imagen_ush_forense.dd/vol vol2 8 Result
2 & Data Sources
= l§ imagen_ush forense.dd_1 Host Table Thumbnail
=24 imagen_usb_forense.dd Save Table as CSV
; vol1 (Unallocated: 0-75)
vol2 (Win95 FAT32 (0x0c): 76-16070719) Name 5 C O Modified Time Change Time Access Time Created Time
3@ File Views . SOrphanfFiles 0 0
% File Types SFATT 1 o o
Deleted Files . .
ﬁB File Size SFata ! - -
5B Dato Artifacts $MER u 0 0
L s Metedata (1) ! SUnalloc o
3.Q, Analysis Results ) notas 3
[ EXIF Metadata (1) 11 System Volume Information
"\ Keyword Hits (3302)
- User Content Suspected (1) 5 (Volume Label Entry)
=8 05 Accounts
(@ Tags
O score
Repoits
Hex File Metadata Annotations
Page: 1 of 2 Page ~ & GotoPage |q Jump to Offset Lsunch in HxD

0x00000000: 2E 20 20 20 20 20 20 20 20 20 20 10 00 €2 78 SB
0x00000010: 4B SB 4B SB 00 00 7% SB 4B SB 0€ 00 00 00 00 00
0200000020 2E 2E 20 20 20 20 20 20 20 20 20 10 00 €2 78 SB
0x00000030: 4B 5B 4B SB 00 00 7% SB 4B 5B 00 00 00 00 00 00
0:200000040: 42 2E 00 €2 00 70 00 €7 00 00 00 OF 00 284 FF FF .
0x00000050: FF FF §F FF FF FF §F FF FF FF 00 00 FF FF FF FF ... ... ...._.___.

llustracion 50 Metadatos y Vista de Archivo Seleccionado.

Después me muestra la tabla con los valores hash (MD5 y SHA-256) calculados

para los archivos dentro del volumen 2. El valor hash del archivo notas se muestra como
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unknown, lo que indica que no es un archivo de sistema conocido y podria ser relevante

para la investigacion.

Listing =
img_imagen_usb_forense.dd/vol_vel2 B Results

Table Thumbnail

Save Table as CSV

Access Time Created Time Size Flags(Dir) Flags(Meta) Known MD3 Hash SHA-256 Hash

0 Allocated Allocated unknown
Allocated Allocated unknown
Allocated Allocated unknown
Allocated Allocated unknown
Allocated Allocated unknown
Allocated Allocated unknown
Allocated Allocated unknown
Allocated Allocated unknown  d41dBcd98f00b204e5800998ecfB427e  e3b0cd4298fc1c149afbif4cBSeq

llustracién 51 Hashes de los Archivos en el Volumen 2.

5. Capitulo 3
5.1 FTK Imaginar Navegador

En este paso utilizo el navegador web para buscar la herramienta forense FTK
Imager en el sitio oficial de Exterro. Este paso es fundamental para asegurar la descarga de

la version legitima y més reciente de la herramienta.

y Exterro
% hitps:ifwwnw exterro.com » fik-i._. - Traducir esta pagina

FTK Imager 4.7.3.81

Buy FTK. FTK Product Downloads. FTK Product Downloads. Contact support@exterro.com if you
need to download a version of FTK Lab, FTK Enterprise, or FTK Central.

llustracion 52 3] Busqueda y Acceso al Software
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Posterior a eso ingrese a la pagina y verifique la version disponible (FTK Imager
4.7.3.81) y se observa el valor MD5 hash (3815b9c2a6aa8898ecbe55353aaf4b79). La
verificacion del hash es una buena préactica forense para confirmar la integridad del archivo

descargado.

exterro Q

Release Information

B RELEASE NOTES B USER GUIDE

MD5 hash value is 3815b%9c2a6aa88%98eche55353aaf4b /79

Product Downloads

& FTKIMAGER4.7.3.81

lustracion 53 Informacion de la Version y Hash de Verificacion

Para obtener la herramienta gratuita, se completa el formulario de registro con la
informacion del examinador (Nombre, Apellido, Correo Electronico, Organizacion y Titulo

Profesional). Este paso forma parte del control de licencias y acceso al software.
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e te r ro Rellene el formulario para

descargar FTK Imager 4.7

Vi s
jCOMIENZA A USAR e
FTK IMAGER 4.7! mosquera mareno

Correo electrénico comercial
FTK® Imager es una herramienta de previsualizacion y creacion de
imagenes de datos que permite obtener pruebas digitales de forma
forense, creando copias de los datos sin modificar los originales. La
altima version es compatible con el formato AFF4 y se puede LTI U S T
ejecutar en unidades portatiles. UTCH-PITI-REDES

stiwardmoreno?7@gmail.com

Con FTK Imager puedes: Titulo profesional

— . . Auditoria de redes
(%) Cree imagenes forenses de discos duros locales completos, CD y

DVD, unidades flash y otros dispositivos USB, o solo de los

llustracion 54 Registro de Usuario para Descarga.

En la Pantalla principal de Exterro que dirige al enlace de descarga gratuita de FTK
Imager, la herramienta estandar en el sector forense para la previsualizacion y adquisicion

de datos, qui procedi a darle en descarga gratuita.

: : g R Exterro para las fuerzas del
exterro Productos  Soluciones  Clientes Recursos  Compaiia  Fogonadura T v
orden

Cree imagenes forenses con

Exterro FTK Imager.

Unase a los miles de profesionales forenses de todo el mundo que confian en FTK Imager, la solucién de previsualizacién y

visualizacion de datos preferida del sector forense, para el primer paso en la investigacién de un dispositivo electrénico.

DESCARGA GRATUITA Mira el video >

llustracion 55 P4gina de Descarga del Producto.
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Una vez realice esto se muestra la descarga del archivo binario
Exterro_FTK_Imager_(x64)-4.7.3.81.exe. El tamafio y el nombre del archivo deben ser

verificados.

Historial de descargas recientes @
Cerrar
[m] Exterro_FTK_Imager_(x64)-4.7.3.81.exe

1 37,6/57,9 MB » Quedan 11 segundos

lustracién 56 Progreso de la Descarga del Fichero Ejecutable.

5.2 INSTALACION DE PROGRAMA DE FTK
Se inicia el instalador de Exterro FTK Imager a través del InstallShield Wizard,

dando la bienvenida y un aviso de proteccion legal del software.

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The InstallShield(R) Wizard will install Exterro FTK Imager on
your computer, To continue, dick Next,

WARNIMG: This program is protected by copyright law and
international treaties,

exterro
OF TK

< Back | Mext = ] Cancel

lustracién 57 Inicio del Asistente de Instalacion



Es un paso obligatorio en la instalacion. Se acepta el Acuerdo de Licencia de

Usuario Final (EULA) para proceder con la instalacion del software forense.

License Agreement exterro

Flease read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

IMPORTANT - READ CAREFULLY

This End-TUser License Agreement (“EULA™) is a legal agreement

SIS I [ gl PR G- s TN NS, N . [P, | PSSR, [ [ [

0 I accept the terms in the license agreement Print

{1 do not accept the terms in the license agreement

Installshield

< Back Mext = ] Cancel

lustracion 58 Aceptacion del Acuerdo de Licencia (EULA).

Luego se confirma la ruta de instalacién por defecto (C:\Program
Files\AccessData\) y se marca la opcion para afiadir la ruta de instalacién a la lista de
exclusion de Windows Defender, lo cual previene posibles interferencias del antivirus

durante el uso de la herramienta.
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Destination Folder exterro

Click: Mext to install to this folder, or dicdk Change to install to a different folder.

Install Exterro FTK Imager to:
..a--/ C:'Program Files\AccessData', Change. ..

Add Installation File path in Windows Defender Exdusion List

< Back Mext = ] Cancel

llustracion 59 Seleccidn de la Carpeta de Destino

Aqui el asistente indica que esta listo para iniciar la copia de archivos. Se hace clic

en Install para comenzar el proceso.



Ready to Install the Program evterro

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

< Back Install ] Cancel

llustraciéon 60 Confirmacion de Instalacion

La instalacion se completa exitosamente. Se mantiene marcada la opciéon Launch

Exterro FTK Imager para abrir la aplicacion de inmediato y comenzar
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InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

@ Launch Exterro FTK Imager

exterro
OF [ K

< Back Finish ] Cance
llustracién 61 Finalizacion de la Instalacion.

5.3 Principal de FTK
Interfaz grafica inicial de FTK Imager. Presenta el menu de control (Evidence

Tree), el panel de listado de archivos (File List) y el panel inferior para la visualizacion del

contenido.



[ Exterro FTK Imager 4.73.8 - o

File View Mode Help

a8 - EEE-1
Evidence Tree > ||File List
Name Size Type Date Modified
Custom Content Sources ks
Evidence:File System|Path|File Options
New| Ecit Remove Remove All Create Image
Custom Conte...

For User Guide, press F1

llustracion 62 Ventana Principal de FTK Imager.

Al iniciar el proceso de adquisicion (File > Create Disk Image), seleccione el tipo
de fuente de evidencia. En este caso, se elige Physical Drive para realizar una copia bit a

bit del medio fisico.

I
Ly
™
'
(5]
o
(]
4!

Please Select the Source Evidence Type
O Physical Drive
() Logical Drive
() Image File

() Contents of a Folder
{(logical filedevel analysis only; excludes deleted, unallocated, stc.)

tras Siguiente » Cancel Help

llustracién 63 Seleccion de la Fuente de Evidencia.
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Luego se identifica y selecciona la unidad de origen para la imagen forense. En este
ejemplo, se selecciona la unidad \\PHYSICALDRIVEO - KINGSTON SA400S37240G

[240GB D], asegurando la seleccion correcta antes de proceder.

Source Drive Selection

Please select from the following available drives:

WMAPHYSICALDRIVED - KINGSTON 5A400537240G [240GB 1D -~

< Atras Finish Cancel Help
lustracion 64 Seleccion de la Unidad Fisica.
Una vez que se muestra la estructura de directorios y archivos dentro de la fuente de
datos cargada. Se pueden observar directorios del sistema de archivos NTFS (como
$Recycle.Bin, Program Files, Recovery), metadatos del sistema ($S130), y archivos

regulares.
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File View Mode Help
a8 agd-lBa m B OB [Ee .
Evidence Tree | |File List
D"g $Bxend MName Size Type Date Modified
- $Recycle.Bin
adRecoveryPasswordDelete irecto f08/ 248 . M.
_____ I SSec:re AadR ryP dDel 48 (1KB) Di ry 1/08/2025 2:48:13 p
..... he SUpCase ClientRecoveryPasswordRotation 43 (1KB) Directory 1/08/2025 2:48:13 p. m.
{3 Archivos de programa FveDecryptedVolumeFolder 48 (1KB) Directory 1/08/2025 3:50:30 p. m.
i [ irecto /08, :531: L.
{22 Documents and Settings SPP 704 (1KB) D ry 4/08/2025 4:51:36 p
g 'ﬁ?ﬁfm [Msi30 4,096 (4 KB) NTFS Index All..  7/08/2025 5:21:32 p. m.
D__Li.' e [ IndexerVolumeGuid 76 (1KB) Regular File 1/08/2025 2:49:52 p. m.
{C3) Perflogs D MountPointManagerRemoteDatabase 0(0KB) RegularFile 1/08/2025 2:47:16 p. m.
[#-C3) Program Files |=] tracking.log 20,4280 (20 KB) Regular File 1/08/2025 2:47:32 p. m.
- rogram Files ettings.dat eqular File /08, A7 L.
= P Files (xB6) WPSettings.d 12 (1KB) RegularFil 1/08/2023 2:47:40 p
D"g ;mgramData ¥ {3808876b-c176-4e48-bTae-04046e6ccT52} 63.536 (64 KB) Regular File 2/08/2025 11:23:05 p. m.
B = S:;::golume formtion [7]{3808876b-c176-4e43-b7ae-04046e6ccT5... 65536 (64KB) File Slack
{33 AadRecoveryPasswordDelete ¥ {fcad88bS-6fF1-11F0-8307-5c61991474ealf... 0(0KB) RegularFile 5/08/2025 3:2%:21 p. m.
1 ClientRecovervPasswordFota ¥ {fcad88bS-6fF1-11F0-8307-5c61991474ealf... S130 INDX Entry
00[30 00 00 00 01 00 00 00-00 10 00 00 OL 00 00 00 |0 ---vvvvveneen--
Custom Content Sources » ||10|10 00 00 00 28 00 00 00-2% 00 00 00 01 00 00 OO0
20|00 00 00 OO0 Q0 00 00 00-1% Q0 OO0 00 O3 00 00 00
Evidence:File System |Path|File Options 30|00 00 00 00 00 OO0 00 O0-

lHustracion 65 Visualizacion de Archivos y Estructura del Disco.

Aqui se visualiza el contenido de un archivo a nivel de bytes en formato

hexadecimal. Esta vista es crucial en el analisis forense para examinar datos no visibles o

residuales, como el contenido de File Slack o los Metadata de un archivo.



File List

MName Size Type Date Modified
AadRecoveryPasswordDelete 43 (1KB) Directory 1/08/2025 2:48:13 p. m.
ClientRecoveryPasswordRotation 48 (1 KB) Directory 1/08/2025 2:48:13 p. m.
FveDecryptedVolumeFolder 48 (1 KB) Directory 1/08/2025 3:50:30 p. m.
SPp 704 (1KB) Directory 4/08/2025 451:36 p. m.

130 4.006 (4 KB) NTFS Index All...  7/08/2025 5:21:32 p. m,

D IndexerVolumeGuid 76 (1 KB} Regular File 1/08/2025 2:4%:52 p. m.

D MeountPointManagerRemoteDatabase 0{0KB) RegularFile 1/08/2025 24716 p. m.

|=| tracking.log 20,420 (20 KB) Regular File S08/2025 2:47:32 p. m.

D WPSettings.dat 12 (1KB} Regular File 1/08/2025 2:47:40 p. m.

E 13808876b-c176-4e48-bTae-04046e6cc 752} 63.336 (64 KB] Regular File 2/08/2025 11:23:05 p. m.

D {3808876b-c176-4e48-bTae-(4046ebcc 75, 63.536 (B4 KB) File Slack

B 1fca938b3-6ff1-110-2397-5c61991474ea}... 0 (0KB) RegularFile 5/08/2025 3:29:21 p. m.

E 1fca%38b3-6ff1-11f0-8397-5c61991474eal... 5130 INDX Entry

000 |49 4E 44 58 28 00 0% 00-32 Bg® 7F AD 00 00 00 0O |INDX({---2, --

010 |00 00 00 Q0 00 00 00 00-=-28 00 00 00 90 06 00 Q0 -----n-- [

020 |E8 OQF Q0 00 00 00 Q0 00-BE 00 00 Q0 02 00 00 Q0 |&------- R

030 |00 00 00 00 00 00 00 0O0-00 00 00 00 00 00 00 Q0 -« e v e oo e oo

040(C7 92 01 00 00 00 01 00-88 00 74 00 00 00 00 QO [C--------- eene-

050 |B7 %2 01 00 OO0 00 02 00-Bl1 2C A5 4E F3 02 DC OL | -------- +, #0680 -

060 |BL 2C A5 4E F3 02 DC 01-4D 27 77 97 58 4B DC 01 |+, ¥No -0 -M'w-XED -
070 |4D 27 77 97 58 4B DC 01-00 00 00 00 00 00 00 OO0 |[M'w-XEG---------
080 (00 00 OO0 OO0 OO0 00 00 00-00 00 OO0 10 00 00 00 00| -------------nv

090|1% 01 41 00 €1 00 €4 00-52 00 €5 00 €3 00 6F 00| --A-a-d-R-e-c-o
0ad |76 00 €5 00 72 00 7% 00-50 00 €1 00 73 00 73 00 |wv-e-r-y-F-a-s-3
0k0 |77 00 €F 00 72 00 €4 00-44 00 €5 00 €C 00 €5 00 |w-o-r-d-D-e-1l-e

t-E-a-t-C .......

0cO |74 00 &5 00 &1 00 74 00-C7 95 01 00 00 00 01 00 G
0do | €8 00 52 00 00 00 00 00-B7 92 01 00 00 00 02 00 [R-R---vc-vvv---
020 |BL 2C RS 4E F3 02 DC 01-Bl 2C A5 4E F3 02 DC 01 |&,%¥No -0 -x,¥Na -1-
0£0 /4D 27 77 97 58 4B DC 01-4D 27 77 97 53 4B DC 01 |M'w -XET -M'w -XET -
10000 00 00 00 00 00 00 00-00 00 00 00 00 00 90 00| - --vvrreoneeen--

110|00 00 00 10 00 00 00 00-08 02 41 00 41 00 44 00| ---------- L-R-D-
120|52 00 45 00 43 00 JE 00-31 00 &3 00 &F 00 76 00 |R-E-C-~-1-c-0-v-
130 |BE 92 0L 00 00 00 03 00-90 00 TE 00 00 00 00 00 [H- - v me-no-

llustracion 66 Vista en Hexadecimal de Archivos Eliminados o Slack Space

Se utiliza la opcion Exportar/Guardar como para exportar la lista de archivos
visibles en formato CSV. Este triage rapido documenta la evidencia en la ruta de destino

seleccionada.
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B Guardar como >
<« v o “ Doc-MV » Autopsy v O Buscar en Autopsy o
Organizar « Mueva carpeta = w o
5 @ OneDrive Mombre Fecha de medificacion Tipo

~ hoy
[ /11,2025 12:30 p. m.
@ Escritorio # Jaiver 1M, 1 p.m Carpeta de arct
Autopsy 1/11/2025 11:02 a. m. Carpeta de arck
i Descargas
= Documentos #
P9 Imigenes &
0 Musica »
Mombre: | Javier stiwar "
Tipo: Comma Separated Values (*.csv) v

# Ocultar carpetas Guardar

T TaR T AR TN T T R R RN TR T T T R S T T TS AT TR SRR E T e T s T LTI

llustracién 67 Guardado de Listado de Archivos.

Cancelar

verifico en el explorador de archivos que se han generado dos elementos clave: el

archivo de la imagen forense (por ejemplo, imagen_usb_forense.dd) y el listado de archivos

exportado (Javier stiwar.csv), ambos esenciales para la cadena de custodia.

llustracion 68 Archivo de Imagen y Listado Generado

Autopsy £ aF
< J ™ ] [J > Descargas > Doc-MV > Autopsy °
@ Muevo ~ EE Tl Ordenar - = ver ~
A Inicio Mombre Fecha de medificacién Tipo
~ ho
E] Galeria Y
D Javier stiwar.csv 11172025 210 p. m. Excel.C5V
» @b OneDrive
D imagen_ush_forense.dd 111/202512:23 p. m. Archivo DD
Jaiver 1/11/2023 1230 p. m. Carpeta de archivos
B Escritorio Autepsy 11172025 11:02 a. m. Carpeta de archivos

Tamafic




59

Posterio a eso abro el archivo CSV en Microsoft Excel. La hoja de célculo organiza
datos clave extraidos por FTK Imager, como los valores MD5 y SHA-1 de los archivos, y
las rutas originales dentro del sistema de archivos. Esta lista sirve como resumen de la

evidencia encontrada.

JAVIER STIWAR

Archivo  Inicio  Insertar  Disposicion de pigina  Férmulas  Datos  Revisar  Vista  Ayuda  Nitro Pro Q  ;Qué desea hacer? \ 12 Comparti
LI 4 e &= Insertar ~ A
E - |® i B e
o [ e L bl LS — = Rl M2 ¢
Pegar N K S~ o Mo .|l = = . . a0 | S0 00 Formato  Darfarmata Estilosde | . Ordenary  Buscary iPlanner
.o £-E~] A= ===H S S | comebe e | Efamatar | @« et CEY Excel
F] Fugnte F] Alineacién Il Numero F] Estilos Celdas Edicién Commands Group

Portapapeles

Recuperacion de docume...

| | < L M

27ccA15005aa4baa5436578328d92534, "alc58e7d5472e12ec3027961b1a58c1 SdedabSas”, " D:\\ [root]\$130"
Excel ha recuperado los siguientes archivos. 72371161d83b," \\[root]\$TXF_DATA"
O =og T =GR ff347e8ad4bac792d6a70a5c6a7acl bf, "A5b47677591398a123973c586chd 6261213629 [root]\inetpub\$TXF_DATA"
152ceffa " \\[root]\Recovery\WindowsRE\ReAgent.xml"

Taller-Datosads [Original] 654, 788791604bTe5a7ab4: "DA\[root]\ V\Wi boot.sdi"
E} W e |2 (e e 6a65bes760f497F2f545b0a3bed 7440c, " 260b41a2fa159068605573b61d9c347ae420faf", " D:\\[raot]\Recovery\WindowsRE\Winre.wim"
IS T8 [ 1e9511add182,"3b4417fc42 19220a8dae32da2”,"D:\\[root]\ fil "
Ll da33686bec60335chedeSefs5e182d27,"067287dff2ebacTd Scdcs \\[root]\D log.tmp"
. 160f1791ce88e6347183dc”,"D:\\[root] \pagefile.sys"
7353," 1d58fe: 7e865","D:\\[root]\System Volume lnfmmatmn\$|30”
) f01a39e74 7461, 24bde01163c2d0as53 ,"D:\\[root]\System Volume \sPP\Onli
5521 2dd374bde8723bde705, 70dd2edsfde7. \[root]\System Valume \SPP\Spp! \$130"
Ll b6d31b360a5672d80c27: 2c,"3b71f43ff [raot]\System Volume ion\SPP\SppChsHi \{cd42efe1-f61-427c
LBl b6d31b360a5672d80c27: 2c,"3b71f43ff [raot]\System Volume ion\SPP\SppChsHi
i b6d81b360a5672d80c27- 2c,"3b71f43ff ,"D:\\[root]\System Volume \sPP\SppCl
fedéb 7c22475bad,"1adc95beb d7504961","D:\\[root]\System Volume lnformanon\sPP\SppcbsHwesmre\{cduefsl f6f1-427¢
95,"6a521e1d2a632, :\\[root]\System Volume Inf:
95,"6a521e1d2a632, ,"D:\\[root]\System Volume Infc
7c22475bad, "1adc95beba9s ,"D:\\[root]\System Volume Informstlon\SPP\SppCbsH|vestnre\{cd4zaf51 f6f1-427c-
21 | cfga27e,"d. 709","D:\\[root]\System Volume Inf
PP 5h7ca29121d12bdo0b1203 ffob,"9f11 24242c04a81716722462","D:\\[root] \System Volume

ache\{365d3c62-9571]

Javier stiwar

O ——F—+ 0%

Lista

lHustracion 69 Revision del Listado Exportado en Excel.
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6. CONCLUSION
El informe documenta un proceso de adquisicion y analisis forense digital de un
dispositivo USB, logrando establecer un entorno de trabajo formal y técnico en el Autopsy
Forensic Browser. Sin embargo, el ejercicio ilustra un punto critico en la informatica

forense: la susceptibilidad de la evidencia a errores procedimentales.

La fase de adquisicién inicial del dispositivo (dd) se vio comprometida por un
error de falta de espacio, seguido de un fallo de comando que sobrescribié el archivo de
imagen parcial. La subsiguiente verificacion de integridad en Autopsy valido el fallo al
calcular un hash MD5 (D41D8CD98F00B204E9800998ECF8427E), confirmando que la

imagen de evidencia estaba vacia y, por lo tanto, invalida para el analisis.

En resumen, aunque se demostro la competencia en la configuracion de la
herramienta (creacion de caso, host e importacion), el resultado final subraya la necesidad
imperativa de la doble verificacion de los recursos (espacio en disco) y la rigurosa
ejecucion de los comandos para mantener la cadena de custodia y la validez de la

evidencia digital.



