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 Introducción 

El presente informe aborda dos temas críticos en el campo de la Auditoría de Redes: la 

ocultación de información mediante esteganografía y la explotación de vulnerabilidades en 

servicios de red. Este trabajo tiene como objetivo documentar los procedimientos de laboratorio 

para la implementación y análisis de estas técnicas, esenciales para comprender tanto los 

métodos de protección de datos como las amenazas potenciales en un entorno informático. 

El Capítulo 1 se centra en el Camuflaje de archivos, utilizando el software Camouflage 

para demostrar la técnica de esteganografía. Se detalla el proceso completo, desde la creación de 

un entorno de laboratorio con carpetas compartidas en VirtualBox hasta la instalación del 

software y la ocultación de documentos confidenciales (Word y PDF) dentro de un archivo de 

imagen PNG, asegurado con una contraseña. 

 El Capítulo 2 documenta la instalación y, la Explotación de Badblue. Badblue Personal 

Edition es un servidor web vulnerable que se utiliza comúnmente en laboratorios de seguridad 

para simular un objetivo real y demostrar cómo una vulnerabilidad puede ser aprovechada para 

obtener acceso no autorizado a un sistema de red. 

Este informe sirve como una guía práctica para entender las herramientas y metodologías 

utilizadas por auditores de seguridad y profesionales para evaluar la robustez y los puntos débiles 

de una infraestructura de red. 
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 Objetivos 

2.1 Objetivos generales   

Documentar y demostrar la aplicación práctica de técnicas de seguridad y auditoría, 

específicamente la esteganografía para la ocultación de información sensible y la 

explotación de una vulnerabilidad de software (Badblue), en el contexto de un 

laboratorio de Auditoría de Redes. 

2.1.1 Objetivos específicos  

• Configurar adecuadamente el entorno de virtualización, incluyendo el 

establecimiento de Carpetas Compartidas, para facilitar la transferencia y 

gestión de archivos entre la máquina anfitriona y la máquina virtual. 

• Instalar y utilizar el software Camouflage para aplicar la técnica de 

esteganografía, logrando ocultar archivos secretos dentro de un archivo portador de 

imagen, reforzando la protección con una contraseña. 

• Instalar el software vulnerable Badblue Personal Edition 2.72 en el entorno 

de laboratorio. 

• Ejecutar y documentar los pasos para la explotación de la vulnerabilidad 

presente en Badblue, evidenciando el riesgo que representan los fallos de 

seguridad en los servicios de red, implícito en el título del Capítulo 2. 
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 Capítulo 1 

3.1 Crear carpeta en nuestra maquina principal 

Nos dirigimos a decartgar y le damos click derecho le damos en nuevo y 

selecionamos carpeta   

 

Ilustración 1 CREAR CARPETA EN NUESTRA MAQUINA PRINCIPAL 

Seguido de eso le dimos el nombre de doc-mv esto se hace para poder identificar la 

carpeta. 

 

Ilustración 2 ASIGNACIÓN DE NOMBRE A LA CARPETA 
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3.2 Insertar imagen de cd  

Para este paso nos hubicamos en la barra superior dentro de la maquina vitaul de 

windows xp nos dirigimos al dispocitivos le damos cick derecho, luego nos uvicamos en 

instar imagen de cd le damos click. 

 

Ilustración 3 INSERTAR IMAGEN DE CD 

Una ves escho eso nos dirigimos a la barra inferio le damos click en inicio sehguido 

de esto se le da en MI PC 
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Ilustración 4 MI PC 

3.3 Ejecucion de archivo virtualbox guest additions 

Al darle click en mi pc nos aparese lo siguiente donde podemos evidenciar que te 

nemos un apartado de dispocitivos con almasenamiento extraible, bueno si no tamos nos 

aprarese un archivo llamdo virtualbox guest Additions se quigo de la unidad D. a ese 

archivo lo vamos a ejecutar dandole doble click sobre el archivo. 
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Ilustración 5 EJECUCION DE ARCHIVO VIRTUALBOX GUEST ADDITIONS 

Una ves inicie la ejecucion nos aperese el siguiente apartado en el cual le daremos 

siguiente o ‘nex’ 
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le daremos siguiente o ‘nex’ 

 

Aquí nos pregunta que si desamos intalarlo le damos en install 
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Aquí debemos dale en finalizar esto nos reiniciara la maquina virtual 

 

Ilustración 6 FINALICAR INSTALACIÓN 
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Luego de haberse finalizado la máquina virtual pasamos a darle click en 

dispositivos una vez echo eso nos despliega un sub menú en el cual nos dirigimos a 

carpetas compartidas. 

 

Ilustración 7 CARPETAS COMPARTIDAS 

Estando en carpetas compartidas nos posicionamos y le daremos click a 

preferencias de carpetas compartidas.  

 

Ilustración 8 PREFERENCIAS DE CARPETAS COMPARTIDAS 

Al ingresar nos muestra el siguiente apartado, nos ubicamos en la carpeta 

compartida le damos en el signo más seguido de esto buceamos la ruta de la carpeta que se 

encuentra en la maquina principal del pc y luego de esto se le pone el nombre de la carpeta 

tal cual se creó.  
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Ilustración 9 RUTA DE LA CARPETA COMPARTIDA 

Una vez hecho eso habilitamos los apartados de Automantar, hacer permanente 

por último le damos aceptar. 
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Ilustración 10 ACEPTAR TERMINOS 

3.4 Instalación de camouflage 

Para continuar debemos instalar el software camuoflage le damos doble click sobre 

la aplicación y luego de esto le aparece el siguiente apartado dándonos la bienvenida, en el 

apartado debemos de darle Next o Siguiente para continuar con la instalación.    
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Ilustración 11 INSTALACIÓN DE CAMOUFLAGE 

 

 

3.5 Selección de la Carpeta de Programa 
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En el proceso de instalación se le solicita al usuario que elija el nombre de la carpeta 

para los accesos directos en el menú de Inicio de Windows. Para este caso el usuario acepta 

el nombre por defecto, Camouflage, y procede haciendo clic en Next o Siguiente.  

 

Ilustración 12 Selección de la Carpeta de Programa 

3.6 Confirmación de Configuración y Comienzo de Copia 

Se revisa la configuración actual de la instalación, que incluye el Directorio de 

Destino (C:\Archivos de programa\Camouflage). El usuario confirma que está satisfecho 

con los ajustes y hace clic en Next o Siguiente para iniciar la copia de los archivos del 

programa. 
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Ilustración 13 Confirmación de Configuración y Comienzo de Copia 

3.7 Instalación Finalizada 

Durante el paso nos indica que debemos confirma que la instalación de Camouflage 

ha terminado. se hace clic en Finish para cerrar el asistente lo cual reiniciara la máquina.  

 

Ilustración 14 Instalación Finalizada 
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Durante este paso Identificamos el peso del archivo en el que se camuflara.  

 

Ilustración 15 Archivo raíz 

3.8 Definición de Archivos Secretos 

Aquí se utiliza la interfaz de Camouflage para seleccionar los archivos que serán 

ocultados dentro del archivo portador. Se han elegido dos documentos: jwor.docx (12 KB) y 

jwor.pdf (39 KB). Se pulsa "Next" (Siguiente) para elegir el disfraz. 

 

Ilustración 16 Definición de Archivos Secretos 

3.9 Selección del Archivo Portador (Disfraz) 

Para este paso se realizó la exploración de los archivos y se abre para que el usuario 

elija un archivo (generalmente una imagen o audio) que actuará como contenedor. El 
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usuario selecciona el archivo p2 e (un archivo PNG, como se verá después) ubicado en el 

Escritorio. Se pulsa "Abrir". 

 

Ilustración 17 Selección del Archivo Portador (Disfraz) 

3.10 Confirmación del Contenedor de Camuflaje 

Como se evidencia el programa confirma que la imagen seleccionada, C:\...\p2 

e.png, será utilizada como el archivo anfitrión o el resultado final. Se pulsa ("Next" o 

Siguiente) para definir la seguridad.  

 

 
Ilustración 18Confirmación del Contenedor de Camuflaje 

3.11 Aplicación de Contraseña de Seguridad 



17 

 

Se ingresa y se verifica una contraseña oculta por asteriscos para cifrar los archivos 

ocultos. Esta contraseña es esencial para la posterior extracción segura de los documentos. 

Se pulsa Finish para ejecutar el proceso de esteganografía. 

 

Ilustración 19 Aplicación de Contraseña de Seguridad 

3.12 Comparación de Propiedades del Archivo 

Una vez le di contraseña al documento me muestra la comparación lado a lado de 

las Propiedades del archivo p2-e (Imagen PNG). La diferencia en el tamaño del archivo 

(de 1.02 MB a 992 KB) verifica que el proceso de camuflaje ha alterado la estructura del 

archivo PNG original para incrustar los datos secretos. 
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Ilustración 20 Comparación de Propiedades del Archivo 
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 Capítulo 2 

4.1 Instalación De BadBlue  

En el paso se muestra la pantalla de bienvenida del asistente de instalación (setup 

wizard) de BadBlue Personal Edition 2.72. Es una captura típica de un instalador sobre una 

interfaz gráfica antigua (apariencia de Windows XP). El propósito de la imagen es 

presentar al usuario la primera pantalla del instalador, con instrucciones breves y los 

botones para Next o cancelar la instalación. Le da en Next 

 
Ilustración 21 Instalación 

4.2 Seleccionar carpeta de instalación 

Este paso me indica la carpeta destino donde se instalará BadBlue (p. ej. 

C:\Archivos de programa\BadBlue\PE), así como el espacio requerido y disponible. Acción 

típica: revisar/aceptar la ruta o cambiarla antes de continuar. 
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Ilustración 22 Seleccionar carpeta de instalación 

4.3 Finalización del asistente de instalación 

Aquí se pude evidenciar que me arrojo un mensaje que confirma que BadBlue se 

instaló correctamente y ofrece la opción de ejecutarlo inmediatamente (casilla marcada). 

Acción típica: pulsar Finish para cerrar el instalador y, si se desea, arrancar la aplicación. 

 
Ilustración 23 Finalización del asistente de instalación 
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4.4 Inicio del instalador de Internet Explorer 8 

Durante e proceses me mostró la pantalla introductoria del instalador de IE8 con 

recomendaciones (guardar documentos, cerrar programas) y opción sobre enviar datos de 

uso. Acción: elegir si participar y avanzar al siguiente paso. 

 
Ilustración 24 Inicio del instalador de Internet Explorer 8 

 

4.5 Términos de la licencia (EULA) de Internet Explorer 

Aquí me presento el texto del acuerdo de licencia para leer y aceptar; botones para 

aceptar o no aceptar. Acción: revisar los términos y pulsar Acepto para continuar con la 

instalación. 
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Ilustración 25 Términos de la licencia (EULA) de Internet Explorer 

 

4.6 Progreso de la instalación de Internet Explorer 8 

Barra de progreso y lista de etapas (descargando, comprobando, instalando, 

finalizando). Indica qué componentes se están instalando. Acción: esperar a que termine y 

no apagar la máquina. 
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Ilustración 26 Progreso de la instalación de Internet Explorer 8 

 

4.7 Instalación completada de Internet Explorer 8 

Mensaje que indica que la instalación finalizó y sugiere reiniciar el equipo para 

aplicar actualizaciones; botones para reiniciar ahora o más tarde. Acción recomendada: 

reiniciar para completar la instalación y asegurar que los cambios se apliquen. 

 
Ilustración 27 Instalación completada de Internet Explorer 8 
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4.8 Cuadro de registro / acuerdo de BadBlue 

Formulario de registro que solicita información (nombre completo, correo) y 

muestra el texto del acuerdo de licencia de BadBlue con botones Agree/Disagree. Acción: 

introducir datos válidos si se desea registrar y aceptar el acuerdo para usar el software. 

 
Ilustración 28 Cuadro de registro / acuerdo de BadBlue 

 

 Explotar badblue  

5.1 proceso y resultados del escaneo 

Realicé un escaneo de red utilizando la herramienta Nmap con el comando nmap -

sV 197.168.2.0/24, el cual me permitió identificar los equipos activos dentro del rango de 

direcciones IP 197.168.2.0 a 197.168.2.4 y conocer los servicios que estaban ejecutándose 

en cada uno. 
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Ilustración 29 proceso y resultados del escaneo 

5.2 Análisis de vulnerabilidades del servicio BadBlue 

Después de identificar en el escaneo de red que el equipo con dirección IP 

197.168.2.3 ejecutaba el servicio BadBlue httpd 2.7, procedí a buscar posibles 

vulnerabilidades asociadas a este software utilizando el comando: SEARCHSPLOIT 

BADBLUE El resultado arrojó múltiples exploits disponibles en la base de datos de 
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Exploit-DB, lo que confirma que BadBlue es un servidor web con numerosas 

vulnerabilidades conocidas, especialmente en sus versiones 2.5 a 2.7. 

 
Ilustración 30 Análisis de vulnerabilidades del servicio BadBlue 

 

Seguido de esto ejecuté el siguiente comando como root en la ruta /home/kali: cp 

/usr/share/exploitdb/exploits/windows/remote/4784.pl . 

Este comando lo emplee para copiar el archivo 4784.pl —ubicado en la colección 

local de Exploit-DB en /usr/share/exploitdb/exploits/windows/remote/— al directorio 

actual (. indica el directorio de trabajo en ese momento). El prefijo del prompt (root@kali) 

confirma que la operación se hizo con privilegios administrativos. 
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Ilustración 31 Copié el exploit relacionado con BadBlue 

Abrí el archivo 4784.pl en mi directorio de trabajo y realicé un análisis estático del 

contenido sin ejecutarlo. El archivo es un script en Perl (se aprecia la línea shebang 

#!/usr/bin/perl -w) y contiene metadatos y referencias útiles en sus comentarios superiores: 

enlaces a advisories y al CVE asociado (CVE-2007-6379), así como la nota de que el 

exploit apunta a un stack overflow en BadBlue 2.72. También hay créditos al autor y la 

fecha de creación.  
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Abrí y revisé el fragmento final del script 4784.pl en nano. El archivo es un exploit 

en Perl que realiza lo siguiente (resumido en primera persona): 

Inicializo la conexión con la víctima usando IO::Socket::INET, tomando como 

parámetros la IP y el puerto desde @ARGV ($ARGV[0] y $ARGV[1]). 

Construyo varios bloques de buffer para el desbordamiento: 

$pad0 y $pad contienen bytes \x41 repetidos (padding) para rellenar el espacio hasta 

el punto de control. 
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el exploit está diseñado para sobrescribir SEH en ext.dll (BadBlue) y redirigir la 

ejecución hacia un payload tipo bind shell que escucha en el puerto 4444. Todo está 

ensamblado y listo para enviarse a la víctima usando la sintaxis indicada por el script. 

Precauciones tomadas: revisé el código de manera estática y no ejecuté el exploit. 

Mantengo este análisis en un entorno de laboratorio controlado y lo documento solo como 

evidencia técnica del riesgo. 
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Primero revisé el exploit disponible públicamente. En la captura se aprecia el 

contenido de un script de explotación (formato Perl) que construye una petición maliciosa 

dirigida al endpoint vulnerable del servicio BadBlue. Analicé la estructura general del 

script para entender: cómo se construye la petición maliciosa, qué partes actúan como 

relleno/padding, y cuál es el comportamiento esperado una vez que el buffer se sobrescribe 

(especificando que mi análisis fue de carácter teórico/forense para evitar replicar código 

peligroso fuera del laboratorio). 

 

Ilustración 32 Inspección del exploit 
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Usé un buscador de exploits local (repositorio de exploits) para localizar el exploit 

correspondiente a BadBlue 2.72. Confirmé la identificación del exploit, su referencia en la 

base pública y la ruta local donde se encontraba copiado para su análisis. Esta etapa 

consistió en la verificación de la correspondencia entre la vulnerabilidad (referenciada por 

CVE/OSVDB) y el exploit disponible.  

 

Ilustración 33 Localización y verificación del exploit 

Finalmente, en el entorno de laboratorio ejecuté la prueba contra la máquina 

objetivo autorizada. Tras el envío de la petición maliciosa (en el laboratorio), conseguí 

evidencia de ejecución remota: una sesión interactiva que mostró el prompt del sistema 

Windows XP del objetivo indicando que se alcanzó ejecución de comandos a nivel remoto. 

En la captura se aprecia el prompt C:\...> del sistema comprometido, lo que confirmó el 

éxito de la prueba dentro del entorno controlado.  
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Ilustración 34 Ejecución en laboratorio y resultado 

Utilizando el comando ipconfig confirme que el sistema objetivo está activo en la 

subred 197.168.2.0/24 con la dirección 197.168.2.3. El éxito de la explotación dependió de 

la accesibilidad directa a esta IP. El adaptador secundario no representa un vector de ataque 

directo debido a su estado de autoconfiguración.  
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Ilustración 35 confirme que el sistema objetivo está activo 

 

Una vez obtenido el acceso al sistema, se ejecutó el comando dir para enumerar el 

contenido del directorio de trabajo actual, que corresponde a la ruta de instalación del 

servicio comprometido: C:\Archivos de programa\BadBlue\PE. 
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Ilustración 36 Ejecución del comando dir 

los hallazgos de esta evaluación de seguridad que realice sobre el sistema 

identificado con la dirección IP 197.168.2.3, el cual resultó ser exitosamente comprometido 

mediante la explotación de vulnerabilidades conocidas.  
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Ilustración 37 Hallazgos 

La sección final del comando dir sobre el directorio C:\Archivos de 

programa\BadBlue\PE confirma  los archivos restantes y refuerza la conclusión sobre la 

obsolescencia del sistema, con una excepción notable es importan sabe que todos esto son 

hallazgos . 
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Ilustración 38 Datos de los hallasgos 

La última porción de la salida del comando dir proporciona un resumen cuantitativo 

del contenido y el espacio en disco del directorio C:\Archivos de programa\BadBlue\PE. 

Habiendo completado el análisis de todas las imágenes proporcionadas, el informe 

técnico ahora cuenta con las secciones de Reconocimiento, Explotación, Análisis de Red y 

Enumeración del Sistema de Archivos. 
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Ilustración 39 Final de Hallazgos 

La ejecución del comando systeminfo en la máquina comprometida proporciona 

detalles esenciales sobre el entorno operativo y las especificaciones del hardware 

subyacente. Con la información de systeminfo, ya hemos cubierto el reconocimiento, la 

explotación, la red, el sistema de archivos y el entorno operativo. 
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Ilustración 40 Información de systeminfo 

Para esta operación de la salida de systeminfo me proporciono datos críticos sobre 

la memoria, el dominio y las interfaces de red del sistema objetivo. 
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Ilustración 41 salida 

La evaluación de penetración confirma una vulnerabilidad crítica de alto impacto 

en el activo con dirección IP 197.168.2.3 (host WAY) dentro del entorno RED-UNI-

CHOCO.  
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Ilustración 42Net users 
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 Conclusión 
El laboratorio práctico documentado en este informe demostró dos aspectos 

cruciales de la ciberseguridad. En primer lugar, la utilización del software Camouflage en 

el Capítulo 1 ilustró de manera práctica la eficacia de la esteganografía como una técnica 

avanzada de ocultación, permitiendo que información sensible permanezca indetectable 

dentro de un archivo común, y destacando la importancia del cifrado mediante contraseña 

para la protección. 

En segundo lugar, la preparación e instalación de Badblue y su posterior 

explotación (detallada en el Capítulo 2) evidenció de forma contundente la importancia 

de la gestión de parches y la mitigación de vulnerabilidades en el software de red. La 

capacidad de explotar un servicio expuesto demuestra cómo las fallas en la configuración o 

el software desactualizado pueden ser aprovechadas para comprometer la integridad y la 

confidencialidad de un sistema. 

En conclusión, estas prácticas de laboratorio refuerzan la necesidad de adoptar 

medidas de defensa activa y realizar auditorías preventivas continuas en cualquier 

entorno de red, no solo para defenderse de ataques conocidos sino también para identificar 

y mitigar métodos de evasión de seguridad, como la esteganografía.  


