MANUAL DE INSTALACION DE METASPLOITABLE 3 EN WINDOWS
(VIRTUAL BOX)

JESUS ORULA BARCOS PADILLA

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD DE INGENIERIA, INGENIERIA TELECOMUNICACIONES E
INFORMATICA — IX NIVEL
SEGURIDAD Y AUDITORIA DE REDES

QUIBDO, CHOCO, COLOMBIA
2025



MANUAL DE INSTALACION DE METASPLOITABLE 3 EN WINDOWS
(VIRTUAL BOX)

JESUS ORULA BARCOS PADILLA

MANUAL DE INSTALACION

RAFAEL SANDOVAL MORALES

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD DE INGENIER{A, INGENIER{A TELECOMUNICACIONES E
INFORMATICA - IX NIVEL
SEGURIDAD Y AUDITORIA DE REDES

QUIBDO, CHOCO, COLOMBIA
2025



TABLA DE CONTENIDO

TABLA DE ILUSTRACIONES ...ttt 4
DESCARGAR E INSTALAR VIRTUALBOX.....cccteitiiiieieeieneeeeeesieee e 5
1. Descargar VIrtualBoX. .......coouiiiiiiiiiiieeciie et 5
2. Instalar VIrtualBOoX. ......cocoiiiiiiiiiiiieeieeeeteeee e 5
INSTALACION DE VAGRANT. ..ottt sssessssessssssssssnas 6
METASPLOITABLE 3 ...ttt ettt sttt sseeseennens 7



TABLA DE ILUSTRACIONES

[lustracion 1 Descargar VIrtualBoX. ......ccccueieiiiieiiiiiiieeciieeciee et 5
[lustracion 2 Instalar VIrtualBoX. ........ooiiiiiiiiii e 5
[Tustracion 3 DeScarga VAZIANT ........cccueeeiieeeiieeeiieeeireesieeesreeesteeeseseeesreeensaeesseeesseeens 6
[lustracion 4 Vagrant instalado Con €Xit0. ......c.eevruiiiriiieiiiiieiiieeciee e 6
[lustracion 5 Reiniciar COMPULAOT. ......ccceieeiiiieeiiieeiieeciee e eeree e e ere e e e e eaeeesree e 7
[lustracion 6 Metasploitable 3. .........ccciiiiiiiiiiieeiiece e e 7
[lustracion 7 Creacion de espacio 1oCal. ........coceviivieiiiniiniiiiiniiecicceee e 8
[lustracion 8 Proceso de CArga. ........ocueeuiiiuiiiiieiieeiieee ettt 8
[ustracion 9 Creacion EXIt0SA. .......eerueerueerieeieeriieeteeeiee et estee et esteesabeesaeessbeeseesaeeeseenans 8
[lustracion 10 Metasploitable 3 en VirtualBoX..........coooveeiiieiiiiiiiiniiiiieieceeeeeee 9



DESCARGAR E INSTALAR VIRTUALBOX.

1. Descargar VirtualBox.

Dirigete a la pagina oficial de VirtualBox y descarga el instalador.
https://www.virtualbox.org/wiki/Downloads

llustracion 1 Descargar VirtualBox.
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2. Instalar VirtualBox.

Ejecuta el instalador y sigue las instrucciones en pantalla para instalar
VirtualBox en tu sistema.

Ilustracion 2 Instalar VirtualBox.
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https://www.virtualbox.org/wiki/Downloads

Descargar e instalar vagrant para facilitar la creacion y funcionamiento

INSTALACION DE VAGRANT.

maquinas virtuales. https://developer.hashicorp.com/vagrant/install#windows

Ilustracion 3 Descarga vagrant
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Una vez descargado vagrant, ejecuta el instalador.

llustracion 4 Vagrant instalado con éxito.

A Vagrant Setup

Back

Click the Finish button to exit the Setup Wizard.

Completed the Vagrant Setup Wizard

Cancel

About Vagrant
Vagrant is the command line uility for
manaqing the lifacyle of virtual machines.

Featured docs.

ntalla copiada 2n el portzpapeles
miticaments 2n la carpeta de

Marcaco y uso compartid


https://developer.hashicorp.com/vagrant/install#windows

Luego vagrant pedira reiniciar el computador para que las configuraciones de
vagrant hagan efecto.

Hlustracion 5 Reiniciar computador.

You must restart your system for the configuration changes
made to Vagrant to take effect. Click Yes to restart now or
Mo if you plan to manually restart later.

METASPLOITABLE 3

Metasploitable3 es una maquina virtual (VM) desarrollada desde cero con una
gran cantidad de vulnerabilidades de seguridad. Esta disefiada para usarse como objetivo
para probar exploits con metasploit. Para utilizar las imdagenes predisefiadas
proporcionadas cree un nuevo espacio de trabajo metasploitable local.

Hustracion 6 Metasploitable 3.
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Metasploitable3 is a VM that is built from the ground up with a large amount of security vulnerabilities. It is intended
to be used as a target for testing exploits with metasploit.

Metasploitable3 is released under a BSD-style license. See COPYING for more details.

Quick-start
To use the prebuilt images provided at https://app.vagrantup.com/rapid7/ create a new local metasploitable
workspace:
Linux users:
=]
/Vagrantfile 8& vagrant up
3]

ploitabled/msster Vagrant File” -0

Or clone this repository and build your own box

Building Metasploitable 3



llustracion 7 Creacion de espacio local.
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llustracion 8 Proceso de carga.
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llustracion 10 Metasploitable 3 en VirtualBox.
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