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CONFIGURAR FRISTILEAKS.

Para iniciar Fristileaks se debe cambiar la direccion Mac que trae por defecto.

llustracion 1Direccion Mac por defecto.

| s,;‘;,'* FristiLeaks 1 - Settings - [m] X
Basic M Search settings £
General Red
| siste Adaptador 1 Adaptador2 ~ Adaptador3  Adaptador 4
& | Sistema
‘-| Habilitar adaptador de red
Pantalla
Conectar a Red NAT v
w Almacenamiento Nombre Semestre9-2025-1 %
(DJ Audio Tipo de Adaptador Intel PRO/1000 MT Desktop (82540EM) ~
Promiscuous Mode Permitir todo ~
|:]'_-| Red .
Direccion MAC ~ 080027B47FE4
@ Puertos serie Virtual Cable Connected
L/5> UsB
‘ D Carpetas compartidas HIETSEATE

_— Puerto 1 Puerto 2 Puerto 3 Puerto 4
g Interfaz de usuario
) Enahls Serial Part

Cancelar Ayuda

En este caso la direccion Mac que hay que usar es 00800027A5A676.

Ilustracion 2 Nueva direccion Mac.

| 5,;1_;} FristiLeaks 1 - Settings - (m] X
Basic M Search settings £
General Red
B sisterna Adaptador 1 Adaptador2 ~ Adaptador3  Adaptador 4
Habilitar adaptador de red
‘-| Pantalla
Conectar a Red NAT v
w Almacenamiento Nombre Semestre9-2025-1 ~
(DJ Audio Tipo de Adaptador Intel PRO/1000 MT Desktop (82540EM) ~
Promiscuous Mode Permitir todo ~
,
Direccion MAC ~ 080027A5A676
® Puertos serie Virtual Cable Connected
Q‘> UsB
D Carpetas compartidas HIETSEATE

Puerto 1 Puerto 2 Puerto 3 Puerto 4
d Interfaz de usuario
) Enahls Serial Part

Cancelar Ayuda




ABRIR FRISTILEAKS.

Iniciar la méaquina virtual de Fristileaks.

Tlustracion 3 Windows 2003.

Fristileaks 1.3 vulnerable UM by ArBxA.
Goal: get root (uid B) and read the flag file

hanks to dgi and barrebas for testing?

IP address:192.168.18.18
192 login: "I

ABRIR LINUX.

Iniciar la méaquina virtual de Linux.

llustracion 4 Linux.

B )@@ [#] TR DereckA



VULNERAR FRISTILEAKS.

1. Utilizar el comando nmap.

Se utiliza el comando nmap -sV 192.168.10.0/24 para ver que puertos se
pueden vulnerar.

[lustracion 5 Puertos disponibles.

Archivo Acciones Editar Vista Ayuda

open vm aut tl ation Daemon S|
open http : uments LabVIEW httpd 1.0.0

3) are in ignored

ltered tcp ports (host-prohibited)

Nmap

Host is
All 1000 s
Not

detection per

mit/ .
Nmap done: 256 IP addre

Cs'o

En este caso se puede observar que Fristileaks utiliza un servicio http, es decir,
tiene una pagina web. Para ingresar a dicha pagina web, colocamos la direccion ip de
Fristileaks en el navegador.

Mlustracion 6 Pagina web de Fristileaks.

rums 6% Kali NetHunter & Exploit-DB.  Google Hacking DB

The #fristileaks motto:
3

——

KEEP
CALM
DRINK
FRISTI

Fristileaks 2015-12-11 are:
@ , @wez3forsec, @PyroBatNL, @0xDUDE, @annejanbrouwer, @Sander2121, Reinierk, @DearCharles, @miamat, MisterXE, BasB, Dwight, Egeltie, @pdersjant, @tcp130x10, @spierenburg, @ielmatani,
reniyitiny, Mysisry guest BEC s o

Se puede observar que la pagina principal no interaccién alguna. Entonces se
procede a ver el codigo raiz de esta pagina, ddndole clic derecho y View Page Source. A
continuacion, se podré observar el codigo de esta pagina de donde se puede extraer una
URL.



Ilustracion 7 HTML.

El URL dirigiré a la imagen que nos aparece en la pagina principal.

Ilustracion 8 Imagen.

FRISTI

2. Utilizar el comando dirb.

Se utiliza el comando dirb http://192.168.10.10/ para tomar un
diccionario de nombres, los va probando uno por uno con la URL que le indicamos y si
alguno existe, nos lo reporta.

lustracion 9 Comando dirb.

G0 i R 8 CTRL DR



llustracion 10 Listas dirb.

Gaoge Hacking 05

Juse /share/dixb/wordl

@02 7 R TR OBeChs

llustracion 11 Subdominios.

Kaitn & fa
Forbidden

You durL have permission Lo scoess

& CRLDEREC A



llustracion 12 Subdominio 1.

Welcome to #fristileaks admin portal

10



llustracion 15 HTML 2.1

DESENCRIPTAR TEXTO.

Para desencriptar un texto se debe recurrir a una pagina desencriptadora de bas64

y colocar el texto.

llustracion 16 Desencriptar base64.

Base64 Decode and Encode - € X
*

Decode from Base64 format Y Bonus tip: Bookmark us!
Simply enter your data then push the decode button

£ Other tools

VBOI UhEU CAIAAAAO4U QAAAARNQUIBAACX
JWVBYQUAAAA DACdvgGQAAARSSL URL Decode
SOIAQGYONbO1/dWSQyTgdxz2t5+AcCHHAHGRY4AB CJHAHIRIWCBYBEAXUQIACIYBIAXOQLAiXW
BdEWOAPAlRwEAkSMAngRAHkCAAvcgSAFZKCWISM@BF]QDWII(-:AQJE;ALzIEQBsSAgALSkc»l URL Encode
UM2iX7MZ1, 4200 g JQSIMTKE 1paHIVXJJ
UMSR1+WrORI72D! q anyw;mePmemmembanmb JSON Minify.
DpYZOMN1WaplL tihLBe6W-+IINIDFUjoQN. 1bUCr6W+ViNd
)JulcerwepPanNprxangnvwsd&UmNdPFchyKBsdyPLpstzYnJR7RUWHE|FGv5NrDU JSON Beautify
12qmC/1/Z22; 6UPINGOFelSENygbT(j+qDbc+QpGICs
quQZVSaM15L\yMr|anU(2qmc«uch*g§EIJNSX15/|/6BIWEQZFSVMZJLhyMLZAsNNIplpSKm JS Minify
Y ycgVS2ZIXDNmSAGCni+kLRngizXThUqO! q
0SIVSKC5Zv4+XH36VQ Lp- INSHVIHXJMC2Fg JS Beautify

© For encoded binaries (1ke images, documents, etc) use the file upload form a it urther down on this page. CsS Minify

UTF-8 v Source character set Css Beautity

Decode each line separately (useful for when you have multiple entries). ¢ Partner sites

@ Live mode OFF | Decodes in real-time as you type or paste (supports only the UTF-8 character set).

L > 1o /s A Decodes your data into the area below.

PNG
o

Uptime Monitoring

©00

IHDROOIMOPOKIT OO 94AG OO TISRCBOTOOOTIAMAGOTaTOOO pHYM: D00d@OIRIDATX
Qu 0a0zI&I%KH@M455VIs~0 D0ED"GOX$0 00D X0 9000EC"GOX#INOADD/O&T
3h#30j00~002~3ZeL 02Z0UWS0y{K}POIT{EXKKL>a%ZDSB500 éDVKKL>e]KZﬂn

"%&Rxg)0V3}qpzIRZb  -JWH509r(TI5seGiXq 0g=Yxibbei3H-YuHSIIXD7(IM6
FnT3Wj00TMIBI0D3TMIHSIZI3GYdMO06 TrOR/-05MJ1,i9M6YDI|

DoDOWKHChO}d [T5INus-HY,C-GR ki\g} <g.NMue-0VO_uz#|0_AKGEDKI<T

9C}P40pOON]OISC2NKGHIb#T* {IRMIjz8 04+ 00'L 070010 >UEE"3j5dU 4 UGF>LZ00(Z04DLZRY S
|0f -OhFEZT_>sd0ab0(.0UN0|0/02Z00=#1T_>Trd+?87j0-JdRUZ0[00/0090

Este sera el resultado del texto de base64 desencriptado.
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Hustracion 17 Texto desencriptado.

Base64 to PNG | Image | Base6 X

e 64AG u ru Home Converter Developers Learn Standards Tools v Donate

0 reveals to you the great secrets of Base64

Bas

Base64 to PNG

Decoders
« Base64 to Convert Base64 to PNG online using a free decoding tool that allows you to decode Base64 as PNG image and preview it
ASCIT directly in the browser. By and large, the “Base64 to PNG” converter is similar to Base64 to Image, except that it this one
o Base64 to forces the MIME type to be “image/png”. If you are looking for the reverse process, check PNG to Base64.
Audio .
« Base64 to File Base64* copy dlear d
* Base64 to Hex : CAT x
Base64 to i Jceh 1RdtsgEIVhrasl iokl
¢ Dasebd to 501AQGYONDO1//dNSQY Tgdxz2t5+AcCHHAHERYAABC JHAHI RIWC8y BEAXUQIACOYBIAXOQLAL Xw
Image BAEWOAPA1 RWBAKSHAVMERAF 7kCAAV CESAF zkCul scAeBF jgDulkcAe JEJALzIEQBeSAGALSke+
« Base64 to PDF m63yaP7/XP/SRUM2x73Mz1ZdapguZHP+21053b9+1gd/0TL2Wu115+RHpIGSMTKELpaHLVX]] v
« Basc64 to Text 7v7/d5i6q5e0t9rNa6UMSR1+HrOR172DbdWKqZSOtHPGGL8LRhzyM Wk TFDPXFmulC7e81bxnNOvh 4
* Base64 to
Video Decode Base64 to PNG
Encoders Preview PNG Image | Toggle Background Color
* Audio to
Base64 keKkeKKeKKeKKEKKEK
CSS to Base64

« File to Base64

File Info
:::'e"eff + Resolution: 365x75
T to « MIME type: image/png g

Una vez hecho este proceso se procede a intentar con el usuario: eezeepz y la
contrasena: keKkeKKeKKeKKEKKEK.

A continuacion, se puede observar que tanto el usuario como la contrasefia son correctos
y pudo iniciar seccion. En donde nos va a dar una opcién para subir un archivo.

Ilustracion 18 Inicio de seccion exitoso.

o 18 € Kali NetHunter % Exploil-DB

Login successtul
pload file

Cuando se le da clic en subir archivo, nos dice que el tipo de archivo permitido es
de imagen (.png)

Tlustracion 19 Subir png.
B Empo
192.168.10.10/fristifupload.p % http:

C @ QO & 192.168.10.10

OffSec Kali Linux & KaliTools ¢ KaliDocs ¥ Kali Forums ex Kali NetHunter Exploit-DB Google Hacking DB

Select image to upload: ) )
\ Browse... | No file selected. \ Upload Image \

Entonces se procede a crear un archivo malicioso con extension .png

12



llustracion 20 Archivo malicioso.

root@orulaparr: fhomeforulaparr/Escritorio

Archivo Acciones Editar Vista Ayuda

orulaparr@orulaparr: [usr/sharef/dirbjwordlists B root@orulaparr: /homeforulaparr/Escrito

Or: No se enc ro la orden
/home

/home/orulaparr
/usr/share/webshells

/usr/share/webshells

/usr/share/webshells

/usr/share/webshells/php

php-rever hell.php simple-backdoor.php
php-backdoor.php qsd-php-b door.php

/usr/share/webshells/php
php-reverse-shell.php /home/orulaparr/Escritorio

/usr/share/webshells/php
/home/orulaparr/Escritorio

/home/orulaparr/Escritorio

Y se procede a colocarle la IP de nuestro Linux para posteriormente subirlo en la
pagina.
llustracion 21 Editar archivo.

=] root@orulaparr: /home/orulaparr/Escritorio

Archivo Acciones Editar Vista Ayuda
orulaparr@orulaparr: fusr/share/dirb/wordlists B root@orulaparr: fhomeforulaparr/Escritorio #

if you get stuck.

CHANGE THIS

Selecciona el documento creado y editado recientemente.

13



llustracion 22 Seleccionar el documento.

Lk

el Forums 6% Kali Nelllunter & Explait D8

londing, plese wait
‘The: file has been uploaded tn fuploeds

Una vez subido el documento, se debe acceder a la URL
http://192.168.10.10/fristi//uploads/kali.php.png y utilizar el
comando nc -1lvp 1234

llustracion 24 Ingreso con éxito a la mdquina virtual.

OffSec Kali Linux # Kali Tox G N Kali Forums &\ Kali NetHunter Exploit-DB. Google Hacking DB

10/inde
10/robo

10.10]
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llustracion 25 Whoami.

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

No need to sc
n it

END_TIM
DOWNLOADED:

) groups=
L in this shell

15
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