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ABRIR WINDOWS XP.

Iniciar la maquina virtual de Windows XP.

Ilustracion 1 Windows XP.

T >
L NSt

" 72 Inicio

ABRIR LINUX

Iniciar la maquina virtual de Linux.

Ilustracion 2 Linux.
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ARCHIVOS COMPARTIDOS.

Para compartir archivos desde el pc local hacia la maquina virtual de Windows
XP se deben seguir los siguientes pasos.

Ilustracion 3 Mi PC.

Archivo  Ediciin  Wer  Favoritos  Herramientas  Ayuda

OAtrés Q @ pEﬂsqueda [{:‘ Catpetas -

Direccion Oracle VirtualBox Guest Additions 7.2.0 Setup : : Ir

Tareas del sistema Welcome to the Oracle VirtualBox

Ver informacian del < Guest Additions Setup
i‘, Agregar o quitar pros
[ Cambiar una configu

Setup wil guide you through the installation of racle
VirbualBox Guest Addikions 7.2.0.

It is recommended that you close all other applications
before starting Setup. This wil make it possible to update
relevant system files without having to reboat your
computer,

Dtros sitios

& Mis sitios de red
() Mis documentas
() Documentos compar]
@ Panel de control

Click Mext to continue.

Detalles

Mi PC
Carpeta del sistema

@ Mantenga su equipo actualizado x

Hana clic aqui para qus Windows mantenga automaticaments
5U equipo al kanto de actualizaciones importankes.

Aceptar términos y darle next a todo lo que aparezca je je.

Ilustracion 4 Habilitar el disco.

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda p?

OAtrés -J @ pBL‘Isqueda fC Carpetas -

Direccion

Tareas del sistema

Oracle VirtualBox Guest Additions 7.2.0 Setup

Installing -

Please wait while Oracle YirtualBox Guest Additions 7.2.0 is being installed, “’:
Ver informacién del |
@ Agregar o quitar pro
3+ Cambiar una configus

Executing: "Ci\érchivos de programaldraclelirtualBox Guest Additions! ToolsiBoxDrvInst.ex
T

Orarle VirtualBox WEoxDrvInst (Driver Installation Utiity) Yersion 7.2.0 - 170228 (x856) A
Otros sitios Copyright (C) 2025 Oracle andjor its affilistes b |

i‘g Mis sitios de red WBoxDreInst 7.2.0 170223 (verbosity: 0) (Aug 13 2025 22:13:03) release log (x86)
[D Mis decumentos Log opened 2025-10-02T14:13:46, 8673592002
05 Product: Windows XP Professional
[ Dacumentos campart 05 Release: 5.1.2600
05 Service Pack: 3
G et Emin] Executable: C:\Archivos de programa|OraclelvirtualBox Guest AdditionsToolstwBoxD. ..
Process ID! S48
Package bype: WINDOWS_32B1TS_GENERIC
B Moo 77 A w1790

Detalles

Mi PC
Carpeta del sistema virtualBox Windows Additions 7,2.0 1170228 (x86)

Cancel




Al terminar lo mas recomendable es reiniciar el sistema para que los cambios se
hagan efectivos.

Ilustracion 5 Finalizacion.

archivo  Edicién  Yer Favoritos  Herramientas  Ayuda \#

D aras - @) - | () Blsqueda || Carpetas s
E I HH

Direccion

Oracle VirtualBox Guest Additions 7.2.0 Setup : Ir
Tareas del sistemna Completing Oracle VirtualBox Guest
Ver infarmacian del 5 Additions 7.2.0 Setup
;B Agregar o quitar pros
[ Cambiar una configu

‘Your computer must be restarted in order ko complete the
installation of Oracle VirtualBox Guest Additions 7,2.0, Do
wou want to rehoot now?

Otros sitios

&3 Mis sitios de red
£} Mis documentos
|23 Documentos compard
B Panel ds control

(& Reboat now

(O 1 want to manually reboot later

Detalles %

MiPC
Carpeta del sistema

< Back Cancel

74 Inicio

Una vez terminado el proceso anterior, hay que dirigirse a la parte superior
“Dispositivos”, “Carpetas compartidas” y “Preferencias de carpetas compartidas”

llustracion 6 Crear carpetas.

LA WINDOWS 1P Cortiendol - Oracl Virualiox - e x

Achivo Miquina  Ver  Enada

>
>
>
%
>
>
>

complementos delnvitado..

PO Paslol | [S]0a RS

HLeavy®@ Ao acop Zhn




Para agregar la carpeta se debe seleccionar una ruta en nuestro dispositivo.

llustracion 7 Ruta de la carpeta.

8 WINDOWS_XP - Settings - [u] X
Basic M Search settings £
General Nombre Ruta Acceso Automontar En E
B siste {E} Afiadir carpeta compartida x
istema
Ruta de la carpeta  ~1 .. ~
- Pantalla Irp: _ \Users\..\Desktop\doc_mv
Nombre de la carpeta doc_mv
@ Almacenamiento .
Mount Point
(D] Audio (O selo lectura
4 Automontar
& o
Make Machine-permanent I. Depurar ¥ Ayuda ¥
@ Tt (O Make Global r
£ use Cancear
Carpetas compartidas D Mostrar en la parte superior de la pantalla
¥7 | Interfaz de usuario | @ Eﬁ L!-,P'_l & EE
Cancelar Ayuda

Ilustracion 8 Disco creado en el Windows XP.

Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda @'
e Atrds = IO @ p Blsqueda [{:“ Carpetas v
Direccidn (38 7. V| Ir

Captura de pantalla {100
Tareas de archivo y carpeta

1920 x 1200
Imagen PHG
ﬁ Crear nueva carpeta
@ Publicar esta carpeta en Web Laboratorio 03, docx
Archivo DOCK
10,209 KB

Otros sitios Laborataria 03 . pdf

L Archivo PDF
i§ MiPC 3,376 KB

Mis documentos

|5) Documentos compattidos
8 Mis sitins de red

Detalles




A continuacion, se procede a instalar los respectivos programas para poder abrir
los distintos documentos.

Mlustracion 9 Instalar Internet Explorer.

Instalando Windows Internet Explorer 8...

+ Descargando

@ Comprobando el equipo en busca de software malintencionado
Instalando Internet Explorer 8
Instalando actualizaciones
Finalizando la instalacion

[ [T

Instalando componentes principales de Windows Internet Explorer...

i4 Inicio

llustracion 10 Instalar VLC media player.

Bienvenido al Asistente de
Instalacién de VLC media player

Este programa instalard YLC media player en su ordenador,

Se recomienda que cierre todas las demas aplicaciones antes
de iniciar la instalacion, Esto hara posible actualizar archivos
relacionados con el sistema sin tener que reiniciar su
ordenador,

Presione Siguiente para continuar,

L Siguiente J [ Cancelar

+3 Inicio A Instalacisn d




llustracion 11 Instalar Adobe Reader.

e
&)

Flease wait while the Adobe Reader & Setup is being processed. This will taks some time
depending on your operating system and hardware.

Processing Adobe Reader 8 ...

netopsystems| Resume

Ilustracion 12 Instalar Badblue.

€ BadBlue Personal Edition 2.72 Setup

‘Welcome to the BadBlue Personal
Edition 2.72 Setup Wizard

This wizard wil guide you through the installation of BadBlue
Personal Edition 2,72,

Ttis recommended that you close all other applications
before starting Setup. This wil make it possible to update
velevant system files without having ta reboot your
computer.

Click Mez<t ko continue.

llustracion 13 Instalar Camouflage.

inl
i~ Camouflage v1.2.1 Setup

Camol.l ﬂnoa

Welcome

“Welcome to the Camouflage Setup program. This
program will install Camouflage on your computer.

Itis strongly recommended that you exit all Windows programs
befare running this Setup program.

Click Cancel to quit Setup and then clase any programs you
have unning. Click Mext to continue with the Setup program

WARNING: This program is protected by copyright law and
intemational treaties.

Unauthorized reproduction or distribution of this program, or any
partion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the maximum extent possible under law.

Cancel
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CAMUFLAR MUCHOS ARCHIVOS AL MISMO TIEMPO.

Ahora se agregan archivos a la carpeta del PC principal para que sean compartidos
en la maquina virtual de Windows XP.

llustracion 14 Archivos.

519 elementos.

> @b Jesus Orula - Personal

> @b Jesus Orula, UNIVERSIDA|

[8] Toma Coje traga,co..
8] TOMAME en Costa ..

8] TOMAME en vivo JH...

@ trabajo de admi

— m] X
~ doc_mv x +
4P (@] ¢ Iniciar copia > doc.mv > Buscarendoc Q
@ Nuevo - % 18] @D = W ‘Rl Ordenar ~ aee () Detalles
A _ ‘ Nombre NO..  Trtulo Intérpretes colabor.. Albur
* Inicio
‘@ TITULO
E]Galen’a

Toma coje ;traga,come - ...
TOMAME en Costa Rica e..

TOMAME en vivo JHONSY...

B escritorio » @ Trabajo de admin
| Descargas #» B Trabajo del cuidado
=] Documentos » {9 Trabajo-Final-Vanco
PR Imagenes » 8] Ta - Jhonsy For The . Tt - Jhonsy For The World ...
o Misica > @ Ta - Jhonsy For The ... Ta - Jhonsy For The World ...
u Videos » @ Ubuntu server y pag...
~ Profe Sandoval » @ Ubuntu server y pag...
-~ Informes - @ Ubuntu server y pag... |
@ Ubuntu server y pag...
. doc_mv »

25 elementos seleccionados 2.72 MB

[=]o

Luego se procede a crear una carpeta para sacar los documentos del disco para

camuflarlos.

llustracion 15 Copiar y pegar archivos.
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Entonces para saber cuantos archivos se pueden camuflar a la vez, se procede a ir
probando en pequeias cantidades hasta donde permite camuflar.

Ilustracion 16 Archivos en Windows XP.

& Compartidos

Archivo  Edicidn  VYer  Favoritos  Herramientas  Ayuda #
Qus - © Lﬁ ,O Biisaueda ||~ Carpetas &
Direccion |2 Ci\Dacuments and Settingsiwayner_antonio_moya_\EscritoriolCompartidos Ir
MNombre Tamafio  Tipa Intérprete Titulo de
Tareas de niisica 3 275 KB Adobe Acrobat Doc...
6.180KE Adobe Acrobat Doc... b |
3.376 KB Adobe Acrobat Doc..,
2.632 KB Adobe Acrobat Doc...
913KE Adobe Acrobat Doc...
Tareas de archivo y carpeta &03KE  Adobe Acrobat Doc...
@ Musve los slementos 3.067 KB Adobe Acrobat Doc..,
seleccionados 2,956 KB Adobe Acrobat Doc...
Copiar los elementos Libunt weh 1 3,216 KB Adobe Acrobat Doc..,
seleccionados _EL CUIDADOD EJE FUMDAME. .. 32KB  Archivo DOCH
@ Enwiar por corren electranico los ANTEPROVECTO YERSION Z..., 302 KB archivo DOCK
elementos sigulentes BNTEPROVECTO VERSION 3...., J05KB  Archivo DOCK
i (5 G reies ANTEPROVECTO VERSION 4. 1435 KB Archivo DOCK
seleccionados
ANTEPROYECTO VERSIOM 5. 2811 KB Archivo DOCK
AMNTEPROYECTO. docx 32 KB Archivo DOCK
Otros sitios APUNTES 50 - DEINER docx 13,496 KB Archivo DOCK
ARBOL DEL PROBLEMA, docx 15KEB  Archivo DOCX
(&} Eseritorio = érEA DE ESTUDIO dacs 278 KB Archivo DOCK
i midsica Articulo de revision Grupo S A... 333KE  Archivo DOCK
d Mi pC articulo estado del arte.docx 39KE  Archivo DOCK
'd [ it ol Articulo.docx 481 KB Archiva DOCK
AsistelITCH (2),docx 24 KB Archivo DOCK
AsistelITCH.dacx 24 KB Archivo DOCK
Detalles E Captura de pantalla (100 1.062KE Imagen PNG
Edncx.scale-lﬂﬂ 1 KB Imagen PHG
E docx, scale-200 1 KE Imagen PMG w
< I | 3 .

Inicialmente se prueba con los primeros 9 y si deja camuflarlos.
Mlustracion 17 Camuflar primeros 9 archivos.

= Compartidos

Archivo  Edicién  Ver Favoritos  Herramientas  Avuda

D irss - 6 i () Btsqueda || Carpetas B
& i EH]

Direccién | Cx\Documents and Settingsiwayner_antonio_mayva_\Escriorio|Compartidos

Hombre Tamafin  Tipo

275KE  Adobe Acrobat Doc..,
6.180KE  Adabe Acrobat Doc...
3.376KE  Adabe Acrobat Doc..,
2.632KB  Adabe Acrobat Doc..,

913KB  Adobe Acrobat Doc..,

Intérprete Thulo de &

Dialnet-AintenabipaloConTecn, .

. Informe explotacién de puertos

Tareas de archivo y carpeta
(B Mueve los elementas
seleccionados

[ copiar los elementos
seleccionados

@ Enwiar por corren electrénico los
elementos siguientes

3 Elininar los elementos
seleccionados

Otros sitios

(@ Escricoria

iJ MiPC
& Mis sitios de red

Detalles

Manual de instalacion Metaspl...
= Maquina virtual Microsoft Azurs
Ubuntu server y pagina web
™ Ubuniu server y pagina web 1
_EL CUIDADOD EJE FUNDAME...

ANTEPROYECTO VERSION 2.
ANTEPROYECTO VERSION 3.
ANTEPROYECTO VERSION 4....
ANTEPROYECTO VERSION 5.
ANTEPROYECTO docx
APUNTES 50 - DEINER. doc:c
AREOL DEL PROBLEMA docx
AREA DE ESTUDIO docx
Articulo de revisicn Grupo 5 A
Articulo estaro del arte doc:
Articuln. doc
AsistelITCH (2).dacx
Asistel ITCH. docx

%) Captura de partalla {10}

%) docx.scale-100

%] docx.scale-200

<

803KB  Adobe Acrobat Doc..,
3.067 KB Adobe Acrobat Doc..,
2,956 KB Adobe Acrobat Doc..,
3.216KB Adobe Acrobat Doc...

Camouflage

These files will be hidden within your camouflaged file.

Settings

= Manual de instalacién Metasplaitable 3 pdf
T Maquina virtual Microsoft Azure pf

T Ubuntu server y pagina web pdf
zubur\tu server p pagina web 1.pdf

Size | Attrbutes

802 KB
3067 KB
2955KB
3.215KB

Click here b get the atest version

TP OO
Imagen PG
Imagen PG
Imagen PNG
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Luego se intenta con mas archivos y si deja.

Ilustracion 18 64 Archivos.

@ Compartidos

Archivo  Edicidn  Wer Faworitos  Herramientas  Ayuda

OAtra’s \) [@ pBﬂsqueda |7 cametas | [T~

Direccidn | C:\Documents and Settingsiwayner_antonio_moya_\EstritoriolCompartidos

Marnbre Tamafio  Tipo ~ Inkérprete
& Anhelo 2.917KB  MP3 Audio File (VLC)
£ Aquel Viejo Motel 4.826 KB MP3 Audio File (VLC)
’ Reproducir seleccion £ Arrapada En Dos Amores 4696 KB MP3 Audio File (VLC)
& Comprar mitsica enlinea A AUNGUE 1O TE PUEDA- canal..., 4,942KB  MP3 Audio File (YLC)
L AUNQUE MO TE PUEDA VER. J... S.713KB  MP3 Audio File (VLC)
: 5.713KE  MP3 Audio File (VLC)
. S.710KE  MP3 Audio File (YLC)
& Ayer ¥ Hoy, La Combinacién V... 4.742KB  MP3 Audio File (VLC)
£ Basta 5.717KE  MP3 Audio File (VLC)
D Copiar los elementos A BUENAYENTURA PUERTO PRI ..
e £ CABRON CABROM - JHOMSY ...
(5 Enviar por conea electrdnico los £ CALLES la CAPITAL 69 These files will be hidden within your cameuflaged file.
elementos siguientes £a CALTESLA CAPITAL - DELA ...
3 Eliminar los slementos A CaraDura :
i A caretas of [ Hame | Size | autibutes | 4|
& Carlos Df Castro - 5ite qued. "} |2 ianet-antenaDipoloConT ecnologiaMicrostipP arab piic.. 274KB =
2 Chrly Black &3 Capri- Whine... " Informe explotacién de puertos. pdi 179K
A charmpl = Laboraterio 03.pef 376 KB
@ escrtors A& Chezidon ad | Labaratoria 04.pdf 2631 KB
—— A Chocla Pataclos - Dj Marra 74 | 2 Laboratario 08 pel 912KB
J mec ,; Ciara - Body Party (OFficial Au...
£, Ciara - Promise (OFficial Video)
£ Cometas 4.0 TP E T T
£ Como Los Quisrs 5.598KE  MP3 Audio File (VLC)
A Caomo Valver A Ser Feliz 3946 KB MP3 Audio File (VLC)
£ Confundide 4576 KB  MP3 Audio File (VLC)
<

Tareas de archivo y carpeta

[ Musve los elementos
seleccionados
@2 Camouflage

Settings

Otros sitios

Click here ta et the lalest version cBack | Mewts Close
& s sitios de red

Detalles

Finalmente, el limite son 64 archivos, una vez sobrepasados los 64 sale un error.

Ilustracion 19 65 archivos.

= Compartidos

Archivo  Edicion  Yer Favoritos  Herramientas  Awuda

O Alrds '\_) @ ./C) Blsqueda f{z‘ Carpetas v

Direccisn |£3 iZi\Documents and Settings\wayner_antonio_maoya_\EscritoriolCompartidas

MNombre Tamafio | Tpo - Intérprete Thulo de #
Tareas de misica £4 AUNGUE NO TE PUEDA- canal. . 4.342KB  MP3 Audio File (WL
i AUNQLUE MO TE PUEDA WER J... S.713KB  MP3 Audio File (VLC)
P Reproduci seleccién £ AUNGUE NO TE PUEDA VER J. . S.713KB  MP3 Audio File (VLG
e Comprar misica en linea i AUNQLUE QUE MO TE PLUEDA V... S.7I0KE  MP3 Audio File (WLC)
& Ayer ¥ Hoy, La Combinacidn V... 4742 KB MP3 Audia File (WLC)
£ Basta S.717KE  MP3 Audio File (VLG
Tareas de archivo y carpeta & £ BUENAVENTURA PUERTO PRI... S5.376 KB MP3 Audio File (¥LC)
i CABRON CABRON - THOMSY ... 4.030KB  MP3 Audio Fils (WLC)
seleccionados i CALT ES la CAPITAL 3.695KB  MP3 Audin
Copiar los elementos ; CALTES LA CAPITAL - DE LA ... 5.246 KB
seleccionados £ CaraDura 6.215K8
@ Enwiar por carrea electrénica los i Caretas 6.094 KB
elementos siguisntes &4 Carlos D' Castro - ¥ site qued... 5,142 KB
¢ Eliminar los elementos £ Charly Black & J Capri - Whine.., 3,486 KB
seleccionados A charmupi 4 766 K8
£ Chezidan 2,456 KB
i Choclo Pataclas - Dj Marro 1.739KB
i Ciara - Body Party (OFficial Au... 3720KE
@ Escritorio ; Ciara - Promise [Official Video) 4,200 KE
M mtisica £ Cometas 4.025 KB
q mec g Coma Los Quiera 5,595 KB
& Como Yolver A Ser Feliz 3.946 KB
£ Confundido 4.576.K8
i Créeme Jhonsy for the world ... 3.665K8  MP3 Ay
A Cuando Los Sapos Bailen Flam... 4.782ZKB  MP3 Audio Fils (VLY
£ Cuanda Seas Mi Novia 4.097 KB MP3 Audio Fils (VLC)
< Ll

|3 Mueve los elementos

Zannat find File **CriDacuments a*,

Camouflage Usage:

Camouflags exe -c Filename [,Flenamez] [ Filenamez]. ..
{to Camouflage files)

Otros sitios

Camouflags. exe -u Filsname1 [ Filename2] [ Filenameal. .
{to Uncamouflage files)

Camouflage. exe
{Camouflage Settings)

& Mis sitios da red

Detalles

Entonces se puede concluir que el maximo de archivos que se pueden camuflar
al mismo tiempo es de 64.
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VULNERAR BADBLUE.

Iniciar Badblue en la maquina virtual de Windows XP

llustracion 20 Badblue en Windows XP.

Ge- B 1er.00.1 | B 4| x| [£ |28

archivo Edicén  Ver Favoritos  Herramientas  Ayuda
- 8] * @] Hotmail gratuita £ -
fii ~ B ] @ v Pigna~- Seguridad - Use pott =

Hide when minimized |+

Stop Exit

i Faveritos

(& BadBlue: the File-sharing

Flesearch: [ e Share your

|
Internet 44 -~ R
£

Realizar escaneo con el comando nmap -sV 192.168.10.0/24 para saber que
IP ocupa Badblue.

llustracion 21 Escaneo nmap.

orulaparr@arulaparr: ~

Archivo Acciones Editar Vista Ayuda

e in ign

irtualBox virtual NIC)

En la imagen anterior se puede observar que Badblue maneja servicios http, esto
quiere decir que tiene una pagina web. Entonces en el navegador se pone la IP que en este
caso es 192.168.10.7

Ilustracion 22 Badblue en Linux.




Luego se procede a buscar un sploit con el comando searchsploit badblue
2.7

llustracion 23 Buscar sploit.

orulaparr@orulaparr: ~
Archivo Acciones Editar Vista Ayuda
open mi
ninal
techn

an report
Host is up (@.0000

mit/ .
Nmap done:

Results

Utilizar el comando searchsploit -p windows/remote/4784.pl para
seleccionar un path.

llustracion 24 Seleccionar path.

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

ion performed. P e report any incorrect results at https
mit/ .
Nmap done: 2 IP addresses (4 hosts up) scanned in 34.85 seconds

badblue

Eopied'

Con el comando 1s se mostraran los archivos y carpetas que hay en esa direccion.
Ilustracion 25 Mirar los archivos.

O

orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

iclLampiao.
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Una vez conocido el nombre del sploit, para iniciarlo se utiliza el comando
./4784.pl 192.168.10.7 80

llustracion 26 Iniciar el Path.

Ilustracion 27 Informacion del sistema.
] orulaparr@orulaparr: ~

Archivo Acciones Editar Vista Ayuda

rchivos de progr adBlue

e compilacien del sistema op
Propiedad de

Modelo
Tipo de

pping @ Authe

olumel

191 MB
MB
48 MB
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