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ABRIR LINUX.

Iniciar la maquina virtual de Linux.

Ilustracion 1 Linux.

auas |07 & [ CTRL DERECHA

COPIA E IMAGEN DE MEMORIA USB.

Para compartir hacer una copia e imagen de una memoria se debe hacer el
siguiente  procedimiento. Ingresar el comando shalsum /dev/sdb >
/home/orulaparr/Escritorio/hash_forense.shal

Ilustracion 2 Shalsum.

root@orulaparr: fhomeforulaparr

Archivo Acciones Editar Vista Ayuda

/home/orulaparr

Boot Start End Sectors Size Id Type
49641 96 L Lin

Disk /dev/sdb: 3,75 GiB, 4026531840 bytes, 7864320 sectors
Disk model: Sto D C
Unit

/home/orulaparr
/dev/sdb1l > /home/orulaparr/Escritorio/hash_forense.shail]




Para hacer la imagen se debe utilizar el siguiente comando dd if=/dev/sdb
of=/home/orulaparr/Escritorio/imagen_usb_forense.dd
conv=noerror,sync

Ilustracion 3 Imagen dd.

Type
Linux

hash_foren imagen_us...

1 0x00000000

Boot Start ize Id Type
9 L C W95 FAT

home/orulaparr
/home/orulaparr/Escritorio/imagen_usb_forense.dd conv=noerror,sync

GiB) copied,

/home/orulaparr

Al terminar lo mas recomendable es reiniciar el sistema para que los cambios se
hagan efectivos.
Ilustracion 4 Finalizacion.

root@orulaparr: [home/orulaparr

Archivo Acciones Editar Vista Ayuda
End Sectors Size Id Type

Linu
9

Device Boot Start

Disk identifier:

Device Boot Start End Sectors
s 5

/home/orulaparr
sdb of=/hol
rds in
ds out
GiB) copi

/home/orulaparr
/home/orulaparr/Escritorio/imagen_usb_forense.dd
e /home/orul

/home/orulaparr




Abrir autopsy.

llustracion 5 Autopsy.

DR o WAl O ®ICR oA

Crear caso, afiadir una descripcion y un nombre de investigador.

Ilustracion 6 Crear caso en Linux.

“The name of this investigation. It can contain or
. and symbols.

GER o Al ® BICR oERCHA

Caso creado con éxito.

Ilustracion 7 Caso creado con éxito.

[

Creating Ca

Caso directory (1

now croate a host for this caso.

CE S B R E s R osmeca



Crear un host y afiadir una descripcion.

llustracion 8 Crear host.

Bl

Case: Primeranalisis

ADoANEW HosT.

1. Host Name: The name of the computer being iavestigated. It can.
contaln only letters, numbers, and symbols.

2 Description: An optional one line description or noto about this
Computer

o ESTSEDT) If it

les
4 Timeskew Adjustment: An optional yalue o describe how many
Siconds this computer's clock wa out o sync. For example, if the
omputer was 10 seconds fast, then enter 10 to compensate.

bad fles,

Path of
good fils

R 5 RO SICTRLOeRECH

Seleccionar la direccion de la ubicacion de la imagen forense.

lustracion 9 Seleccionar imagen forense.

Gase: Primeranalisis
Host: Primeranalisis
ADDANEW IAGE.

1 Location
Entor the full path (starting with /) to the image fle.
Ifthe image s spit (either raw or EnCase), then enter * for the

2 1ype
Picata soloct Ifthis Image fl 1 for a dsk or a snglo partiton.
© Disk ator

3. Import Mothod

o red from it curront location using a symbolic ik, by
Copying it or by moving . Note that i & system foihre ocurs during
tho moe, then the image could becom corrupt.

© Symiink Copy Move

PECERCTT ot

Ilustracion 10 Detalles de la imagen.

X KalFoums < KoliNethunter = Explot08 + Gogl Hacking 08

Image File Details

Local Name: images/imagen azul orense.dd
Data Integrity: An MDS hash can bo used to verky the intagrity of the
image. (Wi split images, this hash s for the full image fle)
© lgnows the hash vale for this image.
Calcalate the hash velue for this mage.
‘Add he following MDS hash value for this image.

1 Vorify hash after importing?

File System Detatls
Analyss ofthe image file shows the following partiions:
Partition 1 (Type: Wings FAT32 (0x0¢))

Sector Renge: 32 t0 7064319
Mount Point: ¢ File Systom Type: 2+

For your reference, the sals qutput was the following:

st st e Laogtr  pescription

LT L



Aqui se pueden ver los archivos que contenia la imagen y los que contiene. Los
azules son los que estdn presentes y los que aparecen en rojo son los que fueron
eliminados alguna vez.

Ilustracion 11 Archivos.

Directory Seek | Current Directory: ..
or tho namo of
a diractory that
youwantloview. | o e mc - socemn. s s w o e
& dir/in =
Error Prsing Fil (nvalld Characters?)
VN B97I01 o0
e wiv 01520 0 0 mnan
viv  wm o120 0 0 genlalns
File Name Search wiv s o o s
S v v 20261002 11.40:26 (05) 202510:02 00:00.00 (05) o 0 o 2
rogular exprossion T - S 1087484 0 0
o the i name Tl 20250626 12:23:40 (05) 202510.08.00:0000 (05) G2 0 0 19
wwanttofnd. | ¢ o/r 20251002 140,08 (05) 2025-10:02 000000 (05) o o 0 2
¢ ar 20251002 11:40,08 (05) 202510:02.000000 (05) 10 07005 22 o 0 2z
e 2025.090221:30:10 (05) 2025-10.08 00:00:00 (95) 20251002 11132553 (05) 10453660 0 0 12
/e 2025.00.02 21:30:26 (05) 2025-10.00 00:00.00 (05) 20251002 115255 (05) 345673 0 0 15
= Hr s 20251002 11:4028 (05) 20251002 00:00:00 (03) 20251002 114027 (05) 39 o o
474 suson volne Tatermationt s 0 o 5
File Browsing Mode
Inthis mode, you can view flo and directory contents
Filecontents will be shown i this windo.
You'can also sor the fles using the column headers
Wi R @ slc oerecn

Informacion general del sistema de archivos.

Ilustracion 12 Informacion general del sistema de archivos.

]

=

General File System Details

FILE SYSTEM INFORMATION
Filo Systom Typo: FAT32

OEM Namo:
Volumo ID: 030

Volumo Labal (Boot Soctor):
Volumo Labal (Root Directory):
Filo Systom Typo Labol: FAT32
Noxt Froo Soctor (FS Info): 31712
Froo Sector Count (FS Info): 7632512
Soctors boforo il system: 0

File Systom Layout (n sectors)
Total Range. 0° 7664207
ol Rango'n imog. - 5609399
*Roserved: 031

. 52 - 7864267
++ Cluster Area: 1952 - 7864287
+++ Root Directory: 1952 - 2015

METADATA INFORMATION

Range: 2 89719174
Rool Directory: 2

CONTENT INFORMATION

Size: 512
Clster Sze: 32768
Total Cluster Range: 2 - 122850

Cifrado de archivos en md5.

1lustracion 13 Cifrado md5.

PR R T O



ABRIR LINUX.

Descargar autopsy para windows desde su pagina principal.

llustracion 14 Descargar autopsy.

@ . Auovsy-Downioad

download)

AUTOPSY  CYBERTRIAGE  RESPONDERCON OSDFCON  SLEUTH KIT LABS

AUTOPSY DOWNLOAD  ADD-ONMODULES ~ COMMUNITY &SUPPORT ~ ABOUT  BLOG
DIGITAL FORENSICS

Download Autopsy
VERSION 4.22.1 FOR WINDOWS

DOWNLOAD 64-BIT >

DOWNLOAD FOR LINUX AND 0S X

Autopsy 4 will run on Linux and OS X. To do so

Download and Register

« Download the Autopsy ZIP file
« Linux will need The Sleuth Kit Java deb Debian package

+ Follow the instructions to install other dependencies

3" Party Modules Aatopsy Download

3rd party add-on modules can be found in the Module github repository.

From this repository, you can download all modules or just the ones that you
want.

Older Versions m

You can find other versions of Autopsy at:
« Autopsy 4.4.0 and later: GitHub

« Autopsy 4.3.0 and earlier: Source Forge

Luego de instalarlo, se procede a crear un caso.
Mlustracion 15 Crear caso.

N

Steps Case Information

1. Case Information
2. Optional Information Case Name:

Base Directory: Browse

Case Type: © single-User Multi-User

Case data will be stored in the following directory:

< Back Next > Finish Cancel Help

10



Como Autopsy es un programa para el analisis forense digital, no permite tomarle
captura al paso a paso que hay que seguir para crear el caso. Pero una vez creado el caso,

aparecera asi.

Ilustracion 16 Caso creado.
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Y aqui se puede ver los documentos de la imagen hecha en el Linux.

llustracion 17 Archivos de la imagen.

| & Primeranaiisis - Autopsy 422.1 - o x
Case View Tools Window Help
Fa = - a
| = Add Data Source B Images/Videos [ Communications @) Geolocation =, Timeline 4, Discovery I | Generate Report | g Close Case ER?  © - keywordLists Qr Keyword Search
> & | using -
e img_imagen_usb_forense (copia 1).dd/vol_vol2 10 Result
= @ Data Sources T
S e able Thumbnail <
=B imagen_usb_forense (copia 1).dd Save Table as CSV
vol1 Unallocated: 0-31)
g Neme S C O ModifiedTime Change Time Access Time Created Time
iy SO V- SOrphanfiles 0000-00-00 00:00:00 0000-00-00 00:00:00  0000-00 0000-00-00 00:00:00
- SUnalloc (4) SFAT1 0000-00- 0000-00-00 00:00:00 0000 0000-00-00 00:00:00
J.System Volume Information (4
SFAT2 0000-00-00 0000-00-0000:0000  0000-00 0000-00-00 00:00:00
- Laboratorio 07.doox (27)
B) Laboratorio 07,pdf @T) svBR 0000-00-00000000  0000-00-00 000000  0000- 0000-00-00 00:00:00
& @ File Views W SUnalloc 0000-00-00 00:00:00 0000-00-00 00:00:00 ~ 0000-00: 0000-00-00 00:00:00
& & File Types {1 System Volume Information 2025~ OT  0000-00-00 00:00:00  2025-10- 2025-10-15 20:37:23 CO
R e s 5] Captura de pantalla 2025-09-02 191829.png 0000-00-00000000  2025-10 2025-10-15 o
% MB file Size
B Dot Arttcts -/ Laboratorio 07.docx 0000-00-00 00:00:00 2025-10-15 00:00:00 COT  2025-10-15 20:38:09 CO
&> Metadata @) ) Laboratorio 07 pdf 0000-00-0000:00:00  2025-10-15 000000 COT  2025-10-15 20:38:10 CO|
Q Analysis Results & Vol2RLaR Que se Viren Leche malaReal 70 La Grc 0000-00-00 000000  2025-10-15 00:00.00 COT  2025-10-15 20:3%:00 CO|
=8 05 Accounts
Tags
Score
= Reports
Hex Text Application File Metadata 05 Accoun! Data Artifacts Analysis Aesils Confext Annotations Ofer O

@ D= el =]we -+ @

Bapaonaxm
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Analyzing files from imagen_usb_forense (copia 1)dd & Bmore.) @3
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