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INTRODUCCIÓN 

El presente informe resume las actividades realizadas durante una auditoría de seguridad 

autorizada. El objetivo fue identificar servicios expuestos, generar información útil para 

pruebas de acceso, comprobar la posibilidad de autenticación mediante fuerza bruta sobre 

servicios remotos, y verificar la capacidad de escalada de privilegios y persistencia en el 

sistema objetivo.  

PALABRAS CLAVE 

Reconocimiento de red( Nmap), Generación de wordlists (CeWL), Fuerza bruta (Hydra), 

SSH, Transferencia segura de archivos, Compilación de exploits, Escalada de privilegios 

local. 

OBJETIVO GENERAL. 

Verificar la postura de seguridad del host. mediante reconocimiento, explotación controlada 

y evaluación de la persistencia, con el fin de identificar riesgos críticos y proponer medidas 

de mitigación. 

OBJETIVOS ESPECÍFICOS 

1. Identificar hosts activos y servicios expuestos. 

2. Generar y validar un diccionario personalizado a partir del contenido web del 

objetivo para su uso en pruebas de autenticación. 

3. Evaluar la robustez de las credenciales del servicio SSH mediante pruebas de fuerza 

bruta controladas. 

4. Analizar y comprobar la explotación local de una vulnerabilidad conocida para 

confirmar la posibilidad de escalada de privilegios. 
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ejecución de un escaneo de red realizado con la herramienta Nmap, utilizando el comando 

Nmap  

La instrucción ejecutada permite: 

• Detectar equipos activos dentro del rango de red  

• Identificar puertos abiertos y servicios en ejecución, junto con sus versiones. 

• Obtener información del sistema operativo y dirección MAC de los dispositivos 

detectados. 

 

 

imagenes 1escaneo con Nmap 

 

port   state Service versión 

22/tcp open ssh     openssh 6.6.1p1 ubuntu 2ubuntu2.7 (ubuntu Linux; protocol 2.0) 

80/tcp open http? 

 

22/tcp open ssh openssh 6.6.1p1 ubuntu 2ubuntu2.7 (ubuntu Linux; protocol 2.0) 
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 en este paso se iso la ejecución de cewl contra el servicio web alojado en 

http://192.10.10.13:1898/ con la intención de generar un diccionario personalizado. el 

comando captura y extrae palabras del contenido de la página y las guarda en el archivo 

diclampaiao.txt 

 

imagenes 2 creacion del diccionario 

en este paso se muestra el contenido del directorio del usuario y el conteo de líneas del 

archivo diclampaiao.txt. Se observa que en la carpeta existen archivos y herramientas 

relacionadas con auditoría. El diccionario generado previamente. El comando wc -l 

diclampaiao.txt devuelve 844, indicando que el diccionario contiene 844 entradas un dato 

importante que confirma el tamaño del wordlist obtenido con CeWL y que se usará en 

posteriores pruebas de fuerza bruta o auditorías de contraseñas 

 

imagenes 3 contenido del directorio 

 

muestra el contenido del archivo diclampaiao.txt desplegado con cat. 
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imagenes 4 despliegue del archivo diclampaiao 

diclampaiao.txt 

en este paso se hace la ejecución de Hydra para realizar un ataque de fuerza bruta contra el 

servicio SSH en 192.10.10.13, usando el usuario tiago y el wordlist diclampaiao.txt (hydra 

-l tiago -P diclampaiao.txt ssh://192.10.10.13). El resultado indica que se encontró una 

contraseña válida: Virgulino para el usuario tiago. 

 

imagenes 5 ejecucion de hydra 
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en este paso se muestra una sesión SSH desde la máquina atacante hacia 192.10.10.13 con 

el usuario tiago 

 

imagenes 6 sesión ssh 

en este paso se muestra la sesión interactiva en el servidor obtenido por SSH donde el 

usuario tiago realiza reconocimiento local del sistema de archivos 

 

imagenes 7 sistema de archivos 

 



9 
 

en este paso se muestra el contenido del archivo /etc/passwd 

 

imagenes 8 archivos /etc/passwd 

 

 

 

CREAR 2 USUARIOS PARA INGRESAR EN LA PÁGINA DE LAMPAIO 

 

En este paso se hace la descarga de un exploit desde Exploit-DB utilizando el comando 

wget. En este caso se obtiene el archivo fotos.cpp desde la URL https://www.exploit-

db.com/download/40847, que corresponde a un exploit publicado en la base de datos de 

vulnerabilidades públicas. 



10 
 

 

imagenes 9 descarga del exploit 

en este paso se transfirió el exploit fotos.cpp desde la máquina atacante al host 

comprometido 192.10.10.13 utilizando scp (scp fotos.cpp 

tiago@192.10.10.13:/home/tiago/). durante la operación se aceptó la huella del servidor y 

se autenticó con las credenciales del usuario tiago (obtenidas previamente). el archivo 

quedó guardado en /home/tiago/ para su posterior compilación y análisis local, paso 

necesario para verificar la explotación del servicio identificado. 

 

imagenes 10 transferencia del exploit 

en este paso se verifica en el servidor la presencia del archivo fotos.cpp en el directorio 

home del usuario tiago. El listado (ls -la fotos.cpp) muestra que el fichero tiene tamaño 

10531 bytes, pertenece al usuario y grupo tiago y permisos -rw-rw-r--, lo que confirma que 

la transferencia por SCP fue exitosa. 

 

imagenes 11 archivo fotos.cpp 
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 en este paso se compila localmente el código fuente fotos.cpp en el servidor comprometido 

con el siguiente comando. 

Este paso transforma el exploit en un ejecutable llamado documentos listos para su 

ejecución. Las opciones utilizadas activan avisos y normas de estilo optimización (-O2), 

especifican la versión de habilitan hilos (-pthread) y enlazan la biblioteca libutil (-lutil) si el 

exploit requiere utilidades del sistema. La compilación exitosa indica que el código está 

listo para probarse como parte de la fase controlada de explotación (siempre registrando 

resultados y manteniendo la autorización correspondiente). 

 

imagenes 12 ejecucion del exploit 

la ejecución del exploit compilado en el sistema y su efecto el binario documento se hace 

ejecutable y se lanza con la opción para abrir un Shell (-s), momento en el que el exploit 

sobrescribe la contraseña mostrando "Password overridden to: dirtyCowFun" y se obtiene 

un prompt con privilegios de root. 

 

imagenes 13 privilegios root 

en este paso se muestra la creación interactiva de una nueva cuenta de usuario en el sistema 

con el comando adduser Linux. El proceso añade el grupo y el usuario (UID 1001), crea el 
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directorio home /home/Linux, copia los archivos plantilla desde /etc/skel y solicita la 

contraseña y los datos del usuario (nombre completo, teléfono, etc.). Finalmente confirma 

la información y completa el alta del usuario. 

 

imagenes 14 creacion del 1 usuario 

 la en este paso se hace elevación de privilegios y configuración de persistencia para la 

cuenta recién creada Linux. Se observan los comandos usermod -aG sudo linux y usermod -

aG root Linux (añadiendo el usuario a los grupos sudo y root) y la línea echo "Linux 

ALL=(ALL:ALL) ALL" >> /etc/sudoers (añadiendo una entrada en /etc/sudoers que 

concede permisos sudo completos). 

 

imagenes 15 elevación de privilegios 

En esta parte del procedimiento se evidencia la creación de un nuevo usuario llamado men 

mediante el comando adduser. Durante el proceso se asigna automáticamente un nuevo 

grupo con el mismo nombre, se genera el directorio personal /home/men/ y se copian los 

archivos iniciales desde /etc/skel. Además, se establece una contraseña para el usuario y se 

solicita completar información adicional, aunque esta se dejó en blanco. 
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imagenes 16 creacion del 2 usuario 

en este paso al usuario men se le otorgan privilegios administrativos. Para ello: 

• Se agrega al grupo sudo mediante usermod -aG sudo men. 

• También se añade al grupo root con usermod -aG root men. 

• Finalmente, se le concede acceso total en el archivo /etc/sudoers, permitiendo 

ejecutar cualquier comando con permisos de superusuario sin restricciones. 

Este procedimiento garantiza que el usuario recién creado tenga control absoluto sobre el 

sistema. 

 

 

imagenes 17 elevación de privilegios 2 usuario 

 en este paso se confirma el acceso exitoso al sistema con el nuevo usuario Linux, creado y 

configurado previamente con privilegios administrativos. 

Al iniciar sesión, se observa: 

• El sistema operativo es Ubuntu 14.04.5 LTS con kernel 4.4.0-31-generic. 
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• El usuario Linux logra autenticarse y aparece registrado como el único usuario 

conectado. 

• Se muestra el estado del sistema, incluyendo carga (0.0), memoria utilizada (23%) y 

dirección IP asignada (192.10.10.13). 

 

 

 

 

imagenes 18 inicio de sesión exitoso con el 1 usuario 

en este paso se muestra una sesión de consola local en el host comprometido donde el 

usuario men (cuenta creada durante la fase de post-explotación) ha iniciado sesión 

correctamente en Ubuntu 14.04.5 LTS. Se aprecia el mensaje de bienvenida del sistema, la 

hora del último Login, y un resumen del estado del equipo (carga, uso de memoria y la IP 

192.10.10.13). 
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imagenes 19 inicio de sesión exitoso con el 2 usuario 

Se inició en el directorio personal del usuario root, donde se identificó un archivo 

denominado flag.txt. Posteriormente, se navegó hacia el directorio raíz / para visualizar la 

estructura principal del sistema. Al intentar acceder directamente a un directorio www 

desde la raíz, se evidenció que no existía en esa ubicación. Luego, se ingresó al directorio 

/var, dentro del cual sí se encontró la carpeta www. Finalmente, al acceder a /var/www/, se 

localizó el subdirectorio html, que corresponde al espacio habitual de publicación de 

contenido web en servidores Linux. 
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imagenes 20 directorio root 

Se identificó el archivo de configuración de una aplicación web, donde se especifican los 

parámetros de conexión a la base de datos. Dentro del arreglo $databases, se definió la 

conexión por defecto con los siguientes valores: nombre de la base de datos (drupal), 

usuario (drupaluser), contraseña (Virgulino), servidor (localhost) y motor de base de datos 

(mysql). 

 

imagenes 21 conexión base de datos 

en este paso se accedió al directorio /var/www/html/, donde se encontraron múltiples 

archivos y carpetas relacionados con la instalación de un CMS (Drupal), incluyendo 

archivos de configuración, instalación y módulos. Posteriormente, se ingresó al directorio 

sites, dentro del cual se exploró la carpeta default. Allí se identificaron archivos clave como 

settings.php y default.settings.php, que contienen la configuración necesaria para el 
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funcionamiento del sitio web. Estos ficheros suelen ser esenciales para definir parámetros 

de conexión a la base de datos y ajustes específicos del sitio. 

 

imagenes 22 directorio /var/www/html/ 

en este paso se estableció conexión a la base de datos MySQL utilizando las credenciales 

configuradas previamente (usuario: drupaluser, base de datos: drupal, host: localhost). El 

acceso se realizó con éxito mediante el cliente de línea de comandos de MySQL, mostrando 

la versión instalada del servidor y confirmando que la comunicación con la base de datos 

fue correcta. Este paso permite realizar consultas y operaciones sobre la base de datos del 

sistema Drupal. 

 

 

imagenes 23 mysql 
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Dentro de MySQL, se listaron las bases de datos disponibles en el servidor, encontrando 

dos: information_schema y drupal. Posteriormente, se seleccionó la base de datos drupal y 

se ejecutó la instrucción show tables; lo que permitió visualizar las tablas internas que 

gestionan la información. Entre ellas se identifican tablas relacionadas con acciones, 

bloques, roles, caché y otras estructuras propias del sistema Drupal, evidenciando la 

organización de los datos en el gestor. 

 

 

imagenes 24 bases de datos 
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imagenes 25 tablas 

en este paso se consultó una de las tablas de la base de datos drupal, obteniendo como 

resultado información de usuarios registrados en el sistema. En la salida se observan 

campos como el nombre de usuario, contraseñas cifradas (hash), zona horaria, correos 

electrónicos y configuraciones asociadas. Este paso evidencia cómo Drupal almacena y 

gestiona la información sensible de los usuarios en su base de datos, destacando la 

importancia de la seguridad y del cifrado en la administración de sitios web. 

 

imagenes 26 consulta en la base de datos 
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en este paso se utilizó un script en PHP (hash_drupal.php) para generar contraseñas cifradas 

en el formato propio de Drupal. Como ejemplo, se aplicó a las palabras “linux” y “men”, 

obteniendo los respectivos hashes seguros. Este procedimiento evidencia el método que 

emplea Drupal para almacenar contraseñas de usuarios en la base de datos, reforzando la 

importancia de los mecanismos de cifrado en la protección de credenciales. 

 

imagenes 27 script php 

en este paso se ejecutó una sentencia INSERT INTO sobre la tabla users de la base de datos 

drupal, con el fin de añadir un nuevo usuario llamado “Linux”. En el registro se incluyó un 

hash de contraseña previamente generado en formato Drupal, junto con datos como correo 

electrónico, zona horaria y otros parámetros predeterminados. La consulta se completó 

exitosamente, confirmando que el nuevo usuario fue insertado en el sistema. 

 

imagenes 28 inserción de usuarios 

en este paso se ejecutó una sentencia INSERT INTO sobre la tabla users de la base de datos 

drupal, con el fin de añadir un nuevo usuario llamado “men”. En el registro se incluyó un 

hash de contraseña previamente generado en formato Drupal, junto con datos como correo 

electrónico, zona horaria y otros parámetros predeterminados. La consulta se completó 

exitosamente, confirmando que el nuevo usuario fue insertado en el sistema. 
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imagenes 29 inserción del 2 usuario 

Se listaron los roles configurados en el sistema (administrator, anonymous user, 

authenticated user y writer), cada uno con su identificador (rid) y peso (Wright). 

Posteriormente, en la tabla users_roles se visualizaron las relaciones entre usuarios (uid) y 

roles (rid). 

 

imagenes 30 roles 

se insertan registros en la tabla , asignando roles específicos a los usuarios identificados por 

sus respectivos IDs. Esta operación es fundamental para la gestión de permisos dentro de 

sistemas que dependen de estructuras relacionales para controlar el acceso y las funciones 

de cada usuario. 

 

imagenes 31 se insertan roles 
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imagenes 32 se insertan roles 

en este paso se hace la ejecución de una consulta SQL sobre la tabla , la cual forma parte de 

la estructura de una base de datos relacional. Esta tabla representa la relación entre usuarios 

y sus respectivos roles dentro de un sistema, permitiendo identificar qué usuarios () están 

asociados a qué roles (). La consulta realizada () tiene como objetivo visualizar el contenido 

completo de dicha tabla 

 

imagenes 33 selecion de la tabla users_roles 

 

 

CONCLUSIÓN 

La auditoría permitió identificar servicios expuestos en el host y, mediante el uso de un 

diccionario personalizado y pruebas controladas, se obtuvo acceso remoto con un usuario 

válido. Posteriormente, el análisis de un exploit público y su ejecución local demostraron la 

posibilidad de escalada de privilegios a root, seguido de la creación de cuentas (Linux, 

men) con privilegios administrativos para persistencia. Estas pruebas confirman la 

existencia de riesgos críticos: servicios con credenciales débiles, sistema vulnerable a una 
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escalada local y ausencia de controles que detecten o prevengan la creación no autorizada 

de cuentas con privilegios elevados. 

 

 


