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Introducción 

En este informe, se presenta la realización de la práctica de laboratorio presentando 
en el que se vio el tema de inyección junto con los demás temas visto anteriormente. 

Aquí se evidenciarán los pasos para realizar hacking a un servidor php y obtener el 
usuario y contraseña de Fristileaks. 
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Alcance 

Entrar al sistema de la víctima. 

Generar un archivo con el cual será explotada la vulnerabilidad del sistema. 

Ilustrar por medio de imágenes los pasos realizados para vulnerar el equipo.  
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Objetivos  

General 

Atacar al paciente mediante un archivo infectado para hacer el proceso de post 
explotación. 

Específicos 

1. Obtener las credenciales del Fristileaks. 

2. Explotar a vulnerabilidad del sistema. 

3. Ejecutar comando dentro de este. 
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Desarrollo  

Para el inicio de este laboratorio, se hizo la instalación de fristileaks suministrado por 
el docente  

 

 

En el apartado de pantalla se cambio el controlador grafico a VNoxVGA 
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En el apartado de RED se Conecta a la red nat y se cambia la dirección mac a la que 
el ingeniero suministro. Ya que solo con esta puede rentar dhcp dicha maquina  

 

 Encendemos la maquina y dejamos trabajando en segundo plano  
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A su vez ingresamos a Kali Linux y abrimos terminal de comandos con dirb 
http://xxx.xxx.xxx.xxx/ en las (x) debe ir la ip de la victima 

 

 

Al saber cuál es la dirección IP Fristileaks, se pegó en el navegador y mostró la página 
principal de Fristileaks. 

http://xxx.xxx.xxx.xxx/
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Al coger una de las rutas y pegarla junto con la dirección ip mostró lo que había en 
esa ruta. 

 

 

 

 

 

 

 

 

 

 

 

Tomando la ruta, que nos dio el comando y al pegarla en el navegador web arrojó un 
login para acceder al portal admin. 
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 esta página, se le dio clic derecho para inspeccionarla. 

 

 

 

 

 

 

 

 

 

 

 

Al inspeccionar, se pudo observar que en la línea #8 se muestra el nombre de usuario. 

 

 

 

 

 

 

 

 

 

Ilustración 1. Inspeccionar. 
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Al bajar se encontró un código en base64, el cual contiene la contraseña. 
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Ese código 
que se consiguió anteriormente fue convertido en una página el cual convierte en una 
página de base64 a imágenes. 

 

 

 

 

 

 

 

 

Ilustración 2. Contraseña. 
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Ya con el usuario y contraseña, se pudo realizar el ingreso a la página. 

 

 

 

 

 

 

Al darle clic en “login” se puede tener acceso y la única opción que da es la de cargar 
archivos. 

 

Al  
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darle clic en la única opción que aparece, se hace una redirección para ir a cargar los 
archivos y se cargaron en .txt pero esta fue la respuesta a dicho cargue  

 

Por lo que se accedió a las siguientes rutas y se modificó la información ip  y port por 
la que estamos utilizando.  Se guarda y se sale  
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Luego ejecutamos  

 

Y procedemos a cambiar la url pegando nuestro archivo creado previamente en 
Escritorio  

 

Luego pegamos esta ruta 
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Y posteriormente el nombre de nuestro archivo  

 

 

Y si todo se hizo correctamente ya tendríamos acceso  

 

 Siguiendo las indicaciones del ingeniero lo que sigue es buscar la manera de escalar 
privilegios, una vez hecho crear 2 usuarios y probar que ingresan a la página. 

Vamos a ir listando y accediendo a las rutas que nos llevaran a el usuario y la 
contraseña 
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Luego de tener las credenciales solo sería ingresar y crear los usuarios  
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Prueba de Usuarios  

 

Ingreso exitoso 
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