&

Universidad Tecnolégica del Cho
Diego Luis Cérdoba

INFORME DE AUTORIA FORENSE CON AUTOPSY Y FTK EN LINUX Y
WINDOWS

JOHAN CAMILO GARCIA CARO

UNIVERSIDAD TECNOLOGICA DEL CHOCO DIEGO LUIS CORDOBA
FACULTAD DE INGENIERIA
PROGRAMA
INGENIERIA TELECOMUNICACIONES E INFORMATICA
IX-NIVEL
SEGURIDAD Y AUDITORIA DE REDES

QUIBDO, CHOCO, COLOMBIA
2025



&

Universidad Tecnolégica del Cho
Diego Luis Cérdoba

TABLA DE CONTENIDO

TABLA DE IMAGENES.......uviiiiieitiiiee e eectee e ettt e ettt e e et e e e e e e eeateeeeeeeaaaeaeeens 3
N g aT0] 01071 (0] N TR 5
RESUMEN ... oottt e et et ettt et eaae e et e et eeenae e e eseeeenseeeteeeeneeeenaeeeneeeennes 6
OBJETIVO GENERAL ...t et eeeee et e e e e eaae e enneeenee e 7
OBJETIVO ESPECIFICO ...t ettt eeee et enaeeeeneeeenneeennee e 7
CAPITULO#1 AUDITORIA FORENSE CON AUTOPSY EN LINUX ....ccuvveeeerieeecreeeeenneee. 8
CAPITULO #2 AUDITORIA FORENSE CON AUTOPSY EN WINDOWS.........ccoceeveeenee.. 14
CAPITULO#3 AUTORIA FORENSE CON FTK IMAGER EN WINDOWS.........ccveeeveenne.. 22
CONCLUSION ...ttt e e ettt e et e e e e et e e e e e eetaaeeeeeetaseeeeeas 31



&

Universidad Tecnolégica del Cho
Diego Luis Cérdoba

TABLA DE IMAGENES

imagenes 1 ejecucion del comando fdisk -1.......ccoeuiiiiiiiiiiiiiiii e 8
imagenes 2 generacion de hash shal.........coooiiiiiiiiiiiiii e 9
imagenes 3 hash_ generado........c.oviuiiiiiiiiiiiiiiiiii e 9
imagenes 4 comando dd..........ooeuiiiiiiiiiiiiiii e 9
imagenes 5 adquisicion del analisis forense de la USB........ccoooviiiiiiiiiiiiiiiiiiiiiiinennnee. 9
TMAZENES O PETTIIISOS evuvevnernerntennetnerettu et ten et eretenetaeeteeeneraeeneeratenetneesreneeennes 10
imagenes 7 creacion de Un hoSt .........cuveiiiiiiiii e 10
1MAZENES 8 NUEVA IMAZEI .evuuerninniinieniiieinetetie ettt ettt et etneetetaenetneereenaernnes 11
imagenes 9 sistema de archivo ..........ccceiiiiiiiiiiiiiiiiii 12
1MAagenes 10 aSOCIACION EXITOSA «.uvurunenrunenrentnreenreeenreeeneneeneneeneeeenertneraeneraeneneenennens 12
imagenes 11 iNterfaz de AUtOPSY «.cueuniniuniniiiiiii et eeaeens 13
imagenes 12 gestion de anAliSiS.....ccuiiiiiiiiiiii i e e ee e e e e e enaans 13
imagenes 13 archivos hash_mMdS ... rr e e e e aes 14
imagenes 14 desCarga de AUTOPSY cueuieiiirereieiiiinieiateereentetaeeeeneneeneneataeeneneneneneanns 15
imagenes 15 botdon de descarga de QUTOPSY .ueuvuieiiririieiieiriieieieieieeeeeeeenenenenaans 15
imagenes 16 iNStalacion A AUTOPSY ..iuetiu it iiiiiiieie i ereeeeeeeeereneeeeeenenenenenenans 16
imagenes 17Ccreacion d€ UN NUEVO CASO0 ..uiuiuiuiiiiinteuenineneneneetenenenenentasanensnenenenennns 16
imagenes 18 configuracion del NUEVO CASO0 ....iiuiiiiriiiiiiiiiiieie e e eieeeeneeaenenaes 17
imagenes 19 segunda parte de la creacion delCas0.....cvevviveiiiiiiiiiiiiiiiiiieenenne, 17
imagenes 20 ventana de selecion delhost....ccoiiiiiiiiiiii e 18
imagenes 21 ventana de selecion de la fuente de los datoS ......cceviiiiiniiiiiinininen. 18
imagenes 22 carpeta CompPartida....cccoveiiiiiiiiiiiiiiiie i e e e e reee e e eneaes 19
IMAageNes 23 IMaAgEN fOMBNSE .. ittt it r et eeeeeeeeeneeeenennenennsnsansnennss 19
IMAagenes 24 arChiVo fOFENSE ...iuiiuiii i ir e e et e eeeeeneeneneeneensneansnennss 19
imagenes 25 selecion de la imagen foreNSe ....cvviiiiieiiiiiiiiiiei e eereeees 19
imagenes 26 configuracion de la imagen fOreNSE ......vuiuiiiiiiiiiiiiiiiie e eierereens 20
imagenes 27 configuracion de modulos de analiSiS......ccoeveviviieiiiiiiniiiniiiiiininenans 20
IMAagenes 28 ViSOr e rEZIStrOS . ittt i i e e e e e e e eaeeeaenaanenaanes 21
imagenes 29 direCtorio de arChiVOS . .i.iie i re e e e e e e aes 21
imagenes 30 tabla de analiSiSfOrENSE c...ovinieiiiii e 22
imagenes 31 requisitos paraladescargade FTK ..., 22
imagenes 32 descarga de FTK. ... iiiiiiiiiiii i e e e e ere e ee e enaeaeenaes 23
imagenes 33 instalacion de FTK ... r s e e e s e e aes 23
imagenes 34 aceptaCion de liCENCIA.....cuiu it e e aas 24
IMAagenNes 35 EleCCION A UL . ..uie it ee e teaea e e eeneneeaeneenenannns 24



&

Universidad Tecnolégica del Cho
Diego Luis Cérdoba

imagenes 36 inicio de instalacion de FTK ......coiuiiiiiiiiiiiiiiii e e e eeen 25
imagenes 37 finalizacion de inStalaCion.......coviiiiiiiiiiiiii e 25
imagenes 38 fuente de personNalizacCion ........ccoiviiiiiiiiiiiiiiiie e ereeans 26
imagenes 39 ventana SELECT SOUICE c.iuviuiuieieiiiiiiieiei i eee e e ereeeeeeaeeeaeaeenenanans 26
imagenes 40 seleCion delarChiVo .....cieiiiieiiiiiiiii e e e e e e e ans 27
IMAagenNes 41 iNEreS0 @ laULa .ouiuiuiiiiiiii et ee e ee e e e eeeeaaeeaneenenanannns 27
imagenes 42 visualizacion delarChivo .......coeeiiiiiiiiiiii s 28
imagenes 43 examinacion de la iMageN.....c e iiiiiiiiiiii e eneeeaeans 28
iIMagenes 44 archivos releVANTES ....cuiiiireiiii it e e e e erereeteeeaeneneenaaans 29
imagenes 45 contenido DiNario. . ..ivv i s ee e e e 29
imagenes 46 archivos adminiStrativVos ..c.cvveeiiiiriiii i e e e e eiee e enaes 30
iIMagenes 47 arChivo hash......iiiiiiiiii e e r e e ee e e e 30
imagenes 48 contenido delarchivohash ..o, 30



&

Universidad Tecnolégica del Cho
Diego Luis Cérdoba

INTRODUCION
En el campo de la seguridad y auditoria de redes, la autoria forense digital es un
pilar fundamental para la investigacion de incidentes y la recoleccion de evidencia. Este
proceso requiere el uso de herramientas especializadas que permitan analizar sistemas de

almacenamiento sin alterar la data original, garantizando la integridad de la prueba.

Este informe, desarrollado en el marco de la asignatura Seguridad y Auditoria de
Redes, presentauna guia practica del analisis forense realizado sobre una imagen de disco.

El documento se enfoca en la aplicacion de dos de las herramientas més reconocidas en la

industria: Autopsy y FTK Imager.

A'lo largo de los capitulos, se detalla el procedimiento completo, comenzando con
la fase crucial de adquisicion de evidencia en un entorno Linux. Esto incluye la
identificacion de dispositivos, el calculo de hashes de verificacion (SHA1) para asegurar la
integridad , y la creacion de una imagen forense bit a bit (.dd). Posteriormente, se
demuestra como esta imagen es procesada y analizada en multiples plataformas: primero
con Autopsy en Linux (Capitulo 1), luego con Autopsy en Windows (Capitulo 2) y

finalmente con FTK Imager en Windows (Capitulo 3).
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RESUMEN

El presente informe documenta un proceso de autoria forense digital aplicado a una imagen
de disco (imagen_usb_forense.dd). El analisis se realiza utilizando dos herramientas clave,

Autopsy y FTK Imager, en los sistemas operativos Linux y Windows.

El procedimiento inicia en Linux con la identificacion del dispositivo USB de origen
(/dev/sdb) , la generacion de un hash SHA1 para garantizar su integridad y la adquisicion
de una imagen bit a bit mediante el comando dd. Posteriormente, se verifica la integridad

de la imagen .dd creada comparando su hash.
El informe se divide en tres capitulos:

1. Auditoria con Autopsy en Linux

2. Auditoria con Autopsy en Windows

3. Autoria con FTK Imager en Windows
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OBJETIVO GENERAL
Demostrar el proceso practico de una autoria forense digital, desde la adquisicion de una
imagen de disco hasta su analisis detallado, utilizando las herramientas Autopsy y FTK

Imager en los sistemas operativos Linux y Windows.

OBJETIVO ESPECIFICO
Realizar la adquisicion forense bit a bit de un dispositivo de almacenamiento (USB) en un

entorno Linux utilizando el comando dd.

Asegurar y verificar la integridad de la evidencia digital (tanto del dispositivo original

como de la imagen) mediante la generacion y comparacion de valores hash (SHA1 y MD5).

Detallar el procedimiento de andlisis de la imagen forense con la herramienta Autopsy en
el sistema operativo Linux, cubriendo la creacion del caso, la importacion de la evidencia y

la revision de archivos.

Documentar el proceso de instalacion y configuracion de Autopsy en Windows para el
analisis de la misma imagen, incluyendo la configuracion de modulos de ingesta (Ingest

Modules).

Emplear la herramienta FTK Imager en Windows para cargar la imagen forense, explorar

la estructura de particiones, listar archivos y examinar su contenido en una vista.
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CAPITULO#1 AUDITORIA FORENSE CON AUTOPSY EN LINUX

En este paso se ejecuta el comando fdisk -1 para identificar los discos y particiones
disponibles en el sistema. Esta accion permite conocer la estructura del almacenamiento,
los tipos de particiones y los tamafios de cada unidad, informacion fundamental antes de

realizar un andlisis forense o crear una imagen del disco.

/home/1inux

Disk /dev/sda: 100 GiB, 107374182400 bytes, 209715200 sectors
i VBOX HARDDISK
s of 1 * 512 = 512 bytes
(logical/physical): 512 bytes / 512 bytes
/0 size (minimum/optimal): 512 bytes / 512 bytes
Jisklabel type: dos
Jisk identifier: @=xaf2cbica

Device Boot Start End Sectors Size Id Type

/ al = 2048 199743487 199741449 26 83 Linux

'dev/sda2 / 51 9967618 F W95 Ext'd (LBA)
‘dev/sda5s 199745536 209713151 9967616 ! 82 Linux swap / Solaris

sectors
Jisk model: DataTraveler 2.@
sectors of 1 * 512 = 512 bytes
ctor size (logical/physical): 512 bytes / 512 bytes
/0 size (minimum/optimal): 512 bytes / 512 bytes
Jisklabel type: dos
Jisk identifier: @x7a7d&44aa

Device Boot Start End Sectors Size Id Type
'dev/sdbl 3 L ) 15148161 7,26 7 HPFS/NTFS/exFAT

imagenes 1 ejecucion del comando fdisk -1

En este paso se genera el valor hash SHA1 del disco /dev/sdb, guardandolo en un archivo
ubicado en el escritorio. Este procedimiento se realiza para garantizar la integridad de la
evidencia digital, permitiendo comprobar posteriormente que la informacion analizada no

ha sido alterada durante el proceso forense.
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/home/linux

Jdev/sdb > /home/linux/Escritorio/hash_fore.shal

imagenes 2 generacion de hash shal

1 2944dc2f2059c1af88e3ea516126835939e07182 /dev/sdb

imagenes 3 hash generado

En este paso se utiliza el comando dd para realizar una adquisicion forense del dispositivo
USB, copiando cada bit del disco original a un archivo de imagen (.dd). Las opciones conv
noerror,sync aseguran que, aunque existan errores de lectura, el proceso contintie sin perder
datos. Este paso es esencial para preservar la evidencia digital y trabajar posteriormente

sobre una copia sin alterar el dispositivo original.

/home/1linux
if=/dev/sdb of=/home/linux/Escritorio/imagen_usb_forense.dd conv=noerror,sync
+@ records in

@ records out
8 GB, 7,2 GiB) copied, 1354,46 s, 5,7 MB/s

imagenes 4 comando dd

En este paso se calculael hash SHA1 de la imagen forense (imagen_usb_forense.dd) para
obtener una huella digital inica del archivo. Este valor se utiliza posteriormente para
comparar y verificar que la imagen no ha sido modificada durante el anélisis. Es un paso
fundamental dentro del proceso de verificacion de integridad en la auditoria forense

digital.

/home/1linux
/home/linux/Escritorio/imagen_usb_forense.dd
3 o7

/home/1linux/Escritorio/imagen_usb_forense.dd

imagenes 5 adquisicion del andlisis forense de la USB

En este paso se modifica el permiso de acceso del archivo de imagen forense mediante el
comando chmod 777. Esto otorga permisos de lectura, escritura y ejecucion a todos los
usuarios, facilitando su manipulacién durante el andlisis. Sin embargo, en un entorno
forense real, esta practica debe hacerse con precaucion para evitar alteraciones accidentales

de la evidencia.
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Jhome/1linux

777 /home/linux/Escritorio/imagen_usb_forense.dd

imagenes 6 permisos

En este paso se observa el proceso de creacion de un host dentro de un caso en Autopsy,
donde el sistema genera automaticamente el directorio y archivo de configuracion

correspondientes. Este paso permite vincular la evidencia digital con un equipo especifico
para su analisis. Finalmente, se indica que el siguiente paso es importar la imagen forense

obtenida previamente, lo cual se hace mediante el boton Add Image.

Adding host: mvkalipltl to case miprimercasol

Host Directory (/var/1ib/autopsy/miprimercasol/mvkalipltl/) created

Configuration file (/var/lib/autopsy/miprimercasol/mvkalipltl/host.aut) created
We must now import an image file for this host

ADD IMAGE

imagenes 7 creacion de un host

En este paso se realiza la importacion de la evidencia digital en Autopsy. Se especifica la
ubicacion del archivo de imagen (/home/Linux/Escritorio/imagen usb_forense.dd),
indicando que se trata de un disco completo (Disk) y seleccionando el método de
importacion Symlink, que crea un enlace simbolico sin alterar el archivo original. Este paso
es fundamental para comenzar el andlisis forense sobre la copia creada, preservando la

integridad de la evidencia.

10



&

Universidad Tecnolégica del Cho
Diego Luis Cérdoba

ADD A NEW IMAGE

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter "*' for the
extension.

|.l’homef'll'nuxfEscrl'toric:u’imagen_u5b_forense.dd| |

2. Type
Please select if this image file is for a disk or a single partition.
® Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink Copy Move

imagenes 8 nueva imagen

En este paso se observa como Autopsy analiza la imagen forense imagen usb forense.dd,
detectando automaticamente el sistema de archivos NTFS y la particion correspondiente.
Ademas, se configura la opcidn para calcular o verificar el hash MDS5, lo que garantiza
que la imagen no haya sido alterada durante el proceso de importacion. Este paso confirma
la integridad de la evidencia y prepara el entorno para iniciar el analisis detallado del

contenido del disco.

11



Universidad Tecnolégica del Cho
Diego Luis Cérdoba

Kali Linux & KaliTools « KaliDocs # KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec & HTB Account @ Nessus Essentials / Fo...

Local Name: images/imagen usb forense.dd
Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)
@ Ignore the hash value for this image.

Calculate the hash value for this image.

Add the following MD5 hash value for this image:

Il J

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: NTFS / exFAT (0x07))
Sector Range: 63 to 15148223
Mount Point: |c: File System Type: | ntfs -

Ao CANCEL HEeLe

For your reference, the nnis output was the following:

DOS Partition Table
0ffset Sector: @
Units are in 512-byte sectors

Slot Start End Length Description
002: 006:000 ©00BOOOGEB63 0615148223 0015148161  NTFS / exFAT (0x07)

imagenes 9 sistema de archivo

En este paso se confirma que la imagen de disco y su volumen asociado fueron anadidos
exitosamente al evidencie locker (repositorio de evidencias) de Autopsy. El sistema asigna
identificadores unicos (voll y vol2) a cada elemento, lo que permite gestionarlos y
analizarlos de forma organizada. Este paso marca el inicio formal del analisis forense, ya

que la evidencia queda registrada y disponible para su exploracién dentro del caso.

Testing partitions
Linking image(s) into evidence locker
Image file added with ID imgl

Disk image (type dos) added with ID voll
Volume image (63 to 15148223 - ntfs - C:) added with ID vo12

OK ADD IMAGE

imagenes 10 asociacion exitosa

En esta imagen se observa la interfaz del programa Autopsy, utilizada en el anélisis forense
digital. Aqui se ha cargado un caso denominado “miprimercasol” y un host identificado
como “mvkalipltl”.

Se muestran los volimenes o iméagenes de disco agregadas para su estudio: una con formato
raw y otra con sistema de archivos NTFS. Desde esta ventana se puede seleccionar la
imagen a analizar, verificar su integridad, consultar detalles, o acceder a herramientas
adicionales como el analisis de linea de tiempo, bases de datos de hashes y secuenciador de

eventos.

12
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imagenes 11 interfaz de autopsy

En este paso se muestra nuevamente la interfaz del programa Autopsy, donde se gestiona el
analisis de evidencias digitales dentro de un caso forense.
Aqui se observan los volumenes asociados al caso “miprimercasol”y al host “mvkalip1t1”,

con dos imagenes forenses cargadas: una con formato raw y otra con sistema de archivos
NTFS.

Desde esta pantalla se puede seleccionar la imagen a analizar, consultar detalles técnicos,
afadir nuevos archivos de imagen o cerrar el host. Ademas, se ofrecen herramientas
complementarias como verificacion de integridad, lineas de tiempo de actividad y base de

datos de hashes para profundizar en el examen de los datos.

imagenes 12 gestion de analisis

En este paso se observa el resultado del calculo de valores hash MDS para los archivos

contenidos en la imagen forense “imagen_usb_forense.dd”, ubicada en la unidad C:/.

13
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Cada archivo listado tiene asociado su respectivo hash MD5, el cual permite verificar la

integridad y autenticidad de los datos durante el analisis forense digital.

Entre los archivos identificados se encuentran documentos de texto, hojas de célculo,
instaladores y archivos multimedia (como .JPG y .MOV).
Esta informacion es esencial para detectar posibles alteraciones, duplicados o

modificaciones en los archivos extraidos de la evidencia.

MD5 Values for files in C:/ (imagen usb foremse.dd-63-15148223)

adb17: I ] sAttrhef
d41dB8cd B4 [8 lus
i 4 lus:
$Bitmap
$Boot
$LogFile
SMFT
SMFTMirr

LEERME.
Reporte 1 2 B 7.
9feBBE3 SISTEMA DE EVALUACIO C. LICENCIATURA EM CIENCIAS MATURALES.x1s
1494df1 ESTUDIO DEL IMPACTD DE LA INTEGRACT.txt

imagenes 13 archivos hash_md5

CAPITULO #2 AUDITORIA FORENSE CON AUTOPSY EN WINDOWS
Busqueda de autopsy en google

14
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“ Autopsy
hitps:/iwww._autopsy.com - Traducir esta pagina
Autopsy - Digital Forensics

Autopsy is the premier end-to-end open source digital forensics platform. Built by Sleuth Kit La
the core features you expect in commercial forensic ...

Download Online Autopsy Forensics Tool... About Autopsy Training

* Autopsy
hitps:fhwww_autopsy.com » dow... - Traducir esta pagina

Autopsy - Download
Download 64-bit Autopsy 4 will run on Linux and OS X. To do so: 3rd pany add-on modules ci
found in the Module github repasitory.

imagenes 14 descarga de autopsy

Boton de descarga de autopsy

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

[ DOWNLOAD 64-BIT > I

imagenes 15 botén de descarga de autopsy

paso de la instalacion de autopsy

15
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Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer.
Click "Mext™ to continue or "Cancel™ to exit the Setup Wizard.

< Back Cancel

imagenes 16 instalacion de autopsy

Creacion de nuevo caso

Welcome X
Mew Case
.\t}.
Open Recent Case
Open Case
|®|
OPEN | EXTENSIBLE | FAST Close

imagenes 17creacion de un nuevo caso

En este paso se muestra la ventana de creacion de un nuevo caso en Autopsy, donde se

configuran los datos iniciales del andlisis forense.

16
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Se define el nombre del caso (Mi Primer Caso), la ruta base donde se almacenara la

informacion y el tipo de caso, que en este ejemplo es Single-User (usuario Unico).

C‘
Steps Case Information
1. Case Information
2. Optional Infermation Cage Manme: MiPrimerCaso
Base Directory: | C\Cases) Case0T\Autepsy Browse
Case Type: © Single-User

Case data will be stored in the following directony:

ChCases\Casel T\ Autopsy\MiPrimerCaso

imagenes 18 configuracion del nuevo caso

En este paso se observa la segunda parte del proceso de creacion de un nuevo caso en
Autopsy, correspondiente a la seccidon de informacion opcional.
Aqui se registran los datos del examinador como nombre, nimero de teléfono, correo

electronico y notas del caso, ademas del nimero de caso y la organizacion (si aplica).

38 Mew Case Information

Steps Optional Information

1. CaseInformation
2. Optional Information Case

MNumber: |01
Examiner

Name: Johan_caro

Phone: 3204856400

Email: Johan@gmail.com

Motes: analisis de una ush

Organization

Organization analysis is being done for: Mot Specified ~ | Manage Organizations

< Back lext » Cancel Help

imagenes 19 segunda parte de la creacion del caso

En este paso se muestra la ventana de seleccion del host dentro del proceso de agregar una
fuente de datos en Autopsy.
Aqui se define si el programa debe generar automdaticamente un nombre de host basado en

la fuente de datos, especificar un nombre nuevo, o utilizar un host existente.

El host sirve para organizar las fuentes de datos y evidencias dentro de un mismo caso,
facilitando la gestion y el andlisis de los diferentes dispositivos o imagenes que se

examinan.

17
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Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source

4. Configure Ingest © Generate new host name based on data source name
5. Add Data Source

O Specify new host name

(O Use existing host

< Back Next > Finish Cancel Help

imagenes 20 ventana de selecion del host
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En este paso se observa la ventana de seleccion del tipo de fuente de datos en el programa

Autopsy, una parte esencial del proceso de analisis forense digital.

Aqui el usuario debe elegir qué tipo de evidencia se va a examinar. En este caso, esta

seleccionadala opcion “Disk Image or VM File”, que permite analizar una imagen de disco

o un archivo de maquina virtual.

3 Add Data Source

Steps

Select Data Source Type

1

2
3.
4
5

. Select Host
. Select Data Source Type

Select Data Source

. Configure Ingest
. Add Data Source

Disk Image or VM File

Local Disk

Logical Files

Unallocated Space Image File

Autopsy Logical Imager Results

XRY Text Export

< Back Next > Finish Cancel

imagenes 21 ventana de selecion de la fuente de los datos

Creacion de la carpeta compartida

18
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Carpetas compartidas
Mombre Ruta MAcceso Automontar En IE

v Carpetas de la maquina
C:\Cases\Casel\Autopsy\lmagen_Autopsy Co.to 5P
Carpetas transitorias

imagenes 22 carpeta compartida

Imagen USB forense.dd

imagen_usb_f
orense.dd

imagenes 23 imagen forense

Archivo de la imagen

D imagen_ushb_forense.dd

imagenes 24 archivo forense

En este paso se muestra la ventana del explorador de archivos de Autopsy, donde se
selecciona la imagen forense que serd analizada.
El archivo escogido es imagen usb forense.dd, el cual representa una copia exacta (bit a

bit) de un dispositivo USB u otro medio de almacenamiento digital.

— M Open b4
Lookin: " Imagen_Autopsy v F @

3

Elementos ...

Escritorio

Documentos

Este equipo

g Filename: | imagen_usb_forense.dd

Red Files of type: Al Supparted Types ~ Cancel

imagenes 25 selecion de la imagen forense

19
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En este paso se observa la ventana de seleccion de la fuente de datos en Autopsy, donde se
configura la imagen forense que serd analizada.

Aqui se especifica la ruta del archivo (imagen usb forense.dd), la zona horaria (en este
caso, GMT-5:00 América/Bogota), el tamafio del sector y los valores hash opcionales

(MD5, SHA-1, SHA-256), que sirven para verificar la integridad de la evidencia.

£}

Steps Select Data Source

Select Host

Select Dats Source Type
Select Data Source C:\Cases\Casel1\Autopsy\Imagen_Autopsy\imagen_usb forense.dd
Configure Ingest

Add Data Source Ignore orphan files in FAT file systems

Path:

Browse

W

Time zone: (GMT-5:00) America/Bogota

Sector size: Auto Detect

Bitlocker Password (optional)

Hash Values (optional):
MO5:

SHA-1:
SHA-256:

NOTE: These values will not be validated when the data source is added.

imagenes 26 configuracion de la imagen forense

En este paso se aprecia la ventana de configuracion de modulos de analisis (Ingest
Modules) en Autopsy, correspondiente a una fase clave del proceso forense.
Aqui el usuario puede seleccionar qué modulos se ejecutaran sobre la imagen forense,

como el analisis de archivos interesantes, metadatos EXIF, base de datos central, escaner de

malware, o analisis GPS, entre otros.

& Add Deta Source

Steps Configure Ingest

Select Host
Select Data Source Type
Select Data Seurce

ingest modules on

The selected module has no per-run settings
s, and Unallocated Space

rwn

Ingest
5. Add Data Source
g Files Identifier

PhotoRec Carver

Run.
a
B Central Repository
a
a
a

Cyber Triage Malware Scanner
O Drone Analyzer

705 Anslyzer GLEAPP)

A Module that extracts GEO data from GPX files.
Android Analyzer

Select All Deselect Al

imagenes 27 configuracion de maddulos de analisis

en este paso se muestra una interfaz de analisis que parece pertenecer a un visor de
registros o cliente de correo electronico, centrado en el directorio
"megan.smith.framework". En el panel derecho se observa una tabla con informacion
técnica sobre componentes del sistema, destacando una entrada con estado bloqueado

(icono rojo), método de entrada tipo DLL, y fecha de modificacion 28 de marzo de 2023.
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Esta informacién sugiere la deteccion de un posible componente sospechoso o alterado, lo

cual es relevante en investigaciones de seguridad informatica o auditorias forenses.

- ol

[ —— herw Tom st evep - speie [r——
ek OG00 D% 06 BI-E0e30 | 000 G0 00 G000 35 0 M |12 Unebo sted

imagenes 28 visor de registros

en este paso se muestra una vista del directorio de archivos dentro de un entorno de analisis
forense digital. Se ha accedido a la carpeta usr/Downloads/4-01, donde se listan multiples
archivos relevantes, como imagenes, documentos técnicos y mapas. Cada archivo incluye
campos de metadatos como fecha de modificacion, acceso, creacion y cambio. Sin
embargo, todos los valores aparecen en ceros, lo que sugiere que los metadatos podrian
estar corruptos o no disponibles, una situacion comun cuando se trabaja con copias forenses
o sistemas alterados. Esta informacion es clave para reconstruir la actividad del usuario y

validar la integridad de los archivos.

01 (Unabos sted 041
bl Ot FATLS (il d- P00 e

ot Wiapt2d gy

imagenes 29 directorio de archivos

en este paso se muestra una tabla de andlisis forense correspondiente al dispositivo USB
examinado, especificamenteen la ruta /img_imagen usb forense.dd/vol vol2. Se presentan
columnas clave como Flags, MD5 Hash, SHA-256 Hash, y MIME Type, que permiten
identificar el estado de asignacion de los archivos (por ejemplo, asignado o no asignado),
verificar su integridad mediante valores hash, y clasificar su tipo de contenido (imagen,
texto, binario, etc.). Esta informacion es esencial para validar la autenticidad de los
archivos y detectar posibles manipulaciones o archivos ocultos durante una investigacion

digital.

21



Listing
/img_imagen_usb_forense.dd/vol_vol2
|| Table Thumbnail

Flags(Dir) Flags(Meta) Known MD5 Hash

imagenes 30 tabla de analisis forense

SHA-256 Hash

Universidad Tecnolégica del Cho
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-

15 Resul

Save Table as CSV

MIME Type

CAPITULO#3 AUTORIA FORENSE CON FTK IMAGER EN WINDOWS

Descarga de la herramienta ftk imager

Requisitos para la descarga

Hambas t pis

iCOMIENCE A UTILIZAR
FTK IMAGER 4.7!

Hembrs to ln ganizaces

Thuin profesiorsl

auleeia_foraise

Ermpema Pain

Coloma

o Aoepie | Poifics o arrvected e Exteen

imagenes 31 requisitos para la descarga de FTK

Descarga de la herramienta
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imagenes 32 descarga de FTK

Instalacion de la herramienta FTK IMAGER

B g e S

b

Welcome to the InstallShield Wizard for
Exterro FTK Imager

The Installshield(R) Wizard will install Exterro FTK Imager on
your computer, To continue, dick Next,

WARNING: This program is protected by copyright law and
international treaties.

exterro
DF Tk

imagenes 33 instalacion de FTK

Aceptacion de la licencia
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License Agreement

Please read the following license agreement carefully.

END-USER LICENSE AGREEMENT FOR EXTERRO

SOFTWARE

= IMPORTANT - READ CAREFULLY

This End-User License Agreement (“EULA™) is a legal agreement

L PRI, T . ST DR LS S S LI S [RDRSE S S (NP R

© 1 accept the terms in the license agreement Print

()1 do not accept the terms in the license agreement

HInstallShield
LT

imagenes 34 aceptacion de licencia

Se eligi6 la ruta predeterminada para instalar el programa.

Destination Folder

exterro
Click Mext to install to this folder, or dick Change to install to a different folder.

__,/ Install Exterro FTK Imager to:

C:'Program Files\AccessDatal Change...

Add Installation File path in Windows Defender Exclusion List

HnstallShield

imagenes 35 eleccion de ruta
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El asistente de instalacién muestra que todo esta listo para comenzar la instalacion del

programa Exterro FTK Imager.
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Ready to Install the Program exterro

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

HnstallShield

AT T
imagenes 36 inicio de instalacion de FTK

Finalizacion de la instalacion
T T

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Exterro FTK
Imager. Click Finish to exit the wizard.

@ Launch Exterro FTK Imager

imagenes 37 finalizacion de instalacion

Dentro del entorno del software, se afiadio una fuente personalizada de contenido tipo “File
SystemPathFile”, lo que permite trabajar con archivos especificos del sistema como
evidencia digital. Se habilitaron funciones para editar, eliminar y generar imagenes forenses

a partir de estas fuentes.
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Custemn Content Sources ¥
Evidence:File System|Path |File Cptions
New| Edit Remove Remowve All Create Image

Custom Conte..

For User Guide, press F1

imagenes 38 fuente de personalizacién

se accedio a la ventana Select Source, donde se selecciono la opcion Image File como
fuente de evidencia. Esta eleccion permite trabajar con imagenes forenses previamente
generadas, facilitando el analisis sin necesidad de acceder directamente a discos fisicos o

logicos.

Please Select the Source Evidence Type
() Physical Drive
() Logical Drive
© Image File

() Contents of a Folder
llogical filedevel analysis only; excludes deleted, unallocated, etc.)

< Atras Siguiente > Cancel Help

imagenes 39 ventana Select source

Se selecciono el archivo desde la carpeta “Imagen Autopsy”. Este archivo corresponde a

una imagen forense en formato DD, lista para ser analizada dentro del entorno del software.
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L3 v 41 “ Auto.. » Imagen_Autopsy G Buscar en Imagen_Autopsy 2
Organizar * Nueva carpeta =E- 0 0
BD Membre . Fecha de modificacién Tipe
KELLY ["] imagen_usb_forense.dd 9/10/2025 10:13 2. m. Archive DD
Capturas de par
~ [l Este equipo
> & Discolocal (C:
> ¥ Red
MNembre de archivo: |imagen_usb_forense.dd ~ | AllFiles
Abrir lv Cancelar

imagenes 40 selecion del archivo
Se ingres6 manualmente la ruta de acceso al archivo de evidencia:

Este paso permite al software localizar y preparar el archivo para su andlisis, asegurando

que se trabaje con la evidencia correcta.

Evidence Source Selection

Please enter the source path:

C:\Cases\Casel1\Autopsyimagen_Autopsy imagen_usb_

Browse_

< Mras Finish Cancel Help

imagenes 41 ingreso a la ruta

Se cargo el archivo en FTK Imager, visualizando su estructura interna. En el panel de
evidencia se identificod una particion FAT32 con espacio no particionado y areas no
asignadas. El panel de archivos mostrd metadatos del sistema de archivos, sectores

reservados, espacio slack y directorios raiz, elementos clave para el andlisis forense.

27



B "

file Yiew Mode Help
aas-ad-Bs
Evidence Tree

= ) magen_usb_forense dd
W Parttion 1[3840M8)
18 NONAME FAT3Z)
I8 Unpatrioned Space basc dsk]
) hnalocated space]

Universidad Tecnolégica del Cho

=ReDBa@ee e,

File List

Naeme Sze Type Date Modified
[roct] 4096 (4KB) Directory
[unallocated space] = Unallocated Sp.

[ ram 3.925.504 (3.83... Filesystem Met...

] FAT2 3925504 (3.83... Filesystem Met..

7 file system slack 2043 (2KB) Filesystem Slack

) reserved sectors 18944 (19KB)  Filesystem Met...

ver S12(1KB) Filesystem Met.

imagenes 42 visualizacién del archivo

Se examiné la imagen imagen _usb_forense.dd, que contenia una particion activa en

formato NTFS. Se accedio a archivos relevantes como:

e Imagenes (IMG _0001.JPG, FECHA 1 LUNES.jpg)

e Documentos (LEEME.TXT, Reporte 1 2 2021 5 0 7.xls)

e Archivos del sistema (System Volume Informacion)

File View Mode Help
eaa% o drBa

Evidence Tree
= magen_usb forense dd
= Patiion 1 [3340MB]
18 NONAME [FAT3Z
# foat]
) fnalocated space]
518 Unpadticned Space basic dak]
) lnallocated space]

wm [~

DB wme .

File List
Name

" System Volume Information

X Descripeion del Mapa del Municipo de B...

] FECHA 1 LUNES.jpg
") FECHA 1 LUNES,jpg. FileSlack
Herramientas de Hackin Ethicaltt

| Herramientas de Hackin Ethicaltat FileSla...

) IMG_0001JPG

7 IMG_0001.JPG FileStack
LEERME.TXT

) LEERME.TXT FileSlack

) Localizacion_Mpio_ Bojaya_Carta_16Sept...

& Notas.docx
B Reporte_1_2_2024 8_50_7ds

imagenes 43 examinacion de la imagen

Sce

4096 (4KB)
197.250 (193 K8)
1315053 (1.28...
3859 (4K8)
600 (1 K8B)

3496 (4 K8B)
2188388 (2.13...
29723 K8)
766 (1K8B)
3.330(4K8B)
84.709 (83 KB)
15.552 (16 KB)
1.506.816 (1.47...

Type Date Modified
Directory 1/07/2023 5:1202 p.m.
Regular File /10/2025 8:10:43 p. m,
Regular File 20/08/2025 4:04:56 p.m.
File Slack

Regular File 31/07/2021 1:4&16 p.m.
File Stack

Regular File 4/03/2024 11:47:52 a.m.
File Stack

Regular File 2/10/2025 11:1550 a. m.
File Stack

Regulas File 30/09/2025 5:5522 p.m.
Regular File 30/09/2025 5:57:22 p. m.
Regulas File 1/02/2024 8:3%:58 a. m.

Se accedio a archivos relevantes dentro de la particion NTFS, incluyendo imagenes ,

documentos y archivos especializados como y , relacionados con herramientas de edicion

y localizacion geografica. Los archivos presentan fechas de modificacion que permiten

establecer una linea temporal 1til para la investigacion.
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rue um
Bamne S Type Date Modifind
083 Diescripcién del Mapa del Municipic de B 197.250 (193 KB)  Regular File 11042025 8 10:83 p.
%] FECHA 1 LUNES jpg 1.315.053 (1.28.. Regular File 2070872005 0456 p. m.
| FECHA T LUMNES jpg FileSack 1559 (4KE)  File Slack
Herrarmertas de Hackin Ethicalat 500 (1KE) Regular Filt NOT202 TALTE i,
| Harrarientss de Fackin Ethicaltet. FileSls., 3456 (A KB) File Slack
o] IMG_D001UPG 2IBBEM 205 Regular Fite 4032024 114752 8.
] iAG 0001 J6G. Fleflack 34T (IKE) Fule Slack
LEERME.TXT TG (1KB) Reguler File 2042025 TETES0 0.
[ LEERME.TXT FileSiack 1330 (4 KB)  File Slack
&) Localaacion Mpio_Bojeys Carta 165ept_.  BA709 (A3 KE) Regular File V082005 55522 p.em.
R Netas.docx 15552 (18 KE)  Regular File SO0R/2025 55722 pen,
B Reporte_1_2_2024 850 7. 1506816 {147... Reguler File 1762304 m.
5% SISTEMA DE EVALUACION LIC. LICENCLA... 54784 (54 KB)  Regular File TOR205 52514 .

imagenes 44 archivos relevantes

Se examino el contenido binario de un archivo o segmento de memoria mediante vista
hexadecimal. Se observaron bloques de bytes nulos seguidos por valores , cuya
representacion ASCII corresponde al caracter y analisis permite identificar patrones,
delimitadores o posibles estructuras ocultas en el archivo, Utiles para tareas de

recuperacion, validacion o deteccion de manipulacion.

FFIFIFFFITIE-IT AT IT FE ET Y EY IT
FF ST P IT P FE-IE CF FE ST Y PT 2Y IT

TrIrETRT PY YT IT FY-IT RY IY KT FE AT IT IT
0 FY FY FT YT FY IY RT FY-YT IY IY RY YT IY Y XY O99VY

imagenes 45 contenido binario
Se inspecciond un directorio adicional que contenia archivos relacionados con actividades
administrativas, técnicas y educativas. Se identificaron iméagenes, hojas de célculo,

documentos de texto y archivos de herramientas, con fechas que abarcan desde 2023 hasta

2025.
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.Descripcién del Mapa del Municipio de B... 197.250 (193 KB) Regular File 1/10/2025 8:10:48 p. m.
FECHA 1 LUMES.jpg 1.315.053 (1.28... Regular File 20/08/2025 4:04:56 p. m.
FECHA 1 LUMES.jpg.FileSlack 3.839 (4 KB) File Slack

Herramientas de Hackin Ethical et 600 (1 KB) Regular File 31/07/2021 1:44:16 p. m.
Herramientas de Hackin Ethical tdt.FileSla... 3.496 (4 KB) File Slack
EIMG_'I}DN JPG 2.188.388 (2.13... Regular File 4/03/2024 11:47:52 a. m.
IMG_0D01.JPG.FileSlack 2.972 (3 KB) File Slack
itz LEERME.TXT 766 (1 KB) Regular File 2/10/2025 11:15:50 a. m.
LEERME.TXT.FileSlack 3.330 (4 KB) File Slack
E Localizacion_Mpic_ Bojaya_Carta_165ept... 84,709 (83 KB) Regular File 30/09/2025 5:55:22 p. m.
B= Motas.doox 15.552 (16 KB) Regular File 30/09/2025 5:57:22 p. m.
Reporte 1_2_2024_8 50 V.xls 1.506.816 (1.47... Regular File 1/02/2024 8:3%:58 a. m.
SISTEMA DE EVALUACION LIC. LICENCIA... 54,784 (54 KB) Regular File 7/08/2025 9:29:14 a. m.
imagenes 46 archivos administrativos
Archivo hash

MNOmMDre FECNa 08 Moamcacion 1po lamano

| Hash 15/10/2025 11:25 2. m. Archivo de valores... 3KB

imagenes 47 archivo hash

Contenido del archivo hash

OO, SHAL FilaNiaers
o 4770 a0,

D R e

G1C16106MTALALTITATIANDL, 31 J0RMANIKING 1N TS0 1 23 T st uda

ST 1DI DNl T4 L0, T ST TSR NI 00 TN 2 ) 7 A

P FECHA | LUNFS. jog, Flialack”
Mt @i s w Mackon Fihecal e
SOt s 1G04 70000 o 50438 " BT IS A LINDTT O ST B Y
17601396 (e 10 0ESB16A M3, 205 70 ™50t 1 00T B TSI
W) 11 RASEN P LMo oD b Ae TN IRA S A DR W 1 T N6 | 6200678 "
T 190 P A5 TSI BEASBIE, 5O A6 71 BaBER AT 060 s 3OS T "
Ik S bl LT TITREST 10, 21 126751 e et 31 P 7T

S e INO0N% 470 "2 x

S 1Bl 2 Seelie 20"

[IRAIMEINONAME [FATII Moot docabenton Mpis_ Bopeps Cartn 185ep06 gy’
o 1 [SRAIMEDNONAME [FATIZ[root] Neotes. doce”
on 1 [SRSIMBINONAME [FATIZ ool Peporne § 2 2004 § 53 Ty’

v O 25 “ -
DO ern S (AA0IR0 1 Kbl S0 55 0 b0 000 TS DL DO s ma b TISIVLRIX)" Immpen

ATHHD 1B BIMGOSEI06 ] 1IMe0BEY, <0 Pa 1 2180 1 b TT 7541 FeOnISMalaS Rl inagen ik orsran i Partinen | DSIIMEZNONAME [FATI2 oot USTEMA DE EVALUACON UC. LCENCIATURA EN CENCIAS NAT

imagenes 48 contenido del archivo hash
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CONCLUSION

A través de la ejecucion de este informe, se ha demostrado con éxito la metodologia
completa para realizar una autoria forense digital utilizando las herramientas Autopsy y

FTK Imager en entornos Linux y Windows.

Se establecio un procedimiento forense s6lido, iniciando con la etapa critica de adquisicion
en Linux. Se utiliz6 el comando dd para una copia bit a bit y shalsum para generar hashes
SHAL1 , asegurando asi la integridad de la evidencia original y de la imagen creada, un paso

fundamental en cualquier investigacion.

Se comprobd que tanto Autopsy (en ambas plataformas) como FTK Imager son capaces
de procesar y analizar eficazmente la imagen forense (.dd) generada. Ambas herramientas
permitieron la exploracion de las particiones (detectando NTFS y FAT32) y la

identificacion de archivos relevantes, como documentos, imagenes y hojas de calculo.

El analisis con Autopsy en Windows destaco la capacidad de los modulos de ingesta para
procesar datos automaticamente , aunque también reveld anomalias en los metadatos
(timestamps en cero), un hallazgo importante. Por su parte, FTK Imager demostro ser una
herramienta robusta para la visualizacion de la estructuradel disco y el andlisis a bajo nivel,

como la vista.
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